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1. Internationaler Aktionstag gegen Videouberwachung

Uberwachungsspaziergang Hannover, 9. Juni 2012

Treffen am Hauptbahnhof
Ernst-August-Denkmal

Kleiner Spaziergang durch die Innenstadt

mit Erlauterungen zu drei verschiedenen
Aspekten der Uberwachung:
1.Videoliberwachung durch Polizei und Geschafte

2. Méglichkeiten der Handy-Uberwachung

3. Schnffelchips im Alltag (Funkchips, ,RFID”)

Erkundung und Erforschung in Kleingruppen
mit unterschiedlichen Schwerpunkten:

1. Auf der Suche nach Videoliberwachungskameras,
ihrer Kennzeichnung und dem Sinn des Ganzen

2. Auf der Suche nach unverschliisselt tGibertragenen
Funksignalen von Videokameras

3. Auf der Suche nach versteckten RFID-Funkchips

Nochmaliges Zusammenkommen:
Besprechen und Austausch von Erfahrungen
und Entdeckungen,

Zeit zum Klonen und Diskutieren

Arbeitskreis Vorratsdatenspeicherung Hannover

Im Netz:
Per E-Mail:
Postanschrift:

https://wiki.vorratsdatenspeicherung.de/Hannover
og-hannover@vorratsdatenspeicherung.de
¢/o Michael Ebeling, Kochstra3e 6, 30451 Hannover
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Der Aktionstag

Vor 63 Jahren, am 8. Juni 1949 wurde George Orwells Roman,1984" erstmals
veroffentlicht.

Seitdem haben Technik und Entwicklung rasante Fortschritte gemacht. Technik, die zum
Wohle von Menschen, Tieren und Natur eingesetzt werden kann, die sich aber auch
gegen uns richten kann und deren Anwendung fiir Leid und Schmerz, Unterdriickung
und Erniedrigung Verwendung verantwortlich ist.

Orwells Vision eines totalitdaren Staates, der sich auf einer Totalliberwachung der
Menschen stitzend diese zu willens- und freudlosen Sklaven gemacht hat, ist in dieser
Form nicht wirklich geworden.

Anstelle des einen ,GroBen Bruders” haben wir es mit vielen kleinen Schwestern zu tun,
so sagen manche. Erfassung und Speicherung persoénlicher Daten nehmen zu und
ermoglichen vielfach eine feine Rasterung unserer Personlichkeit und unseres Wesens.

Bundesinnenminister Friedrich bezeichnet das (gesetzlich verankerte!) Prinzip der
Datensparsamkeit in seiner diesjahrigen CeBIT-Er6ffnungsrede als,,anachronistisch” und
sogar der Vorsitzender der Evangelischen Kirche Nikolaus Schneider erklarte sich zu Wert
und Bedeutung der Anonymitat in unserer Gesellschaft jingst mehr als zweideutig.

Das Bundesverfassungsgericht hat erkannt und deutlich manifestiert, dass wir Menschen
Raume frei von Beobachtung und Uberwachung benétigen, um uns zu freien,
selbstandig denkenden und handelnden Menschen entwickeln kdnnen. Ohne diese
Menschen - in Politiker-Sonntagsreden gern als,,mindiger Biirger” bezeichnet - hat
unsere Gesellschaft keine lebenswerte Zukunft.
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VideoUberwachung

Videouiberwachung nimmt zu und wir gewéhnen uns langsam daran, beim Einkaufen im
Supermarkt, beim Bankbesuch, auf der Arbeit und nicht zuletzt auch im offentlichen
Raum der Stadt gefilmt zu werden. Selbst auf den Stral3en, beim Befahren der Autobahn
und beim Benutzen von Bus, StraBenbahn und Zug sind wir immer haufiger den Blicken
der runden und eckigen Kameras ausgesetzt.

Demonstrationen werden immer haufiger rechtswidrig und unter Vorbringung von zum
Teil [acherlichen Vorwanden von der Polizei abgefilmt, aber mindestens genau so oft von
unbedarften Teilnehmern oder auch Andersdenkenden mit der Hilfe der in allen
Mobilgeraten integrierten Kameras.

Erst vor wenigen Tagen verlangten populistische Innenminister von Bund und Lander die
Volliiberwachung in den FuB3ballstadien Deutschlands bis hin zur nun tatsachlich an
George Orwells Roman erinnernde Forderung, dass alle Besucher eines FuBbaIIspleIs
einen Gesichtsscanner zu durchlaufen hatten! Zumindest mit der -
letzten irren Idee sind sie gescheitert, doch 1984 scheint nicht
mehr ganz so weit entfernt zu sein wir noch vor der letzten
Innenministerkonferenz ...

Konzerne, der Bund und die Europaische Union stecken
Hunderte von Millionen Euro in die Forschung und Entwicklung

von ,intelligenter” Videolberwachungstechnik, die uns nicht nur Gber die Erkennung
unserer Gesichter automatisch identifizieren konnen soll sondern auch ,abnormales”
Verhalten erkennt und Alarm schlagt, wenn sich ein Mensch nicht,normgerecht” verhalt
oder bewegt. Diese Forschung findet auch hier in Hannover statt!

Zusammen mit der sich rasant entwickelnden Drohnenindustrie (unbemannte
Kleinflugzeuge) dient diese Technik schon heute dazu, um unsere ,Festung Europa” noch
mehr vor der restlichen Welt abzuschotten. Der Tod tausender Menschen, die nicht
besser oder schlechter wie wir sind, wird von unserer Gesellschaft totgeschwiegen.

Wir haben eine Gruppe mitgegriindet, in der sich (parteiunabhangige) Blrgerinitiativen
gegen Videouberwachung aus aller Welt zusammenfinden und austauschen kénnen.
Dieser Aktionstag ist das erste gemeinsame Vorhaben unserer Gruppe.
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Das Handy als Wanze und Peilsender

Das Handy als Wanze und Datenschleuder

Bei dlteren Handys lasst sich die Umfunktionierung des Telefons zur Wanze oft nur durch
einen mechanischen Eingriff vornehmen. Anders bei neueren Mobiltelefonen und bei
den immer beliebter werdenden Smartphones, denn dort lassen sich durch
Schlupflocher und Programmierfehler im Betriebssystem oder durch Spam-Attacken
unter Umstanden Softwareanderungen vornehmen, ohne dass der,Angreifer” pas Gerat
in die Hand bekommen haben muss.

Die Folge kdnnte im Extremfall ein als Wanze fungierendes Handy sein. Das
Telefon lasst sich von auf3en steuern, z.B. durch das Einschalten des Mikrofonsoder der
Kamera und Ubertragung deren Daten, ohne dass man das von au3en erkennen kénnte.

Ebenso ist vom Einsatz vieler ,App's” abzuraten, weil deren tatsachliches Verhalten auf
dem Smartphone unibersehbar ist. So manch schickes,App” versendet unbemerkt
Adressbuch-, GPS-Ortungs- oder Verbindungsdaten an,, unbekannte Dritte”.

Das Handy als Peilsender

Ein eingeschaltetes Handy steht in standiger
Verbindung mit den nachstgelegenen Antennen
des Mobilfunkanbieters. Jedes Wechseln der
+Funkzelle’, jedes Telefonat, jeder Anrufversuch
und jede SMS sorgt fiir die Erzeugung eines
Datensatzes, in dem diese Position gespeichert
wird. Selbst bei ausgeschalteten Handys ist das
mitunter moglich und nur ein herausgenommener Akku kann das verhindern.

Das ist nicht nur eines der gro3en Probleme der Vorratsdatenspeicherung, bei der von.
allen in Deutschland mobil telefonierenden Menschen auf diese Weise samtliche
Telefonverbindungsdaten (aber auch die Internet-IP-Adressenspeicherung!) ohne
konkreten Grund erfasst und gespeichert werden sollen (und daher von jedem/jeder
ausfiihrliche Bewegungsprofile erstelle werden kdnnten), sondern das nutzt auch das
Landeskriminalamt mittels der so genannten ,Stillen SMS”, Stille SMS sind fur den
Empfanger nicht sichtbar, aber sie sorgen dafiir, dass die Positionsdaten erfasst und
gespeichert werden. Wie praktisch ...
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RFID-Schniffelchips / NFC-Technik

RFID-Schniiffelchips

RFID ist die Abkurzung fiir Radio Frequency |Dentification. Dabei handelt es sich um eine
bereits seit vielen Jahren entwickelte und weit vorangeschrittene Technik zur digitalen
Kennzeichnung von Waren und Produkten mittels kleiner Funkchips.

Die fiir jeden einzelnen Chip einzigartige und einmalige Kenn-Nummer des Funkchips
und etwaige weitere digitale Inhalte kdnnen per Funk ausgelesen werden. Also ohne
jeden Kontakt und ohne aktives Hinzutun des Tragers des Chips.

Die im Fachjargon als ,RFID-Tags"” bezeichneten Funkchips sind
inzwischen so klein und so billig geworden, dass sie massenhaft
Einsatz finden, z.B. in Textilien, in Ausweisen, Eintrittskarten und
sogar zur Kennzeichnung von Tieren und Menschen!

Das Problem liegt darin, dass es keine Kontrolle dariiber gibt, wer und wann die
Funkchips, die wir in Zukunft in immer gréBerer Zahl mit uns herumtragen werden,
ausliest und was mit diesen Informationen geschieht.

Es gibt derzeit weder Kennzeichnungspflicht noch eine sachgerechte juristische
Handhabe, wie mit den ,Schniffelchips” im alltaglichen Leben umgegangen werden
kann. Das mag auch an der sehr starken RFID-Industrielobby liegen ...

NFC-Technik

Eng damit verknUpft ist die in den letzten Monaten rasant
ansteigende Vermarktung der NFC-Technik. NFC steht flir NearField Communication.

So werden immer mehr Handys und Smartphone ,NFC-fahig” angeboten, was bedeutet,
dass diese Mobiltelefone ein eingebautes RFID-Lesegerat mit kurzer Reichweite besitzen.
Mit dessen Hilfe soll der Besitzer dieser Gerate in Zukunft Bahntickets, Kinokarten, den
kleineren Einkauf oder Tankgebiihren bezahlen bzw. quittieren konnen.

Einfach, schnell und bequem.

Hort sich gut an, oder? Das flihrt allerdings auch dazu, dass immer mehr personliche
Daten Uber unser Verhalten, unsere Vorlieben und unsere Aufenthaltsorte erfasst und
verarbeitet werden. Und zwar von an Profit interessierten Unternehmen und Konzernen.
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