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Sehr geehrte Damen und Herren,

in Folge der Enischeidung des Bundesverfassungsgerichts vom 24.01.2012 muss
die manuelle Bestandsdatenauskunft nach § 113 TKG neu geregelt werden. Das
Bundesministerium des Innern hat hierzu den anliegenden Gesetzentwurf erstell,
den ich lhnen anliegend gemal § 47 Abs. 1 GGO zur Stellungnahme zuleite.

Aufgrund des vom BVerfG entwickelten sog. "Doppeltirenmodells” genligt eine Re-
gelung alleine im Telekommunikationsgesetz (TKG) wie bisher nicht mehr. Vielmehr
ist im TKG in erster Linie die Befugnis fur die Provider zu regeln, Daten an die Be-
hérden zu Ubermitteln. Ergéanzend bedarf es in den jeweiligen Fachgesetzen speziel-
ler Erhebungsvorschriften. Soweit fir die Bestandsdatenauskunft auf Verkehrsdaten
zuriickgegriffen werden muss {(dynamische IP-Adresse), handelt es sich um einen
Eingriff in Art. 10 GG, was in der Befugnisnorm entsprechend beriicksichtigt werden
muss. SchlieBlich dirfen nach der Entscheidung des Gerichts Zugangscodes nach

§ 113 Abs. 1 Satz 2 TKG (PIN, PUK etc.) nur dann erhoben werden, wenn auch die
rechtliche Voraussetzungen fiir deren Nutzung erfllt sind.

Aufgrund des ,Doppeltirenmodells” erfordert die Umsetzung der Entscheidung des
BVerfG nicht nur Anderungen im TKG, sondern auch in den jeweiligen Fachgeset-
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sETEzVORZ zen, Der Entwurf sieht daher neben einer Neufassung des § 113 TKG eine Erhe-
bungsvorschyrift fiir Strafverfolgungszwecke in einem neu zu schaffenden § 100j
StPO vor. Fur polizeiliche Zwecke sowie fir die Erfullung der Aufgaben der Gibrigen
Sicherheitsbehérden wurden entsprechende, jeweils an § 100j StPO angelehnte Be-
fugnisse im BKAG, BPolG, ZFdG, BVerfSchG, BNDG und MADG vorgesehen.

Die bisherigen Regelungen sind nach der Entscheidung des BVerfG nur noch iber-
gangsweise bis zum 30.06.2013 anwendbar. Daher beschrénkt sich der Gesetzent-
wurf auf die zur Umsetzung der Entscheidung notwendigen Anderungen, um den
status quo hinsichtlich der Gewahrung von Bestandsdatenauskiinften zu wahren.

Ich bitte Sie, mir etwaige Anmerkungen bis zum 08.10.2012 zukommen zu lassen,
nach Moglichkeit elektronisch unter oesi3ag@bmi.bund.de. Fur Riickfragen steht
lhnen Herr Dr. Kutzschbach (gregor.kutzschbach@bmi.bund.de; Durchwahi -1349)
zur Verflgung.

Mit freundlichen Griiten

Ir&PBftrag
’ -

Weinbrenner
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Anderung des
Telekommunikationsgesetzes und zur Neuregelung der
Bestandsdatenauskunft

Vorblatt

A. Problem und Ziel

Das Bundesverfassungsgericht hat mit Beschluss vom 24. Januar 2012 (1 BvR
1299/05) eine Verfassungsheschwerde gegen die gesetzlichen Regelungen des
Telekommunikationsgesetzes (TKG) zur Speicherung und Verwendung von
Telekommunikationsdaten im Wesentlichen zurlickgewiesen und festgestellt, dass
diese Regelungen, soweit sie den verfassungsrechtlichen Anforderungen nicht
entsprechen, (bergangsweise bis langstens Ende Juni 2013 angewendet werden
dirfen.

(Gegenstand der Verfassungsbeschwerde waren insbesondere die
VerfassungsmaBigkeit der Regelungen Uber die Verpflichtung geschéaftsmaliiger
Anbieter von Telekommunikationsdiensten zur Speicherung bestimmter (Bestands-)
Daten (§ 111 TKG) sowie zur Beauskunfiung dieser Daten im Wege des
automatisierten oder manuellen Auskunftsverfahrens (§§ 112, 113 TKG).

Zu dem manuellen Auskunftsverfahren hat das Bundesverfassungsgericht
festgestellt, dass die entsprechenden Vorschriften unter zweifacher Maligabe in
verfassungskonformer Auslegung mit dem Grundgesetz vereinbar sind. Zum einen
bedirfe es fur den Abruf der Daten qualifizierter Rechtsgrundiagen, die selbst eine
Auskunftspflicht der TelekRommunikationsunternehmen normenklar begrinden. Zum
anderen durfe die Vorschrift mangels entsprechend normenklarer Regelung des
damit verbundenen Eingriffs in Artikel 10 Absatz 1 des Grundgesetzes nicht zur
Zuordnung dynamischer Internetprotokoll-Adressen angewendet werden.

Zudem hat das Bundesverfassungsgericht entschieden, dass der in § 113 Absatz 1
Satz 2 TKG unabh&ngig von den Voraussetzungen von deren Nuizung zugelassene
Zugriff auf Zugangssicherungscodes in der vorliegenden gesetzlichen Ausgestaltung
mit dem Grundrecht auf informationelle Selbstbestimmung unvereinbar ist.

Die Entscheidung des Bundesverfassungsgerichts hat insbesondere Auswirkungen
auf die Bestandsdatenauskunft (Auskunft u. a. tiber Name und Anschrift des
Anschlussinhabers, zugeteilte Rufnummern und andere Anschlusskennungen), die
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ein unverzichibares Ermittlungsinstrument  fur  Strafverfolgungs- und
Sicherheitsbehdrden ist.

Es besteht daher Handlungsbedarf.

B. Losung

Die materiellen Anforderungen des Bundesverfassungsgerichts an die
Bestandsdatenauskunft werden einerseits durch Anderung des § 113 TKG
umgesetzt. Um die vom Bundesverfassungsgericht geforderten spezifischen
Erhebungsbefugnisse in den jeweiligen Fachgeseizen zu schaffen, werden § 113
TKG, §§ 7, 20b, 20w und 22 BKAG, §§ 33 und 70 BPolG, § 8c und 8d BVerfSchG,
§§ 7, 15, 23g und 27 ZFdG geéandert. Weiterhin werden § 100] StPO, § 22a BPOIG,
§ 41a ZFdG, § 2b BNDG und § 4b MADG neu eingefligt und § 23f ZFdG gestrichen.

Da fur den Bereich des Gefahrenabwehrrechts die Gesetzgebungskompetenz bei
den Landern liegt, ist § 113 TKG entsprechend offen formuliert. Die Anpassung der
Landespolizeigesetze bleibt den Landesgesetzgebern Uberantwortet.

C. Alternativen

Keine

D. Haushaltsangaben ohne Erfiillungsaufwand

Keine
E. Erfiillungsaufwand

E.1 Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fur die Birgerinnen und Birger entsteht kein Erflillungsaufwand.

E.2 Erfiillungsaufwand fiir die Wirtschaft

Fur die jeweils betroffenen Unternehmen entsteht gegentiber der bisherigen
Regelung kein zusatziicher Erfillungsaufwand.

Fur die etwa 16 gréften Dienstanbieter entsteht durch die Einfihrung der
elektronischen Schnittstelle durch § 113 Absatz 5 TKG ein zusaizlicher
Investitionsaufwand, der allerdings durch Einsparungen infolge einer zligigeren und

2
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Personalaufwand einsparenden Abwicklung der Auskunfisersuchen kompensiert
werden kann.

Der Aufwand fur die Auskunfterteilung wird den betroffenen Unternehmen nach § 23
JVEG entschadigt.

E.3 Erfilllungsaufwand der Verwaltung
Ein Erfullungsaufwand fiir die Verwaltung entsteht nicht.

F. Weitere Kosten

Keine
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Gesetzesentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anderung des Telekommunikationsgesetzes und
zur Neuregelung der Bestandsdatenauskunft ' '

vom...

Der Bundestag hat mit Zustimmung des Bundesrats das folgende Gesetz
beschlossen:

Artikel 1
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt
durch Artikel 1 des Gesetzes vom 3. Mai 2012 (BGBI. | S. 958) geandert worden ist,
wird wie folgt gedndert:

1. § 113 wird wie folgt gefasst:
.8 113 Manuelles Auskunftsverfahren

(1) Wer geschaftsmaBig Telekommunikationsdienste erbringt oder daran
mitwirkt, darf nach Maftgabe des Absatzes 2 die nach den §§ 95 und 111
erhobenen Daten nach Mallgabe dieser Vorschrift zur Erflllung von
Auskunftspflichten gegeniiber den in Absatz 3 genannten Stellen verwenden.
Dies gilt auch far Daten, mittels derer der Zugriff auf Endgerate oder auf
Speichereinrichtungen, die in diesen Endgerdten oder hiervon rédumlich
getrennt eingesetzt werden, geschitzt wird. Die in eine Auskunft
aufzunehmenden Daten durfen auch anhand einer zu bestimmten Zeitpunkten
zugewiesenen Internetprotokoll-Adresse bestimmt werden; hierfir durfen
Verkehrsdaten automatisiert ausgewertet werden. Fir die Auskunftserteilung
nach Satz 3 sind samiliche unternehmensinternen Datenquelien zu
beriicksichtigen.

(2) Die Auskunft darf nur erteilt werden, soweit eine in Absatz 3 genannte
Stelle dies in Textform unter Berufung auf eine gesetzliche Bestimmung

- verlangt, die ihr eine Erhebung der in Absatz 1 in Bezug genommenen Daten
erlaubt. Bei Gefahr im Verzug darf die Auskunft auch erteilt werden, wenn das
Verlangen in anderer Form gestellt wird. In diesem Fall ist das Verlangen
unverziglich nachtraglich in Textform zu bestétigen.

4
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(3) Stellen im Sinne des Absatzes 1 sind:

1. die fur die Verfolgung von Siraftaten oder Ordnungswidrigkeiten
zustandigen Behérden;

2. die fur die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung
zustandigen Behdrden;

3. die Verfassungsschuizbehérden des Bundes und der Lander, der
Militarische Abschirmdienst und der Bundesnachrichtendienst.

(4) Derjenige, der geschaftsmalig Telekommunikationsdienste erbringt oder
daran mitwirkt, hat die zu beauskunftenden Daten unverziglich und vollstandig
- zu Ubermitteln. Uber die Auskunfiserteilung haben die Verpflichteten
gegenuber ihren Kundinnen und Kunden sowie Dritten gegeniber
Stillschweigen zu wahren.

(8) Wer geschéftsmallig Telekommunikationsdienste erbringt oder daran
mitwirkt, hat die in seinem Verantwortungsbereich fiir die Auskunftserteilung
erforderlichen Vorkehrungen auf seine Kosten zu treffen. Wer mehr als
100.000 Kunden hat, hat fur die Entgegennahme der Auskunftsverlangen
sowie flr die Ereilung der zugehdrigen Auskiinfte eine gesicherte
elektronische Schnittstelle nach Mafigabe der Technischen Richtlinie nach
§ 110 Absatz 3 bereitzuhalten, durch die auch die gegen die Kenntnisnahme
der Daten durch Unbefugte gesicherte Ubertragung gewéhrleistet ist. Dabei ist
daflir Sorge zu fragen, dass jedes Auskunftsverlangen durch eine
verantworlliche Fachkraft auf Einhaliung der in Absaiz 2 genannten formalen
Voraussetzungen gepriift und die weitere Bearbeitung des Verlangens erst
nach einem positiven Priifergebnis freigegeben wird."

§ 115 Absatz 2 wird wie folgt geandert:

a) in Satz 1 Nr. 2 werden nach den Wértern ,und 2" ein Komma sowie die
Worter ,§ 113 Absatz 5 Satz 2 und 3" eingefiigt.

b) in Satz 1 Nr. 3 sowie in Satz 2 werden jeweils die Worter ,§ 113 Abs. 1 und
2“ durch die Worter ,§ 113 Abs. 1, 2 und 5" ersetzt.

§ 149 wird wie folgt geandert:
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a) Absaiz 1 wie folgt geadndert:
aa) In Nummer 33 werden die Worter ,§ 113 Abs. 1 Satz 1 oder 2, durch
die Worter ,§ 113 Absatz 1 Satz 1, auch in Verbindung mit Satz 2 oder
Satz 3 erster Halbsatz," und das Komma am Ende der Vorschrift durch das
Wort ,oder” ersetzt.

bb) Nummer 34 wird aufgehoben.

cc) In Nummer 35 wird die Angabe ,Abs. 1 Satz 4° durch die Angabe
JAbsatz 4° ersetzt,

b) In Absatz 2 Satz 1 werden die Angabe ,29a, 30a und 34° durch die Angabe
.29a und 30a" ersetzt.

]

Artikel 2
Anderung der Strafprozessordnung

In der Strafprozessordnung in der Fassung der Bekanntmachung vom T.EApriI 1987
(BGBI. | 8. 1074, 1319), die zuletzt durch Artikel 2 Absatz 30 des Gesetzes vom 22.
Dezember 2011 (BGBI. | S. 3044) geandert worden ist, wird nach § 100i folgender §
100j eingefiigt:

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes eines Beschuldigten erforderlich ist, darf von demjenigen, der
geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft Gber die nach den §§ 85 und 111 des Telekommunikationsgesetzes
erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf
Speichereinrichtungen, die in diesen Endgerdten oder hiervon rdumlich
getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1 Satz 2 des
Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn
die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen.

(2} Die Auskunft nach Absatz 1 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).
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(3) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige,
der geschaftsmafig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserieilung erforderlichen Daten unverziglich zu Gbermitteln.
§ 95 Absatz 2 gilt entsprechend.”

Artikel 3

Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | 5. 1650), das zuletzt durch
Artikel 2 des Gesetzes vom 6. Juni 2009 (BGBI. | S. 1226) gedndert worden ist, wird
wie folgt geandert:

1. § 7 wird wie folgt gedndert:

a) nach Absatz 2 werden folgende Absétze eingefugt:

.(3) Soweit dies nach Maligabe von Absatz 2 zur Erflllung der Aufgabe des
Bundeskriminalamtes als Zentralstelle nach § 2 Absatz 2 Nummer 1
erforderlich ist, darf von demjenigen, der geschaftsmaliig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgeseizes).
Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird
(§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fur die Nutzung
der Daten vorliegen.

(4) Die Auskunft nach Absatz 3 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(5) Aufgrund eines Auskunftsverlangens nach Absatz 3 oder 4 hat derjenige,
der geschéftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziglich zu Gbermittein.
Fur die Entschadigung der Diensteanbieter ist § 23 des Justizvergitungs- und
-entschadigungsgesetzes entsprechend anzuwenden.”
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b) Die bisherigen Absatze 3 bis 6 werden zu Absétzen 6 bis 9.

§ 20b wird wie folgt geéndert:
a) Nach Absatz 2 werden folgende Absétze eingefugt:

.(3) Soweit dies fir die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes einer Person nach Malgabe der Absétze 1 und 2 erforderlich
ist, darf von demijenigen, der geschaftsmallig Telekommunikationsdienste
erbringt oder daran mitwirkt, Auskunft iiber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113
Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht sich das
Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerdte oder auf Speichereinrichtungen, die in diesen Endgeraten oder
hiervon raumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt
werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung der Daten
vorliegen.

(4) Die Auskunft nach Absatz 3 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(5) Aufgrund eines Auskunftsverlangens nach Absatz 3 oder 4 hat derjenige,
der geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziiglich zu {bermitteln.
Fiir die Entschadigung der Diensteanbieter ist § 23 des Justizvergilitungs- und
-entschadigungsgesetzes entsprechend anzuwenden.*

b) Der bisherige Absatz 3 wird Absatz 6.

Dem § 22 werden folgende Absétze angefugt:

(2) Soweit dies fur die Aufgabenwahrnehmung nach § 5 BKAG erforderlich
ist, darf von demjenigen, der geschaftsméalig Telekommunikationsdienste
erbringt oder daran mitwirkt, Auskunft {ber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113
Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht sich das
Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder
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hiervon rdumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt
werden, wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten
vorliegen.

(3) Die Auskunft nach Absatz 2 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Aufgrund eines Auskunfisverlangens nach Absatz 2 oder 3 hat derjenige,
der geschaftsméhig Telekommunikationsdienste erbringt oder daran mitwirki,
die zur Auskunfiserteilung erforderlichen Daten unverziiglich zu Ubermitteln.
Fur die Entschadigung der Diensteanbieter ist § 23 des Justizverglitungs- und
-entschadigungsgesetzes entsprechend anzuwenden.”

Artikel 4

Anderung des Bundespolizeigesetzes

Das Bundespolizeigesetz vom 19. Oktober 1994 (BGBI. S. 2978, 2979), das zuletzt
durch Artikel 2 des Gesetzes vom 31. Juli 2009 (BGBI. | S. 2507) geéndert worden
ist, wird wie folgt gedndert:

1.

Nach § 22 wird folgender § 22a eingefiigt:
.8 22a Erhebung von Telekommunikationsdaten

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes einer Person nach Maligabe von § 21 Absatz 1 und Absaiz 2
erforderlich ist, darf  von demjenigen, der  geschéaftsmalig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Uber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikaticnsgesetzes).
Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerdte oder auf Speichereinrichtungen, die in diesen
Endgeréaten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird
(§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung
der Daten vorliegen.
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(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Aufgrund eines Auskunftsverlangens nach Absaiz 1 oder 2 hat derjenige,
der geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziglich zu ibermitteln.
Fur die Entschadigung der Diensteanbieter ist § 23 des Justizvergutungs- und
-entschadigungsgesetzes entsprechend anzuwenden.”

2, In § 33 Absatz 8 Satz 3 wird das Wort ,sechs” durch das Wort ,zwélf* ersetzt.
3. § 70 Satz 1 wird wie folgt geéndert:
a) Das Wort ,und” wird durch ein Komma ersetzt.

b) Nach den Worern ,der Freiziigigkeit (Artikel 11 Absatz 1 des
Grundgesetzes)” werden die Wérter ,und des Fernmeldegeheimnisses (Artikel
10 des Grundgesetzes)“ eingefugt.

Artikel 5 A

Anderung des Zollfahndungsdienstgesetzes

Das Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. |1 S. 3202), das zuletzt
durch Artikel 2 des Gesetzes vom 12. April 2011 (BGBI. | S. 617) geédndert worden
ist, wird wie folgt geéndert:

1. In der Inhaltstbersicht wird die Angabe zu § 15 wie folgt gefasst:

,§ 15 Erhebung und Sammlung personenbezogener Daten zur Erfillung
eigener Aufgaben®.

2. Dem § 7 werden folgende Absétze angeflgt:

.(B) Soweit es zur Erfiillung der Aufgaben als Zentralstelle nach § 3
erforderlich ist, darf  von demjenigen, der  geschéafismalig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes).
Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerdate oder auf Speichereinrichtungen, die in diesen
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Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird
(§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung
der Daten vorliegen.

(6) Die Auskunft nach Absatz 5 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekormmunikationsgesetzes).

(7) Aufgrund eines Auskunftsverlangens nach Absatz 5 oder 6 hat derjenige,
der geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziigiich zu Gbermitteln.”

§ 15 wird wie folgt geandert:
a) Die Uberschrift wird wie folgt gefasst:

,Erhebung und Sammlung personenbezogener Daten zur Erfallung
eigener Aufgaben®

b) Der Wortlaut wird Absatz 1.
c) Die folgenden Absatze werden angefigt:

(2) Soweit dies zur Erflillung der Aufgaben nach § 4 Absatz 2 bis 4
erforderlich ist, darff  von demjenigen, der  geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes).
Bezieht sich das Auskunfisverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerdte oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschitzt wird
(§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung
der Daten vorliegen. '

(3) Die Auskunft nach Absatz 2 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

11
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(4) Aufgrund eines Auskunftsverlangens nach Absatz 2 oder 3 hat derjenige,
der geschéaftsmallig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziiglich zu Ubermitteln.”

4. § 23f wird gestrichen.

5. In § 23g Absatz 6 werden die Worter ,23 d bis 23f* durch die Worter ,,23d,
23¢" ersetzt.

6. fn § 27 Absatz 3 werden nach den Wortern ,§ 7 Absatz 2 und 3," die Worter
,Absatz 5 bis 7," eingefiigt.

7. Nach § 41 wird folgender Paragraf 41a eingefiigt:
» 41a Entschadigung fur Leistungen

Die Behorden des Zollifahndungsdienstes - haben denjenigen, die
geschaftsméaflig Post- oder Telekommunikationsdienste erbringen oder an der
Erbringung solcher Dienste mitwirken, far ihre Leistungen bei der
Durchfiihrung von Mafinahmen nach § 7 Absatz 5 bis 7, § 15 Absatz 2 bis 4, §
23a, § 23g und § 27 Absatz 3 eine Entschadigung zu gewshren, deren
Umfang sich nach § 23 des Justizvergitungs- und -entschadigungsgesetzes
bemisst.”

Artikel 6

Anderung des Bundesverfassungsschutzgesetzes

Nach § 8c des Bundesverfassungsschutzgesetzes vom 20. Dezember 1980 (BGBI. |
S. 2954, 2970}, das zuletzt durch Artikel 1 des Gesetzes vom 7. Dezember 2011
(BGBI. | S. 2576} geandert worden ist, wird folgender § 8d angefiigt:

»3 8d Weitere Auskunftsverlangen

(1) Soweit dies zur Erfullung der Aufgaben des Bundesamts fir
Verfassungsschutz erforderlich ist, darf von demjenigen, der geschaftsmaig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft (iber die
nach den §§ 95 und 111 Telekommunikationsgesetz erhobenen Daten
verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes).
Bezieht sich das Auskunfisverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerdte oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschitzt wird
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(§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die geseizlichen Voraussetzungen flr die Nutzung
der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adressen verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Aufgrund eines Auskunftsveriangens nach Absatz 1 oder 2 hat derjenige,
der geschaftsmafiig Telekommunikationsdienste erbringt oder daran mitwirkt,
die zur Auskunftserteilung erforderlichen Daten unverziglich, vollstandig und
richtig zu Gbermittein.

(4) Das Bundesamt fiir Verfassungsschutz hat fir ihm erteilte Auskiinfte eine
Entschadigung zu gewahren, deren Umfang sich nach § 23 und Anlage 3 des
Justizvergiitungs- und —entschédigungsgesetzes bemisst;, die Vorschriften
tber die Verjdhrung in § 2 Absatz 1 und 4 des Justizvergitungs- und —
entschadigungsgesetzes finden entsprechend Anwendung.

(5) Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird nach Mafigabe des Absatzes 2 eingeschrankt.”

Artikel 7

Anderung des Gesetzes iiber den Bundesnachrichtendienst

Nach § 2a des Gesetzes Uber den Bundesnachrichtendienst vom 20. Dezember
1990 (BGBI. | S. 2954, 2979), das zuletzt durch Artikel 3 des Gesetzes vom 7.
Dezember 2011 (BGBI. | S. 2576) gedndert worden ist, wird folgender § 2b eingeflgt:

.8 2b Weitere Auskunftsverlangen

Soweit dies zur Erfullung der Aufgaben des Bundesnachrichtendienstes nach
§ 1 Abs. 2 erforderlich ist, darf von demjenigen, der geschaftsmalig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
entsprechend § 8d des Bundesverfassungsschutzgeseizes verlangt werden.
Die  Auskunftserteilung ist nach § 8d Absatz 4 des
Bundesverfassungsschutzgesetzes zu entschadigen. Das Grundrecht des
Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird nach Mallgabe
dieser Vorschrift eingeschrankt.”
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Artikel 8

Anderung des MAD-Gesetzes

Nach § 4a des MAD-Gesetzes vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das
zuletzt durch Artikel 2 des Gesetzes vom 7. Dezember 2011 (BGBL | S. 2576)
gedndert worden ist, wird folgender § 4b eingefigt:

.8 4b Weitere Auskunftsverlangen

Soweit dies zur Erfullung der Aufgaben des Militarischen Abschirmdienstes
erforderlich ist, darff  von demjenigen, der  geschaftsmaliig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die
nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten
entsprechend § 8d des Bundesverfassungsschutzgesetzes verlangt werden.
Die  Auskunftserteilung ist nach § 81 Absatz 4  des
Bundesverfassungsschutzgesetzes zu entschédigen. Das Grundrecht des
Fernmeldegeheimnisses (Artikel 10 des Grundgésetzes) wird nach Mallgabe
dieser Vorschrift eingeschrankt.”

Artikel 9

Einschrankung von Grundrechten

Durch die Artikel 1 bis 8 dieses Gesetzes wird das Fernmeldegeheimnis (Artikel 10
des Grundgesetzes) eingeschrénkt.

Artikel 10

Inkrafttreten
Dieses Gesetz tritt am Tag nach der Verklindung in Kraft.
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Begriindung
A. Allgemeines

I Anlass und Zielsetzung des Entwurfs

Das Gesetz zur Neuregelung der Bestandsdatenauskunft bezweckt die
Beriicksichtigung der Entscheidung des Bundesverfassungsgerichts vom 24. Januar
2012 (1 BvR 1299/05). Das Bundesverfassungsgericht hat entschieden, dass § 113
Absatz 1 Satz 1 TKG nur in verfassungskonformer Auslegung mit dem Grundgesetz
vereinbar sei, denn fiir die Erhebung der Daten sei zuséatzlich zur Vorschrift des §
113 Absatz 1 Satz 1 TKG eine qualifiziete Rechtsgrundlage fiir die jeweils
auskunftsuchende Behtrde erforderlich. Diese qualifizierte Rechtsgrundlage musse
selbst eine Auskunftspflicht der Telekommunikationsunternehmen begrinden.
Weiterhin hat das Bundesverfassungsgericht entschieden, dass die Auskunftspflicht
nur dann einen Auskunftsanspruch zur Zuordnung dynamischer Internetprotokoll-
Adressen enthalte, wenn dies normenklar geregelt sei und die Regelung der
Tatsache gerecht werde, dass es sich hierbei um einen Eingriff in Artikel 10 Absatz 1
des Grundgesetzes handele.

SchlieBlich hat das Bundesverfassungsgericht die Regelung des § 113 Absatz 1 Satz
2 fur mit dem Grundgesetz unvereinbar erklart. Ein Auskunftsverlangen hinsichtlich
von Daten, mittels derer der Zugriff auf Endgerdte oder Speichereinrichtungen
geschiitzt wird, sei nur zulassig, wenn auch die gesetzlichen Voraussetzungen fir die
Nutzung der auf den Endgeraten gespeicherten Daten gegeben sind.

§ 113 Absatz 1 Satz 2 TKG gelte jedoch Ubergangsweise bis zum 30. Juni 2013 mit
der MaRgabe fort, dass die Daten nur erhoben werden dirfen, wenn die gesetzlichen
Voraussetzungen fir ihre Nutzung gegeben sind.

Ziel des Gesetzes ist, klare Bestimmungen zu treffen, gegeniiber welchen Behodrden
die Telekommunikationsanbieter zur Datentbermitilung verpflichtet sein sollen,
insoweit findet eine Konkretisierung der Vorschriften fur die berechtigten Behoérden in
den jeweiligen Fachgesetzen statt. Dabei enthalt die Neureglung Kkonkrete
Bestimmungen zu den Voraussefzungen fiir einen Datenabruf, sofern dem Bund
hierfur die Gesetzgebungskompetenz zusteht. Der Erlass entsprechender
Regelungen auf Landerebene bleibt den jeweiligen Landern Uberlassen.
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Die Neuregelung umfasst nunmehr auch die Zuordnung von dynamischen
Internetprotokoll-Adressen, so dass zukinftig fur die Auskunft einer zu bestimmten
Zeitpunkten  zugewiesenen  Internetprotokoll-Adresse  eine  ausdrickliche
Rechtsgrundlage gegeben ist. Weiterhin stellt die Regelung klar, dass fur die
Zuordnung von Internetprotokoll-Adressen die Verkehrsdaten automatisiert
auégewertet werden drfen.

Hinsichtlich der Auskunftserteilung der Zugangssicherungen sind die
Voraussetzungen maRgeblich, die fur die konkret erstrebte Nutzung erforderlich sind.

L. Wesentliche Schwerpunkte des Entwurfs

Der Gesetzentwurf sieht Anderungen in dem Telekommunikationsgesetz (Artikel 1),
der Strafprozessordnung (Artikel 2), dem Bundeskriminalamigesetz (Artikel 3), dem
Bundespolizeigesetz (Artikel 4), dem Zollfahndungsdienstgesetz (Artikel 5), dem
Bundesverfassungsschutzgesetz  (Artikel 6), dem  Gesetz (ber den
Bundesnachrichtendienst (Artikel 7) und dem MAD-Gesetz (Artikel 8) vor.

1. Manuelle Auskunftsverfahren nach § 113 TKG-E

§ 113 TKG-E regelt die Erteilung von Auskiinften Gber die nach den'§§ 95 und 111
TKG erhobenen Daten. Auskunfisverpflichtet sind wie bisher die Anbieter, die
Telekommunikationsdienste fir die Offentlichkeit anbieten sowie alle, die
geschaftsmaBig Telekommunikationsdienste erbringen oder daran mitwirken. Eine
Auskunft ist nur gegenuber einer auskunftsberechtigten Behérde zu erteilen. Eine
Berechtigung der genannten Stellen ist nur gegeben, soweit eine gesefzliche
Bestimmung unter Bezugnahme auf § 113 TKG die Erhebung der Daten erlaubt.

Uber Daten, mittels derer der Zugriff auf Endgerate oder in diesen oder im Neiz
eingesetzte Speichereinrichtungen geschitzt werden, hat eine Auskunftserteilung
nach den oben genannten Kriterien zu erfolgen. Dies gilt auch fir zu bestimmten
Zeitpunkten zugewiesene internetprotokoll-Adressen. Verkehrsdaten ddrfen hierfir
automatisiert ausgewertet werden.

2. Herausgabeverlangen zu Bestandsdaten nach § 100j StPO-E

Wer geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, hat
vor der Freischaltung nach Maftgabe des § 111 TKG bestimmie Bestandsdaten (u.a.
Name und Anschrift des Anschlussinhabers, zugeteilte Rufnummern und andere
Anschlusskennungen) zu erheben und unverziglich zu speichern. Fir diese
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Bestandsdaten besteht eine Speicherungspflicht, auch soweit diese Daten fir
betriebliche Zwecke nicht erforderlich sind (§ 111 Absatz1 Satz1 TKG).
Strafverfolgungsbehérden dirfen die Herausgabe dieser Bestandsdaten bislang
nach der Ermittlungsgeneralklausel (§ 161 Absatz1 Satz1, § 163 StPO in
Verbindung mit § 113 Absaiz 1 TKG) verlangen. Voraussetzung dafir ist, dass die
Erhebung der Bestandsdaten fur die Verfolgung einer verfahrensgegensténdlichen
Straftat erforderlich ist. Einer gerichtlichen oder staatsanwaltschaftlichen Anordnung
bedarf es dabei nicht.

Das Bundesverfassungsgericht hat diese Regelung zur Erhebung von
Bestandsdaten auf der Grundlage der aligemeinen  fachrechtlichen
Eingriffserméachtigung in seinem Urteil vom 2. Marz 2010 (1 BvR 256/08)
grundséatzlich nicht beanstandet. Es hat aber auch angemerkt, dass hinsichtlich der
Eingriffsschwelle sicherzustellen ist, dass eine Auskunft nur auf Grund eines
Jhinreichenden  Anfangsverdachts oder einer konkreten  Gefahr  auf
einzelfallbezogener Tatsachenbasis" erfolgen darf (Absatz-Nummer 261). Wie bereits
ausgefuhrt, hat das Bundesverfassungsgericht in seinem Beschiuss vom 24. Januar
2012 ferner entschieden, dass es flur den Abruf der nach den §§ 95 und 111 TKG
gespeicherten Daten grundséaizlich qualifizierter Rechtsgrundlagen bedarf, die selbst
eine Auskunﬁspflicht'der Telekommunikationsunternehmen normenklar begriinden
(Absatz-Nummern 168 ff.).

Dementsprechend soll die Auskunft Gber Bestandsdaten mit § 100] StPO-E kinftig
ausdriicklich geregelt werden.

Die vorgeschlagene Regelung verpflichtet denjenigen, der geschafismalig
Telekommunikationsdienste erbringt oder daran mitwirkt, auf Verlangen Auskunft
Uber die nach den §§ 95 und 111 TKG erhobenen Daten zu erteilen, soweit dies fir
die Erforschung des Sachverhalts oder die Ermittlung des Aufenthalisortes eines
Beschuldigten erforderlich ist. Das gilt auch fur Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgeréten oder hiervon
raumlich getrennt eingesetzt werden, geschiitzt wird und fir zu bestimmten
Zeitpunkten zugewiesene Internetprotokoll-Adressen.

3. Anderungen im Bundeskriminalamtgesetz

Auch das Bundeskriminalamt kann Ausklnfte Uber Daten, die nach den §§ 95 und
111 TKG erhoben wurden verlangen, soweit dies zur Erfillung der Aufgabe des
Bundeskriminalamtes als Zentralstelle nach § 2 Absatz 2 Nummer 1 BKAG (§ 7
Absatz 3 BKAG-E) oder fir die Erforschung des Sachverhalts oder die Ermittlung des
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Aufenthaltsortes einer Person nach Maflligabe des Absatzes 1 und 2 (§ 20b Absatz 3
BKAG-E) oder fiir die Aufgabenwahrnehmung nach § 5 BKAG (§ 22 Absatz 2 BKAG-
E) erforderlich ist. Dasselbe gilt fur Daten, mittels derer der Zugriff auf Endgeréte
oder in diesen oder im Netz eingesetzte Speichereinrichtungen geschiitzt werden
und furr zu bestimmten Zeitpunkten zugewiesene Internetprotokoll-Adressen.

4. Sonstige Anderungen

Auch die Anderungen im Bundespolizeigesetz, im Bundesverfassungsschutzgesetz
und im  Zolifahndungsdienstgesetz  enthalten  entsprechende  konkrete
Ermachtigungen zum Auskunftsverlangen von Daten, die nach den §§ 95 und 111
TKG erhoben wurden sowie Daten, mittels derer der Zugriff auf Endgerate oder in
diesen oder im Netz eingesetzte Speichereinrichtungen geschitzt werden und Daten
anhand einer zu bestimmten Zeitpunkten zugewiesenen Internetprotokoll-Adresse.
Hinsichtlich der Befugnisse des Bundesnachrichtendienstes und des Militérischen
" Abschirmdienstes verweisen die entsprechenden gesetzlichen Regelungen auf die
Regelung des Bundesverfassungsschutzgesetzes.

lil. Gesetzgebungskompetenz des Bundes

Die Gesetzgebungskompetenz des Bundes ergibt sich fir die Anderung des
Telekommunikationsgesetzes aus Artikel 73 Absatz 1 Nummer 7 GG; fur die
Anderung der Strafprozessordnung aus Artikel 74 Absatz 1 Nummer 1 GG. Fur die
Anderung des Bundeskriminalamtsgesetzes ergibt sie sich aus Artikel 73 Absatz 1
Nummer 10 und Nummer 9a GG; firr die Anderung des Bundespolizeigesetzes und
des Zollfahndungsdienstigesetzes aus Artikel 73 Absatz 1 Nummer 5 GG; fir die
Anderung des Bundesverfassungsschutzgesetzes aus Artikel 73 Absatz 1 Nummer
10 b) GG und fir die Anderung des BND-Gesetzes und des MAD-Gesetzes aus
Artikel 73 Absatz 1 Nummer 1 GG.

V. Erfillungsaufwand
Die Wirtschaft sowie Bund und Lander werden durch den Erfiliungsaufwand nach §
44 Absatz 4 GGO nicht mit Mehrkosten belastet.

1. Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fur die Burgerinnen und Birger entsteht kein Erfullungsaufwand.
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2. Erflilungsaufwand fiir die Wirtschaft

Fur die jeweils betroffenen Unternehmen entstehen durch die Auskunftserteilung und
durch die Auswertung der Verkehrsdaten fur die Bestimmung der zu bestimmten
Zeitpunkten zugewiesenen Internetprotokoll-Adresse entsprechende Aufwande.
Gegenlber der bisherigen Regelung entstehi diesbeziiglich jedoch kein zusétzlicher
Erfiillungsaufwand.

Fiir die etwa 16 groRten Dienstanbieter entsieht durch die Einfuhrung der
elektronischen Schnittstelle zwar ein zusatzlicher Investitionsaufwand, der allerdings
durch Einsparungen infolge einer ziigigeren und Personalaufwand einsparenden
Abwicklung der Auskunfisersuchen kompensiert werden kann.

Der Aufwand fir die Auskunfterteilung wird den betroffenen Unternehmen nach § 23
JVEG entschédigt.

3. Erfillungsaufwand der Verwaltung
Ein ErfGllungsaufwand fiir die Verwaltung enisteht nicht.

V. Weitere Kosten
Fur die Wirtschaft entstehen keine weiteren Kosten.

VI. Gleichstellungspolitische Gesetzesfolgenabschitzung

Die Regelungen sind inhaltlich geschlechtsneutral und bericksichtigen insoweit § 1
Absatz 2 des Bundesgleichstellungsgesetzes, der verlangt, dass Rechts- und
Verwaltungsvorschriften des Bundes die Gleichstellung von Frauen und M&annern
auch sprachlich zum Ausdruck bringen soll.

VIl. Nachhaltigkeit

Der Geseizentwurf entspricht dem Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie.

Die Regelungen begrenzen zwar die grundrechilich geschiitzten Interessen der
Burgerinnen und Burger, jedoch nur auf das zur Sicherung der Strafverfolgung und
der Gefahrenabwehr unabdingbare Mals.
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B. Im Einzelnen

Zu Artikel 1

Zu Nummer 1 (§ 113 TKG)

Zu Absatz 1

§ 113 Absatz 1 Satz 1 TKG-E betrifft die Auskunftserteilung iber die nach §§ 25 und
111 TKG erhobenen Daten. Danach sind Anbieter, die Telekommunikationsdienste
fur die  Offentlichkeit anbieten sowie alle, die geschéaftsmafig
Telekommunikationsdienste erbringen oder daran mitwirken zur Auskunft verpflichtet.
Weiterhin stellt die Vorschrift klar, dass eine Auskunft nur nach Malgabe des
Absatzes 2 und nur gegeniber den zustdndigen Stellen erfolgen darf. Die
zustandigen Stellen werden in § 113 Absatz 3 TKG-E aufgezéhilt.

Eine Auskunfiserteilung hat nach § 113 Absatz 1 Satz 2 TKG-E ebenfalls zu
erfolgen, wenn es sich um Daten handelt, mittels derer der Zugriff auf Endgeréte
oder in diesen oder auch  hiervon rdumlich getrennt eingesetzte
Speichereinrichtungen geschitzt werden (z.B. PIN und PUK). letzteres betrifft
insbesondere Daten, die providerseitig gespeichert werden und Uber das Endgerat
abgerufen werden kénnen. Die Formulierung lehnt sich insoweit an § 110 Abs. 3
StPO an.

Weiterhin ist die Auskunft anhand einer zu bestimmien Zeitpunkien zugewiesenen
Internetprotokoli-Adresse zu erieilen, so dass nunmehr fir eine derartige
Auskunftserteilung eine konkrete Rechtsgrundlage gegeben ist. Die Rechtsgrundlage
ist notig, weil § 113 TKG aF. aufgrund der Entscheidung des
Bundesverfassungsgerichts nach dem 30.06.2013 nicht mehr zur Zuordnung
dynamischer Internetprotokoll-Adressen angewendet werden darf (Urteil des
Bundesverfassungsgerichts vom 24. Januar 2012, 1 BvR 1299/05). § 113 TKG a.F.
lie® nicht erkennen, dass Telekommunikationsunternehmen in Vorbereitung von
Auskunften auch dazu berechtigt und verpflichtet sein kénnen Verkehrsdaten nach
§ 96 des Telekommunikationsgesetzes auszuwerten. Zudem stellt die Identifizierung
von dynamischen Internetprotokoll-Adressen unter Rickgriff auf Verkehrsdaten einen
Eingriff in Artikel 10 Absatz 1 des Grundgesetzes dar, weshalb die Vorschrift dem
Zitiergebot gemal Artikel 19 Absatz 1 Satz 2 des Grundgesetzes geniligen misse.
Durch Satz 2, zweiter Halbsatz erfolgt nunmehr die erforderliche Klarstellung.
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Zu Absatz 2 und Absatz 3

§ 113 Absatz 2 TKG-E bestimmt, dass es fir den Abruf einer qualifizierten
Rechtsgrundlage fir die abrufende Stelle bedarf. Damit wird der Gesetzgeber der
Entscheidung des Bundesverfassungsgerichts vom 24. Januar 2012 (1 BvR 1289/05)
gerecht, wonach es, nach dem Bild der Doppeitir, an einer Norm zur
Datentbermittlung (erste Tar) und an einer Abrufnorm (zweite Tur) bedirfe.

Die konkreten Normen, die zum Abruf berechtigen, finden sich in den jeweils
einschiagigen Fachgesetzen des Bundes, sofern diesem die
Gesetzgebungskompetenz zusteht. Der Erlass entsprechender Vorschriften auf '
Landerebene bleibt den jeweiligen Landern Oberlassen.

Die Abfrage hat grundséatzlich in Textform zu erfolgen, also insbesondere schriftlich
oder per Email. Soweit wegen Eilbedirftig eine mundliche, insbesondere telefonische
Abfrage erfolgt (Satz 2), muss diese nachtraglich in Textform bestatigt werden (Satz
3).

§ 113 Absatz 3 TKG-E regelt, gegentber welchen Behérden die
Telekommunikationsanbieter zur Datentibermittiung verpflichtet sein sollen. Eine
Konkretisierung findet in den jeweiligen Fachgesetzen statt. Die Formulierung soll
vorbehaltlich der Regelungen in den Fachgesetzen den Kreis der berechtigten
Behdrden gegeniiber der bislang geltenden Rechislage beibehalten.

Berechtigt sind die fur die Verfolgung von Straftaten und Ordnungswidrigkeiten
zustandigen Behérden, also Staatsanwalischaften, Polizeibehdrden, soweit sie
strafverfolgend tatig werden und die mit der Verfolgung von Ordnungswidrigkeiten
betrauten Ordnungsbehérden. Ferner die fur die Abwehr von Gefahren fur die
offentliche Sicherheit und Ordnung zustandigen Behérden, also alle Polizei- und
Sonderordnungsbehérden, auch soweit sie nur unterstitzend tatig werden wie das
BKA im Rahmen seiner Zentralstellenfunktion nach‘§ 2 Abs. 1 BKAG. Auch die
Behérden der Finanz- und Zollverwaltung sowie die fiir die Bekampfung der
Schwarzarbeit zusté'\ndigen Behorden gehéren im Rahmen ihrer praventiven und
repressiven Befugnisse zum Kreis der berechtigten Behorden. SchiieRlich die
Verfassungsschutzbehérden des Bundes und der Lander, der MAD und der BND.

Zu Absatz 4
Der neue Absatz 4 entspricht dem alten § 113 Absatz 1 Satz 4 TKG und wird um
eine Klarsteliung zur Verpflichtung zur Auskunftserieilung ergénzt.

Zu Absatz 5
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Satz 1 entspricht dem alten § 113 Absaiz 2 Satz 1 TKG. Satz 2 verpflichtet grofie
Unternehmen, fir die Auskunfterteilung eine gesicherte elektronische Schnitistelle
bereit zu halten. Hierdurch soll die Datensicherheit angesichts der hohen Zahi von
Anfragen bei Unternehmen mit grollem Kundenstamm erhdht werden. Eine Nutzung
der Schnitistelle durch die Bedarfstrdger ist allerdings nicht verpflichtend, um
insbesondere im Eilfali auch auf anderen Wegen eine Auskunft einholen zu kénnen.
Durch Satz 3 wird sichergestellt, dass anders als beim automatisierten
Auskunftsverfahren nach § 112 TKG keine automatisierte Datenabfrage stattfindet,
sondern jede Anfrage auch Providerseitig geprift wird.

Zu Nummern 2 und 3 (8§ 115, 149 TKG}
Die §§ 115 und 149 sind in Folge der Anderungen des § 113 anzupassen.

Zu Artikel 2

§ 100] Absatz1 Satz1 StPO-E sieht vor, dass derjenige, der geschaftsmafig
Telekommunikationsdienste erbringt oder daran mitwirkt, auf Verlangen Auskunft
{lber die nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen
Daten (§ 113 Absatz 1 Satz 1 TKG) zu erteilen hat, soweit dies fiir die Erforschung
des Sachverhaltes oder die Ermittlung des Aufenthaltsortes eines Beschuldigten
erfordertfich ist.

§ 100j Absatz 1 Satz 2 StPO-E beinhaltet eine Einschrankung fir solche Auskinfte
nach Satz 1, die sich auf Daten beziehen; mittels derer der Zugriff auf Endgerate
oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon rdumlich
gefrennt eingesetzt werden geschitzt wird. Fir solche Daten darf die Auskunft
ndmlich nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die
Nutzung dieser Daten vorliegen. Mit dieser Regelung soll den Vorgaben des
Bundesverfassungsgerichts in seinem Beschiuss vom 24. Januar 2012 zu den
Voraussetzungen des Zugriffs auf solche Zugangssicherungscodes entsprochen
werden (Absatz-Nummern 183 ff.).

In seinem Ureil vom 2. Marz 2010 (1 BvR 256/08) hat das
Bundesverfassungsgericht sich auch mit § 113b Satz 1 Halbsatz 2 TKG a. F., der
eine mittelbare Nutzung der nach § 113a TKG a. F. gespeicherten Daten fir
Auskiinfte der Diensteanbieter gemal §113 Absatz1 TKG vorsieht,
auseinandergesetzt und insoweit festgestellt, dass es keinen verfassungsrechtlichen
Bedenken unterliegt, dass der Gesetzgeber in § 113b Satz 1 Halbsatz 2 TKG a. F.
Auskiinfte iber die Anschlussinhaber bestimmter, den Behdérden bereits bekannter
Internetprotokoll-Adressen nicht unter die besonderen Voraussetzungen gestellt hat,
die ftr einen unmittelbaren Abruf der nach § 113a TKG a. F. gespeicherten Daten
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beachtet werden mussten. Die Regelung sei jedoch hinsichtlich der erforderlichen
Eingrifisschwelle nicht ganz eindeutig und bedirfe dieshbeziglich einer
verfassungskonformen Auslegung. Zugriffe auf die gespeicherten Daten setzien
zumindest ,einen hinreichenden Anfangsverdacht 'geméB §§ 161, 163 StPO oder
eine konkrete Gefahr im Sinne der polizeilichen Generalklausel* voraus (Absatz-
Nummer 289).

Dementsprechend wird mit § 100] Absatz 2 SIPO-E geregelt, dass die Auskunft nach
§ 100] Absatz 1 StPO-E auch zu bekannten Internetprotokoll-Adressen, die zu
bestimmten Zeitpunkien zugewiesen waren oder noch sind, zu erteilen ist (§ 113
Absatz 1 Satz 3 TKG). Durch die Bezugnahme auf Absatz 1 wird zugleich auch die
dort geregelie Eingriffsschwelle fir diese Bestandsdatenauskunft zu einer bekannten
Internetprotokoll-Adresse sowie der Verweis auf § 100b Absatz 3 StPO vorgesehen.
Absatz 3 Satz 1 bestimmt, dass aufgrund eines Auskunftsverlangens nach Absatz 1
oder 2 derjenige, der Telekommunikationsdienste erbringt oder daran mitwirkt, die
zur Auskunftserteilung erforderlichen Daten unverziglich zu (Ubermitteln hat.
SchlieBlich regelt der Verweis in Absatz 3 Satz 2, dass zur Durchsetzung der
Auskunftspflicht erforderlichenfalls die in § 70 StPO bestimmten Ordnungs- und
Zwangsmitteln festgesetzt werden kénnen.

Zu Artikel 3

Zu Nummer 1 (§ 7 BKAG)

Die Anderungen in § 7 BKAG schaffen die spezielle fachrechtliche Rechtsgrundlage
fur die Bestandsdatenauskunft fir Aufgaben des BKA im Rahmen seiner
Zentralstellenfunktion. Auch diese Ermachtigungsgrundiage begriindet eigensténdig
eine  Auskunftsverpflichtung durch die  Telekommunikationsunternehmen.
Voraussetzung fiir die Auskunftserteilung ist, dass dies zur Erfillung der Aufgabe des
Bundeskriminalamtes als Zeniralstelle nach § 2 Absaiz 2 Nummer 1 BKAG
erforderlich ist.

Das BKA ist in seiner Zentralstellenfunktion nach § 2 BKAG - auch i. V. m. der
internationalen Zentralstellenfunktion nach § 3 BKAG - regelmafliig auf die
Mbgfichkeit der Auskunft Uber Bestandsdaten von Telekommunikationsdiensten
angewiesen. Soweit das BKA im Rahmen seiner Aufgaben nach § 4 BKAG
strafverfolgend t&tig wird, ist die Regelung des § 100j StPO anwendbar. Soweit das
BKA, inshesondere im Rahmen der Unterstitzung anderer Polizeibehorden, nach § 2
Absatz 1 i.V.m. mit § 2 Absaiz 2 BKAG, tatig ist, bedarf es nach dem Beschluss des
Bundesverfassungsgerichts einer eigenstandigen Erhebungsbefugnis, die durch die
neuen Absatze 3 und 4 des § 7 BKAG geschaffen wird.
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Diese Auskunftsersuchen erfolgen bislang regelmafig auf der Grundlage des § 7
Abs. 2 BKAG i. V. m. § 113 TKG, um eine regionale Zustandigkeit z. B. eines
Bundeslandes =zu ermitteln und den Vorgang dann zustandigkeitshalber
abzuverfigen (§ 10 BKAG) oder aber die im Rahmen des internationalen
polizeilichen Dienstverkehrs von ausléndischen Polizeien erbetenen Auskinfte als
Ergebnismitteilung nach Maftgabe des § 14 BKAG lbermitteln zu kdnnen.

Beispiele fir Bestandsdatenauskinfte im Rahmen der Zentralstellenfunktion sind
Suizidankiindigungen sowie verdffentlichten Amokdrohungen im Internet, die ein
unverzigliches Einschreiten zur Ermittlung der suizidgefdhrdeten Personen bzw. zur
Ermittlung des Gefahrenverantwortlichen erforderlich machen. Zur Identifizierung der
Betroffenen und damit der Abwehr von Gefahren fir Leib oder Leben missen
zeitnah Bestandsdaten beispielsweise im Zusammenhang mit {P-Adressen oder k-
Mail-Accounts erhoben werden.

Die Regelung ist dem Vorbild des § 100j StPO nachgebildet. § 7 Absatz 3 Satz 1
normiert die Auskunfiserteilung Uber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten. Satz 2 betrifft die Auskunftserteilung
von Zugriffsméglichkeiten - auf Zugangscodes (PIN, PUK) unter den
Voraussetzungen, die fiir den Zugriff auf die Zugangssicherungscodes maligeblich
sind. Absatz 4 regelt die Erteilung von Auskiinften anhand einer dynamischen
Internetprotokoll-Adresse.

Zu Nummer 2 (§ 20b BKAG)

Die eingefugten Absétze 3 und 4 regeln — ebenfalls dem § 100j StPO nachgebildet —
die Bestandsdatenauskunft im Rahmen der Wahrnehmung der Aufgaben des BKA
zur Abwehr von Gefahren durch den internationalen Terrorismus geman § 4a BKAG.
Bestandsdatenauskiinfte sind beispielsweise zur Ermittiung der Idenfitdt von
Gefahrenverantwortlichen, zur Rickverfolgung von Anschlagsdrohungen oder zur
Vorbereitung von Antragen nach § 201 Absatz 3 BKAG erforderlich.

Zu Nummer 3 (§ 22 BKAG)

Die eingefiigten Absatze 3 und 4 regeln — ebenfalls dem § 100j StPO nachgebildet —
die Bestandsdatenauskunft im  Rahmen der Wahrnehmung der
Gefahrenabwehraufgaben des BKA nach § 5 BKAG (Schutz von Mitgliedern der
Verfassungsorgane und der Leitung des Bundeskriminalamtes) sowie in Verbindung
mit § 26 Absatz 1 Satz 3 BKAG nach § 6 BKAG (Zeugenschutz).
Bestandsdatenauskinfte nach §§ 5 22 BKAG zur Ermittlung eines
Gefahrenverantwortlichen sind insbesondere erforderlich, wenn eine Gefahr fur Leib,
Leben oder Freiheit der Schutzperson besteht und ein Straftatbestand nicht oder
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noch nicht erflillt ist. Das gilt vor allem bei allgemeinen Drohungen, die strafrechtlich
nicht relevant sind, Anrufe und Mitteilungen mit unkiarer Intention,
Kontaktankindigungen sowie Kontaktversuche psychisch auffélliger Personen sowie
Stalking im Anfangsstadium.

Ein entsprechendes Erfordernis besteht auch fir Mallnahmen im Rahmen der
Aufgabe des BKA nach § 6 BKAG zur Abwehr von Gefahren fur Leib, Leben oder
Freiheit von Personen, deren Aussagen zur Wahrheitserforschung von Bedeutung
sind einschlieBlich deren Angehériger, wonach sich die Befugnis zur Erhebung
personenbezogener Daten durch die Verweisung nach § 26 i.V.m. § 22 BKAG
richtet.. Fir den zu schiitzenden Personenkreis besteht - wegen der grundsétzlich
hohen Gefiahrdungslage - standig das potentielle Erfordernis der Ad-hoc-Abklarung/-
Beauskunftung von Rufnummern, [P-Adressen, Bestandsdaten oder Zugangsdaten
zur Abwehr einer konkreten Gefahr. |

Zu Artikel 4

Zu Nummer 1 (§ 22a BPoIlG)

Zu Absdtzen 1 und 2

Mit § 22a Absatz 1 und 2 BPolG wird die Befugnis zu Bestandsdatenauskunft —
ebenfalls dem § 100j StPO nachgebildet — auch fir die Aufgaben der Bundespolizei
zur Gefahrenabwehr geregelt.

Dies soll insbesondere die Mdglichkeiten der Bundespolizei zur Verhinderung von
Suiziden oder von schweren Straftaten gegen die kritische Verkehrsinfrastrukturen
mit Lebensgefahr fir Betroffene und Tater verbessern.

Zu Absatz 3

Absatz 3 regelt die Mitwirkungspflichten sowie die Entschadigung der Provider fur
MaRnahmen nach dieser Vorschrift nach dem Vorbild des § 20| Absatz 5 BKAG.
Soweit die Bundespolizei grundsatzlich den Weg fir die Dateniibermittlung vorgeben
kann, entbindet diese Vorschrift sie nicht von der Pflicht, die nach § 9 BDSG
erforderlichen MaRnahmen zur Datensicherheit hierbei zu beriicksichiigen.

Zur Nummer 2 (§ 33 Absaiz 8 Satz 3 BPolG)

Die Speicherung von Protokolidaten zum Zwecke der Datenschutzkontrolle ist
erforderlich, um eine missbrauchliche Nutzung von Daten zu verhindern, bzw.
aufzuklaren. Insoweit sollte die derzeit kurze Frist von sechs Monaten angemessen
verlangert werden. Da sowohl das Bundeskriminalamisgesetz als auch die

25



Bearbeitungsstand: 19.09.2012, 10:30 Uhr

Polizeigesetze der Lander Speicherfristen von zwdlf Monaten vorsehen, ist die
Speicherfrist des Bundespolizeigesetzes entsprechend anzupassen.

Zu Nummer 3 (§ 70 BPolG)

Dem Zitiergebot nach Artikel 19 Absatz 1 Satz 2 GG wird grundsatzlich bereits durch
Artikel 11 dieses Gesetzes genilige getan. Da § 70 ebenfalls das Zitiergebot flr
andere Eingriffsbefugnisse im BPolG en'théit, soll aus Grinden der Einheitlichkeit der
Eingriff in Artikel 10 GG zusatzlich zitiert werden.

Zu Artikel 5
Zu Nummer 1
Anpassung des amtlichen Inhaltsverzeichnisses.

Zu Nummer 2 (§ 7 ZFdG)

Mit den Absatzen 5 und 7 wird die — ebenfalls dem § 100j StPO nachgebildete —
Befugnis fur das Zollkriminalamt (ZKA) zur Bestandsdatenabfrage bei der Erflllung
seiner Gefahrenabwehraufgaben im Rahmen seiner Zentralstellenfunktion geregeit.
Fur die Aufgabenerfilllung des ZKA als Zentralstelle, u.a. bei der Durchfilhrung der
Amts- und Rechtshilfe gemal § 3 Absatz 6, ist die Bestandsdatenabfrage von
Bedeutung, da hier auslandische Dienststellen inlandische Kennungen mitteilen, die
zum  Zeitpunkt des  Ersuchens keinem  Zustandigkeitsbereich  eines
Zollfahndungsamtes zugeordnet werden kénnen. Ein weiterer Anwendungsbereich
stellt die mégliche Gefahrenabwehr fiir die 6ffentliche Sicherheit im Rahmen der
Unterstiitzung anderer Behérden der Zollverwaltung gemal § 3 Absatz 1 Nummer 1
und 2 dar.

Zu Nummer 3 (§ 15 ZFdG)

Durch die neuen Absétze 2 und 3 des § 15 ZFdG wird die — ebenfalls § 100] StPO
nachgebildete - Befugnis zur Bestandsdatenauskunft auch fur eigene
Gefahrenabwehraufgaben des ZKA geregelt. Bei der Erflllung eigener Aufgaben,
insbesondere bei der Mitwirkung der Uberwachung des AuRenwirtschaftsverkehrs
sowie bei der Bekampfung der internationalen Geldwasche, kann das ZKA durch die
neue Regelung in der Folge bereits Hinweisen zu klniftigen Straftatbestdnden unter
. Angabe bisher unbekannter Kennungen mit Hilfe einer Bestandsdatenabfrage
nachgehen, um unter anderem Mafnahmen nach § 23a ZFDG vorzubereiten und
dadurch -Straftaten zu - verhiten beziehungsweise unbekannte Straftaten
aufzudecken.
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Zu Nummern 4, 5 und 7 (§ 23f, § 23g und 41a ZFdG)

Die Entschédigungsregelungen fir alle Leistungen im Zusammenhang mit der
Beauskunftung von Bestands- und Verkehrsdaten nach §§ 7 Absatz 5-7, 15 Absatz
2-4, 23a, 23g werden aus Griinden der Ubersichtlichkeit in dem neu
aufzunehmenden § 41a zusammengefasst.

Zu Nummer 6 (§ 27 ZFdG)

Bei der Erfullung ihrer allgemeinen Aufgaben, insbesondere bei der Mitwirkung der
Uberwachung des AuBRenwirtschaftsverkehrs sowie des grenziiberschreitenden
Warenverkehrs kénnen die ZFA durch die neue Regelung der Bestandsdatenabfrage
in der Folge bereits Hinweisen zu kiinftigen Straftatbestanden unter Angabe bisher
unbekannter Kennungen nachgehen, um Straftaten zu verhiten beziehungsweise
unbekannte Straftaten aufzudecken. Hier wird der Verweis auf die sinngemalie
Anwendung der Befugnis des ZKA in diesem Bereich aufgenommen.

Die neu geregelten Befugnisse werden vorliegend nur als Verweis geregelt, weil dies
der Systematik des ZFdG entspricht. Auch bei anderen Befugnissen der
Zollfahndungsamter wird auf die entsprechende Befugnisnorm fir das ZKA
verwiesen.

Zu Artikel 6 (§ 8d BVerfSchG)

Zu Absidtzen 1 bis 3

Mit der Gesetzesanderung wird das Bundesverfassungsschutzgesetz an die
Anforderungen des Bundesverfassungsgerichts, die dieses in seinem Urtell vom 24.
Januar 2012 (1 BvR 1299/05) aufgestellt hat, angepasst. Aus systematischen
Griinden wird ein — im Wesentlichen dem § 100j StPO nachgebildeter — neuer § 8d
eingeflgt.

Die Abfrage von Bestandsdaten liefert sowohl wesentliche Daten fir die
Durchfithrung von MaRnahmen nach dem Gesetz zur Beschrénkung des Brief-, Post-
und Fernmeldegeheimnisses als auch [nformationen, die das Erkenntnisbild von
relevanten Personen erheblich vervollstédndigen kénnen. Die Abfrage ist daher zur
Erfallung der gesetzlichen Aufgaben der Nachrichtendienste erforderlich. In der
Vergangenheit wurde diese Abfrage auf § 8 Absatz 1
Bundesverfassungsschutzgesetz in Verbindung mit § 113 Absatz 1 Satz 1 des
Telekemmunikationsgesetzes gestutzt.

Zu Absatz 4
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Hinsichtlich der Entschadigung der zur Auskunft verpflichteten Anbieter von
geschaftsmaltigen Telekommunikationsdiensten wird auf die einschlagigen
Regelungen des Justizvergiitungs- und Entschadigungsgesetzes verwiesen.

Zu Absatz 5

Da § 8c bereits hislang ein Zitiergebot fiir die Eingriffsbefugnisse nach § 8a
BVeriSchG enthilt, soll aus Griinden der Einheitlichkeit der Eingriff in Artikel 10 GG
fur Eingriffe nach § 8d in Absaiz & zusatzlich zitiet werden, auch wenn dem |
Zitiergebot grundsatzlich schon durch Artikel 11 genlgt wird.

Zu Artikel 7 (§ 2b BNDG)

Durch den neuen § 2b BNDG wird durch Verweis auf § 8d Absatz 1 bis 3
BVerfSchG die Befugnis zur Bestandsdatenauskunft sowie die Enischadigung
der zur Auskunft verpflichteten Anbieter von Telekommunikationsdiensten
auch fiir die Aufgabenerfiillung des Bundesnachrichtendiensts geregelt.

Artikel 8 (§ 4b MADG)

Durch den neuen § 4b MADG wird durch Verweis auf § 8d Absatz 1 bis 3
BVerfSchG die Befugnis zur Bestandsdatenauskunft sowie die Entschadigung
der zur Auskunft verpflichteten Anbieter von geschéaftsmaligen
Telekommunikationsdiensten auch fiir die Aufgabenerfiillung des Militdrischen
Abschirmdiensts geregelt.

Artikel 9

Die Bestandsdatenauskunft anhand von dynamischen Internetprotokoll-
Adressen stellt einen Eingriff in Artikel 10 Absatz 1 des Grundgesetzes dar.
Fur derartige Eingriffe gilt das Zitiergebot gemaR Artikel 19 Absatz 1 Satz 2
des Grundgesetzes. Dem Zitiergebot wird mit der Vorschrift entsprochen.

Artikel 10
Die Vorschrift regelt das Inkrafttreten.
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