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A. SACHVERHALT UND VERFAHREN

1. Das vorliegende Verfahren betrifft ein Ereuchen um Verabentscheidung über
die Gültigkeit der Artikel 3 bie 9 der Riehtlinie 2ÜÜ6i2›4)'EG des Eııropiiinehen

Parlamente und des Rates ¬rnn1 15. März 2006 über die Vrırratsspeieherung von

Daten, die bei der Bereitstellung öffentlielı zugänglicher elektronischer

Kuınmnııilıaüenedienete eder üffentlielıer Keıznrnnniknliızınsnetze erzeugt rider

verarbeitet werden, und zur Änderung der Richtlinie 2 02.f58fEG (ABI. L 105,

S. 54-. Irn Felgerıdenz “ Richtlinie 2ÜÜ6f24l'EG"] inı Hinblick auf die Art. 1. 9

und ll der Cherie der Grurııtılreelıle der Enrepäieelıerı Urıienl (irn Folgenden:

"Cha1'ta"].

l AB1. C 83. 3Ü.3.2Ü1Ü. S. 389.
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Daneben betrifft das Verfahren die Auslegung der Charta, insbesondere der

Artikel T, B, 52 und. 53, der Richtlinie 95f4fit'EG des Europäischen Parlaments

und des Rates vom 24. Oktober 1995 zum Schutz natürlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L

281, S. 31] sowie der Verordnung (EG) Nr. 4§i2(Il1 des Eıırnpiiisehen

Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natürlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Genıeinsehaft ıınd znnı freien Datenverkehr (ABI. 2001., L il,

5. 1).

Das Ersuchen um Vorabentscheidung erfolgt im Rahmen mehrerer an den

Verfassungsgerichtshof gestellten Anträge der Kärntner Landesregierung, des

Herrn Michael Seitlinger sowie weiterer insgesamt 11130 Antragsteller auf
Au ıebung von Bestimmungen des Bundesgesetzes über Telekommunikation,
der Stın rrozesstrrdnnng sowie des Sieherheitspolizeigesetzes, die vom

österreichischen Gesetzgeber zur Umsetzung der Richtlinie 2Ü06r'24!EG

erlassen wurdeıı. Dic inditfiducllcn Antragsteller behaupten mit
unterschiedlichen Begründungen, durch die genannten Regelungen zur

verdaehtsunabhttngigen und anlasslosen Speicherung ihrer persönlichen Daten

unmittelbar in ihren Rechten verletzt zu sein. Zudem behaupten die

Antragsteller, dass die Richtlinie ZÜÜEIZ/I/EG gegen Artikel 7, 3 und 11 der

Charta und Artikel 8 der Europäischen Konvention zunı Schutz der

Menschenrechte und Gruntlfreiheiteni (irn Folgenden: EMRK) verstoße- Der

Verfassungsgerichtshof hat diese Anträge zur genıeinsamen Beratung
verbunden.

Der Verfassungsgerichtshof äußert in seinem Ersuchen um Vorabentscheidung

sowohl Zweifel an der Auslegung der Charta als aueh an der Gültigkeit der

Artikel 3 his 9 der Richtlinie 2t]06.t24lEG, die er fir entscheiclungserhehlieh
hält.

United Na nrn Treaty Series Bd. 213 S. 221 = European Treaty Series Nr. 5.
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Er hat deshalb mit Beschluss vorn 23. November 2012 das I-Iauptsaehetferfahren

ausgesetzt und. dem Geriehtshnf folgende Fragen rnil. dem Ersuchen urn

Vorabentscheidung vorgelegt:

"I. Zur Grliirigkair von Handlungen von Organen der Union:

Sind die Art. 3 bis 9 der Rieiıitıírtie 2006.24/EG mit Art. Z. 8 und I1 der Charta

der Grımcirechrc der Europäischen Union vereinbar?

2. ZurAuslegung der Vertraga.'

2.1. Sirıd im Lichte der Erläuterungen zu Art. 3 der Charta, die gemitö' Art. 52

Abs. 7 der Charta als Anieiiurıg zur Ausiegımg der Charta verfasst wurden mai

vom Vcr rssungsgericiuskof gebiihrend zu benicksichtigen sind, die Richtlinie

95/46/EG-7 und die Verordnung (EG) 45/20017 fir die Beurteiinng der

Zulässigkeit von Eing ffen gleichwertig rnit den Bedingungen nach Art. 8 Abs.

2 uná ri. 52 Abs. .i der Charta zu berücksichtigen?

2.2. In welchem Verhältnis sieht das in Ari. 52 Abs. 3 ieizier Satz der Charta in

Bezug ganornmena "Rania der Union" zu den Riciuiinren im Bereich des

Darerıschutzrechts?

2.3. Sind angesichts dessen. dass die Richiiinie 95146/EG und die Verordnung
(EG) 45/2001 Bedingungen ana' Beschränkungen fiir die Wahrnchmı-mg des

Datenschutzgrandrechrs der Ciıarra enriroirarr, Änrienrngan als Folge späteren

Sekundiirrechis bei der usiegang des/lri. 8 der Charta zu ireriicksickiigen .9

2.4. Ha.: unter Berücksichtigung des Art. 52 Abs. 4 der Charta der Grundsatz

der Wahrung höherer Sohutznireaırs inAri. 53 der Cirria zur Konsequenz, dass

die nach der Charia mcgßgcbiiciısn Grenzen fiir zulässige Einsckriiniamgca
rifarah .Sekundärreaiır enger gu .ziehen sind?

2.5. Können sich im Hinhiicic auf Ari. 52 Ass. 3 der Charta, Abs. 5 der
Präambel und die Erliiuieraugert zu Ari. 7 der Charta. wonach die alaria
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garantierter Rechte den Rechten. nach An“. 8 der Europäischen

Memchenrecnísfcønvenficn (EMRK) entsprechen, ans der Rechtsprechung des

Enmpäáscnen Gerfchtshcıfec fiir Menschenrechte zn Art. 8 EMRK

Gesíchtspımkte ir die Auslegung der An. 8 der Charta ergeben, die die

Auslegung des zuletzt genannten Artikels beeı'.n sssseni"'

Das Parlament konzenuiert seine Asısfülmıngen irn Folgenden auf die
Benntwerttıng der ersten Frage, die die Giiltziglteit der ven ihm gemeinsam rnit

dem Rat erlassenen Richtlinie 2.006ı'24.fEG, insbesondere ihrer Artikel 3 bis 9

betrifft.

Wie sich aus dent Vnırlagebeschluss ergibt., erkennt der Verfassııngsgeıiehtshof

hinsichtlich der Gültigkeit der Richtlinie 2006f24lE,G grundsätzlich die
Bedeutung und das Gewicht der mit ihr verfclgten Ziele an, die Pflichten der
Dienstanbieter bzw. Netzbetreiber irn Znsarnrnenhang mit der

Vcrratsspeicherung bestimmter Daten zu hmmcnisieren und zu gewährleisten,

dass diese Daten zum Zweck dcr Ermittlung. Feststellung und Vcrfclgtıng von
schweren Straftaten zur Verfügung stehen. Der Verfassungsgerichtshof verweist

zudem drauf, dass die Mitgliedstaacen nach Artikel 4- der Richtlinie 2Ü[l6s'24!EG

sferp ichtet sind. unter Berücksichtigung insbesondere der EMRK das

Verfahren zum Zugang zu den gespeieherterı Daten festzulegen.

Ungeachtet dessen äußert der Verfassungsgerichtshof Bedenken hinsichtlich der

Pflicht zur anlasslcsen Vcrratsdatcnspcichcnıng an sich und der mit ihr
angeblich verbundenen Felgen. Naeh Aıı assung des Verfsssnngsgerichbshcfs

zeichnet sich die Vnıratsdatenspeichenmg durch eine hohe Eingriffsintensität

aus. die durch mehrere Faktcrcn bestimmt sei.

Zıınilclıst sei dies der zeitliche Rahmen ir die Speicherungsfristen, den die

Richtlinie 20Ü6s'24IEG festlegt und der ven sechs Mcnaten bis zu zwei Jahren

reicht. Diese Frist sei unter Beriicksichtigung des Urtıfanga der zu speicherntlen

Daten zu beurteilen. Nach der vcrläu gen Auffassung des
Verfassungsgerichtshcfes begegnet die Speicherungsfrist erheblichen Bedenken.
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Sodann begründe der Umfang der Voıratsdatenspeicheruog Bedenken, oh diese

mit der Charta konform sei. Die Richtlinie 2ÜÜ6f24›'EG ermiigliche die

ınassenhafte Sannnlung von Daten sowohl in Bezug auf den Kreis der Daten.
auch wenn diese auf einen Katalog von Verkehrsdaten begrenzt seien. als auch

in Bezug auf den nicht eingeschränkten Personenkreis sowie im Zusammenhang

mit den staatlichen Aufgaben, für die sie angeordnet werde. Die "Streubreite"
des Eingriffs übertrcffe damit jene der bisher in der Rechtsprechung des
Verfassurıgsgerichtshofes zu beurteilenden Eingriffe in das Grundrecht auf

Datenschutz, wobei auch die Möglichkeit zu berücksichtigen sei, die in

unterschiedlichen Zusannuenhäugen ermittelten Daten zu rerkııüpfen.

Die Vorratsdatenspeicherung erfasse darüber hinaus fast ausschließlich

Personen. die keinerlei Anlass ir die Datenspeicherung gegeben haben.
Gleichzeitig seien diese - unabhängig von einer konkreten Ausgestaltung der
Datenuerwendung durch den nationalen Gesetzgeber - notwendigerweise einem

erhöhten Risiko ausgesetzt, nämlich dass Behörden ihre Daten ermitteln, ihren

Inhalt zur Kenntnis nehmcn und sich damit über privates Verhalten solcher
Personen informieren und diese Daten für andere Zwecke weitenferwenden.

Hinzu komme schließlich das erhöhte Risiko des Missbrauchs. In diesem

Zusammenhang sei insbesondere zu beachten, dass die in der Richtlinie

2006f24lEG vorgesehene Verpflichtung zur Speicherung von

personenbezogenen Daten über die bisherige, irn Zusannnenhang rnit der

Verrechnung von Endkunden- oder Vorlcistungsentgelten vorgesehene
Erlaubnis zur Speicherung von Verkelırsdaten hinausgelıe- Angesichts der

Vielzahl der Anbieter von Telekornnnınikationsdienstleistungen und damit von

Speichertıngsrerpflichteten habe ein nicht überblickbarer Kreis von Personen

Zugriff auf gemäß der Richtlinie auf Vorrat f'ıir mindestens sechs Monate zu

speichernde Verltehrsdaten- Die Sicherung vor Missbrauch dürfte ungeachtet

der Ans1rengungcn des nationalen Gesetzgebers vor allem deshalb auf

"strrıkturelle Grenzen" stoßen, weil auch kleinem Dienstanbieter erfasst würden,

die im Hinblick auf Sicherungen vor Missbrauch schon allein wegen ihrer
geringeren Größe nur begrenzt leistungsfähig seien. Nicht zuletzt. auch im
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Hinblick auf Zweifel an der Eignung zur Zielerreichung efrscheine der damit

verbundene Eingriff unverhäliııiemäßig.

RECHTLICI-IER RAHMEN

Charta der Grıuıdrechte der Eıırnpäiecheıı Uııinıı

Die eiıısclılägigeıı Artikel der Charta lauten:

"A rtikei 7

Achtung des Pràlet- und Fı:ını.Ek`enleberıs

Jede Perser: hof das Recht enfeehinng ihres Priıen- und Famiiieniebeno, ihrer
Wohnung sowie ihrer Kommenikeiion

Artikel 8

ScherzpersonenbezogenerDaten

(IJ Jede Person hat das Reck! anf Schutz der sie betre enden.

personenbezogenen Daten.

(2J Diese Daten dü en nur nach Treu und Glauben ir festgelegte Zwecke urid

rnit Einwı'ilı'gung der betrejfenen Persen oder enf einer sonmgen geeeiziieh

geregelten legitimen Grımeiloge vererbeıeei werden. Jede Person ho.: des Reehi,
Auskunft über die sie berrejfenden erneberıen Doren zu erhalten und die

Berichtigung derDaten zu erwirkerı.

(3) Die Einhalnıng ı eser Vereehri en wird von einer unabhängigen Stelle

iibenv chi.



Artikel J 1

Freiheit derMeinungsäußerung und Inftrrınuticnsfreiheit

(1) Jede Person hat das Recht auf freie Meinnngsalußerung. Dieses Recht

schließt die Meinungsfreiheit und die Freiheit ein, Infernıntianen und Ideen

ehm' hehiirtiiiche Eingri_ 'e und ehne Riiciosicht aıy'Stetatsgrertzen zu empfangen

und weiterzitgeben

(2) Die Freiheit der Medien und ihre Piurniitiit werden geachtet.

Artikel 52

Tmgweite undAuslegung der Rechte und Grundsätze

(1) Jede Etrısohränkurıg derrlnsıiirung der in dieser Charta anerkannten Rechte
und Freiheiten muss gesetzlich rcrgesehen sein und den Weserısgehnlt dieser

Rechte und Freiheiten echten.. Unter Wahrung des Grundsatzes der

Verhälneismit gkeit dürfen Einschriinirımgen nur vorgenommen werden, wenn
sie eıffarderiich. sind und den man der Union nnerknnnten dern Cenıeinwchl

dienenden Zielsetzungen oder den Erfcrdernissen des Schutzes der Rechte und

Freiheiten anderer tatsächlich entsprechen.

[...j

(3) Soweit diese Cherie Rechte enthält. die den durch die Europiiisehe
Konvention zum Schutz der Menschenrechte und Gntndfreiheiten garantierten

Rechten entsprechen, heben sie die gleiche Bedeutung und Tragweite, wie sie

ihnen in der genannten Konvention verliehen wird. Diese Bestimmung steht dem

nicht entgegen, dass das Recht der Unicn einen weiter gehenden Schutz

gewiihrt.

[...j“.
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Richtlinie 2i]14i2.l'.ilEG

Die Artikel 3 bis 9 der Richtlitüc 2ÜÜ6l24.lE.G lauten!

"A rtikel 3

Vorratssper`cherurıgsnrfh`cht

(I) Abweichend von den Artikeln 5, 6 und 9 der Richtlinie 2002Ã5ßt'EG tragen

die l itgliedstaaten durch entsprechende Maßnahrnen dafür Sarge, dass die in

Artikel 5 der vorliegenden Ri'chtlinie getrennten Daten, soweit sie im Rahmen
ihrer Zustiindiglteit im Zuge der Bereitstellung der betreffenden

Kornrntoıikationsdierrste von Anbietern t':f `entlich zugänglicher elelrtronischer

Kmnmioıikationsrtierrste oder Betreibern eines o entiichcn
Kommuniltotionsnetzes erzeugt oder verarlreitet werden, gemoß den
Bestirnrnungen der vorliegenden Richtlinie aufVorrat gespeichert werrien.

(2) Die Verp ielrtung zur Vorrotsspeiolıerııng nach Absatz I schließt die
Vorratsspeicherung von in Artikel 5 genannten Daten irn Zusarrnnenhang rnit

erjfolglosen Anrn /ersuchen ein, wenn diese Daten von den Anbietern à entlich.

zugänglicher elektronischer Komnumiltatiortsdienste oder den Betreibern eines

ir_` `errtlı'ehen I{omrnunr'ltan'orı,sner:zes irn Rahmen der Zuständigkeit des

henejffenden Mitgliedstaats irn Zuge der Bereitstellıoıg der lretre fenden

Kommunikationsdiertste erzeugt oder ırerortreitet uno' gespeichert (bei

Telefoniedaterı) oder protultolliert (lrei Internetitoten) werden. Naeh dieser
.Richtlinie ist die Vorratsspeicherıotg von Daten irn Zusarrımenhang mitAnrufen,

hei tierten keine Verhr'ndung zustande hemmt, nicht erforderlich

Artikel 4

Zugang zu Daten

Die Mitgliedstaaten erlassen Maßnahmen, urn sicherzustellen, dass die gemt'i,tl

dieser Richtlinie auf Vorrat gespeicherten. Daten nur in hestirrlmten Fallen und

in Übereinstimmung mit dem innerstaatlichen Recht an die zuständigen

nationalen Behörden weitergegeben werden. ,leder Mitgliedstaat legt in seinem
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iririersiaciilieíıen Heek: unter Ber'iieksi'ehn'giing der einsehliigi'gen Besiinırnıingen

des Rechts der Europäischen Urıinn rider des Vıfíikerreeiiis, insbesondere der

EMRK in der Ansiegnng durch den Enrnpiiisehen Gerickiskef ir

Merısehenreehie, des Ver ıhren und die Bedingungen fest. die fiir den Ziignng

Zu auf Verrni gespeiefierierı Dnien geninß den Anforderungen der

Notwendigkeit undder Verhäiirıismii igkeit eirızuhaiten sind.

Artikel 5

Kategorien ven aufVerratzn speiciıemden Dnien

(I) Die Mitgliedstaaten sie en sicher. dass gemêiß dieser RiekiIini'e die

folgenden Datenkaiegnrien nnfVnrraí gespeíeiıeri werden.'

e) zur Riiekverfzıigwıg und Iiieniifiziernng der Quelle einer Nnchrieni benäiigie
D I'BI1.'

1. be1¬re_ ”end Teiefenfesineiz nnd Mnbiijiınk'

i) die Rıqfniirrırrıer des iinriifemien Anschlusses,

ii) derName und dieAnsehriji des Teilnehmers oder registrierten Benutzers.“
2. be1re_ "endIntemeizı-igang, Iniemei-E-Mail ima! Interner-Telefeınie:

1') die zngewiesenefnj Bennizerkennnngfen)_,

ii) die Benutzerkennung und die Rıg ınnırner. die jeder Nachricht im öfeniliehen

Teiefenneiz zugewiesen werden,

iii) der Name und die Ansckri des Teiinehırners bzw. registrierten Benutzers,

dem eine Inrernetpreinknii-Adresse (IP-Adresse), Benutzerkennung oder

Ri ıummer zum Zeitpunkt der Nseíıriehi zugewiesen war;
bj zur fdenii zierung des Adressaten einer Nnehn'ı::Fn iıerıiiiigie Denen:

1. bene end Teiefonfesineiz nnd Mniıiijiınk:

i) die nnge1väJılie(nJ Nıimnıerfn) (die Rn_ 'ıınnnier(n) des engerufenen

Anschlusses) und bei Znsnizdiensien wie Ru øveiierfeiinng oder Ru mleiinng

die Nnn'ımer(nJ, an die ı:ı'erAnr'iif geleitet wird,

iiJ die Namen und Ansehrrjien der Teiineiırner oder regisirierien Benutzer;

2. bei're_ °end Interner-E-Miiif iind Internet-Teff.foni'e.'

i) die Bennizerkeımfmg oder Rn ınnnner des vergesehenen Empfängers eines

Anrıifs miıieis Interner-Teiefenie,
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ii) die Namen und Ansehnften der Teitneiım-er oder registrierten Benutzer und

die Benıitzericennung des ırargeseiıenen Empfiingers einer Natriıriciıt;

e) zur Bestiinnıung ven Datum, Uhrzeit und Dauer einer

Naekriehteniiberntiitiıuıg benötigte Daten:

I. betre end Teiefanfestnetz und M'ain'i .ınk.' Datum und Uhrzeit des Beginns

und Endes eines Kemrniuıiicatiens“›=nrgangs.'

2. betreffentt Internetzugang, Internet-E-Mail und Internet-Telefonie:
i) Datum und Uhrzeit eier An- und Abnteitiung beim Internetzugangstiienst mg“

der Grundlage einer bestiinrnten Zeitzane, zusanurien mit der nern

Inierneizugengsaııbieter einer Verbindung zugewiesenen dyrıarnisehen oder
statischen IP-Adresse und die Benutzerkennung des Teilnehmers oder des

registrierten Benutzers,

ii) Datum mit Uhrzeit der An- nnti Abmeldung beim Internet-E-Mail-Dienst
oder Interrıet-Telefonie-Dienst aufeier Gnindlage einer bestimmten Zeitzone;
ct) zur Bestinnnung der Art einer Naaiuieiıteniiberrnittiung benötigte Daten."

1. betre end Teiefertfestnetz urui Meöiig ınk: der in Anspruch genommene

Teiefendienst;
2. betre end Internet-E-Mai! und internet-Teiefnni'e.' der in Anspruch

genommene In.ter'net'dienst;

e) zur Bestimmung der Endeinriekiurıg enter der vergeblichen Endeinrichiımg

vıznı Benutzern benötigte Daten:

I. i.ıetre_ "end Telefonfestnetz' ıziie Ru ıumntern des anrıgfencien und des

angerufenen Ansciıiusses;

2. i›etre_ "`end Mobilfunk.“

i) die Rıefnunımem des anruferuien und des angerufenen Anseiiiusses,

ii) die t'nteman'enaie Mebiiteiineiufnertzenıtimg (IMSIJ des anrräenden

Anschlusses,

iii) die internatisnaie Mnbiifunkgeratekennurıg HMEI) des anrngfenden

Arıschiusses,

iv) die IMS!des angerufenenAnsehiusses.

U) die LWEIdes angerufenen ànsehiusses,

vi) isn Falle verbezakiter arıenjener Dienste: Daiuın und Uhrzeit der ersten

Aiaisierung des Dienstes urid die Kennung des Suwiorts (Ceii-ID), an dem der

Dienst aktiviert wurtie;
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3. Z:›et're_f;"'enii Intenieteugang. Internet-E-Mail ima Internet-Teiefcnie:

i) die Rufnurruner des anrufentien Anschlusses fiir den Zugang iiber

Wiihlanschiuss.

ii) der digitale Teilnehmeranschiuss (DSL) oder ein an.-:ierer Erıdpurıki des

Urhebers des Karninunihatiansvargangs;

f) zur Bestinıntung des Siarıiiaris rnairiier Geräte iıenätigte Daten:

1. die Standartkennung (Cell-ID) bei Beginn tier Verbindung,
2. Daten zur geografischen Ortung van Fnnkzeiien durch Bezugnahme auf iitre

Staruiarticennıaıg (Ceii-ID] wiihrend des Zeitraums, in dern die

Varratsspei'cherung der Kcrmnunikan'cnsdaten erfctgt.
(2) Nach dieser Richtlinie dürfen keinerlei Daten. die Aufschluss iiber den

Inhalt einer Kannnunikaiian gehen, auf Varrat gespeichert werden.

Artikel 6

Speicherungsfristen

Die Mitgliedstaaten sargen dafiir. dass die in Artikel 5 angegebenen
Datenkategarien einen Zeitraunı van mindestens sechs Mbnaten und

höchstens zwei .fahren ab dem Zeitptarkt der Karnrnunikaiian auf Vorrat'

gespeichert wenden.

Artikel 7
Datenschutz und Datensicherheit

Unbeschadet der zur Unısetzung eier Richtlinien 95/46tEG und 2002/58/EG

eriassenen Vorschriften steiit jetier Mitgiietistaat sicher, dass Anbieter van

iı erulich zugänglichen elektrcnischen Karnrnurıihaticnsdieristen bzw. Betreiber

eines öffentlichen Kcmmuniicatiansnetzes in Bezug auf iiie nach Maßgabe cler

variiegerıeien Richtlinie auf Verrat gespeicherten Daten zunıintiest die ølgentien

Grundsätze der Datensicherheit einhalten:

a) Die auf Verrat gespeicherten Daten sind ren tier gieichen Qualität und

unterliegen der gleichen Sicherheit und dem gieicnen Schutz wie die .irn Netz

varhanderıen Daten,
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bj in Bezug auf die Daten werden geeignete technische und organisatorische

Maßnalıunen getroffen, urn die Daten gegen. zzq iillige oder unrechtrnaßige

Zerstıärtoig. zufälligen Verlust oder zıgfiillige Änderung. unberechtigte oder

wtrechmiißige Speicherung. Verarbeitung. Zugiinglichmachung oder

Verbreitung zu schiitzen,

c) in Bezug auf die Dnten werden geeignete technische und organisatorische
Maßnahmen getroffen, um sicher istellen, dass der Zugang zu den Daten

ausschließlich besonders erntiichtigten Personen vorbehalten ist,

und

dj die Daten werden am Ende der Vorratsspeicherurıgsfnst vernichtet. mit
Ausnalırne jenerDaten, die abgerufen und gesichert werden sind.

Artikel 8

Anforderungen an die Vorrotsdatenspeicherurıg

Die Mitgliedstaaten stellen sicher, dass die in. Artikel 5 genannten Daten gemäß

den Bestimmungen dieser Richtlinie so gespeichert werden, dass sie und alle

sonstigen damit .zusammenhängenden eıforderlicheiı Informationen

ıanrerziiglich. an die zustiirıttigen Behörden auf tieren Anfrage hin weitergeleitet

werden können.

Artikel 9
Kontrollstelle

(I) .lederMitgliedstaat benennt eine oder mehrere ii_ °entliche Stellen, diefür die

Kontrolle der Anwendung der von eien Mitgliedstaaten zur Umsetzung von

Artikel 7 erlassenen Vorsch.rt_'ften beziiglich der Sicherheit der auf Vorrat

gespeicherten Daten in seinem. Hoheitsgebiet zuständig i.st./sind. Diese Stellen

können dieselben Stellen sein, auf die in Artikel 23 der Richtlinie 95/46/EG

Bezug genommen wird.
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{2J Die in Abeeta I genannten Stetten nehmen die den genannte Iíenrrnlle in

völliger Uruıbhríngigkeit wahr."

RECHTLICHE ERWÄGUNGEN

Zur Zııläsgkeit des Ereııclıene um Vnraliıenlaclıeidıuıg

Soweit das vnrlegende Gericht eine Verabentacheidung über die Gültigkeit der

Artikel 3 bis 9 der Richtlinie 20D06l24fEC ersucht. hält das Parlament den
Antrag iı' zulässig.

Zur Beaııtwnrtnng der ernten Vnrlagefrage

Die erste Vnrlagefrage ist nach Aıiffnaeıııng den Eıırnpt-iiechen Parlaments unter

allen geltend gemachten Gesichtspunkten im Sinne der Gültigkeit der Artikel 3

bis 9 der Richtlinie 2006.f2.4-IEG zu bcaııtweıtcn.

Regelııngnitılıalt ııııd -zweck der Rielıtlirıie 2Ü06l"24l'EG

Zunächst nell darauf hingewiesen werden, dann Gegenstand und Zweck der

Vorratsdatenspeicherung in der Richtlinie 20ü6!24fE,G durch den

Gemeinechattegeaetzgebcr eng umgrcnzt wurden.

Gemäß Artikel 1 ist Gegenstand der Riehtlinic 2t]Üñl`24lEG die Harmnnienıng

der P ichten vnrı Anbietern iiffentlich zugänglicher elektronischer

Kommurıikatienedicnete Oder Betreibern einen öffentlichen

Knmmıınikatinrıanetzee ini Zneamrncnhang mit der Vnrratsspeichernng

bestimmter Daten, die ven ihnen eraeııgt eder verarbeitet werden. Damit sell

sichergestellt werden, dann die Daten zum Zwecke der Ernıittlııng, Feststellung

und Verfolgung vun aehweren Straftaten, wie nie vun jedem 1\=Iil.gliedal.nal. in

seinem natienalen Recht bestimmt werden, zur Ver igııng stehen.
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Der Zugang staatlicher Behiirden zu den gespeicherten Daten ist in der

Richtlinie hingegen nicht geregelt. Die Richtlinie gilt ausschließlich fir

Verkehrs- und Standertdaten sesric für alle damit in Zusammenhang stehenden
Daten. die zur Feststellung des Teilnelnrıers eder registrierten Benutzers

erforderlich sind. Sie gilt ausdrücklich nicht für den Inhalt elektronischer

Naehriehtentlbennittiungen einschließlich selcher Infermatienen, die mit Hilfe
eines elektronischen Keınmunikatiensnetzes abgerufen werden.

Wie sich aus den Erwägungsgriinden der Präambel der Richtlinie ergibt, war

eine I-larmeııisieıung der Verratsdatenspeicherung erforderlich, nachdem einige
Mitgliedstaaten angesichts der zunehmenden Be irehttmgen vor terroristischen

Anschlägen in Eıınnpa nach dern ll. September 2001 Rechtsvorschriften über

eine Verratsspeieherung sen Daten durch Diensteanbieter zum Zwecke der
Verhütung, Ennittlung, Feststellung und Verfolgung ren Straftaten erlassen
hatten. Diese nationalen Vnısclıriften wichen stark voneinander a.b.5 Der Rat hat

darauilıin in seiner Sitzung rem 13. Juli 2005 auf die Notwendigkeit

hiııgcwiesen. se rasch wie möglich gemeinsame Maßnalunen zur
Vnrratsspeieherııng ven Teleknrrırnııniktinnsdaten :zu erla.ssen.l

Das zu dieser Zeit aııwendbare Genıeinschaftsmht im Bereich clektrerıischer

Teleknınrnunikatien und insbesendene die Richtlinie ZÜÜZISSIEC' sah keine

Vellharmnnisierung der Bedingungen ver, unter denen die Mitgliedstaaten

Maßnahmen zur Vnnatsdatenspcicherung zum Zwecke der ti ientlichen

Sicherheit erlassen kozrnıten. Deshalb crließ der Genıeinsehaftsgesetzgeber am
15. März die Richtlinie 2Ii{] f24!EC, um die Vnrratsspeicherung hesiirnrnlıer

Verkehrs- und Standnrtdaten zu vereinhcitlichen.

In seinem Urteil Rechtssache in der Rechtssache C-3011065 hat der Gerichtshnf

die dabei herangezegene Rechtsgrundlage des Artikels 95 EC gebilligt und

Vgl. Ernıagurıgsgrımd 5 der Richtlinie 2006124156.
Vgl. Erwiigiıngsgrınırl ll] der Richtlinie ZÜDEIEAJEG.
Urteil des Gerichtsltnfes nern 10. Februm' 2009 in der Rwhtssache C-301106, Irtaııd”
EurrJpär'sr:fıes Pnrfnnıeııt sind Rar., Sig. ZÜÜQ, E. I-DÜ593, Rsndnr. E1-ES.
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zugleich den eng begrenzten Regelungsbereích der Richtlinie folgendenrıaßen

bestätigt:

"80 Die Besninrnııngen dieser Richtlinie sind irn Wesentlichen ang' die

Tiitigkeiten der Dienstearıhieter heschriinht and regein nicht den Zugang za den

Daten oder deren Nutzung durch die Palizei- und Jusiizhehörden der

Mitgliedstaaten.

81 Im Einzebten iıezweeken die Besiıinnnangen der Richtlinie 2006/24 die
Angleichung der rrantmaien Reehtsversehrı en in Bezug anf die
Vorratsspei'eherımgsp i'cht (Art. 3), die Kategorien von auf Vorrat zu

.speichernden Daten (Art. 5), die S,peicheı1rn_g.ıj"ı'isten(ArI. 6), den Datenschutz

und die Daierısieherkeit (Art. ?j sowie die Anforderungen an die
Vorratsdatenspeiehenmg (A nt. 8).

32 Dagegen htingen die in der Richtiinic 2000'/24 vorgesehenen ılifc rıaimserı.

selbst keine Stra_fi›eıjfolgang durch die Behörden der Mitgliedstaaten mit sich.
Wife sich insbesondere aus Art. 3 dieser Richtiinic ergibt, miissen die

Dı`erı..sIeanbieter nur die Daten, die im Zuge der Bercitsteiiung der betreffenden

Kantmnnilcaiionsdienste erzeugt oder verarbeitet warden, auf Vorrat speichern.

Diese Daten sind ausschließlich die Daten, die eng mit der Ausiibimg der

Geschà stätigkeit derAnbieter ucrhımdıen sind.

83 Die ftichtlinie 2006/24 regelt somit Tätigkeiten, die anabhcirıgig von der
Darehfíhmng jeder enentneiien Mcgdnahnte pıoiizeiiicher oder jastizieller

Zasananenarbeit in Strafsachen sind Sie harmonisiert weder die Frage des

Zagangs zu den Daten durch die :-:astrindigen nationalen

Siraıjiıerfolgımgshehörden nach die Frage der Vensendung and des Anstaaschs

dieser Daten Zwischen diesen Behörden Diese Fragen, die grı-ındsiiiziich in den

von Titel VI des EU-Vertrags eıfassten Bereich fallen, werden von den

Bestimmımgen dieser Richtlinie nicht eıfasstg wie ittshesnndere in ihrem 25.

Enviigmıgsgrwrd und in ihrem Ari. 4' ansge ihri wird.
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84 Daraus jaigi, dass der materieiie Gehalt der Richtlinie 2006.04 im

Wesen ir ten die Triiigiteiien der Diensteanbieter im beirq enen Sekänr der

Binnemnarkia unter Aiiaaehiinra der unter Tiiei VI der EU-Vertrags fallenden

.rtaa.i!t'chen TrIitt'gkeiien erfırat.

85 Arıgerickia dt`e.re.r materiellen Geiıaiis ist zu achinssfolgern, dass die

Richtlnıie 2006124 in iiberwiegemiem Maß der Funlzrıbnieren der Bt'ruıenreerietr
betragt. "

Kein Grıındreclıtsverateß

Die im Verlagehe-schluss in Zweifel gezngene nıaterielle Gültigkeit von Artikel

3 bis 9 der Richtlinie 2UU6!24iEG hängt ven der Vereinbarkeit dieser
Vorschriften mit der Charta eewie mit den übrigen Grundrechtebindımgetı der
Eııropäischen Union, irıabeaündere der EMRK ab.

Aus Sieht des Parlaments atcht dabei insbesandere die Vereinbarkeit der
Richtlinie mit den Grıındırechten auf den Schutz der Knrnmıınikatinn gemäß

Artikel 7 der Charta und den Schutz persönlicher Daten gemäß Artikel 8 der

Charta bzw. Art 8 EMRK in Frage. Inhaltliche Unterschiede zwischen der

Charta und der EMRK sind hinsichtlich der hier in Betracht kommenden

Grundrechte nicht ersichtlich.

Das Eııropäisehe Parlament ist der Auffassung, dass Artikel 3 bis 9 der
Richtlinie rnit den Grutıdrechten auf den Schutz der Kcrıımımika nn und den

Schutz persönlicher Daten vereinbar sind.

Ein darüber hinaus gehencler apeni acher Eingriff in daa Grundrecht auf eie

l\›Ieinııngeäııßerııng und Infnrmatinns reiheit gemäß Artikel 11 der Charta

sehe-int nach dem Verlagebeschluas hingegen nicht verzuliegerı.
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Eilıgliff

Mit der P ieht zur Vorratsspeicherung tler in der Artikel 5 der Richtlinie
200612-*UEG ausgewiesenen Kategorien von personenbezogenen

Kommunikationsdaten greift cler Gerneinschrıftsgesetzgeher unzweifelhaft iu die

Grundrechte gemäß Artikel 'i' und 8 der Charta bzw. .artikel 8 EMRK ein.“

Rechtfertigung

Der Eingriff lässt sich jedoeh nach Auffassung des Europäischen Parlaments im
Sinne von Artikel 52 Absatz 1 der Charta sowie der Rechtsprechung des

Europäischen Gerichtshofs ír Menschenrechte zur Auslegung von Artikel 8

EMRK? aus den irn Folgenden dargelegten Griinden rechtfertigen.

Ers1erıs verfolgt die Richtlinie ZÜÜÖIZ4-JEG rnit der Harroonisierung der

Pflichten für Diensteanbieter und Netzbetreiber zur Vorratsspeieheruııg

bestimmter Daten und der Verfügbarkeit dieser Daten zur Bekämpfung
schweren Straftaten in zweifacher Hinsicht ein legitimen Ziel.

Wie sich aus der Entstehungsgeschichte der Richtlinie ergibt, erwies sich das

Tätigwerden des Gemtzgehcrs angesichts tler Unterschiede zwischen den

verschiedenen zur Datenvorratsspeieherııng erlassenen nationalen Regelungen

und ihren Auswirkııngen auf das Funlrtionieren des Binnenmarktcs als

notwendig. Naeh Auffassung des Gerichtshofs war es in einer solchen Situation
"gerechtfem`gt, dass der Gemet'nschry”tsgesetzgeber das Ziel, das Funktinnieren.

des Birutennıarktes zu schützen. durch den Ericss von

Harnseıeisierungsvorscknjien verfolgte“. H

Vgl. das Urteil des Europäischen Gerichtshofs :ftir Menschenrechte vom 4. Dezember 2008., S.
nsıafltínıper/Vereiısigtcs Kiziısigreich, Nr. EDSEWÜ4, Rnnrinıo. E if., EE.
Urteil des Europäischen Gerichtshofs fllr Menschenrechte vom 2.6. März 1987,
I.enn.der,ß'ch1ııfeıi'eıı,I~Jr. 924-Eißl, Rnodııtr. 4SIfIi'.
Urteil des Gerichtshofes vorn 10. Fcbrum' 2009 in der Rwhtssaehe C-301106, Irinnsif'
Eurr:-'pär'scfıes Prırfonıeııt sind Rai., Slg. ZÜÜQ, E. I-DÜ593, Rsrıdor. T2.
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Zugleich dient die Richtlinie dern weiteren Ziel, die nach harmonisierten

Regelungen gespeicherten Daten fiir die Erınitiluog, Feslsiellung und.

Verfolgung von schweren Straftaten. wie sie son jedem Mitgliedstaat in seinem
nationalen Recht bestimmt werden, zur Yerfügung stellen. Wie insbesondere in

den Erwiignngsgriinden 7 bis 11 der Richtlinie hertrorgehohen wird, ist die

Verfügbarkeit dieser elektronischen Kommunikationsdaten für einen
bestimmten Zeitraum für diese Zwecke von entscheidender Bedeutung.

Zweitens ist dieser Grundrechtseingriff in der Richtlinie selbst bzw. den

nationalen Umsetzungsaktcn gesetzlich sorgıgsehen und entspricht damit den
Anforderungen aus Artikel 52 Absatz 1 Salz 1 der Charta beziehungsweise der

ersten Voraussetzung in Artikel B Absatz 2 EMRK ("[...] gesetzlich vorgesehen

[...]"].

Der Eingriff ist schließlich drittens, wie irrı Folgenden genauer dargelegt wird,

auch verhältnisrııäßig und steht damit im Einklang nıit Artikel 52 Absatz 1 Satz

2. der Charta beziehungsweise mit der zweiten Voraussetzung dcs Artikels 8
Absatz 2. FMRK ["[...] in. einer denrnkrnrischess Gnsalisciaztji' nonvenriig [...] ir

die nationale oder fıj enfiichc Sicherheit [...]“], well er zur Erreichung eines

legitimen Ziels geeignet ist und das erforderliche Maß nicht überschreitet.

Geagıennsı

Das Parlament hält die in der Richtlinie 2ÜÜ f24i'EG festgelegte P icht ZIJ1'

Vorratsdatenspeicherung ir eine geeignete Maßnahme, urn das vom

Gemeinschaftsgesctzgebcr verfolgte Ziel zu erreichen.

Der Gerneinschaftsgesetzgebcr hat bei der Wahl seiner Mittel keine

offensichtlichen Beurteilungsfehler begangen. Er war der Au assııng, dass sich

"die Vorrotrspeieiıcrtrng von Doren in mehreren Mitgliedstaaten als derart

notwendiges und wirirsrtrnes Emsitfitrngswerlzcng die Strafveı íıigıoıg,

irtsiıesomiers in schweren Fäiien wie orgnnisiener Krirnirta tät wird

Terrorismus erwiesen hat“ [Erwägungsgnınd 9) und dass "soı-ıroiıl

wisscıtschn iicite Untersuchungen als auch praktische Erfahrungen in
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mehreren Mt'tg!iedetecten gezeigt Finden, dere Verkehrs- und Srcndortdeterı ir

die Ennii ung, Festsfefitmg und Verfnigttrtg ven Strnf aten vun grc er

Bcdcutıeig simi" (Erwägungsgıtınd 11].

Diese Einschätzung wurde dtnch den Bewertuugsbericht der Eııropiíischen

Kommission über die Richtlinie bestätigt. Aus den Informationen, die die
Mitgliedstaaten der Kommission übermittelt haben. gebt hervor. "dass die
Vormtsdntertspeieiıenrng zur Verhütung wid Hekänıpjimg von K minnlitàí

einschließlich des Ogferrchntzes und der Freisprctcfıs von Unschıtftiigen in

Stra erfaluee zumindest wertvoll, in manchen Fällen sogar unverzichtbar
-ıı 9

S55 i

Das vorlegende Gericht zieht die Eignung der Richtlinie zur Erreichung der mit
ihr verfolgten Ziele aber auch deshalb in Zweifel, 'weil sie ein erhöhtes Risiko
fiir den Missbrauch durch unbe ıgten Zugriff tnııi weitergeheııde Nutzung der

gespeicherten Daten darstelle. Insbesondere beinhaltc dieses Risiko für die

betroffenen Personen. "ders Behörden ihre Deren ermitteln. ihren Inhalt zur
Kennmis nehmen und sich damit über privates Verhalten solcher Personen

írfnrrnieren und diese Datenffir andere Zwecke nneiterue -wenden ".10

Dem ist eııtgegenzuhalten, dass die Richtlinie auf unicrısrechtlicher Ebene

lediglich die Speicherung und zeitlich befristete Ver igbarkeit der gespeicherten

Daten, nicht aber den Zugang zu ihnen und ihre weitere Verwendung regelt.

Artikel 4 sieht insoweit lediglich vor, dass die Mitgliedstaaten Maßnahmen
erlassen, "nm sicherzustellen, dees' die gemäß dieser Ricfıtlinie mg' Vorrat

Bewertungsbericht zur Richtlinie über die *fonetsdatenspeichenıng [Richtlinie )
vom IE. April 2011, Cült-*I{2ll1l]225 enıilg., Ziifer 5.4. Wie dcırt weiterhin ausgeführt wird,
haben sich auf Vorrat gespeicherte ifcrkchrsdatcn als notwendig für die Kuntalttaufnalırnc zu
Zeugen, die aıtdeınfalls nicht ideittifiaiert werden wären, sowie den Beweis von bzw. Hinweise
auf Mittaterschaft bei Straftaten ensieaen. Einige Mitgliedstaaten haben ferner angegeben die
Verwendung gespcí_c]ı.ertc1' Daten habe dann beigetragen, tıerdächtige Personen zu entlasten,
ohne auf andere Ubıerwachtutgsınetlıoden wie das Ablıoren von Telefongesprttchen und
I-Iausdıımhsııchungnn, (iin. stäricer in rlic Rechte der Hettnffcnnn cingnsifnıt, nn
inltscrı. In hestininiten Fallen, in denen forensische Beweise oder Augenzeugen fehlten, bestand
die einzige Möglichkeit zur Einleitııng sttafrechtlíchcr Erntittlınıgen irn Riíıckgıiff auf
gespeicherte Daten. Auch wenn sich nicht im einselnen ernrıitteln laßt. welclie Art trnn
Beweisntittcln fiir Vcrıırteilnngen nıflet' F1:eis|_:ırı'ir:]ıs ausschlaggebend waren, sind nach dern
Bericht gespeicherte Daten wesentlicher Bestandteil der Straferrnittlungen und Strafeeıftilgung
in der EU.
Zi ier 4.4 des lıfnrlagebescblusses.
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gespeicherten Daten nur in bestimmten Fällen und in Überet'nsrimrnung mit dem

inrtersfrratfieftets Reeiıi an die anständigen nnfinrınletı Behà'rı:i'en weitergegeben

werden".

Diese innerstaatlichen Maßnahrnen der Lr tgliedstaaten, in denen das Verfahren

und die Bedingungen fltr den Zugang zu den auf Verrat gespeicherten Daten
festgelegt werden, stellen ihrerseits gegebenenfalls Eingriffe in bestimmte
Gmndrechte dar, die einer gesonderten Reelıtfe igung bedürfen. Der

Genıeinscha sgesetzgeber hat unterstrichen, dass die Mitgliedstaaten beim

Erlass dieser Maßnahmen die einschlägigen Bestimmungen des Rechts der
Europäischen Union oder des Vülkerrechts, insbesondere der EMRK

beriícksichtigen Iníissen.“ Unherbleibt dies, so sind die Maßnahmen der

einzelnen Mitgliedstaaten gegebenenfalls rechtswidrig, rıhne dass dies die
Verhältnismäßigkeit der Richtlinie 2ÜÜ6!`2-*-HEG als solcher in Frage stellt.

Er ırder chkeit

Ein rnilderes hf ttel als die in der Richtlinie 2ÜÜ6t'24fEG aıısgestaltete

Vorratsspeicherııng mit gleicher Wirksamkeit irn Hinblick auf die

gesetzgeberischen Ziele ist nicht ersichtlich.

Insbesondere ist das Parlament der Auffassung, dass

Überwachuııgsnıaßnahmen oder Maßnahnıen der Datensicherııııg („Qı1iek

Free2e“), die unter Umständen einen geringeren Grtlndıeclltscingıiff mit sich
bringen, nicht dieselbe Wirksamkeit wie die Datenspeicherung bei der

Starfverfnldung haben, insofern sie bereits die Entdeckııng der Straftat oder

zumindest die Identifizierung potentieller Täter voraussetzcn. Im Gegensatz zur

Vorratsdatenspeiehemııg, bei der aueh Dahen aus der Vergangenheit verfügbar

sind, kann die Dahensieherııng nicht gewährleisten, dass Beweisspuren vor dem

Datum der gerichtlichen Anordnung gesichert, Enrıittlungen ohne bekanntes

vg. erntet 4 mt st-waguagagmıa 25 der aieıaıinte zanafzeac.
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Ziel gefiihrt oder Beweismittel zu Bewegungen, etwa von Geschädigten oder

Zeugen einer Straftat, gesammelt werden kiinnen.ı2'

Auch hinsichtlich der Speicherungsfristen hält das Parlament die in der

Richtlinie angenrdente Mindestdauer von sechs Monaten für erforderlich und

aufgrund der Begrenzung auf eine Ilbchstdauer ven zwei Jahıen und im
Hinblick auf die Dauer von Ermittlungsverfahren irn Beriech der organisierten
ICri1nina.lit.iit und des Terrorismus auch nicht fiir übernıäßig lang.

Augeırıesseulıt

Aus der Sicht des Parlaments greifen schließlich Artikel 3 bis 9 der Richtlinie

ZOOGILWEG im Hinblick auf die ven ihr verfolgten Ziele nicht in
unverhältnisınäßiger Weise in die Grundrechte auf I(cn'ın1unil<aticn und den
Schutz persönlicher Daten ein. Der Wesensgehalt dieser Grundrechte bleibt

unangetastet.

Wie bereits dargelegt, versucht die Richtlinie in jeglicher Hinsicht. den Eingriff

in Grundrechte möglichst zu besclıränlcen. Dafür sprechen neben dem auf

Erhebung und Speicherung der Daten begrenzten Anwendungsbereich.

insbesondere das Verbot der Speicherung von Daten, die Aufschluss iiber den

des Inhalt einer Knmmıınikatinn gebenli, der begrenzte Katalog von zu

speichernden Datenlcategnrien und ihre Verfügbarkeit ausschließlich zum

Zwecke der Ennittlung, Feststellung und Verfolgung von als schwer
qualifizierten Straftaten.

Damit erreicht die Richtlinie letztlich einen angemessenen Ausgleich zwischen

den Grundreehten der Betrn enen und dem Interesse am Schutz der

öffentlichen Sicherheit.

Bewertungebericht zur Richtlinie uber die lícrratsdatenspeichcrung [Richtlinie )
eeıa 1 s. .april zuı 1, cnss(2n1 11225 sang., Ziffer 3.3.
Artikel 5 Absatz 2 und Erwttgııngsgrıınd 13 dcr Richtlinie .
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D. SCHLUSSFÜLGERUNGEN

Das Europäische Parlament ist daher der Auffassung. dass die erste vorgelegte Frage
wie folgt zu beantwurteıı ist:

Artikel 3 bis 9 der Riehtliııie ZÜOEUEAIEG des Eurepäisehen Parlaments und des
Rates vom 15. März 2.006 über die Vmratsspeichsıung von Datßıı. die bei der
Bereitstelhıııg üffeıı ich zugänglicher Elektmnischer Kurnınıırıikaiiunsdierıste

oder öffentlicher Kenınıııııikatiensııetzae erzeugt oder verarbeitet werden, ııııd

zur Ãndcruııg der Richtlinie 2,00215 WEG sind gültig.

(gezeichnet) (gezeichnet)

A

Bevollmächtigte des Eıırupäischen Parlameııts


