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1. Das vorliegende Verfahren betrifft ein Ersuchen um Vorabentscheidung iiber
diz Giiltigkeit der Artikel 3 bis 9 der Richtlinie 2006/24/EG des Europiischen
Parlaments und des Rates vom 15. Marz 20006 iiber die Vorratsspeicherung von
Daten, die bei der Bereitstellung Offentlich zvginglicher elektronischer
Kommunikationsdienste oder dffentlicher Kommunikationsnetze erzengt oder
verarbeitet werden, und zur Andemng der Richtlinie 2002/58/EG (ABI. L 105,
S. 54, Im Folgenden: " Richtlinie 2006/24/EG") im Hinblick avf die Art. 7, 9
und 11 der Charla der Grundrechle der Furopiischen Union! (im Folgenden:

"Charta”).

! ABL. C83,30.3.2010, S. 389.




Danegben betrifft das Verfahren die Auslegung der Charta, insbesondere der
Artikel 7, 8, 52 und 353, der Richllinie 95/46/EG des Buropiiischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natlirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkebr (ABL L
281, S. 31) sowie der Verordmmg (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natlirlicher

Personen bel der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABL 2001, L 8,

5. 1).

Das Frsuchen ym Vombenischeidung erfolgt im Rahmen mehrerer an den
Verfassungsgerichtshof gestellten Antriige der Kiirntner Landesregierung, des
Herm Michael Scitlinger sowie weiterer insgesamt 11130 Antragsteller auf
Aufhebung von Bestimmungen des Bundesgesetzes iiber Telekommunikation,
der Stmafprozessordmung sowie des Sicherheitspolizeigesetzes, die vom
Usterrcichischen Gesctzgeber zur Umsetzung der KRichtlinie 2006/24/EG

ctlasscn wurden. Dic  individucllen  Antragsteller  bchavpten  mit
unterschiedlichen Begriindungen, durch die genamnten Regelungen zur
verdachisunabhiingigen und anlasslosen Speicherung ihrer perstinlichen Daten
unmittelbar in ihren Rechten verletzt zu sein, Zudem behaupten die
Antragsteller, dass die Richflinie 2006/24/EG  gegen Artikel 7, § und 11 der
Charta und Artikel 8 der Europ#ischen Konvention zum Schutz der
Menschenrechte und Grundfreibeiten® (im Folgenden: EMRK) verstoBe. Der
Verfassungsgerichtshof hat diese Anirige zur gemeinsamen Beratung
verbunden.

Der Verfassungsgerichtshof dnbert in seinem Ersuchen um Vorabentscheidung
sowohl Zweifel an der Auslegung der Charta als auch an der Giltigkeit der
Artikel 3 bis 9 der Richtlinie 2006/24/BG, die er fiir enischeidungserheblich
hilt.
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Er hat deshalb mic Beschluss vom 28, November 2012 das Hauptsacheverfahren
ausgeselzl und dem Gerichishol [olgende FPragen mil dem Ersuchen um

Vorabentscheidung vorgeleat:

"1. Zur Giiltigkeit von Handlungen von Organen der Union:

Sind die Art. 3 bis 9 der Richtlinie 2006/724/EG mit Art. 7, 8 und 11 der Charta

der Grundrechte der Europdischen Union vereinbar?

2. Zur Auslegung der Verirédge:

2.1. Sind im Lichte der Erlduterungen zu Art. 8 der Charta, die gemdfit Art. 52
Abs. 7 der Charta als Anleitung tur Auslegung der Charia verfassi wurden und
vom Verfassungsgerichtshaf gebiihrend zu bericksichligen sind, die Richtlinie
95/45EG7 und die Verordnung (EG) 45/20017 fiir die Beurieilung der
Zulissigkeit von Eingriffen gleichwertig mit den Bedingungen nach Art. 8 Abs.
2 und Art, 52 Abs. 1 der Charta zu berlcksichtigen?

2.2. In welchem Verhdltnis steht das in Art. 52 Abs. 3 letzter Saiz der Charta in
Bezug genommene "Rechi der Union" zu den Richtlinien im Bereich des

Datenschutzrechts?

2.3. Sind angesichts dessen, dass die Richtlinie 95/46/EG wnd die Verordnung
(EG) 45200! Bedingungen und Beschrinfungen Yiir dic Wahkrnehmung des
Datenschuizgrundrechzs der Charta enthalien, Anderungen als Folge spiiteren

Sekundirrechts bei der Auslegung des Art. 8 der Charta zu beriicksichtigen?

2.4. Ha: unter Beriicksichtigung des Art. 52 Abs. 4 der Charta der Grundsatz
der Wahrung héherer Schutzniveaus in Art. 33 der Charia zur Konsequenz, dass

die nach der Charia maPgeblichen Grenzen flir zuldssige Einschrinkungen
durch Sekundiirrecht enger zu zichen vind?

2.5. Ktinnen sich im Hinblick auf Art. 52 Abs. 3 der Charta, Abs. 5 der

Praombel und die Erliuterungen zu Ari. 7 der Charta, wonach die darin




garantierten Rechte den Rechten nach Art. 8 der Europdischen
Menschenrechiskonvention (EMRK) entsprechen, aus der Rechlsprechung des
Europdischern Gerichishofes fiir Menschenrechte zu Art. 8 EMRK
Gesichispunkte fiir die Auslegung des Art, 8 der Charia ergeben, die die

Auslegung des zuletzr genannten Artikels beeinflussen?”

Das Parlament konzentriert seine Ausfihrungen im Folgenden auf die
Beantwortung der ersten Frage, die die Giiltigkeit der von ihrn gemeinsam it
dem Rat erlassenen Richtlinie 2006/24/EG, insbesondere ihrer Artikel 3 bis ¢
betrifft.

Wie sich aus dem Vorlagebeschluss ergibt, erkennt der Verfassungsgerichtshof
hinsichtlich der Giiltigkeit der Richtlinic 2006/24/EG grundsétzlich die
Bedeutung und das Gewicht der mit ibr verfolgten Ziele an, die Pflichten der
Dienstanbieter bzw. Netzbetreiber im  Zosammenhang mit der
Yorratsspeicherung bestimmter Daten zu harmonisieren und zu gewdhrleisten,

dass dicsc Daten zum Zwceek der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten zur Verfiigung stehen. Der Verfassungsgerichtshof verweist

zandem drauf, dass die Mitgliedstaaten nach Artikel 4 der Richtlinie 2006/24/EG
verpflichtet sind, unter Beriicksichticung insbesondere der EMRK das
Verfahren zum Zugang zu den gespeicherten Daten festzulegen.

Ungeachtet dessen dullert der Verfassungsgerichtshof Bedenken hinsichtlich der
Pflicht zur anlasslosen Vorraisdatenspeicherung an sich und der mit ihr
angeblich verbundenen Folgen. Nach Auffassung des Verfassungsgerichtshofs
zeichnet sich die Vorratsdatenspeicherung durch eine hohe Eingriffsintensitét
aus, dic durch mehrere Faktoren bestimmt sei.

Zuanichst sei dies der zeitliche Rahmen fiir die Speicherungsfristen, den die
Richtliniec 2006/24/EG festlegt und der von sechs Monaten bis zu zwel Jahren
reichl. Dhese Frisi ser unter Beriicksichtigung des Umnlangs der zu speichernden
Daten zu  beurteilen. Nach der vorliufigen  Auffassung des
Verfassungsgerichtshofes begegnet die Speicherungsfrist erheblichen Bedenken.




10.

11.

12.

Sodann begrinde der Umfang der Vorratsdatenspeicherung Bedenken, ob diese
mil der Charla konform sei. Die Richllime 2006/24/EG ermégliche die
massenhafte Sammlung von Daten sowohl in Bezug auf den Kreis der Daten,
auch wenn diese auf einen Katalog von Verkehrsdaten begrenz( seien, als anch
in Rezng anf den mcht engeschriinkten Personenkreis sowie im Zusammenhang
mi¢ den staatlichen Aufgaben, fiir die sie angeordnet werde. Die "Strembreite”

des Eingriffs iibertreffe damit jene der bisher in der Rechtsprechung des
Verfassungsgerichtshofes zu beurteilenden Eingriffe in das Grundrecht anf

Datenschutz, wobei auch die Moglichkeit zu beriicksichtigen sei, die in
unterschiedlichen Zusammenhingen ermittelten Daten zu verkniipfen.

Die Vorratsdatenspeicherung erfasse dariiber hinaus fast ausschlieBlich
Personen, dic keinerlei Anlass fiir die Datenspeicherung gegeben haben.
Gleichzeitig scien diese - unabhiingig von ciner konkrelen Awsgestaltung der
Datenverwendung durch den nationalen Gesetzgeber - notwendigerweise einem
crthéhten Risiko ansgesetzt, némlich dass Behirden thre Daten ermitteln, thren
Inhalt zur Kcnntnis nchmen vad sich damit iiber privates Verhalten solcher

Personen informieren und diese Daten fiir andere Zwecks weiterverwenden.

Hinzu komme schliellich das crhohte Risiko des Missbrauchs, In diesem
Zusammenhang sei insbesondere zu beachten, dass die in der Richtlinie
200624/EG ~ vorgesehene  Verpflichtung  zur  Speicherung  von
personenbezogencn Daten iiber die bisherige, i Zusammenhang mit der
Vemechnung von DEndkunden- oder Vorleistungsentgelten vorgesehene
Erlanbnis zur Speicherung von Verkehrsdaten bhinausgehe. Angesichts der
Viclzahl der Anbieter von Telekommunikationsdieastleistungen und damit von
Speicherungsverpflichteten habe ein micht tiberblickbarer Kreis von Personen
Zugriff auf gem#B der Richtlinie auf Vorrat fiir mindestens sechs Monate zu
speichernde Verkehrsdaten. Die Sicherung vor Missbrauch diirfte ungeachtet
der Anstrengungen des nationalen Gesetzgebers vor allem deshalb apf
"sirukinrelle Grenzen" stofen, weil auch kleinere Diensianheler er(assi wiirden,
die im Hinblick auf Sicherungen vor Missbrauch schon allein wegen ihrer
geringeren Grofle nur begrenzt leistungsfidhig seien. Nicht zuletzt auch im
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Hmblick auf Zweifel an der Bignung zur Zielerreichung erscheine der damit
verbundene Bingrill unverhilinismBig,

RECHTLICHER RAHMEN

Charta der Grundrechte der Europiischen Union

Die einschlégigen Artikel der Chartz lanten:

“Artikel 7
Achtung des Privat- und Familienlebens
Jede Person hal das Rechi auf Achiung ihres Privat- und Familienlebens, ihrer

Wohnung sowie ihrer Kompumikation.

Artikel 8
Schutz personenbezogener Daten

{1) Jede Person hat das Recht auf Schutz der sie betreffenden

personenbezogenen Daten.

{2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen peselzlich
geregelten legitimen Grundlage veravbeitet werden, Jede Person hat das Recit,
Auskunft itiber die sie berreffenden erhobenen Duaten i erhalten und die

Berichtipung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle
iberwacht.




Artikel 11

Freiheit der Meinungsiufierung und Informationsfreiheri

(1) Jede Person hat das Recht ouf freie Meinungsduflerung. Dieses Recht
schliefit die Meinungsfreiheit und die Freihelt ein, Informationen und Ideen
ohne behirdiiche Eingriffe und ohne Riicksicht awf Staatsgrenzen zu empfangen
und weiterzugeben,

{2) Die Freikeit der Medien und ithre Pluralitit werden geachtet.

Arrikel 52
Tragweile und Auslegung der Rechle und Grundsiitze

(1) Jede Einschrdnkung der Ausiibung der in dieser Charta anevkannten Rechte
und Freiheilen muss geseizlich vorgesehen sein und den Wesensgehalt dieser
Rechte wnd Freiheiten achten. Unter Wahrung des Grundsatzes der
VerhdiltmisméBigkeit diirfen Einschriinkungen nur vorgenommen werden, wenn

sie erforderlich sind wnd den von der Union anerkannten dem Gemeinwohl
dienenden Zielsetumgen oder den Erfordernissen des Schutzes der Rechie und
Freiheiten anderer tarsdchlich entsprechen.

[]

(3) Soweir diese Charia Rechte enthilt, die den durch die Europdische
Konvention zum Schutz der Menschenrechie und Grundfretheiten garantierien
Rechien enisprechen, haben sic die gleiche Bedeutung und Tragweite, wie sie
thnen in der genannten Konvention verlichen wird, Diese Bestimmung stehit dem
nicht enigegen, dass das Rech: der Union eimen weiler gehenden Schuiz
gewdhrt.

r.J.




IL Richtlinie 2004/26/EG

14. Die Artikel 3 bis 9 der Richtlinic 2006/24/EG lauten:

"Artikel 3
Vorratsspeicherungspflicht

(1) Abweichend von den Artikeln 5, 6 und 9 der Richtlinie 2002/38/EG tragen
die Miteliedstaaten durch entsprechende Mafirahmen dafiir Sorge, dass die in
Artikel 5 der vorliegenden Richtlinie genannten Daten, soweit sie im Rahmen
threr Zustindigkeit im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste von Anbietern dffentlich zugidnglicher elektronischer
Kommunikationsdiensie oder Betreibern eines tiffentlichen
Kommunikationsnerzes erzeugt oder verarbeitet werden, gemif den

Bestimmungen der vorliegenden Richilinie auf Vorrat gespeicher: werden.

(2) Die Verpflichtung zur Vorratsspeicherwng nach Absorz 1 schlieft die
Vorratsspeicherung von in Artikel 5 genannten Daten im Zusammenhang mit
erfolglosen Anrufversuchen ein, wenn diese Daten von den Anbietern dffentlich
zugdnglicher eleltronischer Kommunikationsdienste oder den Betreibern eines
offentlichen Kommunikationsnerzes im Rahmen der Zustindigkeit des
betreffenden Mitgliedstaais im Zuge der Bereitstellung der betreffenden
Kommunikationsdiensie erzexgt oder verarbeitet und pgespeichert (bel
Telefoniedaten) oder prorokolliert (bei Pnernetdaten) werder, Nach dieser
Richtlinie ist die Vorratsspeicherung von Daten im Zusammenhong mit Anrufen,
bei denen keine Verbindung zusiande kommi, nichi erforderlich.

Arrikel 4
Zugang 7u Daten

Die Mitgliedstaaten erlassen Mafinahmen, um sicherzustellen, dass die gemdft
dieser Richilinie auf Vorrat gespeicherten Daten nur in bestimmiten Fiillen und
in Ubercinstimmung mit dem innerstaatlichen Recht an die zusidindigen

nationalen Behdrden weitergegeben werden. Jeder Mitgliedstaat legt in seinem
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innerstaatlichen Reche unter Beriicksichtigng der einschidigigen Bestimmungen
des Rechts der Europdischen Union oder des Volkerrechis, insbesondere der
EMRK in der Awuslegung durch den Europdischen Gerichishof fir
Menschenrechte, das Verfahren und die Bedingungen fest, die fiir den Zugang
zu auf Vorrat gespeicherten Daten gemdB den Anforderungen der
Notwendigkeit wnd der Verhilinismifigkeit einzuhalten sind.

Artikel 5

Kategorien von auf Vorrat zu speichernden Daten

(1) Die Mitgliedstaaten stellen sicher, dass gemdf dieser Richtlinie die
Jolgenden Datenkategorien auf Vorrat gespeichert werden:

a) zter Rtickverfolgung und Identifizierung der Quelle ciner Nachtrichi bendligie
Daten;

1. betreffend Telefonfestnetz und Mobilfunk:

s) die Rugnurmnmer des anrufenden Anschiusses,

¥i) der Name und die Anschrift des Teilnehmers oder registrierten Benutzers;

2. betreffend nternerzugang, Internet-E-Mail und Internet-Telefonie:

i) die zugewiesene(n) Benutzerkennungfen),

§i) die Benutzerkennung und die Rugfnummer, die jeder Nachricht im 8ffentlichen
Telefonnetz zugewiesen werden,

tii) der Name und die Anschrift des Teilnehmers bzw. registrierien Benutzers,
dem eine Internetprotokoll-Adresse (IP-Adresse), Benuizerkennung oder
Rufnummer zum Zeitpunkt der Nachricht zugewiesen war;

b) zur Idemtifizierung des Adressaten einer Nachricht bendtigte Daten:

1. betreffend Telefonfesinetz und Mobilfunk:

£ die angewdhlte(n) Nummer(n) (die Rufnwmmenr(n) des ongerufenen
Anschlusses) und bel Zusatzdiensten wie Rufwerierleitung oder Rufumleitung
die Nummer(n), an die der Anruf geleitet wird,

§i) die Namen und Anschriften der Teilnehmer oder registrierten Benutzer;

2. betreffend hterner-E-Ma:l und Interner-Telefonie:

i) die Benutzerkennung oder Rufnummer des vorgesehenen Empfangers eines
Anrufs mittels Internet-Telefonie,




11

i) die Namen und Anschriften der Teilnehmer oder registrierten Benutzer und
dre Benwizerkennung des vorgesehenen Empfiingers einer Nachricht;

c) zur Bestimmung von Datum, Ulrzeit und Dauer ceiner
Nachrichteniiberminlung bendtigte Daten:

1. berreffend Telefonfesinetz und Mobilfunk: Datum und Uhrzeit des Beginns
und Endes eines Kommunikationsvorgangs;

2. betreffend Imterneizugong, Internei-E-Mail und Internct-Telefonie:

£) Datum und Uhrzeit der An- und Abmeldung beim Internetzugangsdienst auf
der Grundlage emer bestimmien Zeiizone, zusammen wil der vom
Internerzugangsanbieter einer Verbindung zugewiesenen dynamischen oder
statischen IP-Advesse und die Benutzerkermung des Teilnehmers oder des
registrierten Benutzers,

ii) Daim wnd Uhrzeit der An- und Abmeldung beim Iniernei-E-Mail-Diensi
oder Interner-Telefonie-Dienst auf der Grundlage einer bestimmien Zeitzone;

d) zur Bestimmung der Art einer Nachrichteniibermittlung benstigre Daten:

1. betreffend Telefonfestneiz wnd Mobilfunk: der wn Anspruck genommene
Telefondienst;

2. betreffend Internet-E-Mail wnd Infernet-Telefonie: der in Anspruch
genommene Internetdienst;

¢) zur Bestimmung der Endeinrichtung oder der vorgeblichen Endeinrichtung
von Benutzem bendtigte Daten:

1. betreffend Telefonfestnetz: die Rufnummerrn des anngenden und des
angerufenen Anschlusses,

2, betreffend Mobilfunk:

i) die Rufnwnmern des anrufenden und des angerufenen Anschiusses,

ii) die internationale Mobilteilnehmerkennung (IMSI) des anrufenden
Anschlusses,

¥ii) die internationale Mobilfunkgeritekennung (IMEI) des anrufenden
Anschiusses,

&) die IMSI des angerufenen Anschiusses,

v) die IMEI des angerufenen Anschlusses,

vi) im Falle vorbezahiter anonymer Dienste: Datum wnd Uhrzeit der ersten
Aktivierung des Dienstes und die Kennung des Standorts (Cell-ID), an dem der

Dienst aktiviert wurde;
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3. berreffend Internerzugang, Internet-E-Mgil wnd Internet-Telefonie:

1) die Rufnummer des anrufenden Anschlusses fiir den Zugang iiber
Wiklanschiuss,

§i) der digitale Teilnehmeranschluss (DSL) oder ein anderer Endpunit des
Urhebers des Kommunikationsvorgangs;

f) zur Bestimmung des Standorts mobiler Geridie bendtigte Daten:

1. die Stamdortkennung (Cell-ID) bei Beginn der Verbindung,

2. Daten zur geografischen Ortung von Funkzellen durch Bezugnahme auf ihre
Standortkenrumg  (Cell-ID)  wiahrend des Zeitroums, in dem die
Vorratsspeicherung der Kommunikationsdaten erfolg:.

(2) Nach dieser Richtlinie diirfen keinerlei Daten, die Aufschluss iiber den
Inhalt einer Kommunikation geben, auf Vorrat gespeichert werden.

Artikel 6

Speicherungsfristen

Die Miigliedsraaten sorgen dafiir, dass die in Artikel 5 angegebenen

Datenkategorien fiir einen Zeitraum von mindestens sechs Monaten und
hiichstens zwel Jahren ab dem Zeilpurnkt der Kommunikaiion auf Vorrat
gespeichert werden,

Artikel 7
Datenschuiz und Datensicherheit

Unbeschader der zur Umsezung der Richilinien 95/46/EG und 2002/58/EG
erlassenen Vorschrifien stellt jeder Mitgliedstant sicher, dass Anbieter von
offentlich zuginglichen elektronischen Kommunikationsdiensten bzw. Betreiber
eines Gifentlichen Komnmumikationsnetzes in Bezug auf die nach Mafigabe der
worliegenden Richtlinie auf Vorrat gespeicherten Daten zumindest die folgenden
Grundsétze der Datensicherheit einkalten:

a) Die auf Vorrat gespeicherten Daten sind von der gleichen Qualitdt wnd
unterlfiegen der gleichen Sicherheit und dem gleichen Schuiz wie die im Neiz
vorhandenen Dazen,
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b) in Bezug auf die Daten werden geeignete technische und organisatorische
Mafinahmen geirgffen, um die Dalen gegen zufillige oder wrrechimifige
Zerstorung, zufilligen Verlust oder zdillige Anderung, unberechtigte oder
unrechimdfige  Speicherung, Verarbeitung, Zuginglichmachung oder

Verbreitung zu schiitzen,

¢) in Bezug auf die Daren werden gecignete technische und organisatorische
Mafinahmen getroffen, um sicherzustellen, doss der Zugang zi4 den Daten

ausschlieflich besonders ermiichtigten Personen vorbehalten ist,

und

d) die Daten werden am Ende der Vorraisspeicherungsfrist vernichiel, mii
Ausnalmme jencr Daten, die abgerufen wnd gesichert worden sind,

Artikel 8
Anforderungen an die Vorratsdatenspeicherwng

Die Miigliedstaaten stellen sicher, dass die in Arttkel 5 genannten Daten gemifl
den Bestimmungen dieser Richtlinie so gespeichert werden, dass sie und alle
sonstigen  damit  zusammenhingenden  erforderlichen  Informationen
unverziiglich an die zustiindigen Behirden auf deren Anfrage hin weitergeleitet

werden ktinnen.

Arrikel 9
Kontrollsielle

(1) leder Mitgliedstaar benennt eine oder mehrere dffentliche Stellen, die fiir die
Kontrolle der Anwendung der von den Mitgliedstaaten zur Umsetzung von
Artikel 7 erlassenen Vorschriften beziiglich der Sicherheitr der auf Vorrat
gespeicherten Daten in seinem Hoheitsgebiet zustindig isi/sind. Diese Stellen
konnen dieselben Stellent sein, auf die in Artikel 28 der Richtlinie 95/46/EG

Bezug genommen wird.
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16.
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18.
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{2) Die in Absatz 1 genannten Stellen nehmen die dort genannte Kontrolle in
vélliger Unabhiingigkeii wahr."

RECHTLICHE ERWAGUNGEN

Zur Zulassigkeit des Ersuchens um Vorabentscheidung

Soweit das vorlegende Gericht eine Vorabentscheidung iiber die Giiltigkeit der
Artikel 3 bis 9 der Richtlinic 20006/24/EC ersucht, hdlt das Parlament den
Antrag fiir zulissig,

Zur Beantwortung der ersten Vorlagefrage

Die erste Vorlagefrage ist nach Auffassung des Enropiiischen Parlaments unter
allen geltend gemachten Gesichtspunkten im Sinne der Gliltigkeit der Artikel 3
bis 9 der Richtlinic 2006/24/EG zu beantwortcen.,

Regelungsinhalt und -zweck der Richtlinie 20062 24/EG

Zumiichst soll darauf hingewiesen werden, dass Gegenstand und Zsweck der
Vorratsdatenspeicherung in  der Richtlinie 2006/24/EG  durch den
Gemeinschaftsgesctzgeber eng umgrenzt wurden.

GemaB Artike] 1 ist Gegenstand der Richtlinie 2006/24/EG die Harmonierung
der Pflichten von Anbictem Offentlich zuginglicher e¢lektronischer
Kommunikationsdienste oder Betreibern eines Offentlichen
Kommunikationsnetzes im Zusammenhang mit der Vormatsspeicherung
bestimmter Daten, die von ihnen erzeugt oder verarbeitet werden. Damit soll
sichergestellt werden, dass die Daten zom Zwecke der Ermittlung, Feststellung
und Verlolgung von schweren Siraftaien, wie sie von jedem Miighedsiaal
seinem nationalen Recht bestimmt werden, zur Verfiigung stehen.
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Der Zugang staatlicher Behtrden zv den gespeicherien Daten ist m der
Richilinie hingegen mnichl geregell. Die Richilinie gill aunsschliefflich fiir
Verkehrs- und Standortdaten sowic fOr alle damit in Zusammenhang stchenden
Daten, die zur Feststellung des Teilnghmers oder registrierien Benulzers
erforderhch sind. Sie gilt ausdriickhich nicht fiir den Inhalt elektronischer
NachrichtentUbermittlungen einschlieSlich solcher Informationen, die mict Ililfe
eines elektronischen Kommunikationsnetzes abgerufen werden.

Wie sich aus den Erwiigungsgriinden der Préambel der Richflinie ergibt, war
¢ine Harmonisicrung der Vorratsdatenspeicherung erforderlich, nachdem einige
Mitgliedstaaten angesichts der zunehmenden Beflirchtungen vor terroristischen
Anschligen in Buropa nach dem 11. September 2001 Rechtsvorschriften fiber
cine Vorratsspeicherung von Daten durch Dicnsteanbieter zum Zwecke der
Verhiitung, Emitflung, Feststellung und Verfolgung von Straftaten erlassen
hatten. Diese nationalen Vomschriften wichen stark voneinander ab.? Der Rat hat
darauthin in seiner Sitzung vom 13. Juli 2005 auf die Notwendigkeit
hingcwicsen, so rasch wic moéglich gcomcinsamc MaBnahmen zur

Vorratsspeicherung von Telekommunikationsdaten zn erlassen.?

Das zv dieser Zeit anwendbare Gemeinschaftsrecht im Bereich elektronischer
Telekommunikation und insbesondere die Richtlinie 2002/88/EC sah keine
Vollharmonisierung der Bedingungen vor, unter denen die Mitgliedstaaten
MaBnahmen =zur Vorratsdatenspeicherung zum Zwecke der Offentlichen
Sicherheit erlassen konnten. Deshalb erlieB der Gemeinschafisgesetzgeber am
15. Mirz die Richfliniz 2006/24/EC, um die Vorratsspeicherung bestimmter
Verkehrs- nnd Standortdaten zn vereinheitlichen.

In seinem Urteil Rechtssache in der Rechtssache C-301/06° hat der Gerichtshof
die dabei herangezogene Rechisgrundlage des Artikels 95 EC gebilligt und

Vel Brwidgungagrund 5 der Richtlinie 2006/24/BG.

Vg]_ Erw'zigu]lgsgrmld 1¢ der Richilinie 2006/24/EG.

Urteil des Gerichtshofes vom 10. Februar 2009 in der Rechtssache €-301/06, Irignd/
Ewrapdiisches Parlament urd Rat, 8lg. 2009, 5. I-00593, Randnr. 81-85.
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zugleich den eng begrenzten Regelungsbercich der Richtlinie folgendermaBen
bestatigl:

"80 Die Besnmmungen dieser Richtlinie sind im Wesentlichen auf die
Tirigkeiten der Diensteanbieter beschriinkt und regeln nicht den Zugang zu den
Daten oder derem Nutzung durch die FPolizei- wnd Justizbehirden der
Mitgliedstaaten.

81 Im Einzelnen bezwecken die Bestimmungen der Richtlime 2006/24 die
Angleichung der nationalen Rechtsvorschriften in  Bezug auf die
Vorratsspeicherungspflicht (Art. 3), die Kategorien von aquf Vorrat zu
speichernden Daten (Art. 5), die Speicherungsfristen (Art. 6), den Datenschutz
und die Daiensicherheit (Arl. 7) sowie die Anforderungen an die
Vorratsdatenspeicherung (A, 8),

82 Dagegen bringen die in der Richtlinie 2006/24 vorgesehenen Mafinahmen
selbst keine Strafverfolgung durch die Behdrden der Mitgliedstaaten mit sich.
Wie sich insbesondere aus Art. 3 dieser Richilinie ergibt, miissen die
Diensteanbieter nur die Daten, die im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste erzeugt oder verarbeitet wurden, auf Vorrat speicher.
Diese Daren sind ausschlieflich die Daten, die eng mit der Ausiibung der
Geschdftstitigkeit der Anbieter verbunden sind.

83 Die Richilinie 2006/24 regelr somit Tatigkeiten, die ungbhingig von der
Durchfiihrung jeder eventuellen Mafinahme polizeilicher oder justizieller
Zusammenarbeit in Strafsachen sind. Sie harmoniviert weder die Frage des
Zugangs 1w den Daten durch die ustindigen nationalen
Strafverfolgungsbehdrden noch die Frage der Verwendung und des Austauschs
dieser Daten zwischen diesen Behirden. Diese Fragen, die grundsditzlich in den
von Titel VI des EU-Vertrags erfassten Bereick fallen, werden von den
Bestimmungen dieser Richtlinie nicht erfasst, wie insbesondere in ithrem 25.
Erwdgungserund und in threm Art. 4 ausgefiihrt wird.




23.

24.

25,

26.

17

84 Daraus folgt, dass der materielle Gehalt der Richtlinie 200624 im
Wesenilichen die Tdiigkeiien der Diensteanbieler im beirgffenen Sekior des
Binnemmarkis unter Ausschiuss der unter Titel VI des EU-Vertrags fallenden
staatlichen Tdangkeiten erfasst.

85 Angesichls dieses materiellen Gehalls ist zu schlussfolgern, dass die

Richtlinie 2000/24 in #berwiegendem Maf das Funktionieren des Binnenmarfis
betrifft.”

Kein Grundrechisverstol}

Die im Vorlagebeschluss in Zweifel gezogene materielle Giiltigkeit von Artikel
3 bis 9 der Richtlinic 2006/24/EG héngt von der Vercinbarkeit dieser
Vorschrifien mit der Charta sowic mit den fibrigen Grundrechtsbindungen der
Europ#ischen Union, insbesondere der EMRK ab.

Aus Sicht des Parlamcnts stcht dabei insbesondere dic Vercinbarkeit der
Richtlinie mit den Grondrechten enf den Schutz der Kommunikation gemélB
Artikel 7 der Charta und den Schutz perstinlicher Daten gem#’ Artikel 8 der
Charta bzw. At 8 EMRK in Frage. Inhaltliche Unterschiede zwischen der
Charta und der EMRK sind hinsichtlich der hier in Betracht kommenden
Grundrechte nicht ersichtlich.

Das Buropiiische Parlament ist der Auffassung, dass Artikel 3 bis © der
Richtlinie mit den Grundrechten auf den Schutz der Kommunikation und den

Schutz persénlicher Daten vercinbar sind.

Ein dartiber hinaus gechender spezifischer Eingriff in das Grundrecht auf freie
MeinungséuBerung und Informationsfreiheit gemall Artikel 11 der Charta
scheint nach dem Vorlagebeschluss hingegen nicht vorzuliegen.
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Eingriff

Mit der Pflicht zur Vorratsspeicherung der in der Artikel 5 der Richtlinie
2006/24/EG ~ ausgewiesenen  Kategorien  von  persongnbezogenen
Kommunikationsdaten greift der Gemeinschaftsgesetzgeber unzweifelhaft in die
Grundrechte gem3B Artikel 7 und 8 der Charta bzw. Artikel 8 EMRK ein.®

Rechifertigung

Der Eingriff ldsst sich jedoch nach Avffassung des Europiiischen Parlaments im
Sinng von Artikel 52 Absatz 1 der Charta sowie der Rechisprechung des
Europiischen Gerichtshofs fiir Menschenrechte zur Auslegung von Artike] 8
EMRK’ aus den im Folgenden dargelegten Griinden rechtfertigen.

Erstens verfolgt die Richilinie 2006/24/EG mit der Harmomisierung der
Pflichten flir Dienstcanbicter und Netzbetreiber zur  Vorratsspeicherung

bestimmter Daten und dee Verfligbarkeit  dicser Daten  zur Bekdmpfung
schweren Siraftaten in zweifacher Hinsicht ein legitimes Ziel.

Wie sich aus der Entstehungsgeschichte der Richtlinie ergibt, erwies sich das
Tidgwerden des Gesetzgebers angesichts der Unterschiede zwischen den
verschiedenen zur Datenvorratsspeicherung erlassenen nationalen Regelungen
und ihren Auswirkungen aunf deas Funktionicren des Binnenmarktes als
notwendig. Nach Anffassung des Gerichtshofs war es in einer solchen Situation
"gerechiferrigt, dass der Gemeinschafisgesetzgeber das Ziel, das Funktionieren
des  Binnenmarkies  zu  schiitzen, durch  den  Eriass  von

Harmonisierungsvorschriften verfolgte".®

Vel dzs Urteil des Buropiischen Gerichtshofs flr Menschenrechte vom 4. Dezember 2004, S.
wnd Marper/Vereinigtes Kénigreich, Nr. 30562/04, Randnm. 671, Bf.

Urteil des Euwropfischen Gerichtshofs fiir Menschenrechte wvom 26, Mirz 1987,
LeanderfSehweden, Nr. 9248/81, Randor. 4911

Urteil des Gerichtshofes vom 10. Februar 2009 in der Rechtssache C€-301/06, Iriand/
Ewropdiisches Parlament urd Rat, 8lg. 2009, 5. I-00593, Randnr. 72.
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Zugleich dient die Richtlinic dem weiteren Ziel, die nach harmonisierten
Regelungen gespeicherlen Dalen fiir die Ermilllung, Feslslellung uod
Verfolgung von schweren Straftaten, wie sie von jedem Mictpliedstaat in seinem
nationalen Recht bestimmt werden, zur Verfligung gtellen, Wie insbesondere in
den Erwiigungsgriinden 7 bis 11 der Richtlime hervorgehoben wird, 1st die
Verfligbarkeit dieser elektronischen Kommunikationsdaten fiir einen
bestimmten Zeitraum fiir dicse Zwecke von entscheidender Bedeutung,

Zweitens ist dieser Grundrechtseingriff in der Richtlinie selbst bzw. den
nationalen Umsetzungsakten geseezlich vorgeschen und entspricht damit den
Anforderungen aus Artikel 52 Absaiz 1 Satz 1 der Charta bezichungsweise der
ersten Voraussetzung in Artikel 8 Absatz 2 EMRK (”|...] gesetzlich vorgesehen

[..]M.

Der Eingniff ist schlieBlich drittens, wie im Folgenden genaner dargelegt wird,
auch verh8linismABig und steht damit im Einklang mit Artikel 52 Absatz 1 Satz

2 der Charta bezichungsweise mit der zweiten Voraussctzung des Artikels 8
Absaz. 2 EMRK ("[...] in einer demaokratischen. Gesellschaft notwendig [...] fiir

die nationale oder Jffentliche Sicherheit [...]"), weil er zur Brreichung eines
legitimnen Ziels geeignet ist und das erforderliche MaB nicht iiberschreitet,

Geeignetheit

Das Parlament hiilt die in der Richtlinie 2006/24/RG festgelegte Pflicht zur
Vomatsdatenspeicherung filr £me geeignete MaBnahme, um das vom
Gemeinschaftsgesetzgeber verfolgte Ziel zn errcichen.

Der Gemeinschaftsgesetzgeber hat bei der Wahl seiner Mittel keine
offensichtlichen Beutteilungsfehler begangen. Er war der Auffassung, dass sich
“"die Vorratsspeicherung von Daten in mehreren Mitgliedstaaten als derart
notwendiges und wirksames Ermittlungswerkzeug fiir die Strafverfolgung,
insbesondere in schweren Fillen wie organisierter Kriminaliliit 1nd
Terrorismus erwiesen hat" (Erwidgungsgrund 9) und dass “sowohl

wissenschaftliche Untersuchungen als auch praktische Erfohrungen in
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mehreren Mitghedstaaten gezeigt haben, dass Verkehrs- und Standortdaren fiir
die Ermittlung, Feststellung und Verfolgung ven Siraflaien von grgfier
Bedeutung sind" (Brwigungsgrund 11).

Diese Emschiitzung wurde durch den Bewertungsbericht der Europiiischen
Kommission ilber die Richtlinie bestdtigt. Aus den Informationen, die die

Mitgliedstaaten der Kommission iibermittelt haben, geht hervor, "dass die

Vorratsdatenspeicherung zur Verhiitung und Bekdimpfung von Kriminalitit
einschlteflich des Opferschuizes und des Freispruchs von Unschuldigen in
Strafverfahren zumindest wertvoll, in manchen Fdllen sogar unverzichibar

se‘ll 9

Das vorlegende Gericht zicht die Eignung der Richtlinie zur Erreichung der mit
ihr verfolgten Zielg aber auch deshalb in Zweifel, weil sie ¢in erhghtes Risiko
fiir den Missbrauch durch unbefugten Zugriff und weitergehende Nutzung der
gespeicherten Daten darstelle. Insbesondere beinhalte dieses Risiko flir dic

betroffenen Porsoncn, "dass Behorden ikre Daten eymitteln, ihren Inhalt zur

Kenninis nehmen und sich damit iiber privates Verhalten solcher Personen

informieren und diese Daten fiir andere Zwecke weiterverwenden”. Lo

Dem ist entgegenzuhalten, dass die Richtlinie auf unionsrechtlicher Ebene
lediglich die Speicherung und zeitlich befristete Verfiigharkeit der gespeicherten
Daten, nicht aber den Zugang zu ihnen und ihre weitere Verwendung regelt.
Artikel 4 sicht insoweil lediglich vor, dass die Miigliedstaaten MaBnabmen

erlassen, “wm sicherzustellen, dass die gemift dieser Richtlinie awf Vorrar

it

Bewertungsbericht zur Richtlinie Uber die Vorratsdatenspeicherung (Richtlinie 200624/EG)
vem 18. April 2011, COM(2011)225 endg., Ziffer 5.4. Wie dort weiterhir. ausgefiihrt wird,
haben sich auf Voreat gespeicherte Verkehrsdaten als notwendig fiir fie Kontakeaufnahme zu
Zeugen, die andemfalls nicht identifiziert worden wiren, sowie den Beweis von bhzw. Hinweise
auf Mittaterschaft bei Straftaten erwicsen. Einige Mitgliedstasten haben femer angepeben, die
Verwendung gespeicherter Daten Labe dazu belgel:ragen, verdichtige Personen zu entlasien,
chne auf andere Uberwachungsmathoden wic das Abhtren von Telefongespriichen und
Hausdurchsuchungen, die stirker in die Rechte der Retroffenen eingreifen, zeriickgreilen zu
mussen. In bestimmten Fillen, in denen forensische Beweise oder Angenzeugen fehlten, bestand
die einzige Moglichkeit zor Elnleinmg strafrechtlicher Ermitthmgen in Ribckgrff anf
gespeicherte Daten. Auch wenn sich nicht Im einzelnen ermitteln 1aBt, welche Art vor
Beweismitteln fiir Verurteilingen oder Freispriiche ausschlaggebend waren, sind nach dem
Bericht geapeicherte Daten wesentlicher Bestendteil der Strafermitflungen und Strafverfolgung
inder E1L

Ziffer 4.4 des Vorlagebeschlusaes.
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gespeicherten Daten nur in bestimmien Féllen und in Ubereinstimmung mit dem
wnnerstaailichen Rechi an die zusidndigen nationalen Behidrden weilergegeben

werden".

Diese mnerstaatlichen MaBnahmen der Mitglhiedstaaten, in denen das Verfahren
und die Bedingungen flir den Zugang zu den auf Vorrat gespeicherten Daten

festgelegt werden, stellen ibrerseits gegebenenfalls Eingriffe in bestimmte
Grundrechte dar, die einer gesonderten Rechtfertigung bediirfen. Der
Gemeinschaftsgesetzgeber hat unterstrichen, dass die Mitgliedstaaten beim
Erlass dicser MaBnahmen die cinschlédgigen Bestimmungen des Rechts der
Buropiiischen Umion oder des Vdalkerrechls, msbesondere der EMRK
beriicksichtigen miissen.”! Unterbleibt dies, so sind die MaBnabrmen der
cinzelnen Mitgliedstaaten gepebenenfalls rechtswidrig, ohne dass dies die
Verhiiltnismifigkeit der Richflinig 2006/24/EG als solcher in Frage stellt,

Erforderlichkeit

FEin milderes Mittel als die in der Richilime 200624/EG ansgestaliete
Vorratsspeicherung mit gleicher Wirksamkeit im Hinblick auf die
gesetzgeberischen Ziele ist nicht ersichtlich.

Insbesondere ist das Parlament der Auffassung, dass
UberwachungsmaBnahmen oder MaBneshmen der Datensicherung (,.Quick
Greeze™), die unier Umstéinden einen geringeren Grundrechiseingriff mit sich
bringen, nicht dieselbe Wirksamkeit wie die Datenspeichesrung bei der
Starfverfoldung haben, insofern sie bercits die Entdeckung der Straftat oder
zurnindest die Identifizierung potenticller Téter voranssetzen, Im Gegensatz zur
Vorratsdatenspeicherung, bei der anch Daten auns der Vergangenheit verfiigbar
sind, kann die Datensicherung nicht gewshrleisten, dass Beweisspuren vor dem
Datum der gerichtlichen Anordnung gesichert, Ermittlungen ohne bekanntes

11

Vel Artikel 4 und Ecwigungsgrund 25 der Richtfinie 2006/24/EC.
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Ziel gefihrt oder Beweismittel zu Bewegungen, etwa von Geschiidigten oder

Zeugen einer Strafial, gesammell werden knnen.'?

Auch hinsichtlich der Speicherungsfristen hilt das Parlament die in der
Richtlimie angeordente Mindestdauer von sechs Monaten fiir erforderlich und
aufgrund der Begrenzung auf eine II8chstdauer von zwei Jahren und im

Hinblick anf die Daver von Ermittlungsverfahren im Beriech der organisierten
Kriminalitit und des Terrorismus auch nicht fiir iibermiiBig 1ang.

Anpgemessenheit

Aus der Sicht des Parlaments greifen schhiefilich Artikel 3 bis 9 der Richtlinie
2000/24/EG im Hinblick auf die von ithr verfolgten Ziele nicht in
unverhilnismiiBiger Weise in dic Grundrechte anf Kommuynikation und den
Schutz persdnlicher Daten ein. Der Wesensgehalt dieser Grundrechte bleibt
unangetastet.

Wie bereits dargelegt, versucht die Richilinie in jeglicher Hinsicht. den Eingniff
in Grundrechte m8glichst zu beschriinken. Daftr sprechen neben dem aunf
Erthebung und Speicherung der Daten begrenzten Anwendungsbercich,
ingbesondere das Verbot der Speicherung von Daten, die Aufschluss fiber den
des Inhalt einer Kommunikation geben', der begrenzte Katalog von zu
speichernden Datenkategorien und ihre Verfiigbarkeit ausschlicBlich zum
Zwecke der Drmittlung, Teststellung wnd Verfolgung wvon als schwer
qualifizierten Straftaten.

Damit erreicht die Richtlinic letztlich einen angemessenen Ausgleich zwischen
den Grundrechten der BRetroffenen und dem Interesse am Schutz der
dffentlichen Sicherheit.

12

13

Bewertungsbericht zur Richtlinie Uber die Vorratsdatenspeicherung (Richtlinie 200624/EG)
vom 18, April 2011, COM(2011)225 endg,., Ziffer 3.3.
Artikel 5 Absatz 2 und Erwilgungsgrund 13 der Richdlinie 200624/EC.
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D. SCHLUSSFOLGERUNGEN

Das Europdische Parlament ist daher der Auffassung, dass die erste vorgelegte Frage

wie folgt zu beantworten ist;

Artikel 3 bis 9 der Richtlinie 2006/24/EG des Europdischen Parlaments und des

Rates vom 15, Mirz 2006 iiber dic Vorratsspeicherung von Daten, dic bei der
Bereitstellung  6ffenflich zugénglicher elektronischer Kommunikationsdienste

oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und

zur Anderung der Richtlinie 2002/58/EG sind giiltig.

(peceichnet) (peceichnet)

Bevollmiichtigte des Europiischen Parlaments




