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hier: Einfihrung der eGK / Rechts- und Datenschutzfragen nach 88 291, 291a SGB V

Sehr geehrte Damen und Herren,

vielen Dank fur lhr Schreiben vom 9. Marz 2012, Az. Z24-08400, welches einige
wichtige und offene Fragen meines Schreibens vom 17. Februar 2012 in aller Ausfuhr-
lichkeit beantwortet, aber dennoch noch nicht als ausreichend angesehen werden
kann. Denn nach wie vor sind folgende Punkte rechtlich zu klaren:

-1-
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1. Bescheinigt die eGK rechtlich die Identitat des Karteninhabers?

2. Welches sind die gesetzlichen Grundlagen, die Versicherte verpflichten, den sie
behandelnden Arzten Ausweisdokumente zu zeigen?

3. (Falls eine gesetzliche Verpflichtung geschaffen wiirde) Wie sollen Arzte von wem
bis wann geschult werden, Identitaten und Ausweisdokumente selbst zu prifen und
wie wird das notwendige Sicherheitsniveau auf Arztpraxisebene erreicht?

4. Wann ist eine ldentitatsprufung durchzuftiihren?

5. Welche Daten mussen uberprift werden und wer fihrt mit welchem Sicherheitsni-
veau diese Priufung durch?

Bisher hatte das BMG die Auffassung vertreten, dass die Gesundheitskarte die Identi-
tat des Karteninhabers rechtlich nicht bescheinigt. Nun fihren Sie jedoch aus, dass
die durch die Gematik aufgebaute PKI - technisch und aus Sicht der Datensicherheit -
einer PKI fur qualifizierte elektronische Signaturzertifikate entspricht. Damit wird deut-
lich, dass die Gesundheitskarte doch die Identitat des Karteninhabers bestéatigen soll.
Dies entspricht auch unserer Rechtsauffassung und spiegelt sich z.B. auch wider in
den Regelungen, die durch den Rentenversicherungstrager in Deutschland fur den
Zugriff auf die Rentenkonten getroffen wurden, in denen analog zu behandelnde Sozi-
aldaten nach SGB X gespeichert sind.

Die von Ihnen im Schreiben vorgetragene Zuordnung des Zugriffs zur Person erfolgt
Uber Identitatsattribute des Versicherten Uber das dem Schlisselmaterial zugeord-
nete X.509 Zertifikat. Diese ldentitatsattribute basieren jedoch ausschlief3lich auf un-
gepruften Angaben und scheiden damit als zuléassige Identitatsattribute aus.

Hier zeigt sich der entscheidende Punkt der offenen Rechtsfragen:

Die Uberpriifung der Identitat (Authentifikation) des Versicherten kann durch elektroni-
sche Dienste nur dann erfolgreich sein, wenn bereits zu Beginn des Beantragungs-
prozesses eine zweifelsfreie und den Sicherheitsanforderungen gemaéafie ldenti-
tatsfeststellung und Zuordnung der realen Person zum ,virtuellen Abbild“ statt-
gefunden hat.



Diese zweifelsfreie Zuordnung zum virtuellen Abbild findet jedoch bei den bisherigen
Prozessen im Umfeld der eGK — Ausgabe so nicht statt. Alle von Ihnen aufgefiihrten
technischen Verfahren scheitern, wenn diese nicht initial und unabdingbar zugeordnet
stattfinden.

Daran kann im Ergebnis keine noch so sichere PKI etwas &ndern, wenn sie - wie im
Falle der eGK - auf (Datenschutz) unsicheren Angaben aufbaut. Dies wird auch von
Ihnen in Ihrem Schreiben durch die Aussage, dass die richtige Zuordnung der Daten
der Gesundheitskarte zum Karteninhaber gewéahrleistet sein muss, bestatigt.

Die von lhnen im Weiteren herangezogene DEUV ist hierfir jedoch aus mehreren
Grinden bedenklich und damit untauglich:

e Von den Regelungen der DEUV sind Familienversicherte nicht erfasst.

e Signaturgesetz/Signaturverordnung und das Sicherheitskonzept der
Gematik schreiben den Zeitpunkt ,Beantragung®, ,,Antragstellung“ und
.verteilung der Karte* vor. Da zwischen Eintritt in die GKV und Ausgabe
der eGK u.U. Jahrzehnte liegen kbnnen, kdnnen die Angaben, die mit-
tels DEUV gewonnen worden, nicht / so nicht herangezogen werden.

e Das Sicherheitsniveau der Registrierinstanz ,Arbeitgeber” gemall dem
Ihnen bekannten e-Gov.-Handbuch reicht nicht aus, weil - wie im Falle
der Selbstbestatigung durch den Versicherten - nur das Niveau ,niedrig*
erzielt und nicht das geforderte Niveau ,hoch*.

Dass dies bei personenbezogenen Gesundheitsdaten insbesondere im
Hinblick auf die kinftigen Nutzungen zwangsnotwendig ist, steht aul3er
Zweifel.

Angesichts der Bedeutung der elektronischen Gesundheitskarte fur den Aufbau der
Telematik und das Gesundheitswesen in Deutschland und der vom BMG zurecht
hervorgehobenen Aussage, dass der Datenschutz héchste Prioritat geniel3t, ist vor
der aktuell diskutierten Ausweitung der Gesundheitskarte auf die Organspendererkla-



rung eine den gesetzlichen Anforderungen entsprechende Ausgabe der elektroni-
schen Gesundheitskarte auch fur die Akzeptanz der eGK unabdingbar.

Mit freundlichen GrilRen

Tom Rutert-Klein



