SuBigkeiten, zu wenig Vollwertkost oder tiberhaupt: zu
wenig Bewegung?). Daran angepasst werden Sie dann
in Risikogruppen eingestuft, die hthere Beitrage oder
schlechtere Konditionen zur Folge haben (Stichwort:
Scoring). Auch das wird Thnen aber niemand erzéhlen.
Es passiert hinter Threm Riicken.

Beispielhafte GroRe eines RFID-Chips

In den neuen elektronischen Pdssen sind RFID-Chips ent-

halten, die Ihre Fingerabdriicke und Daten zur "biome-
trischen" Gesichtserkennung enthalten. Die Daten sind
zwar verschlisselt, jedoch ist es Computerhackern bis-
lang noch immer gelungen, diese Verschliisselung zu
knacken. Haben Sie etwas dagegen, wenn andere Men-
schen, Firmen oder nicht-demokratische Staaten diese
Daten erhalten? (Z.B. wenn Sie ins Ausland reisen und
durch eine Passkontrolle gehen miissen.) Fingerabdriicke
sind leicht nachgemacht (das hat der Chaos Computer
Club sehr beeindruckend demonstriert, indem er Herrn
Schédubles Fingerabdruck von einem Getrankeglas "ent-
entnommen” und nachgemacht hat).

Durch Verkniipfung der auf diese Art und Weise ge-
sammelten Daten mit anderen Daten aus privatwirt-
schaftlichen und staatlichen Quellen (und besonders
auch aus Threm ebenfalls umfangreichen Verhalten im
Internet, per Handy und am Telefon) kénnen &uBerst ge-
naue Personenprofile erstellt werden.
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Es geht also um das Wissen, wo Sie wann gewesen, sich
mit wem getroffen haben. Was Sie essen, trinken - wie Sie
sich verhalten.

Diese Daten werden (ohne Thr Wissen) gespeichert und
sind damit fiir alle weiteren und ferneren Zeiten verfiigbar.
Und diese Daten werden fiir viel Geld gekauft und ver-
kauft. Das ist die schon heute tibliche Praxis. Die massen-
hafte und unkontrollierte Verbreitung von RFID-Chips,

die Nichtnachvollziehbarkeit der Auslesung der Daten und
deren Weiterverwendung stellen eine Einschrankung der
"informationellen Selbstbestimmung" dar.

Informieren Sie sich ausfiihrlich und unabhangig!
(Auch unabhingig von uns!)

Bilden Sie sich eine eigene Meinung!
Wehren Sie sich durch Protest und Verweigerung!
Sprechen Sie mit Freunden, Bekannten
und Politikern!

Mehr Informationen gibt es unter: www.foebud.org

Uber uns:

Der Arbeitskreis Vorratsdatenspeicherung (AK-Vorrat) ist

ein deutschlandweiter Zusammenschluss verschiedenster

Biirgerrechts- und Datenschutzorganisationen sowie un- <
abhdngigen Birgern, die sich gegen jegliche Formen der
unverhdltnismaBigen Totaliberwachung, Beschneidung

von Freiheitsrechten und der Erhaltung der Demokratie

in Deutschland einsetzen. AK VORRAT

Weitere Informationen: www.vorratsdatenspeicherung.de
Kontakt: kontakt@vorratsdatenspeicherung.de
ViS.d.P.:

Michael Ebeling, KochstraRe 6, 30451 Hannover,
micha_ebeling@gmx.de 02-2010

Diese Information steht unter Creative-Commons-Lizenz by-nc-nd.
http://creativecommons.org/licenses/by-nc-nd/3.0/de/
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Was ist RFID?

RFID ist eine Abkirzung fiir "Radio Frequency Identifica-
tion". Ubersetzt heiBt das soviel wie "Identifizierung

mit Hilfe elektromagnetischer Wellen". Ein RFID-Chip
(oder Tag) besteht aus einem sehr kleinen Chip mit
Drahten, die eine Antenne bilden. Die Chips sind in
Gegenstanden, Etiketten oder Verpackungen eingebaut
und brauchen keine eigene Batterie. Sie funktionieren
per Funk (fiir Physik-Fans: per Induktion): Ein Lesegerét,
haufig auch "Antenne” genannt, sendet einen Funk-Impuls
und der Chip sendet eine auf ihm gespeicherte weltweit
einmalige Nummer oder andere auf ihm gespeicherte
Daten zurtick. Auf manchen RFID-Chips kénnen hierbei
auch Daten eingespeichert werden.

Es gibt eine Reihe von verschiedenen RFID-Chips (aktive
und passive, verschiedene Bauformen), verschiedene
Frequenzen mit unterschiedlichen Reichweiten (von
wenigen Zentimetern bis zu weit mehr als 10 Metern).
Auf diese technischen Details werden wir in dieser Kiirze
jedoch nicht eingehen. Es muss jedoch in jedem Fall
genau betrachtet werden, was ein eingesetzter Chip
leisten oder wie er manipuliert werden kann und was
und wie nicht.

Nur noch soviel:

RFID-Chips werden in unterschiedlichsten Bauformen
hergestellt und kénnen sowohl flach wie Papier als auch
so klein wie ein groBer Stecknadelkopf sein und kénnen
daher praktisch iberall und an allen Dingen an- oder
eingebracht werden.

Wo werden RFID-Chips eingesetzt?

Kleine RFID-Chips werden sehr vielfaltig und fiir sehr

unterschiedliche Anwendungen hergestellt und eingesetzt.

Die Chips werden in bestimmten Bauformen inzwischen
zu sehr giinstigen Preisen hergestellt (nur wenige Cents
pro Chip oder darunter)

www.vorratsdatenspeicherung.de

Hier einige iibliche Anwendungsheispiele:

Waren aller Art: Lebensmittel und Getrédnke (alle, vom Jog-
hurt bis zum Rotwein), Vergniigungselektronik (alles was
vorstellbar ist), Schuhe, Kleidung, usw. Hier dienen die
RFID-Chips einerseits der "Logistik", lassen es also zu,

dass der Ein- und Ausgang von Waren in ein Lager oder
einen Laden einfach und schnell erfasst werden kann.

Zum anderen kénnen RFID-Chips auch dem Diebstahlschutz
dienen, wenn an den Ein- und Ausgdngen der Laden ent-
sprechende Lesegerate, bzw. Scanner-Schranken stehen.

” .,
” \
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RFID-Chip an einem Lebensmittel

Pdsse und Ausweise: Elektronischer Reisepass und Per-
sonalausweis (ab 01.11.2010), FuBballtickets, Schiiler- und
Studentenausweise, Kunden-, Bonus- und Prdmienkarten,
Scheckkarten, Mensakarten, Bahncard-100, Konzerttickets,
Skipasse, Patientenarmbander in Krankenh&usern, Auto
schlissel, etc. In diesem Zusammenhang dienen die Chips
oft zur Identifikation, zur Zugangskontrolle und -berechti-
gung sowie zur Zeiterfassung.

RFID-Chip aus einem Autoschlissel

Verkehrsmittel: Automobile, z.B. in Osterreich zur Er-
kennung im dortigen Maut-System oder in den Nieder-
landen in den Stralenbahntickets.
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Lebewesen: Menschen und Tiere! Es gibt eigens fiir
diese Zwecke entwickelte, in Glas eingeschmolzene RFID-
Chips, die mit Hilfe einer Spritze unter die Haut injiziert
werden und dort fest verwachsen. In manchen Bundes-
ldndern gibt es eine Pflicht zur Kennzeichnung von
Hunden auf diese Art und Weise.

RFID-Implantat im
GroRenvergleich mit
einem Reiskorn

Wertvolle Gegenstdnde: RFID-Chips werden als Echt-
heitsmerkmal eingesetzt, z.B. in Banknoten, Medika-
mente, Luxus-Konsumgiiter.

Ausleihmedien: Biicher, CDs, DVDs oder Videokassetten
in Biichereien und Videotheken.

Warum gibt es so viel Aufregung um RFID?

RFID-Chips werden von den Lesegerdten ausgelesen und
identifiziert, ohne dass dieser Vorgang sichtbar oder er-
kennbar ist.

Wenn Sie einen Pass mit einem Chip bei sich tragen,
oder wenn Sie einen Pullover (oder einen Schuh) mit
einen Chip tragen, von dem man weil, dass es sich dabei
um Ihren Pullover handelt (z.B., weil Sie den Pullover
mit einer Kunden- oder EC-Karte bezahlt haben), dann
kann tber Sie ein "Bewegungsprofil" erstellt werden.

Im Bewegungsprofil befinden sich Angaben dartber,
wann Sie sich wo und wie lange aufgehalten haben.

Und wie gesagt: Sie merken von alledem gar nichts.

Auch konnte es fiir Versicherungen oder Banken durch-

aus von Interesse sein, zu erfahren, was Sie denn so tag-
lich im Supermarkt einkaufen (zu viel Alkohol, zu viel
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