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VERIFIKATIONSPFLICITT DER NETZRETREIBER BEI DER ERHEBUNG VON KUNDENDATEN

1. Auftrag

Die Bundesnetzagentur bat am 31.10.2008 den Fachbereich KI 15/RETASAST des
Bundesknminalamtes (BKA) um Durchfilhrung einer Sondererhebung zum Thema
~Verifikationspflicht von Kundendaten bei sog. “Prepaid-Produkten® fir die

Telekommunikationsdiensteanbieter® [Verifikation: Uberpriifung der Richtigkeit].

Hintergrund dieses Aufirags sind, die sowohl in der Vergangenheit als auch aktuell vermehrt
an die Bundesnetzagenfur herangetragenen Beschwerden der Strafverfolgungs- und
Sicherheitsbehdrden beziiglich der Verpflichtung gemidl § 111 TKG zur Erhe'bung und
Speicherung von Daten des Rufnummerninhabers bei dem Vertrieb von Prepaid-Karten. Zwar
besteht in Deutschland seit Inkrafitreten der Anderungen des Telekommunikationsgesetzes
am 22.06.2004 bzw. 01.01.2008 auch fiir Prepaid-Karten die Verpflichtung bestimmte
Kundendaten gemil §§ 111, 112 TKG fiir Auskunfisersuchen der Sicherheitsbehdrden zu
erheben und zu speichern. Eine Verifizierungspflicht besteht jedoch nicht.

Der Bedarf einer Verifizierung der Kundendaten, wie er bereits im Rahmen des
Gesetzgebungsverfahrens zur Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter Ermittlungsmalinalmen stets von polizeilicher Seite ethoben wurde, ergibt
sich angesichts der hohen Zahl der in Deutschland in Umlauf befindlichen Prepaid-Karten.
Die Kenntnis bestimmter Kundendaten im Falle von Prepaid-Produkten ist fiir eine
erfolgreiche Arbeit der Sicherheitsbehtrden unerlédsslich. Selbst bei einer Umgehung, wie
einecm Erwerb durch einen . Strohmann“, stehen den Strafverfolgungs- und
Sicherheitsbehérden bei Kenntnis der Kundendaten hiufig wertvolle Ermittlungsansitze zur
Verfiigung,. Die Verwendumng anonym  erworbener  Prepaid-Karten kann  die
Ermittlungstitigkeit der Sicherheitshehérden dagegen erheblich erschweren. Letztlich ldufi
die aktuell bestehende Form der Bestandsdatenerhebungspflicht in einer nicht unerheblichen

Anzah! von Fillen ohne eine entsprechende Verifikationspilicht leer.

Die vorliegende Erhebung soll daher den Rechiséinderungsbedarf fiir die Veritikationspflicht
der Netzbetreiber hinsichtlich der Kundendaten belegen. Im Rahmen der Sondererhebung
wurden konkrete Ermittlungsfille gesammelt, in denen es infolge der Speicherung von

fehlerhaften Kundendaten bzw. ciner ginzlich unterlassenen Speicherung von Kundendaten
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VERIFIKATIONSPFLICHT DER NETZBETRFIBRER BEI DER. ERHEBUNG VON KUNDENDATIN

zu Ermittlungsdefiziten gekommen ist,

Es soll eine Diskussionsgrundlage geschaffen werden, auf Grund derer fir den Verkauf von
Prepaid-Kﬁrten eine  Verifizierungspflicht  beziiglich der Kundendaten fiir die
Telekommunikationsanbieter normiert werden kann. Insgesamt dient die Erhebung also dem
Erwirken einer gesetzlich festgeschricbenen Vorgabe, welche die Betreiber verpflichten soll,

_die Angaben der Kunden zu tiberpriifen.
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VERIFIKATIONSPFLICHT DER. NETZBETREIBER BEI DER ERHEBUNG VON KUNDENDATEN

2. Evaluation

2.1 Ziel

Die im Rahmen dieser Bund-Lﬁnder—Abﬁ*age ethobenen Rechtstatsachen sollen einen
Uberblick iiber die bestehende Rechtswirklichkeit hinsichtlich der aunferund von fehlerhafter
bzw. unterlassener Speicherung der Kundendaten erschwerten Emmittlungsverfahren
ermdglichen.

Dariiber hinaus dient die Erhebung dazu, den aufgezeigten Anderungsbedarf hinsichtlich einer
Konkretisierung des Gesetzestextes anhand von Rechtstatsachen aus der Praxis zu belegen
und zu begriinden. Die zusammengetragcncn Fille ktnnen daher nach ihrer Auswertung eine

Argumentationshilfe fiir den Gesetzgeber darstellen.

2.2 Methodik

Anhand einer Bund-Liander-Befragung wurden die derzeit bestehenden Rechtsdefizite, die
die Verifikationspflicht der Netzbetreiber bzw. deren Partner hinsichtlich der Kundendaten

beim Erwerb von Prepaidefodukten betreffen, ermitielt,

Als Erhebungsinstrument wurde cin standardisierter IFragebogen gewdhlt. Neben den
Linderpolizeien, der Bundespolizei und dem Zollkriminalamt nahm auch das BKA an der
Erhebung teil,

Der Erhebungszeitraum fiir diese Sondererhebung umfasste den Zeitraum Dezember 2008
bis einschlieflich Februar 2009, Im Rahmen der Berichterstattung wurden allerdings nicht
zwangsldnfiz nur aktuelle TFallschilderungen aus dem genamnten Erhebungszeitraum
iibermitteit. Die Bedarfstriger konnten auch Fille zuliefern, die vor dem Erhebungszeitraum
lagen. Dic Erhebung der Daten fand also nicht bezogen auf einen Ereigniszeitraum, sondern

auf einen Meldezeitraum statt,
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VERIFIKATIONSPFLICH I DER NETZBETREIRER BEI DER ERHEBUNG VON KUNDENDATEN

3. Auswertung

Im Erhebungszeitraum wurden insgesamt 2659 auswertbare Fille von den Polizeien der
Lénder, der Bundespolizei, dem Zollkriminalamt und dem BKA iibermittelt. Diese bildeten

die Grundlage der statistischen Auswertung.

Die Auswertung der erhobenen Fille, in denen aufgrund der defizitiren Speicherpraxis der
Telekormmunikationsdiensteanbieter eine Verifikation des Anschluss- bzw. Karteninhabers

nicht moglich war, erfolgte im Hinblick auf die:

* Straftatbestiinde, die Anlass fiir die Bestandsdatenabfrage waren,
s Art der defizitidren Datenspeicherung,
» Zuordnung des Anschlusses zu dem Nelzbetreiber sowie

» Auswirkungen der ungeniigenden Speicherpraxis auf das Ermittlungsverfahren,

Eine repriscntative Aﬁswertung hinsichtlich der Fragestellung, auf welchem Weg die
Prepaid-Karten erlangt wurden, also direkt iiber den Betreiber oder fiber einen speziellen
Vertriebspartner, war nicht méglich, In den meisten Fillen lagen hierzu keine Erkenntnisse
vor bzw. ergab sich im Rahmen des Verfahrens nicht die Notwendigkeit, Ermittlungen
beziiglich des Erwerbs der Karte anzustellen, In Ausnahmefillen konnte der Begriff des

Direktvertriebs bzw. der Vertrieb iiber einen Partner nicht eindeutig zugeordnet werden.

Gleiches gilt auch fiir die Bereiche, in denen eine speziclle Sachverhaltsdarstellung sowie eine
Schilderung der Auswirkungen der defizitdren Speicherpraxis auf die Ermittlungen gefragt
waren. Zwar schloss ein Grofiteil der Fallschilderungen mit dem Vermerk, dass der Titer
nicht ermittelt werden konnte, bzw. bis zum derzeitigen Zeitpunkt nicht crmittelt wurde.
Diese sehr allgemein gehaltenen Am’nerkungen lieferten allerdings keine Anhaltspunkte, um
konkrete Folgen fiir das jeweilige Verfahren in dieser Auswertung beispiclhaft darzustellen

bzw. aussagekriiftige statistische Aussagen treffen zu kénnen,
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DER ERHEBUNG VON KUNDENDATEN

3.1 Delikte, welche Anlass der Bestandsdatenabfrage waren

Die nachfolgende Tabelle enthilt eine Aufschliisselung der Strafiatbestinde, wegen derer die
Ermittlungsverfahren gefithrt wurden und cine Abfrage der Kundendaten gemdl §§ 112,
113 TKG nicht zum gewiinschten Erfolg gefiihrt hat.

Dabei ist zu beriicksichtigen, dass die Anzahl der Straftatbestinde nicht der Anzahl der
Ermittlungsverfahren entspricht, da im Rahmen eines Ermittlungsverfahrens teilweise auch
mehrere Bestandsdatenabfragen erfolgten. Die Gruppierung der Delikte wurde vergleichend

der Einteilung im Strafgesetzbuch vorgenomimen.

Betdubungsmittelgesetz und Arzneimittelgesetz 1361 43,90%
Diebstahi, Unterschlagung, Raub, Erpressung 600 19,35%
Betrug und Untreue 238 7.68%
Waffengesetz : 171 5,52% |
Geld- und Wertzeichenfalschung 159 '5,13%
Straftaten gegen das Leben - 113 . 3,65%
Straftaten gegen die persinliche Freiheit 93 3,00%
Urkundenfilschung 52 1,68%
Begiinstigung und Hehlerei/Stauerdalikte AD 48 1,58%
Straftaten gegen die 6ffentliche Ordnung 29 0,94%
Gemeingefahrliche Straftaten 16 . 0,52%
Straftaten gegen die sexuefle Sefbstbestimmung | 13 0,42%
Landesverrat und Gefihrdung der duBeren Sicherheit 5 0,16%
Straftaten gegen die kérperliche Unversehrtheit 3 0,10%
Straftaten gegen die Landesverteidigung 2 0,06%
Sachbeschadigung ‘ 2 0,06%
Sonstige 194 6,26%
i 7

! Die Gesamizahi der Falle [2659] erhtht sich hicr auf 3100, da in einigen Fillen mehrere Straftathestinde
Grundlage einer Bestandsdatenabfrage waren.
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DER HRHERUNG VON EUNDENDATEN

Der Hauptschwerpunkt der erfolglosen Abfragen, fiir die bei dieser Erhebung erfassten Félle,
liegt im Bereich der Betiubungsmitteldelikte. An den ausgewcrteten Daten ist jedoch auch
etkennbar, dass die Erhebung von Bestandsdaten in fast jedem Verfahren (ohne Beachtung

des strafrechtlichen Hintergrundes) eine wichtige Rolle als Ermittlungsinstrument spielt.

Die Diskrepanz zwischen der Anzahl der Zulieferungen/Fille und der Aufschliisselung auf
die verschiedenen Deliktstypen ergibt sich daraus, dass im Rahmen eines Ermittlungs-

verfahrens zum Teil auch Abfragen hinsichtlich mehrerer Delikte erfolgten.

B Landesverrat und Gefshrdung der
duleren Sicherheit; 5; 0,16%
B Gemeingefihrliche Straftaten; 16
0.52%

A Sachbeschadigun ;2;'0,05% )
gung n Straftaten gegen die
Landasvertaidigung; 2; 0,06%

B Urkundenfalschung; 52; 1,68% W Sonstige; 194; 6.26%

B Straftaten gegen die oifentliche

Ordnung; 29; 0,94%
W Betrug und Untreus; 238; 7,68% -

_ B Geld- und Wartzeichenfalschung;

[ ] Begonstigung und 158; 5,13%

HehlereifSteuerdelikte AQ; 49;
1,58%
L

.

W Straftaten gegen die kamerliche
Unversehrtheit; 3; 0,10% -

M Straftaten gegen das
3,659

W Straftaten gegen die sexuelle
Selbsthestimmung; 13; 0,42%

mWaffG, 171; 5 52% —

Straftaten gegen die personliche
Freiheit; 93; 3,00%

M Diebstahl, Unterschlagung, Raub, DO BIM und AMG; 1361; 43,90%

Erprassung; 600; 19,35%
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DIER CRHEBUNG VON KUNDENDATIEN

3.2 Form der defizitiiren Datenspeicherung

Hierzu ergab die Sondererhebung, dass in 72% der Fille [1889 der insgesamt 26467 Fille]
falsche bzw. fehlerhafte Daten erhoben bzw. gespeichert wurden.

Auffillig zeigte sich, dass es sich hauptsiichlich um bewusst angegebene Falschpersonalien
handelte. Die Bandbreite reichte dabei von blofien Zahlen- oder Buchstabenreihen bis hin zu
Phantasienamen, wie z,B. “Lisa Simpson™ oder “Alter Schwede™.

In 18% der Fille [483 der insgesamt 2646 Fille] wurden Daten gespeichert, die einer anderen
existenten Person zugeordnet werden kdmnen, die indes nicht als tatsachlicher Nutzer der
Karten in Betracht kam.

In 10% der Fille [274 der insgesamt 2646 Fille] wurden durch die Netzbetreiber bzw. deren

Vertriebspartner erst gar keine Daten erhoben bzw. gespeichert.

Ergebnis der Bestandsdatenabfrage

m 483
189, o 274

10%

= 1889 t1 keine Daten
72% ‘ :
m falschefehlerhafte
Daten

m Daten anderer
existenter Personen

? Die Gesamtzahl der Fille [2659] reduziert hier auf 2646, da in 13 Fillen durch die Sachbearbeiter keine
cindentige Zuordnung zu einer der alternativen Amtwortméglichkeiten vorgenommen wurde bzw. werden
konnte.
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DER ERHEBUNG VON KUNDENDATEN

3.3  Verteilung auf die Telekommunikationsanbieter

Anhand einer weileren Fragestellung wurde ermittelt, mit welcher Haufigkeit welcher
Netzbetreiber von der unterlassenen bzw. fehlerhafiten Speicherung der Kundendaten
betroffen war, Dabei konzentriert sich die Auswertung auf die vier groBen Netzbetreiber T-
Mobile, O2 Germany, LE-Plus und Vodafone D2. Auf diese Anbieter entfallen 2509 Fialle
[entspricht 94% der insgesamt 2659 auswertbaren Fille].

Netzanbieter

N 338 - H1118
33% 45%

o m 373 '.EPIUS S
15% mOz
I m T-Mobile

W Vodafone

Auf den Telekommunikationsanbieter E-Plus entfallen 45% [1116 der insgesamt 2509 Fille]
der gemeldeten Félle, in denen fehlerhafie Daten gespeichert wurden, oder aber eine
Speicherung unterlassen wurde, Vodafone liegt mit einem Anteil von 33% [836 der insgesamt
2509 Fille] an zweiter Stelle. O2 Germany war in 15% der erhobenen Fille [373 der
insgesamt 2509 Fille] mit fchlerhafter Speicherung der Telekommunikationsanbieter,
wihrend T-Mobile in 7%  der Fille [373 der insgesamt 2509 Fille] fehierhafte

Datenspeicherungen vorgenommen hat.
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VERIFIKATIONSPFLICHT DER NETYRETREIBER BEI DER ERIEBUNG VON KUNDENDATEN

3.4 Speicherverhalten der einzelnen Telekommunikationsanbicter

Weiterhin wurde das konkrete Speicherverhalten der einzelnen Netzbetreiber erhoben. Die
nachfolgende Darstellung gibt cinen Uberblick iiber die unterschiedlichen Modalititen der
Kundendatenspeicherung bezogen auf die einzelnen Provider,

Auffillig ist, dass (im Hinblick auf die vier groBen Telekommunikationsdiensteanbieter) das
ginzliche Unterlassen der Speicherung von Kundendaten mit 239 Fillen den geringsten Wert

darstellt und nur einem Anteil von 9,53% [der insgesamt 2509 Fille] entspﬁcht.

Bei allen Anbietern stellt die Speicherung von falschen bzw. fehlerhafien Daten den grofien

Bereich dar.

TR % Al g Gt o *@’éﬁ; ;s T
G i e i
.. £ e A ity

S bl G g it
e 25 189
ol oD 36 421 379 836
i 41 299 33 373
127 1116
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16H0U-2012 1625 BKA LIESBADEM KI1S

VERIFIKATIONSPELICHT DIR NETZBETREIBER BEI DER ERHEBUNG VON KUNDENDATEN

Auf Oz Germany entfielen 373 Fille [der insgesamt 2509 Fille]. Dies entspricht einem Anteil
von 15%. In 80% der an O2 Germany gestellten Anfragen [299 der insgesamt 373 Anfragen)

erfolgte eine falsche bzw. fehlerhafte Speicherung der Daten.

Oz Germany

0 33
9% m 41
11%

|

W kaine baien

m 239
30%

W falsche / fehlerhafte Daten

O Daten anderer existenter
Personen

184 der ungenﬁgc:ﬁden Bestandsdatenabfragen [insgesamt 2509 Fille] entfielen auf den
Servicepro{fidcr T-Mobile. Dies entspricht zugleich der geringsten Fallzahl mit nur 7%.
Auffillig ist jedoch, dass 19% der an T-Mobile gerichteten Anfragen [35 der insgesamt 184
Anfragen] dahingehend beauskunfiet wurden, es seien keine Daten pespeichert.

T- Mobile

E 24 = 35
13% 19%

m 125 w keine Daten

68%
° ® falsche / fehlerhafte Daten

@ Daten anderer existenter
Personen
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DER, ERHEBUNG VON KUNDENDATEN

Vodafone D2 verfligt mit 379 Fallzahlen {iber den hischsten Anteil der Fille [entspricht 81%
der insgcsam§ 470 Fille], in denen Kundendaten anderer existenter Personen gespeichert

wurden.

Vodafone D2

m 35
4%

® 379
45%

| kl;:.‘“i:l;IE Iﬁten
W falsche / fehlerhafte Daten

Daten anderer existenter
Personen

E-Plus ist der Telekommunikationsanbieter, der insgesamt die meisten Fiille mit fehlerhafter
Datenspeicherung aufweist. Dass in 3% der an E-Plus gerichteten Anfragen [34 der insgesamt
1116 Anfragen] die beauskunftetetn und gespeicherten Daten, einer andcren existenten Person

zuzuordnen sind, ist diesbeziiglich jedoch der geringste Wert erreicht.

E-Plus

0 34 m 127
3% 11%

N 955 [ | keiﬁe Daten
56%
m falsche [ fehlerhafte Daten

o Daten anderer existenter
Personen
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VERIFIKATIONSPFLICHT DER. NETZBETREIBER BEI DER ERHERUNG VON KUNDENDATEN

Dic folgenden Schaubilder verdeutlichen das Verhiiltnis der einzelnen Telekommunikations-

dicnsteanbieter untereinander, sowie die verschiedenen Speicherformen bei den

Netzbetreibemn:
1200 -
1000
800 -
Go0
400
200 @ Daten anderer existenter
. — Persenen
o FARTEEAT ™ - -  |wfalsche / feblerhafte Daten
02 T-Mobile E-Plus Vedafone Keine Dat
Germany b2 D Reine Daten

Paten anderer
existenter
Personen

falsche /
fehlerhafte Daten

Keine Daten

® Vodafone D2
mE-Plus

i T-Mobile

m O2 Germany

0 200 400 800 800 1000 1200
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VERIFIKATIONSPFLICHT DER NETZBETREIBER BEI DER CRHEBUNG VON KUNDENDATEN

4.  Zusammenfassung

Die Auswertung der zugelieferten Fille stellt ein Abbild der aktuellen Situation beziiglich der
fehlerhaften bzw. unterlassenen Erhebung und Speicherpraxis von Kundendaten durch die

Netzbetreiber sowie der daraus entstandenen Ermittlungshindernisse dar.

Die Evaluation zeigt, dass die teilweise fehlerhafte oder giinzlich untetlassene Erhebung bzw.
Speicherung von Kundendaten in verschiedensten Deliktsbereichen zu einer Behinderung der

Ermittlung des Titers gefiihrt hat.

Den deliktischen Schwerpunkt der berichteten Fille, in denen die nicht ordnungsgemiRe
Erhebung und Speicherung der Kundendaten zu Defiziten fiihrten, bildeten die Diebstahls-,

Raub- und LErpressungsdelikte sowie Betidubungsmitteldelikte.

Die Rechtstatsachen belegen demnach das Bediirfnis einer Gesetzesanderung®, da eine
Verifizierungspflicht hinsichtlich der Kundendaten vielfach zu einer Identifizierung des

Karteninhabers bzw. -nutzers fithren wiirde.

* Zu priifen wire, ob nicht bereits auch mit der Umsctzung der geltenden Erhebungs- und Speicherungs-
verpflichtung des § 111 TKG dem Bedarf der Erhebung wahrer Daten Rechnung getragen werden kann,
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Bundeskriminalamt

Sondererhebung

Verifikationspflicht fiir Kundendaten zu Prepaid-Produkten

fiir die Telekommunikationsanbieter

Erhebungsbogen

Bitte pro Bestandsdatenanfrage gemil §§ 112, 113 TKG cinen Bogen ausfiillen.
Die Frhebung bezieht sich auf den Zeitraum ab 01,12.2008 his 01.02.2009.

Dienststelle:
telefonische Erreichbarkeit:

1. Welches Delikt war Anlass fiir die
Bestandsdatenabfragé gemil §§ 112, 113 TKG?

2. Tiiter’

3. Tatzeit

4, Durch die Bestandsdafenabfrage wurden:
a) keine Daten,
b) falsche bzw. fehlerhaﬂé Daten,
c) Daten, anderer exi#tenter Perscnen

erhoben.

5. Welchem Netzbetreiber war der Anschluss
zogeordnet? ' ' '

# Keine Angabe von Tilerpersonalian, sondern lediglich Einordnung des Thtertypus; = B: Minderjihrige: best. BetulSgruppe pp.
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6. Konnte ermittelt wc\rdién, fiber welchen
Vertriebsweg dic Karte verkauft wurde und wenn
ja, welcher? '

a) Vertrieb direkt durch den Netzbetreiber

(1)) Vertrieﬁ iiber Verﬁiébs;pmmer

7. Falldarstellung’

8. Folge der defizitiren Gesesftzesiage im konkreten
Fall fur die Ermitthungen bzw. den
Ermittlungserfolg’

* Austeichend ist eine kuree Darstellung des Sachverhaits.
¢ Welche Enmittlungsmalnahme konnte aufgrund des rechtlichen [efizits mit welchen Folgen nicht durchgefiihrt werden?
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