An das
Bundesprasidialamt
11010 Berlin

4. Dezember 2007

Gesetz zur Neuregelung der Telekommunikationstiberwedung und anderer verdeckter Er-
mittlungsmalRnahmen sowie zur Umsetzung der Richtliie 2006/24/EG

Sehr geehrter Herr Bundesprasident,

zurzeit liegt Ihnen das am 9. November 2007 vomdestag beschlossene Gesetz zur Neuregelung
der Telekommunikationstiberwachung und anderer ektee Ermittlungsmalinahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG zur Prifung gadebenenfalls Unterzeichnung vor.

In der Vergangenheit haben Sie gezeigt, dass §erade in Zeiten einer grof3en Koalition — lhren
verfassungsrechtlichen Prifauftrag ernst nehmen affahsichtlich verfassungswidrige Gesetze
nicht unterzeichnen. Dementsprechend appelliererawiSie, das oben genannte Gesetz nicht zu
unterzeichnen, weil die darin vorgesehene Vorrésdpeicherung offensichtlich verfassungswid-
rig ist.

I. Inhalt und Auswirkungen

Das Gesetz zur Neuregelung der Telekommunikati@rsigthung sieht vor, Telekommunikati-
onsunternehmen ab 2008 zu verpflichten, Daten dizeKommunikation ihrer Kunden auf Vorrat
zu speichern (88 113a, 113b TKG-E). Zur verbessesteafverfolgung soll nachvollziehbar wer-
den, wer mit wem in den letzten sechs Monaten géefdn, Handy oder E-Mail in Verbindung
gestanden hat. Bei Handy-Telefonaten und SMS wéundé der jeweilige Standort des Benutzers
festgehalten. Zudem soll die Internetnutzung naliriebbar werden.

Darin lage eine weitreichende Registrierung desh&léens der Menschen in Deutschland. Ohne
jeden Verdacht einer Straftat wirden sensible imédgionen Uber die sozialen Beziehungen (ein-
schliel3lich Geschéftsbeziehungen), die Bewegungeh die individuelle Lebenssituation (z.B.
Kontakte mit Arzten, Rechtsanwalten, PsychologesraBingsstellen) von tiber 80 Millionen Bun-
desburgerinnen und Bundesbirgern gesammelt. Dabhit keine Vorratsdatenspeicherung An-
walts-, Arzt-, Seelsorge-, Beratungs- und andereuf8geheimnisse aus und beginstigt Wirt-
schaftsspionage. Sie untergrabt den Schutz jostisalner Quellen und beschadigt damit die Pres-
sefreiheit im Kern. Uberdies steht zu erwartensdidie enormen Kosten einer Vorratsdatenspei-
cherung Telekommunikationsunternehmen und Verbeubklasten, indem sie Preiserh6hungen
sowie die Einstellung von Angeboten nach sich ziehe

Derzeit dirfen Telekommunikationsanbieter nur die Zbrechnung erforderlichen Verbindungs-
daten speichern. Dazu gehdren Handy-Standortegnettennungen und Email-Verbindungsdaten
nicht. Auch Daten Uber eingehende Verbindungenva etus dem Ausland — dirfen bisher nicht
gespeichert werden, weswegen die Suche nach dgwdshspartnern einer Person (,Zielwahlsu-



che") etwa bei der Deutschen Telekom gegenwartigfiimdie letzten drei Tage méglich isDer
Kunde kann verlangen, dass Abrechnungsdaten mihrRegsversand geléscht werdeBurch
die Benutzung von Pauschaltarifen kann eine Speidgezudem bisher ganzlich vermieden wer-
den, was etwa fur Journalisten und Beratungssteliehtig sein kann. All diese Mechanismen
zum Schutz sensibler Kontakte und Aktivitdten wiedes Vorratsdatenspeicherung beseitigen.

Bei Inkrafttreten des Gesetzes droht Journalisean\@rlust von Informanten und damit von In-
formationen, mit deren Hilfe Missstande in Staad Gesellschaft aufgedeckt werden kdnnen. Der
Journalist Detlef Drewes hat nach Inkrafttreten\demratsdatenspeicherung in Belgien erlebt, dass
Informanten den Kontakt mit ihm abbracteRerner droht die Vorratsdatenspeicherung von der
Inanspruchnahme telefonischer Beratungsangebdie Telefonseelsorge, Eheberatung, Suchtbe-
ratung, AIDS-Beratung) abzuschrecken. Wenn Mensctienohnehin in einer Notlage sind, aus
Furcht vor dem Bekanntwerden ihrer Situation kditie suchen, kann dies schwerste Folgen
haben, bis hin zu Suiziden. Den Strafverfolgungéb#dn drohen wichtige Informationen Uber
Straftaten zu entgehen, weil Voraussetzung einartdittiung solcher Insider-Informationen oft
die absolute Anonymitat des Informants ist. Auckdear Aufsichtsbehdrden und Stellen wirden
Informationen von Whistleblowern einbii3en, wenregdelefonat, Telefax und jede E-Mail mo-
natelang nachvollzogen werden kann. Es droht ewir@achtigung der Arbeit regierungs- und
staatskritischer Personen und Gruppierungen (zl@alsierungsgegner), wenn sie Ermittlungen
aufgrund ihrer elektronischen Kontakte beflrchtaissen. Dies kann etwa die Vorbereitung von
Demonstrationen beeintrachtigen, die ein wichtiglesel zur Mitwirkung an der politischen Wil-
lensbildung sind. Ferner droht eine schwere Beightigung der Internetnutzung, wenn man
Nachteile durch den Aufruf ,potenziell verdachtitg8eiten oder die Verwendung ,potenziell ver-
dachtiger* Suchworter beflrchten muss. Schon heutéttelt das Bundeskriminalamt gegen Per-
sonen, die ,auffallig oft” auf Internetseiten Uloke ,militante gruppe” zugreifeﬁpbwohl dies aus
vielerlei Grinden, etwa journalistischer Art, légitsein kann. Dieses Jahr ist eine — ergebnislose —
Wohnungsdurchsuchung bei Globalisierungskritikeamid begrindet worden, der Betroffene habe
eine ,umfassende Internetrecherche” zu einer Firargenommen, die spater Ziel eines Brandan-
schlags wurdé.Gegenwartig ist das Internet-Nutzungsverhaltenwemige Tage lang nachvoll-
ziehbar, weil Internet-Zugangsanbieter die Zuorgnuon IP-Adressen nicht speichern dirfen.
Bei Inkrafttreten des Gesetzes kénnten die in h@eNutzungsprotokollen (,Logdfiles”) enthalte-
nen IP-Adressen uber 8 113 TKG ohne richterlicherdnung sechs Monate lang der Person des
Anschlussinhabers zugeordnet werden. Insgesamt Omhnkrafttreten des Gesetzes, dass sen-
sible Kontakte und Kommunikationen entweder erschwerden oder insgesamt enden. Damit
wird die freie Kommunikation in Deutschland graged beeintrachtigt, was unserer freiheitlichen
Gesellschaft insgesamt erheblichen Schaden zuftgt.

47 Verbande und Organisationen aus allen BereideeiGesellschaft haben sich in einer gemein-
samen Erklarung gegen die Vorratsdatenspeicherusgeaprochehdarunter Biirgerrechts-, Da-

1 Dr. Bernd Kobele, Deutsche Telekom: Wirtschaftsumehmen — verlangerter Arm der Sicherheitsbe-
hoérden? https://www.datenschutzzentrum.de/sommdeakie/2007/video/sak2007-vortrag-schrief-
koebele.htm

2 Vgl BVerfG, 1 BvR 1811/99 vom 27.10.20086,
http://www.bverfg.de/entscheidungen/rk20061027 _1B%499.html fir Prepaid-Mobiltelefonkarten.

3 Méarkische Allgemeine vom 11.10.2007,
http://www.maerkischeallgemeine.de/cms/beitrag/ BBO3/492531/.

4 Bundesregierung, BT-Drs. 16/6938.

5 ngo online: Rechtswidrige Hausdurchsuchungen Ratensammeln tber ,blrgerlichen Protest”
(10.05.2007), http://www.ngo-online.de/ganze_natttiphp?Nr=15912.

6 § 96 TKG, vgl. LG Darmstadt, Urteil vom 07.12.30@z. 25 S 118/2005,
http://www.law.olnhausen.com/olg/lgda-verbindungsdahtml.

7 http://erklaerung.vorratsdatenspeicherung.de.



tenschutz- und Menschenrechtsverbande, Journargt@msationen und Medienverbéande, Inter-

netwirtschaft und Telefonseelsorge, Anwalts- undsfenverbénde und die Verbraucherzentrale.
Auf mehreren Demonstrationen haben tausende vonsdfien gegen eine Vorratsspeicherung
ihres Telekommunikationsverhaltens protestiertaet%w.000 Menschen am 22. September in Ber-
lin.® Eine fiinfstellige Zahl von Menschen hat bereitsesi Rechtsanwalt bevollméchtigt, Verfas-

sungsbeschwerde gegen das Gesetz zu erhebeesfall&raft treten solltg.

Il. Offensichtliche Unvereinbarkeit mit den Grundrechten

Der Einfuhrung von Speicherungspflichten fir Venisetaten in Deutschland stehen die Grund-
rechte der betroffenen Blrger und die dazu ergangemfassungsgerichtliche Rechtsprechung
entgegen.

Dies gilt zum einen fur das vom Bundesverfassungsgeausgesprochene ,auf3erhalb statistischer
Zwecke bestehende strikte Verbot der Sammlung perdmzogener Daten auf Vorrat“Entge-

gen der Ansicht der Verfasser des Regierungsersgi(®. 66) gilt dieses Verbot nicht nur fir eine
Vorratsdatenspeicherung ,zu unbestimmten oder miciit bestimmbaren Zwecken®. Diese Ein-
schrankung hat das Bundesverfassungsgericht iamdRasterfahndungsbeschluss aufgegeben und
nicht mehr genanrif. Stattdessen hat das Gericht prazisiert, dassvaimatsdatenspeicherung nur
Zu statistischen Zwecken zulassig ist.

Unabhéangig davon sieht der Regierungsentwurf ducleine Datensammlung ,zu unbestimmten
oder noch nicht bestimmbaren Zwecken* im SinneREchtsprechung des Bundesverfassungsge-
richts vor. Eine allgemeine Aufgabenbeschreibung die des § 113b TKG-E (,zur Verfolgung
von Straftaten”, ,zur Abwehr von erheblichen Ge&hfir die 6ffentliche Sicherheit”, ,zur Erfiil-
lung der gesetzlichen Aufgaben der Verfassungssbbbtrden des Bundes und der Lander, des
Bundesnachrichtendienstes und des Militarischenchib®dienstes”) stellt keine hinreichende
Zweckbestimmung in diesem Sinne &abies ergibt sich schon daraus, dass das Bundesverf
sungsgericht die Datenspeicherung zu statistischeacken gesondert zulasst, also auch die
Zweckbestimmung ,zu statistischen Zwecken” nichiréichend prazise ware. Wirde man schon
eine allgemeine Aufgabenbeschreibung zur Rectgfertj einer Sammlung personenbezogener
Daten auf Vorrat gentigen lassen, so ware das vamdéwerfassungsgericht ausgesprochene Ver-
bot gegenstandslos. Eine allgemeine Beschreibunglelgkbaren Verwendungszwecke ist stets
mdglich. So kann die Rechtsprechung des Bundesgaenfigsgerichts nicht gemeint sein.

8 http://www.vorratsdatenspeicherung.de/content/xi8/37/.

9 http://verfassungsbeschwerde.vorratsdatenspeichete

10 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006394.01943), Abs. 105.

11 BT-Drs. 16/5846.

12 Die frihere Rechtsprechung wird nur unter ,vaofle” zitiert: ,Dadurch entsteht ein Risiko, dass das
aullerhalb statistischer Zwecke bestehende strié&tbdf der Sammlung personenbezogener Daten auf
Vorrat (vgl. BVerfGE 65, 1 <47>) umgangen wird.

13 Ebenso Deutscher Anwaltverein, Stellungnahme #&agust 2007, http://www.anwaltverein.de/03/-
05/2007/41-07 .pdf, 39.



In der Entscheidung des BundesverfassungsgeriohisO¢.04.2006 heildt es weiter:

»Selbst bei hochstem Gewicht der drohenden Rechtsgjatrachtigung kann auf das Erfordernis
einer hinreichenden Wahrscheinlichkeit nicht verigt werdert™ ,Der Grundsatz der Verhélt
nismanigkeit fuhrt dazu, dass der GesetzgebersiverGrundrechtseingriffe erst von bestimmten
Verdachts- oder Gefahrenstufen an vorsehen dafMerzichtet der Gesetzgeber auf begrenzende
Anforderungen an die Wahrscheinlichkeit des Gefadirdritts sowie an die Nahe der Betrofferjen

zur abzuwehrenden Bedrohung und sieht er gleichwitd Befugnis zu Eingriffen von erhebli-

chem Gewicht vor, geniigt dies dem Verfassungsnéct* >

Eine Vorratsdatenspeicherung verzichtet auf jederdachtsgrad und auf jede Nahe der Betroffe-
nen zu den aufzuklarenden Straftaten, stellt gheitly aber einen schwerwiegenden Grund-
rechtseingriff dar, weil sensible Daten tber dasnimnikationsverhalten der gesamten Bevdlke-
rung gesammelt werden. Dies ist mit dem Verfasswoeys offensichtlich unvereinbar.

Mit keinem Wort wirdigt die Begriindung des Regiggentwurfs ferner das Urteil des Bundes-
verfassungsgerichts vom 12.03.2003, in dem es ialiitieif3t:

»Insofern genigt es verfassungsrechtlichen Anfortgn nicht, dass die Erfassung der Verhin-
dungsdaten allgemein der Strafverfolgung dient.adegesetzt sind vielmehr eine Straftat yon
erheblicher Bedeutung, ein konkreter Tatverdaclat eine hinreichend sichere Tatsachenba¥is

Mit diesen Vorgaben steht die beabsichtigte Vodatesnspeicherung im evidenten Widerspruch.
Insbesondere kann die MaRnahme nicht damit gesrtigtfwerden, dass die Datenspeicherung bei
privaten Unternehmen erfolgen soll und nicht beasichen Stellen. Nicht erst die Kenntnisnahme
und Verwertung von Kommunikationsdaten ist ein @rnachtseingriff, sondern schon die Auf-
zeichnung der Dater.Mit § 113a TKG-E ordnet der Staat die Aufzeichnuingl Speicherung von
Daten an, auf die er sich gleichzeitig Zugriffstecainrdumt (vgl. nur § 100g StPO). Dieses bloR3e
»<outsourcing“ der Datenvorhaltung an Private ist die verfassungsrechtliche Beurteilung uner-
heblich. Entscheidend ist, dass die staatlichecBpgpflicht die spatere Kenntnisnahme der Daten
durch staatliche Stellen erméglichtDementsprechend stellt das Bundesverfassungstetigb-
mein auf die ,Erfassung” von Verbindungsdaten abnmves ausfihrtipsofern genigt es verfas-
sungsrechtlichen Anforderungen nicht, dass HEitassung der Verbindungsdaten allgemein der
Strafverfolgung dierit*°

Mit 8§ 113a TKG-E ordnet der Staat eine Erfassung darhaltung von Verbindungsdaten an, die
nur allgemein der Strafverfolgung dienen soll (8d8bs. 1 TKG-E), aber keinen konkreten Tat-
verdacht und keinerlei Anhaltspunkte einer Straftabussetzt. Dies genugt den verfassungsrecht-
lichen Anforderungen offensichtlich nicht.

Vor dem Hintergrund der klaren verfassungsgerichéin Rechtsprechung war es ein vorsatzlicher
Verfassungsbruch, eine Vorratsspeicherung von ®oelekunikations-Verkehrsdaten gleichwonhl
zu beschlief3en.

lll. Keine Bindung durch Europarecht

Die Grundrechtsverletzung ist nicht durch die E@HRinie 2006/24/EG zur Vorratsdatenspeiche-
rung vorgegeben.

14 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 200639.61946), Abs. 136.
15 BVerfG, 1 BVR 518/02 vom 04.04.2006, NJW 200634.61946), Abs. 137.
16 BVerfG, 1 BvVR 330/96 vom 12.03.2003, NJW 2008 7L71791), Abs. 75.
17 BVerfGE 100, 313 (366), Abs. 185.

18 BVerfGE 107, 299 (314).

19 BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2008 771791), Abs. 75.



1. UberschieRende und richtlinienwidrige Umsetzungn Deutschland

Eine Umsetzungspflicht besteht jedenfalls insowigiht als das beschlossene Gesetz weit Giber die
in der Richtlinie vorgesehenen Regelungen hinains, geilweise sogar unter Verstol3 gegen die
Richtlinie selbst:

a) Richtlinienwidrige Verwendung von Verbindungsdden

In Deutschland sollen Zugriffe auf vorratsgespeith®erbindungsdaten bei jedem Verdacht einer
~erheblichen” oder einer ,mittels Telekommunikatibrgangenen* Straftat zulassig sein (8 100g
StPO-E), auRerdem ,zur Abwehr von erheblichen Gefgtund zur Sammlung von Erkenntnissen
durch die Nachrichtendienste (8 113b TKG-E). Die-Ridhtlinie sieht eine Datenspeicherung nur
,zum Zwecke der Ermittlung, Feststellung und Veagfoig von schweren Straftaten” vor (Art. 1

RiL 2006/24/EG). Diese enge Zweckbestimmung isthaiic die Verwendung der gespeicherten
Daten verbindlich und darf von den Mitgliedsstaatat iberschritten werdéf.

b) UberschieRendes Verbot von Anonymisierungsdieteh

§ 113a Abs. 6 TKG-E soll Internet-Anonymisierungsdite zur Vorratsdatenspeicherung ver-
pflichten, was sie praktisch wirkungslos machendeiund die weitgehende Einstellung solcher
Dienste in Deutschland zur Folge hatte. Die EU-Ritile gilt fir Anonymisierungsdienste nicht.

c) UberschieRende Identifizierungspflicht

Nach § 111 TKG-E erhalt eine Telefonnummer odeissga Anschlusskennung nur, wer seinen
Namen, seine Anschrift und sein Geburtsdatum ar(gilentifizierungszwang). Diese Daten sind

fur eine Vielzahl staatlicher Behtrden abrufbar {88, 113 TKG). Selbst Anbieter vorausbezahl-
ter und kostenloser Dienste (z.B. Prepaid-Handgkarimiissen diese Daten erheben. Die EU-
Richtlinie sieht keine Identifizierungs- bzw. Dagehebungspflicht vor. Sie schreibt lediglich vor,

dass Daten zur Identifizierung von Kommunikatioitisedhmern, die ohnehin im Zuge der Bereit-

stellung von Telekommunikationsdiensten anfalleri \orrat zu speichern sind.

d) Richtlinienwidrige Verwendung von Bestandsdaten

Die 88 112, 113 TKG eroffnen allen Behdrden Zugaiif die Identitat von Telefon-, Handy-, E-
Mail- und Internetnutzern (Name, Anschrift, Gebdatsim), die irgend ein Interesse daran haben
kénnen (z.B. Polizei, Staatsanwaltschaft, Geheinslee Zoll, Behdrden zur Bek&mpfung von
Schwarzarbeit). Schon die Verfolgung von Ordnungdsigkeiten (z.B. Falschparken) soll Zugriffe
im automatisierten Abrufverfahren des 8 112 TKChtitigen. Die EU-Richtlinie sieht eine Da-
tenspeicherung dagegen nur ,zum Zwecke der Ermgtl&eststellung und Verfolgung von schwe-
ren Straftaten“ vor (Art. 1 RiL 2006/24/EG). Diei#t @usdricklich auch fur Bestandsdaten.

e) UberschieBende Speicherdauer von Bestandsdaten

Nach den 88 95, 111 TKG sind die Daten Uber diatitté von Telefon-, Handy-, E-Mail- und
Internetnutzern (Name, Anschrift, Geburtsdatum)hn¥ertragsende bis zu zwei Jahre lang auf
Vorrat zu speichern. Die EU-Richtlinie fordert dgga nur eine sechsmonatige Speicherung.

f) UberschieRender Umfang der Speicherung von E-MiaVerbindungsdaten

In Deutschland soll bei jedem Versenden und Abrwiem E-Mail die Kennung (IP-Adresse) des
Nutzers gespeichert werden, bei jedem Empfangerievigiail die Kennung des Absenders (8 113a
Abs. 3 TKG-E). In der EU-RIichtlinie ist davon keiRede.

g) Fehlende Entschadigung

20 Generalanwaltin am EuGH, Schlussantrage vondulB2007 in der Rechtssache C-275/06, Rn. 124:
~Wenn man der Richtlinie 2006/24 Giberhaupt etwasifn vorliegenden Fall entnehmen kann, so ist
dies die Wertentscheidung des Gemeinschaftsgesetrgalass bislang nur schwere Kriminalitéat eine
gemeinschaftsweite Vorratsspeicherung von Verkettesadind ihre Verwendung erfordert; ebenso
Gitter/Schnabel, MMR 2007, 411 (415).



Nach dem Regierungsentwurf sollen Anbieter von foaele Handy-, E-Mail- und Internetdiensten
keine Entschadigung fur die Vorratsspeicherung dieddafir anfallenden Kosten erhalten. Die
Kosten missen deswegen im Wege von Preiserhéhungetie Nutzer umgelegt werden. Bisher
kostenlosen Diensten droht die Einstellung. Die Fithtlinie steht einer Entschadigung demge-
genuber nicht entgegen.

h) Verfrihte Umsetzung

In Deutschland sollen die Speicherpflichten fir B#Mund Internetzugangsanbieter bereits ab
dem 1. Januar 2009 gelten. Die EU-Richtlinie foragne Speicherung dagegen erst ab dem 15.
Marz 2009.

2. Keine Umsetzungspflicht Deutschlands
Deutschland ist zur Umsetzung der Richtlinie 2086285 ohnehin nicht verpflichtet.

Der Regierungsentwurf vertritt unter Hinweis aut.A42 EG die Auffassung (S. 61), bis zur Ent-
scheidung des Europaischen Gerichtshofs tiber Blafichtigkeitsklagé bleibe die Umsetzungs-
pflicht Deutschlands bestehen. Tatsachlich ist 242 EG lediglich zu entnehmen, dass eine Nich-
tigkeitsklage die Pflicht zur Umsetzung einer watkgen Richtlinie unberihrt l1asst. Demgegeniber
sagt Art. 242 EG nichts darlUber aus, ob der anijegei Rechtsakt Uberhaupt Rechtswirkungen
entfaltet.

Nach der Rechtsprechung des Europaischen Geridatspacht fur die Rechtsakte der Gemein-
schaftsorgane zwar eine Vermutung der RechtmaRigkBiese Vermutung gilt dem Gerichtshof
zufolge aber nicht fir Rechtsakte, die mit einerhl&ebehaftet sind, dessen Schwere so offen-
sichtlich ist, dass er von der Gemeinschaftsrectitsmg nicht geduldet werden kafinin einem
solchen Fall ist der Rechtsakt von vornherein ,isent“ und erzeugt keine Befolgungs- oder Um-
setzungspflicht.

Die Richtlinie 2006/24/EG erfullt diese Voraussetgen und I6st daher keine Umsetzungspflicht
aus:

a) Formelle Rechtswidrigkeit

Die Richtlinie ist in formeller Hinsicht rechtswidr weil die Europdische Gemeinschaft Uber keine
Kompetenz zum Erlass der in der Richtlinie entmateRegelungen verfugté.

Kommission, Europaparlament und Rat stitzten dehtRiie 2006/24/EG auf Art. 95 EG als
Rechtsgrundlage. Sie begriinden dies mit Rechtdgetacdie im Auftrag der Kommissiohund
des Raté$ erstellt wurden. Diesen Gutachten zufolge seiSpeicherung von Kommunikations-
daten in der Richtlinie 2002/58/EG bereits umfadsgemeinschaftsrechtlich geregelt. Die Einfuh-
rung von Mindestspeicherfristen fur solche Datdle fdeswegen als Annex ebenfalls in die Kom-
petenz der Européischen Gemeinschaft nach Art.®@5AtRRerdem beeintrdchtigten unterschiedli-
che nationale Vorschriften zur Vorratsdatenspeichgiden Binnenmarkt.

Einige Mitgliedsstaaten wie Irland und die Slowagewie der Deutsche Bundestag vertreten dem-
gegenuber die Auffassung, dass die dritte Saulétedie richtige Rechtsgrundlage gewesen wa-

21 Az. C-301/06

22 EuGHE 1979, 623; EuGH, C-475/01 vom 05.10.200%5.Ar. 18.

23 EuGHE 1988, 3611; EuGHE | 1992, 5437; EuGH, C/dZ%om 05.10.2004, Abs.-Nr. 19; st. Rspr.

24  Ebenso: Simitis, NJW 2006, 2011 (2013); WestpghaZW 2006, 555 (557); Gitter/Schnabel, MMR
2007, 411 (413); Deutscher Anwaltverein, Stellurigna vom August 2007,
http://www.anwaltverein.de/03/05/2007/41-07 .pdf,f35

25 Juristische Analyse vom 22.03.2005, SEC(2005)420,
http://www.statewatch.org/news/2005/apr/Commisdegal-opinion-data-retention.pdf.

26 Rechtsgutachten des Juristischen Dienstes des Ran 05.04.2005,
http://www.statewatch.org/news/2005/apr/Councilalegpinion-data-retention.pdf.



re, weil Ziel der Datenspeicherung die Erleichtgrder Strafverfolgung iSt.Im Juli 2006 reichte
Irland beim Européaischen Gerichtshof eine Nichtitiktage gegen die Richtlinie zur Vorratsda-
tenspeicherung ein (Az. C-301/06). Stutzen kansias dabei auf die zwischenzeitlich ergangene
Entscheidung des Europaischen Gerichtshofs zugRbidateniibermittiung in die USAAuch in
jenem Fall hatte die Kommission die Datenibermmglauf der Grundlage der Binnenmarktkom-
petenz (Art. 95 EG) autorisiert. Sie argumentigfleggastdaten wirden von den Fluggesellschaf-
ten zur Erbringung einer Dienstleistung erhobenfigldn deshalb in den Anwendungsbereich des
Gemeinschaftsrechts. Zum Funktionieren des Binnékisaei eine harmonisierte Regelung der
Fluggastdatenubermittiung erforderlich, weil inteianal agierende Unternehmen ansonsten in
jedem Mitgliedsstaat unterschiedlichen Regelungatihkommen muissten.

Der Européische Gerichtshof verwarf diese Argumtesrtiaund erklarte die Rechtsakte mangels
Kompetenz der Europaischen Gemeinschaft fur niclidig Binnenmarktkompetenz des Art. 95
EG sei nicht einschlagig. Die Fluggastdatentbelumitf sei

»eine Datenverarbeitung, die nicht flr die Erbringueiner Dienstleistung erforderlich ist, son-
dern zum Schutz der 6ffentlichen Sicherheit un8teafverfolgungszwecken als erforderlich ange-
sehen wird*

Auch die Vorratsspeicherung von Telekommunikati@ted ist nicht fir die Erbringung einer
Dienstleistung der Telekommunikationsunternehméora@erlich, sondern wird lediglich zu Straf-
verfolgungszwecken als erforderlich angesehen @ugl. 1 RiL 2006/24/EG). Damit kommt Art.
95 EG als Rechtsgrundlage auch fir die Vorratsdgeoherung nicht in Frage, so dass die Richt-
linie zur Vorratsdatenspeicherung mangels Rechtstimge rechtswidrig isf. Ausgehend von der
eindeutigen Rechtsprechung des Europaischen Gshafistkann hieran kein Zweifel bestehen.

Der Generalanwalt beim Europaischen Gerichtshofehlaéreits in seinen Schlussantragen zur
Fluggastdatenibermittlung die fehlende KompetemZdeopaischen Gemeinschaft abstrahiert auf
alle Falle, in denen ,eine juristische Person neesolchen Datenverarbeitung und zur Ubermitt-
lung dieser Daten verpflichtet” wird.Er hat sogar ausdriicklich auf die Vorratsdatem$geing
Bezug genommeft.Dies verdeutlicht, dass die Entscheidung des Eisopen Gerichtshofs direkt
auf die Richtlinie zur Vorratsdatenspeicherung tragbar ist und es auch dieser Richtlinie an
einer Rechtsgrundlage mangelt.

b) Materielle Rechtswidrigkeit

Die Richtlinie 2006/24/EG ist auch materiell reetitrig, weil sie gegen mehrere Gemeinschafts-
grundrechte verstoRi.

27 So auch der Deutsche Bundestag, BT-Drs. 16/545a3s sich die nun geplante MaRnahme auf Arti-
kel 95 EGV, d. h. auf die 'Erste Saule' stutzt,dgggt Bedenken, weil Artikel 95 EGV an sich der Si-
cherstellung des Funktionierens des Binnenmarkes®,dvahrend die Richtlinie primar Strafverfol-
gungsinteressen verfolgt.”

28 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und I3®4, NJW 2006, 2029.

29 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 13®4, NJW 2006, 2029, Abs. 57.

30 Ebenso: Simitis, NJW 2006, 2011 (2013); WestpghaZW 2006, 555 (557); Gitter/Schnabel, MMR
2007, 411 (413); Deutscher Anwaltverein, Stellurigna vom August 2007,
http://www.anwaltverein.de/03/05/2007/41-07 .pdf,f35

31 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.

32 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.

33 Ebenso: Deutscher Anwaltverein, Stellungnahme #ogust 2007, http://www.anwaltverein.de/03/-
05/2007/41-07.pdf, 35 f.; Art. 29-Gruppe der ElgIBihgnahme 5/2002,
http://europa.eu.int/comm/internal_market/privaogsiwpdocs/2002/wp64_de.pdf und Stellungnahme
9/2004, http://europa.eu.int/comm/internal_mark@tiry/docs/wpdocs/2004/wp99_de.pdf; Covington
& Burling, Memorandum of laws concerning the legjabif data retention with regard to the rights gua-
ranteed by the European Convention on Human Rights10.10.2003,



Einen Teil des primédren Gemeinschaftsrechts stellenGemeinschaftsgrundrechte dar, die der
Européische Gerichtshof als ,allgemeine Grundsdee Gemeinschaftsrechtsaus den Rechts-
traditionen der Mitgliedstaaten entwickelt hat. Bamropaische Gerichtshof wendet dabei in der
Regel die Européische Menschenrechtskonvention ([EMiRRihrer Auslegung durch den Europdi-
schen Gerichtshof fiir Menschenrechte®aBntsprechend Art. 8 EMRK hat der Européische Ge-
richtshof beispielsweise den Schutz der Privatsphlr Gemeinschaftsgrundrecht anerkdhnt.

Die Richtlinie 2006/24/EG verstt3t gegen das ReadfitAchtung des Privatlebens und der Korres-
pondenz (Artikel 8 EMRK) sowie gegen die Freihait dMeinungsduRerung (Artikel 10 EMRK).
Diese Rechte durfen nach der Rechtsprechung dep&schen Gerichtshofs fir Menschenrechte
nur eingeschrankt werden, wenn die Belastungsinéensgcht auler Verhaltnis zu dem Gewicht
des Zwecks stefif.Das Interesse des Staates muss gegeniiber desssterdes Einzelnen an der
Achtung seiner Privatsphare abgewogen werd&ingriffe sind zwar nicht auf das unerlassliche
MaR beschrankt, aber ein bloRes Niitzlich- oder \ttiEsswertsein geniigt niclit.

Die Abwégung ergibt, dass eine Speicherung des Kami@mtionsverhaltens der gesamten Bevol-
kerung grob unverhaltnisméaRig f8Die staatlichen Behdrden wiirden nur einen kleiBrrchteil
(etwa 0,0004%) der anfallenden Kommunikationsdaten jemals nagein, wéahrend mehr als
99% der Betroffenéfivollkommen unschuldig, unverdéchtig und ungeféhrsind.

c) Schwere und Offensichtlichkeit der Fehler
Die beschriebenen Rechtsverletzungen stellen besosdhwere Fehler dar.

Wenn die Européische Gemeinschaft einen Rechtsdktiaem Gebiet erlasst, flr das sie Uber-
haupt nicht zustandig ist, wenn sie also auRReriha#ls begrenzten Einzelermachtigungen handelt,
so liegt ein besonders schwerer Verstol3 gegen diaddngsvertrage als Grundlage der Européi-
schen Gemeinschaft vor. Zumal durch den BeschlasRihtlinie das im Rahmen der Dritten
Saule geltende Einstimmigkeitsprinzip umgangen wurd

Wenn ein Rechtsakt der Europaischen Gemeinschdftame Gemeinschaftsgrundrechte verletzt,
weil er grob unverhaltnismaRig ist, so liegt eb#afain besonders schwerer Verstol3 gegen prima-
res Gemeinschaftsrecht vor. Die Vorratsdatenspricige verkehrt das Regelungssystem der
Grundrechte in ihr Gegenteil. Den Grundrechten Igefest das geschiitzte Verhalten grundséatzlich
frei, und Einschrankungen sind nur dann und nuoviest zuldssig, wie dies tatséachlich erforder-

http://www.statewatch.org/news/2003/oct/Data_Ré@ntMemo.pdf, 3; Empfehlung des Européi-
schen Parlaments zu der Strategie zur Schaffumg sichereren Informationsgesellschaft durch Ver-
besserung der Sicherheit von Informationsinfrastmén und Bekdmpfung der Computerkriminalitat
(2001/2070(C0OS)) vom 06.09.2001, Dokument Nr. T5202001, Buchst. H; EDSB-Konferenz, Eu-
ropaische Datenschutzbeauftragte: Statement &ttdmmational Conference in Cardiff (09.-
11.09.2002) on mandatory systematic retentionle€tenmunication traffic data, BT-Drs. 15/888, 176.

34  Schwarze-Stumpf, Art. 6 EUV, Rn. 19.

35 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGRID3, 232 (238), Abs. 69 und 73 ff.

36 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGRID3, 232 (238), Abs. 68 ff.

37 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38®)38bs. 62; EGMR, Silver u.a.-GB (1983),
EuGRZ 1984, 147 (152), Abs. 97; EGMR, Foxley-GBQ@)) http://hudoc.echr.coe.int/Hudocldoc2/-
HEJUD/200107/foxley%20-%2033274jv.chb3%2020062008&. Abs. 43.

38 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38® (&% 391), Abs. 65 und 67; EGMR, Lean-
der-S (1987), Publications A116, Abs. 59.

39 EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (1%bs. 97.

40 Vgl. Belege in Ful3note 33 oben.

41 Uhe/Herrmann, Uberwachung im Internet, httpgédgu-berlin.de/oldstatic/da/2003-08/UheHerrmann-
Diplomarbeit-082003.pdf, 161.

42  Schaar, http://lwww.heise.de/ct/aktuell/meldungasR



lich ist. Die Vorratsdatenspeicherung demgegeni@okliért den Eingriff unabhangig von seiner
Erforderlichkeit zum Normalfall und stellt so diguddrechtsordnung auf den Kopf.

Die VerstofRe sind auch offensichtlich.

Dass der Richtlinie 2006/24/EG eine Rechtsgrundiagk und die EG aulRerhalb ihrer Kompetenz
gehandelt hat, ergibt sich ohne Weiteres aus dewildies Europaischen Gerichtshofs zur Flug-
gastdateniibermittlung in die USADie dortigen Erwégungen sind wortlich auf die \&dsdaten-
speicherung Ubertragbar. Die fehlende Rechtsgrgadséeht der Richtlinie 2006/24/EG ,auf die
Stirn geschrieben®.

Auch der Verstol3 gegen die Gemeinschaftsgrundréiggeauf der Hand. Der Européische Ge-
richtshof fiir Menschenrechte hat staatliche Eifgiiifi die Vertraulichkeit der Telekommunikation

stets nur im Einzelfall zugelassen. Dass eine @iéee, rein vorsorgliche Protokollierung des
Telekommunikationsverhaltens aller Europdéer in rect@mokratischen Gesellschaft nicht erforder-
lich und verhaltnismaRig ist, ist evident.

d) Fehlende Umsetzungspflicht nach Vélkerrecht

Zum Umsetzung der Richtlinie 2006/24/EG ware Dénltstd selbst dann nicht verpflichtet oder
berechtigt, wenn der Européische Gerichtshof einesaizungspflicht anndhme. Normen des se-
kundaren Gemeinschaftsrechts, die gegen primarewei@schaftsrecht verstoRen, sind vom deut-
schen Zustimmungsgesetz zum EG-Vertrag nicht gétfeskien sie inexistent oder nicht. Die mit
der Umsetzung befassten Staatsorgane sind aussanfgsrechtlichen Grinden gehindert, diese
Rechtsakte in Deutschland anzuwerfdestwa durch Umsetzung einer Richtlinie. Das Guach
des Wissenschaftlichen Dienstes des Bundestage93%@&.2006 bestatigt:

»Die Umsetzungsverpflichtung durfte nur in drei Edllentfallen: [...] drittens, wenn sich die gu-
ropaischen Organe bei Erlass der Richtlinie niamtden Grenzen der Hoheitsbefugnisse bewegt
haben, die ihnen von den Mitgliedstaaten eingerauantien sinti *°

Die Reichweite des deutschen Zustimmungsgesetzesme Frage des deutschen Rechts. Dement-
sprechend entscheiden letztverbindlich nicht diga@e der Europdischen Gemeinschaft, sondern
die deutschen Verfassungsorgane dartiber, ob sieRdeitsakte in den Grenzen der ihnen einge-
raumten Hoheitsrechte halten oder aus ihnen austmétc

Dass die Richtlinie 2006/24/EG formell wie matdrigggen das primare Gemeinschaftsrecht ver-
stofdt und damit die im EG-Vertrag Ubertragenen Hshefugnisse Uberschreitet, ist bereits dar-
gelegt worden. Unabhangig davon, wie das Europaleriv. der Européische Gerichtshof die

Frage der Umsetzungspflicht beurteilt, ist Deutgotl daher vélkerrechtlich zur Umsetzung der
Richtlinie 2006/24/EG nicht verpflichtet. Wirdenrepdische Organe eine Umsetzungspflicht fir
einen Rechtsakt annehmen, der vom Zustimmungsgesgiizgedeckt ist, so handelten sie selbst
aulRerhalb des Zustimmungsgesetzes.

43 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 13/®4.
44  BVerfGE 89, 155 (188).
45 BVerfGE 89, 155 (188).

46  http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nachpaeisthem_und_deutschem_recht.pdf, 21.

47 BVerfGE 89, 155 (188).



IV. Fazit

Die in dem Gesetz zur Neuregelung der Telekommtiniksiiberwachung angeordnete Erfassung
des Telekommunikations- und Bewegungsverhaltengesamten Bevolkerung ist offensichtlich
verfassungswidrig. Dementsprechend appellierenawiSie, die Unterzeichnung dieses Gesetzes
abzulehnen.

Bei Ruckfragen stehen wir gerne zu lhrer Verfligung.

Mit freundlichen GriifRen,



