1. Was ist Google Streetview?

,Google Streetview” ist ein Teil des Internet-Dienstes
»,Google Maps“ und dieser wird wiederum von der ,,Google
Inc.” betrieben, einem amerikanischen Unternehmens,
das durch die Google-Suchmaschine weltweite
Bekanntheit erlangt hat.

Flr Google Streetview fahren speziell ausgerustete Pkw
und Fahrrader durch die StraBen von Stadten und
Gemeinden, um von diesen Straen und deren Umgebung
mit einer besonderen Kameratechnik 360-Grad-
Panoramabilder aufzunehmen. Fir die spatere
Bereitstellung von dreidimensionalen Bildern befinden
sich auf auf den Dachern der Fahrzeuge neben neun
Kameras auch drei Lasermessgerate.

AuBerdem sind die Fahrzeuge mit Geraten zur Messung
von privaten WLAN-Netzen ausgestattet worden.
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Nach Verarbeitung und Verdoffentlichung der so
gesammelten Daten und Bilder kann sich jeder Mensch
ein Bild dartber verschaffen, wie ein Haus, ein Stralenzug
und die entsprechende Umgebung im Detail aussehen.

Bislang sind Daten aus folgenden Staaten erfasst und
abrufbar: usa, Frankreich, Japan, Italien, Spanien, Schweden, Neuseeland,
Australien, GroBbritannien, Niederlande, Schweiz, Portugal, Mexiko, Danemark,
Norwegen und Finnland sowie die Stadte Hongkong und Macao.

Bisher sind Uber Google Streetview noch keine Bilder aus
Deutschland abrufbar, da Google zuvor Forderungen der
Datenschutzbehérden nachkommen will. Seit Juli 2008
nimmt Google jedoch auch deutsche StraBen in vielen
Stadten und Landkreisen auf. Wo genau das derzeit
passiert, kdnnen Sie unter folgendem Link erfahren:

http://maps.google.de/intl/de/help/maps/streetview/where-is-street-view.html
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Worum geht es in diesem Flyer?

Der Google-Konzern betreibt seit wenigen Jahren das so
genannte ,Streetview-Projekt”.

Vielen Menschen ist nicht klar, was im einzelnen dahinter
steckt und wie man damit umgehen kann.

Deswegen mdchten wir mit diesem Flyer zur Aufklarung
beitragen und Bewusstsein iber mogliche Gefahren sowie
Widerstandsmdglichkeiten schaffen.

Gleichzeitig mdéchten wir aber auch darauf hinweisen,
dass die Debatte um Sinn und Unsinn der Streetview-
Bildherhebung und -speicherung keinesfalls unumstritten
ist und es auch einige Pro-Argumente gibt.

Ob Sie die Datensammlung von Streetview oder das
Datensammeln des Google-Konzerns fiir bedenklich halten
oder nicht und ob Sie darauf mit einem personlichen
Widerspruch reagieren mdchten oder nicht, sollen Sie
selber entscheiden!
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»Das ist ein einzelnes Unternehmen, das auf dem Markt der
Suchmaschinen eine beherrschende Stellung hat. Wer durch
seine GroBRe dermaBen viel weiB3, hat auch eine erhebliche
Machtposition inne. Google speichert eine unglaubliche
Menge personenbezogener Daten. Wer Dienste wie Gmail
nutzt, ist dem Unternehmen namentlich bekannt. Google
kann alle Informationen iiber unser Suchverhalten
verkniipfen - auch mit Werbung. Hier stellt sich die Frage
nach Machtbegrenzung. Da ist eine kritische Grenze
Uberschritten...”

(Peter Schaar, in der Frankfurter Rundschau vom 25.11.2009)
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Google Streetview

Und wie man sich
dagegen wehren kann
(falls man das mochte)
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2. Kritik und ,,Anti-Kritik*

Kritik an der Google Inc.

Monopolstellung im Bereich der Suchmaschinen (in
Deutschland gehen zwischen 83 und 90 Prozent aller
Suchmaschinenanfragen uber Google).

Uber das Suchmaschinenmonopol hinaus hat sich die
Google Inc. einen ,guten” Namen als ,Datenkraken”
gemacht, indem es durch eine Vielzahl verschiedenster
Internetdienste in der Lage ist, umfangreiche Daten
Uber Menschen und deren Verhalten zu sammeln.
(Google-Mail, Google-Chrome-Betriebssystem usw.) Ein
intransparenter Einsatz von Cookies und anderen nicht
nachvollziehbaren Datentools zur unbemerkten
Sammlung von Personlichkeitsdaten (Google-Analytics,
Google-AdSens usw.) verstarkt diese Kritik.

Gegenuber Anregungen und Aufforderungen von
Datenschiitzern und Datenschutzbeauftragten verhalt
sich Google bei der Offenlegung der tatsachlichen
Ablaufe kritisierter Strukturen meist mehr als
zuruckhaltend.

Kritik an Google Streetview

Google Streetview stellt Bilder ins Netz, auf denen auch
Menschen und Kraftfahrzeuge zu sehen sind. Zwar
sollen diese durch eine automatisierte Verarbeitung
anonymisiert, also z.B. verpixelt werden, doch hat die
Praxis gezeigt, dass dieses nicht immer ordnungsgemaR
geschieht.

Die zentralisierte Sammlung von Hauseransichten, im
Internet fur jeden zuganglich, ermdglicht neben allen
positiven Effekten auch Straftatern die Erleichterung bei
der Vorbereitung von Straftaten.

Auch sind Szenarien denkbar, in denen Menschen Gber
die Zuordnung ihrer Adresse zum entsprechenden Bild
ihrer Wohnung oder ihres Hauses eine Stigmatisierung
erfahren kdnnen. Werden Bewerber ,aus schlechtem

Hause” mit Hilfe von Streetview zukiinftig aussortiert?

Am 14.5.2010 gab Google zu, dass beim Abfotografieren
auch umfangreichere Daten uUber vorhandene private
WLAN-Netze gesammelt worden sind, als bislang
zugegeben. Von ungesicherten WLAN-Routern wurden
Teile der per Internet Ubertragenen Daten mitge-
schnitten und gespeichert. Dabei habe es sich um ein
Versehen gehandelt. In Absprache mit den Daten-
schutzbehorden will Google diese Daten in Zukunft
I6schen.
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»Anti-Kritik“

Nicht unerwahnt mochten wir aber auch die andersartige
Argumentation lassen, wonach Streetview nichts anderes
tut, als offentlich zugangliche und ,freie” bzw. 6ffentliche
Daten und Bilder zu sammeln und zu veréffentlichen.

Wilrde man dieses Recht einschranken, dann wirde man

damit auch das grundsatzliche Recht auf Panoramafreiheit

beschneiden und die damit verbundene Freizligigkeit der
Informationen flr alle Menschen beschranken.

Trotzdem bleibt die Frage, ob die entstehende Bilder-
Datenbank in ihrer Kompaktheit nicht neue Gefahren
aufwirft (s.0.) und es sei auch erwahnt, dass die von
Streetview verdffentlichten Bilder nicht mehr frei sind
sondern unter ein Google-Copyright gestellt werden.

Zahlreiche Pro- und Contra-Argumente finden Sie hier:

http://www.telemedicus.info/article/1736-Zehn-Argumente-pro-und-contra-

Google-Street-View.html

3. Wie kann ich mich dagegen wehren?

Nach langeren Protesten von Blrgern, Kommunen und
Datenschutzbeauftragten gibt es in Deutschland die
einmalige Méglichkeit, vor der Veréffentlichung der
Streetview-Bilder der Speicherung und Verwendung mit
personlichem Bezug zu widersprechen!

Sie kénnen dann widersprechen, wenn Sie:
« ein Kraftfahrzeug auf lnren Namen angemeldet haben.

« Besitzer eines Hauses,eines Gebaudes oder eines
Grundstuckes sind.

* ein Haus oder eine Wohnung bewohnen.

Im Widerspruchsschreiben (Muster unter Punkt 4) sollten
Sie - um Google die Identifizierung in seinen
Datensammlungen zu erleichtern oder iberhaupt zu
ermdglichen - eine kurze duBere Beschreibung lhres
Hauses oder Ihrer Wohnung mitteilen, also z.B. die Farbe
oder Beschaffenheit des Hauses, markante Merkmale,
andere auffallige Gebaude in der Nahe, Balkons usw.

Den Widerspruch kénnen Sie wahlweise per E-Mail oder
auf dem Postwege einreichen.

Wichtig:

Der Widerspruch muss spatestens einen Monat vor der
Bilder-Veroffentlichung an Google gemeldet worden sein!
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Wann ist dieser Veroffentlichungstermin?

Dazu moéchte sich Google leider nicht festlegen, spricht
aber ganz allgemein von einer Verdéffentlichung in 2010.

Je mehr Blrger von Ihren Rechten Gebrauch machen,

umso mehr wird sich der Ver6ffentlichungstermin
sicherlich hinausz6égern lassen.

Bitte bilden Sie sich eine eigene Meinung liber
dieses Thema und handeln Sie ggf. entsprechend.

4. Mustertext eines Widerspruchs

Sehr geehrte Damen und Herren.

Hiermit widerspreche ich der Speicherung und
Veroéffentlichung von Bildern:

- meiner eigenen Person, [NAME].

- meines eigenen Kraftfahrzeugs, eines [FARBE] [KFZ-
TYP] mit dem Kennzeichen [KENNZEICHEN].

- des von mir bewohnten Qrundsti]cks [ANSCHRIFT]
Beschreibung: [GRUNDSTUCKSBESCHREIBUNG]

- der von mir bewohnten Wohnung in der [ANSCHRIFT]
Beschreibung: [WOHNHAUSBESCHREIBUNG]

- des in meinem Besitz befindlichen Grundstiicks
[ANSCHRIFT] .
Beschreibung: [GRUNDSTUCKSBESCHREIBUNG]

Ich bitte um Eingangsbestéatigung und wider-spreche
einer Verwertung der in diesem Schreiben angegebenen
Daten zu anderen Zwecken als dem Widerspruch.

Mit freundlichen GriiBen

Per E-Mail an:
streetview-deutschland@google.com

Oder als Brief an:
Google Germany GmbH
Betr. Street View
ABC-StraRe 19
20354 Hamburg

Weitere Informationen zu den Widerspruchsmaglich-
keiten erhalten Sie auch unter den folgenden Links:

http://taz.de/1/netz/netzpolitik/artikel/1/so-widersprechen-sie-richtig/

http://www.bmelv.de/SharedDocs/Standardartikel/Verbraucherschutz/Inter
net-Telekommunikation/GoogleStreetview.html
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