Ein paar Fakten zur ,, PNR“
USA-PNR

Auszug aus dem an die USA Ubermittelten Datensatz:

* Namen und Anschrift und E-Mail-Adresse

« geplante Abflugdaten und Reiseverlauf

* Zahlungsart, Kreditkartennummer

« Rechnungsanschrift und Telefonnummern

Vielflieger-Eintrage

Reisebiiro, Bearbeiter und Datum der Reservierung

Informationen Uber die Flugscheinausstellung

¢ ,allgemeine” Bemerkungen (Besonders heikel und riskant:
dieser Eintrag ist als Freitextfeld ausgefiihrt!)

¢ Flugschein- und Sitzplatznummer

* samtliche Angaben zum Gepack

« spezielle Service-Anforderungen wie Essenswiinsche

Seit 2007 verhandelt die europaische Union mit den USA
dariber, wie die dorthin (ibertragenden Daten behandelt bzw.
verarbeitet werden sollen. Bis heute ohne Abschluss.

Der Schutz personenbezogener Daten hat in den USA einen
weitaus geringeren Stellenwert als in Deutschland. Es ist
nicht geklart was mit europaischen/deutschen Daten genau
passiert. Wer in welchem Ausmal® Zugriff auf die Daten erhalt
bleibt unklar, auch die Verwendung der Daten ist nicht genau
geregelt. Ein ausreichender Datenschutz kann somit nicht
gewahrleistet werden.

Zuletzt hat das umstrittene SWIFT-

Abkommen, mit dem die USA

umfangreiche Zugriffsrechte auf

Bankuberweisungsdaten aller Europaer S

erhalten haben, bewiesen, dass es ein WIFT

Recht auf informationelle
Selbstbestimmung in diesem
Zusammenhang faktisch nicht gibt.

EU-PNR

Diese im Rahmen der neuen EU-Richtlinie zur Erfassung aller
europaischen Flugpassagierdaten gespeicherten Daten sollen
(angeblich) nach funf Jahren wieder geléscht werden,
nachdem man bei einem ersten Anlauf fir eine derartige
UberwachungsmaBnahme in 2007 zunachst noch von
unbedingt notwendigen 13 Jahren Speicherfrist sprach.

Auch die Speicherfrist von flnf Jahren ist willklrlich gewahlt.

Es gab bzw. gibt weiterhin die Uberlegungen,
auch alle Daten in dem Zusammenhang zu
erfassen, wenn Europaer per Schiff, Fahre, Bus
oder Bahn reisen.

i

Worum geht es?

Flugpassagierdaten (so genannte PNR-Daten = Passenger
Name Record) werden von Airlines massenhaft gesammelt
und gespeichert; um den ,Service” flr die Fluggaste zu
erhéhen und zu Werbe- bzw. Marketingzwecken.

Aufgrund groBen Drucks durch die USA hat die Europaische
Union bereits 2007 die Ubermittlung der Fluggastdaten an die
Vereinigten Staaten von Amerika beschlossen. Auch an
Kanada und Australien werden diese Daten Ubermittelt.

Die Bedingungen dieser Abkommen werden zur Zeit neu
verhandelt (USA-PNR).

Wollen europaische Airlines
beispielsweise den US-Luftraum
anfliegen, so werden diese von der
US-Regierung gezwungen, die Daten
an das ,Department of Homeland
Security” zu Ubermitteln. Selbst in
Fallen, in denen niemals US-
amerikanischer Boden betreten wird.

Die Begriindung fir die anlasslose
Speicherung der Daten aller
Flugreisenden ist - wie immer -
die Bekampfung von Terrorismus.

Aulerdem hat die europaische Innenkommissarin Malmstrém
am 2.2.2011 den Vorschlag fir eine weitere, zusatzliche
EU-Richtlinie eingebracht, nach der ein europaweites
System zur Erfassung und Speicherung der Passagierdaten
aller Fliige in Europa geschaffen werden soll (EU-PNR).

Zur Effektivitat dieser Manahme gibt es keinerlei verninftige
Untersuchung. Darlber hinaus sehen wir groRe Bedenken
bezliglich Umgang und Speicherung dieser Daten sowie die
groBe Gefahr etwaiger drastischer Folgen fiir unschuldige
Menschen.

Eine damit einhergehende Beschrankung der Reisefreiheit
beschadigt die freie Entwicklung der Menschen und ihrer
Gesellschaft.
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Fluggastdaten-
speicherung

Von der Vorratsdatenspeicherung
von Passagierdaten, Risikoanalysen
und dem Wert der Freizigigkeit



Unsere Bedenken, unsere Kritik

* Eine Flugpassagierdatensammlung ist eine unzulassige
Vorratsdatenspeicherung, die zu einer vollumfanglichen
Speicherung der Daten aller Flugreisenden flihrt, ohne
dass ein konkreter Verdacht gegen die Menschen
vorliegt.

* Der Nutzen des gesamten Vorhabens ist héchst
zweifelhaft. Auf jeden Fall gab es bislang noch keinen
Nachweis und keine Untersuchung dazu, ob und welchen
Sinn diese MalBnahme zur Bekampfung von Verbrechen
haben kann. Eine sachliche und unabhangige Untersuchung
aber und die Bewertung derer Ergebnisse muss die
Grundlage flr eine derart weitreichende Einschrankung von
Grundrechten sein.

 Es lassen sich bedenklich viele Riickschliisse auf das
Privatleben (Religion, Sexualitat, Lebensgewohnheiten)
flr die iberwachungsstaatlichen Behorden ziehen.

Die Daten kdnnen zum zweifelhaften und fehlertrachtigen
Profiling herangezogen werden. Eine damit einhergehende
Rasterfahndung ist nach Urteil des Bundesverfassungs-
gerichts allerdings nur in Einzelfallen zulassig.

Die privaten Daten werden von privaten Airlines
gesammelt, die Korrektheit der Daten ist daher nicht
zu verifizieren. Damit drohen Fehlurteile und
-bewertungen, drastische Folgen sind denkbar.

» Die Datenschutzstandards in den USA und anderen
Drittlandern liegen weit unter denen der EU. Ein Grundrecht
auf informationelle Selbstbestimmung gibt es dort nicht,
Auskunftsersuchen gestalten sich als schwierig bis
unméglich (betr. USA-PNR).

Die Definition der Straftaten, zu deren Abwehr oder
Verfolgung Ermittler auf die Fluggastdaten zugreifen
kénnen sollen, ist an die der recht weiten Bestimmungen
zum EU-Haftbefehl geknlpft. Darunter fallen neben
Delikten der organisierten Kriminalitat, Kinderpornographie
oder Totschlag etwa auch Computerstraftaten, Betrug
sowie Marken- und Produktpiraterie. Dabei sollte es
urspringlich doch nur um die Bekampfung von Terrorismus
gehen (betr. EU-PNR).

Eine notwendige ausreichende Zweckbindung fir die
Verarbeitung der weitergereichten Daten ist bisher nicht
ersichtlich.

« Zwar wird voraussichtlich auf das so genannte ,Pull-
Verfahren” zu Gunsten des ,,Push-Verfahren“ verzichtet,
dass heiBt, die Daten werden nur auf Anfrage Ubermittelt.
Jedoch steht zu befiirchten, dass von diesem Recht in
unverhaltnismaBigem AusmaR Gebrauch gemacht wird
(betr. EU-PNR).

Das Recht auf Freizugigkeit

Die bereits bestehenden und neu
geplanten PNR-MaRBnahmen schranken
die Freizligigkeit der Menschen ein.

So wie schon heute manche Menschen
nicht mehr in die USA reisen, weil sie
den US-amerikanischen Behdrden ihre
Daten und ihre Fingerabdrucke nicht
anvertrauen mochten, so kdnnte eine
weitreichende Erfassung von Daten aller
Flugreisenden ahnliche Einschrankungen
fur die Freiheit des Reisens bewirken.

Fehlentscheidungen, fehlerhafte

Datengrundlagen, ,VorsichtsmaBnahmen” und das
bedrickende Geflhl, in allen seinen Reisen und Bewegungen
namentlich erfasst und verdachtsunabhangig Uberwacht zu
werden, belastet die Menschen, verengt unsere Freiheit und
verhindert internationalen Austausch und wichtige
Begegnungen Uber alle Grenzen hinweg.

Wir sehen darin eine Gefahr fir eine freie, innovative und
lebensfrohe Weiterentwicklung unserer Gesellschaft und eine
Beschrankung des internationalen Austausches von
Gedanken und Ideen sowie grenzuberschreitender Projekte.

Und was sagen andere dazu?

Kritische Osterreichische
Datenschitzer haben sich zu
der Gruppe NoPNR
zusammengetan.

Sie erklaren:

“"NOPNR

.Wir fordern, dass die EU Umstande keine PNR-Daten
auswertet oder diese Daten an Drittstaaten Ubermittelt.

Es droht, wie sich durch die Diskussionen um ein EU-PNR
gezeigt hat, die Total-Uberwachung samtlicher Reise-
bewegungen von unbescholtenen Birgerinnen und Birgern.
Diese Total-Uberwachung muss verhindert werden - der
Schutz der Privatsphare und der blrgerlichen Freiheiten steht
auf dem Spiel.

Die anlasslose und verdachtsunabhénige
Uberwachung der Reisebewegungen der Biirgerinnen
und Biirger stellt einen nicht zu rechtfertigenden
Eingriff in die Privatsphare dar!

Da die privaten Daten nur von privaten Airlines gesammelt
werden, ist die Korrektheit der Daten auch nicht zu
verifizieren. Fehler, die dadurch entstehen, kénnen fir die
Betroffenen zu massiven Einschrankungen ihrer Freiheiten
fuhren.”

Quelle: http://www.nopnr.org/

. - Das anerkannte Freiburger
Centrum fiir Europaische Politik
C e p (CEP) kommt in einer Bewertung
; der geplanten europaischen
" Richtlinie fur Fluggastdaten-
Centrum fur speicherung (EU-PNR) im Marz 2011
Europdische Politik  zu einem vernichtenden Ergebnis:

Der Think Thank fordert die Riicknahme des Richtlinien-
vorschlags. Mit der geplanten Fluggastdatenauswertung
wirde man gegen das Grundrecht auf Datenschutz und das
Subsidiaritatsprinzip verstoBen. Der Nutzen der Auswertung
musse daruber hinaus angezweifelt werden. Auch warnt das
CEP vor einer Total-Uberwachung des Reiseverkehrs: ,,Die
Kommission muss akzeptieren, dass es keinen
umfassenden Schutz vor schwerer Kriminalitat und
Terrorismus gibt. Dieser wéare bestenfalls zum Preis
eines allumfassenden Uberwachungsstaats zu haben."

Quelle:
http://www.cep.eu/fileadmin/user_upload/Kurzanalysen/Fluggastdaten/KA_Fluggastdatensaetze.pdf

Der deutsche Bundesrat
w B u ndes Fat nal die Initiative der EU-

Kommission zur Sammlung
und Auswertung von Flugpassagierdaten EU-PNR flr
unausgereift. Es bestiinden "erhebliche Bedenken" gegen
den Richtlinienentwurf, heilt es in einer am 18.3.2011
verabschiedeten Stellungnahme.
Fragen bei der nétigen Sicherung eines "HochstmaRes an
Datenschutz" blieben offen. Die Landerkammer halt daher
eine "umfassende verfassungsrechtliche Prifung des
Fluggastdatenkonzepts" fir erforderlich.

Quelle: http://www.heise.de/newsticker/meldung/Bundesrat-tadelt-Plan-zur-
europaeischen-Fluggastdaten-Sammlung-1210776.html

Der EU-Datenschutzbeauftragte
Peter Hustinx hat sich flir umfangreiche
Nachbesserungen an den von der EU-
Kommission umrissenen neuen
Grundlagen fiir die Weitergabe von
Flugpassagierdaten an Drittlander
ausgesprochen. So missten die
Voraussetzungen fir die Sammlung und
Verarbeitung von Flugpassagierdaten
"deutlich eingeschrankt werden".

Besonders besorgniserregend sei, dass die
personenbezogenen Informationen der Reisenden zur
Risikobewertung und Profilbildung verwendet werden sollen.
Quelle:

http://www.heise.de/newsticker/meldung/EU-Datenschuetzer-fordert-Nachbesserungen-
beim-Flugdatentransfer-1121970.html



