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Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

Verfassungsbeschwerde und

Antrag auf Erlass einer einstweiligen Anordnung

des Herrn Prof. Dr. Christoph GUSY..........c..ccovvviiiviinnnnn, ,
des Herrn Dr. ROIf GOSSNEr.......ccviviiiii i, ,
des Herrn Dr. Patrick Breyer..........oooevve i e, ,
AES HEITN o e e e ,

der JonDos GmbH, vertreten durch den Geschaftsfiihrer Rolf Wendolsky, Bruder-
wohrdstralle 15b, 93055 Regensburg,

des Herrn Albrecht Ude.......c.cooiiiiiiii e, ,
. des Herrn Heinz Raschdorf, Beundenstr. 27/1, 72768 Reutlingen
8. des Herrn Peter Zuriel, Meinekestr. 3, 10719 Berlin

a b~ w e

N oo

-Beschwerdeflihrer-

Verfahrensbevollméchtigter: Rechtsanwalt Meinhard Starostik, Schillstr. 9, 10785 Berlin

gegen die 8§ 113a, 113b des Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neure-
gelung der Telekommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBnahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG (BGBI. | 2007, 3198 ff.).

Die Beschwerdefiihrer beantragen,

1.

im Wege der einstweiligen Anordnung die 88 113a, 113b des Telekommunikationsgesetzes in
der Fassung des Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmalinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG (BGBI. |
2007, 3198 ff.) bis zur Entscheidung tber die vorliegende Verfassungsbeschwerde auBRer Kraft
zu setzen,

dem Européischen Gerichtshof die Frage vorzulegen, ob die Richtlinie 2006/24/EG gultig ist,

die 88 113a, 113b des Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neurege-
lung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmanahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG (BGBI. 1 2007, 3198 ff.) fur unvereinbar mit
Artikel 10, Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1, Artikel 5, Artikel 12, Ar-
tikel 14 und Artikel 3 Abs. 1 des Grundgesetzes zu erklaren.
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A. Tatbestand

Der Beschwerdefuihrer zu 1 ist Hochschullehrer. Er hat einen eigenen Festnetzanschluss auf seinen
Namen angemeldet und einen Mobiltelefonvertrag abgeschlossen. Ferner hat er ein eigenes E-Mail-
Postfach und einen Internet-Zugangsvertrag auf seinen Namen angemeldet. Sdmtliche dieser Kom-
munikationskandle nutzt er sowohl privat wie auch beruflich.

Der Beschwerdefiihrer zu 2 ist Rechtsanwalt und Publizist, seit 2003 Prasident der ,,Internationalen
Liga fur Menschenrechte* (Berlin), seit 2007 stellv. Richter am Staatsgerichtshof der Freien Hanse-
stadt Bremen sowie Mitglied und stellvertretender Sprecher der Deputation fiir Inneres der Bremer
Birgerschaft, Sachverstdndiger in Gesetzgebungsverfahren, u.a. zu den Antiterror-Gesetzen im Bun-
destag und in diversen Landtagen, Mitglied im Liga-Kuratorium zur Verleihung der Carl-von-
Ossietzky-Medaille an Personen und Gruppen, die sich um Frieden und Menschenrechte verdient
gemacht haben, Mitglied der Jury zur Verleihung des Negativpreises ,,BigBrotherAward* an Instituti-
onen, die in besonderem MaRe den Datenschutz missachten sowie Mitherausgeber des jahrlich er-
scheinenden ,,Grundrechte-Report — Zur Lage der Burger- und Menschenrechte in Deutschland (Fi-
scher-Verlag, Frankfurt/M.).

Von der verdachts- und anlasslosen Vorratsspeicherung von Telekommunikations- und Standortda-
ten ist der Beschwerdefiihrers zu 2 in seinen beruflichen und ehrenamtlichen Funktionen im Einzel-
nen wie folgt betroffen:

e das Mandatsgeheimnis im Beruf des Beschwerdefiihrers als selbstandiger Rechtsanwalt und
Strafverteidiger

e der Informanten- und Quellenschutz in seinem Beruf als selbstdndiger Journalist und Publizist
(Buchautor, u.a. von ,,Geheime Informanten. V-Leute des Verfassungsschutzes: Kriminelle im
Dienste des Staates”, Miinchen 2003; ,,Menschenrechte in Zeiten des Terrors. Kollateralschaden
an der Heimatfront“, Hamburg 2007)

e das Beratungsgeheimnis in seiner Funktion als Sachverstandiger/parlamentarischer Berater von
Abgeordneten und Fraktionen in Bundestag und Landtagen sowie als Mitglied (stellv. Sprecher)
der Deputation flir Inneres der Bremer Blirgerschaft

o die prinzipiell ausforschungsfreie Sphére in seiner ehrenamtlichen Funktion als Vorsitzender
einer Menschenrechtsorganisation (,,Internationale Liga fiir Menschenrechte, Berlin), die fir ei-
ne effiziente, prinzipiell staatskritische Menschenrechtsarbeit ohne staatliche Kontrolle zwingend
erforderlich ist.

Mit Hilfe der langerfristig auf Vorrat gespeicherten Kommunikations- und Standort-Daten kénnen
im Nachhinein Kommunikations- und Bewegungsprofile von dem Beschwerdeflihrer zu 2 sowie von
seinen Mandanten, Informanten und Kontaktpersonen erstellt und berufliche/geschaftliche Kontakte
zu und von ihm rekonstruiert werden. Auch Rickschliisse auf den Inhalt der Kommunikation sind
denkbar — etwa hinsichtlich recherchierter Themen, hinsichtlich einer (geheim zu haltenden) Verof-
fentlichungsabsicht, aber auch bezogen auf Verteidigungsstrategien, Sammlung von Beweismaterial
bzw. eigenen Ermittlungen im Rahmen eines Strafverfahren oder aber hinsichtlich brisanter Kontakte
zu Personen und Gruppen, bei denen es um Menschenrechtsverletzungen geht (z.B. kurdische PKK,
iranische Volksmodjaheddin, islamische Gemeinschaften etc.).

Betroffen ist der Beschwerdefiihrer zu 2 insbesondere in seinen beruflichen Téatigkeiten als Publizist
sowie als Strafverteidiger und Rechtsanwalt. Die allgemeine Verschwiegenheitspflicht des Anwalts
und das Berufsgeheimnis im Verhaltnis Anwalt — Mandant erstrecken sich auf alles, was dem Rechts-
anwalt in Ausiibung seines Berufs anvertraut oder ihm bei Gelegenheit seiner Berufsaustbung be-
kannt geworden ist. Dazu z&hlt bereits das Mandatsverhéltnis selbst bzw. die Kontaktaufnahme Rat-
suchender — es ist geschiutztes Geheimnis, welches durch Auswertung und Rekonstruktion der Kom-
munikationsdaten des Mandanten mit dem Anwalt praktisch offenbar werden kann.

Anzumerken ist fur den Fall einer Uberwachung der Telekommunikation des Beschwerdefiihrers,
dass im Verhéltnis zu einem Mandanten fir AuBenstehende nicht ohne Weiteres ersichtlich ist, ob er
fur ihn als Strafverteidiger oder ,,nur* als Anwalt tatig ist — wobei die jeweiligen Funktionen sich
rasch &ndern bzw. ergénzen konnen. § 160a StPO bietet insoweit kein Gegengewicht zur Speicherung
samtlicher Kontakte des Beschwerdefiihrers. Dem einzelnen Verkehrsdatum sieht man im Ubrigen fiir
sich genommen nicht ohne weiteres an, ob Berufsgeheimnisse betroffen sind: also etwa, ob ein Man-
datsverhéltnis welchen Inhalts existiert oder ob es um einen Informantenkontakt welchen Inhalts
gegangen ist. Gerade wegen der verschiedenen Téatigkeiten des Beschwerdefiihrers zu 2 bietet § 160a
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StPO keinen nennenswerten Schutz vor der Aufdeckung von Berufsgeheimnissen durch Strafverfol-
gungsorgane.

Wann immer der Verdacht besteht, dass irgendeine Straftat mittels Telekommunikation begangen
wurde, kann auf die Daten durch die Staatsanwaltschaft/Polizei zugegriffen werden — also praktisch
immer, denn Telekommunikationsmittel sind im Berufsleben des Beschwerdefiihrers zu 2 fast immer
im Spiel. Insbesondere (potentielle) Informanten, aber auch (potentielle) Mandanten oder ratsuchende
Personen oder Gruppen, die sich in Menschenrechtsfragen an den Beschwerdefiihrer zu 2 wenden,
konnten sich allein aufgrund dieser rechtlichen und technologischen Mdglichkeiten dazu entschlie-
Ren, den Kontakt zu ihm in seinen Eigenschaften als Journalist/Publizist, Anwalt/Strafverteidiger oder
als Prasident der ,,Internationalen Liga fir Menschenrechte* zu meiden, um sich nicht der Gefahr von
Nachforschungen, einer Strafverfolgung, eines Disziplinarverfahrens oder anderer Repressalien aus-
zusetzen. Die daraus resultierende Erschitterung des Vertrauensverhaltnisses Anwalt/Strafverteidiger
— Mandant und Journalist — Informant etc. flihrt zu einer gravierenden Beeintrachtigung der berufli-
chen (und auch ehrenamtlichen) Tatigkeiten und zu einer Aushohlung, ja Aushebelung der gesetzlich
garantierten Berufsgeheimnisse.

Der Beschwerdefiihrer zu 3ist .............

Der Beschwerdefiihrer zu 4 ist .............
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Die Beschwerdefiihrerin zu 5 entwickelt und vertreibt die Software fur einen kommerziellen Internet-
Anonymisierungsdienst (JonDonym) zum Schutz der Privatsphére von Privat- und Geschéftskunden
im Internet (WWW). Der Dienst selbst wird von unabhdngigen Betreibern erbracht und ist auf viele
Internetserver verteilt. Dadurch kénnen auch die Betreiber selbst die Spuren einzelner Nutzer nicht
verfolgen. Die Beschwerdefiihrerin betreibt auch selbst einen 6ffentlich nutzbaren Anonymisierungs-
server. Die Ubrigen Betreiber bezahlt sie mit Geld, das von den Nutzern des Systems eingenommen
wird. Angeboten werden sowohl schnelle, kostenpflichtige Dienste, als auch kostenlose, letztere um
auch finanziell schlechter gestellten Personen einen Basisschutz fiir Ihre Privatsphére zu gewahren.
Die Dienste werden auch aus L&ndern mit starker Zensur (Iran, China, Saudi-Arabien, Vereinigte
Arabische Emirate,...) genutzt, um Zugang zum freien Internet der westlichen Demokratien zu erhal-
ten.

Die angefochtenen Regelungen fiihren dazu, dass fiir die Betreiberunternehmen des Dienstes in
Deutschland, die fir ihre einzelnen Server nur wenige 100 Euro im Monat erhalten, die Kosten (Spei-
cherplatz, Datensicherung und Verwaltungsaufwand) fiir die Datenspeicherung die Einnahmen teil-
weise deutlich Ubertreffen werden. Dadurch ist es flir deutsche Unternehmen kaum mehr moglich, den
Dienst zu betreiben. In Betracht kommt die Inanspruchnahme von Partnern aus dem Ausland, vor-
zugsweise in Landern ohne aktuelle und angekiindigte gesetzliche Pflicht zur Vorratsdatenspeiche-
rung. Es ist jedoch zu beflirchten, dass § 113a Abs. 6 TKG so ausgelegt wird, dass die Beschwerde-
flhrerin daflir haftet, dass ihre samtlichen Kooperationspartner eine Vorratsdatenspeicherung vor-
nehmen. Der Datenverkehr im Ausland ist zudem deutlich teurer als in Deutschland selbst, weshalb
die Margen der Beschwerdefiihrerin deutlich sinken bzw. die Kosten fiir die Nutzer betréachtlich stei-
gen. Eine Abwalzung der Mehrkosten auf den Kunden ist praktisch nicht méglich, da sich die Be-
schwerdeflihrerin zu 5 bereits jetzt am oberen tolerierten Preisbereich bewegt und die Kunden einen
héheren Preis nicht zu zahlen bereit waren.

Speziell die von den Betreibern bewusst kostenlos angebotenen Server, die zur Zeit alle in Deutsch-
land stehen, sind bei einer Pflicht zur Vorratsdatenspeicherung nicht mehr finanzierbar. Dadurch
fallen gerade die humanitaren Angebote der Beschwerdefihrerin — die Umgehung von Internetzensur
und die Hilfe zum Selbstdatenschutz — fir finanziell benachteiligte Personen weg. Die Beschwerde-
fUhrerin selbst ist mangels finanzieller Ressourcen (es handelt sich um eine Neugriindung) und auf-
grund der Natur des Dienstes (Unabh&ngigkeit der Betreiber) nicht in der Lage, diese Licke selbst zu
fullen.

Auch die Weiterentwicklung des Systems wird durch die angefochtenen Regelungen deutlich er-
schwert. Denn der Beschwerdefiihrerin selbst wird es nicht mehr méglich sein, die 6ffentlich zugéang-
lichen Testserver im Rahmen des Dienstes zu betreiben. Sie misste fir diese Testserver, die fiir die
Weiterentwicklung und Verbesserung des Systems unbedingt notwendig sind, ebenfalls eine aufwéan-
dige Datenspeicherung einfiihren. Die Nutzer des Systems waren insbesondere auch nicht bereit, sol-
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chermallen Uberwachte Server zu verwenden und am Test teilzunehmen. Besonders die seit Jahren
starke Forschungstatigkeit deutscher Universitaten (speziell TU Dresden, Universitat Regensburg) auf
dem Gebiet von Anonymisierungstechnologien wird dadurch stark beeintrachtigt bzw. zum Erliegen
gebracht, da die Lehrstlhle diese Kosten ebenfalls kaum tragen kénnen.

Die Geschaftstatigkeit der Beschwerdefiihrerin zu 5 ist, wie beschrieben, durch die Vorratsdatenspei-
cherung gefahrdet. Es droht im Extremfall entweder der massive Verlust von Kunden, die wegen der
Vorratsdatenspeicherung nicht mehr darauf vertrauen kénnen, dass ihre Anonymitéat gewahrleistet ist,
oder die Abwanderung des Unternehmens ins Ausland. Dadurch ist die Existenz der Beschwerdefiih-
rerin zu 5 — jedenfalls als deutsche Firma — bedroht. An die Beschwerdefiihrerin zu 6 wurden im Jahr
2007 Ubrigens nur drei Auskunftsersuchen von Behérden gerichtet.

Der Beschwerdefiihrer zu 6 ist Journalist und Vorstandsmitglied des Vereins Netzwerk-Recherche
e.V., einem Zusammenschluss investigativ tatiger Journalisten. Der Beschwerdeflhrer zu 6 hat einen
eigenen Festnetzanschluss auf seinen Namen angemeldet und einen Mobiltelefonvertrag abgeschlos-
sen. Ferner hat er ein eigenes E-Mail-Postfach und einen Internet-Zugangsvertrag auf seinen Namen
angemeldet. S&mtliche dieser Kommunikationskandle nutzt er sowohl privat wie auch beruflich.

Der Beschwerdefiihrer zu 6 arbeitet fur verschiedene Medien und Redaktionen als Journalist und
Rechercheur — im letzteren Fall entscheidet die Redaktion, ob und wie Ergebnisse der Recherchen
publiziert werden. Die durch elektronische Medien (per Telefon, Mobiltelefon oder E-Mail) gehalte-
nen Kontakte sind zu einem grofRen Teil vertraulich. Dabei ist die Vertraulichkeit ist VVoraussetzung
des Kontaktes, insbesondere bei Kommunikation ,,unter zwei“ und ,,unter drei* (,,Unter eins“ meint,
dass der Journalist zitieren und die Quelle nennen darf, ,,unter zwei*, dass die Aussagen des Kontakt-
partners verwendet werden diirfen, er aber nicht genannt wird, ,,unter drei* bezeichnet Gesprache zur
Gewinnung von Hintergrundwissen).

Durch die Einfiihrung der Vorratsdatenspeicherung werden die Tatigkeiten des Beschwerdefihrers zu
6 bei der Recherche massiv behindert, teilweise sogar verhindert. Viele Kontakte mit Informanten
kommen nur zustande, weil der Journalist bereit und in der Lage ist, seinem Informanten Anonymitét
unter allen Umsténden, zur Not unter Einsatz des Zeugnisverweigerungsrechtes, zu gewahren. Dazu
zahlt notwendig, dass schon der simple Kontakt zum Informanten nicht nachvollziehbar ist. Viele
Skandale der letzten Jahre, beispielsweise ein guter Teil der ,,Gammelfleisch-Skandale*, konnten nur
aufgedeckt werden, weil die Betriebsangehorigen, die darauf aufmerksam machten, durch den Infor-
mantenschutz wirksam gedeckt waren und sind.

Doch auch ,,normale“ und unverdachtige Gesprache mit Kontaktpersonen werden durch ihre Nach-
vollziehbarkeit erschwert, da die Gesprachspartner sich zuriickziehen. So &ulerte beispielsweise UIf
Buermeyer, Richter des Landes Berlin und derzeit wissenschaftlicher Mitarbeiter am Bundesverfas-
sungsgericht, kiinftig werde er von seinem Dienstanschluss keine Journalisten mehr anrufen, um még-
lichen Verfahren aufgrund von Geheimnisverrats aus dem Weg zu gehen.' Ebenso steht zu erwarten,
dass die Nachvollziehbarkeit von Recherchekontakten mit anderen Journalisten und Medien und die
Erstellung von Bewegungsprofilen durch die Mobiltelefonie die Recherchen des Beschwerdefiihrers
zu 6 behindern und insgesamt die Arbeit der freien Presse erschweren oder in Teilen gar unmdglich
machen.

Der Beschwerdeflhrer zu 7 ist als Steuerberater und vereidigter Buchpriifer in Reutlingen, Kramer-
strale 20, niedergelassen, zugleich ist er Mitglied des Vorstandes der Steuerberaterkammer Stuttgart,
Vorsitzender des Bundesverbandes der Rating-Analysten, einer beruflichen Vereinigung von Unter-
nehmen und freiberuflich Tétigen, die sich mit Finanz- und Kreditrating beschéaftigen und ferner Vor-
sitzender des Vorstandes des Bundesverbandes der vereidigten Buchpriifer, eines Berufsverbandes
mit Sitz in Berlin.

Neben dem Eingriff in seine personliche Privatspare als Telefonie- und Internetnutzer sieht der Be-
schwerdefiihrer sich vor allem in seiner beruflichen Tatigkeit als Steuerberater und vereidigter Buch-
prifer, in der er gemaR § 57 Abs. 1 StBG und § 43 Abs. 1 WPO gegeniiber seinen Mandanten in
besonderem Mal3e zur Verschwiegenheit verpflichtet ist, beeintrachtigt.

Ferner wird in besonderem Malie seine Tétigkeit als Vertreter von beruflichen Interessen in der Steu-
erberaterkammer und in den beiden Berufsverb&nden, deren Vorsitzender er ist, beeintréchtigt. Auf-
grund seiner ehrenamtlichen Téatigkeit sowie seiner Vortragstatigkeit ist der Beschwerdefuhrer zu 7
hé&ufig unterwegs und auf die Nutzung eines Mobiltelefons angewiesen. Durch die Protokollierung
seiner Telefonkontakte kdnnen in besonderem Mal3e seine berufspolitischen und beruflichen Kontakte

1 Krempl, TOR-Server durch Vorratsdatenspeicherung von SchlieRung bedroht, 15.12.2007,
http://www.heise.de/newsticker/meldung/100649.
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lickenlos nachvollzogen werden. Auf Seiten seiner Mandanten wurde bereits h&ufig der Wunsch
gedulRert, ab 2008 die Kommunikation per Telefon und Email einzustellen, da die Mandanten grund-
sétzlich nicht die Tatsache ihrer Kontakte mit dem Beschwerdefiihrer, als auch die Haufigkeit dieser
Kontakte in die Kenntnis Dritter stellen wollen.

Der Beschwerdeflhrer zu 8 ist beruflich als Rechtsanwalt in Berlin niedergelassen, zugleich Fachan-
walt fir Strafrecht und Vorsitzender der Vereinigung Berliner Strafverteidiger e.V. (vgl.
http://www.strafverteidiger-berlin.de). Er benutzt beruflich und privat die Festnetzanschliisse Dritter,
wobei beruflich in seiner Kanzlei eine feste Rufnummer vergeben ist, sodass die an ihn gerichteten
Telefonate nachvollziehbar sind. Er hat ferner einen Mobilfunkvertrag, benutzt Email und hat ein
eigenes Email-Postfach. Er benutzt das Internet einschliellich der Telefonie im Internet.

In seiner Eigenschaft als Rechtsanwalt ist er fast ausschlielich als Strafverteidiger tatig. Er benutzt
sowohl in laufenden Mandatsfallen als auch bei Mandatsanbahnungen Telefon und Email als Kom-
munikationsmittel. Bei der Bearbeitung laufender Falle ist die Kommunikation per Email und Tele-
fon mit Zeugen und Sachverstandigen fir ihn ein unverzichtbares Arbeitsmittel. Mit Einflihrung der
Vorratsdatenspeicherung ist die Vertraulichkeit der Kommunikation mit bestehenden und potentiellen
Mandanten aufgehoben und sogar die Wege der Tatsachenrecherche des Beschwerdefiihrers lassen
sich nachvollziehen. Potentielle Mandanten werden davon abgehalten, telefonisch Kontakt mit der
Kanzlei des Beschwerdefiihrers aufzunehmen, denn Mandanten haben grundsatzlich die Sorge, mit
Hinzuziehung eines Strafverteidigers bereits offenkundig zu machen, dass sie berflirchten gegen sie
konne ein Strafverfahren eingeleitet werden. Gerade Mandanten, die den Beschwerdefiihrer zunéchst
um Rat aufsuchen, ohne ihn als Strafverteidiger weiter zu beauftragen, wollen um jeden Preis vermei-
den, dass die Tatsache der Beratung durch den Beschwerdefiihrer Dritten, insbesondere den Strafver-
folgungsbehorden, bekannt wird. Beispielsweise hat der Schuldner oder der gesetzliche Vertreter des
Schuldners bei Kapitalgesellschaften im Insolvenzfall mit hoher Wahrscheinlichkeit mit der Aufnah-
me strafrechtlicher Ermittlungen gegen ihn zu rechnen. Solche Mandanten suchen den Beschwerde-
flhrer oft auf, um sich zunachst tUber vorhandene Risiken und mégliche Verhaltensplanung beraten zu
lassen, ohne dass bereits ein Strafverfahren gegen diese Mandanten eingeleitet wurde oder die Einlei-
tung den Mandanten bekannt ist.

Als Vorsitzender der Vereinigung Berliner Strafverteidiger e.V. hat der Beschwerdefihrer laufend
Kontakte zu Behdrden, Politikern, Journalisten und Berufskollegen per Telefon und Email. Alle diese
Kontakte sind aufgrund der Regelung des § 113 a TKG nachvollziehbar. Hierbei geht es sowohl um
die berufspolitische Betédtigung des Beschwerdefiihrers, als auch um die Berufsausiibung, indem die
Strafverteidigervereinigung insbesondere von Héftlingen aus Strafvollzugsanstalten angerufen wird,
die einen Strafverteidiger beauftragen oder Beschwerden {iber den Strafvollzug zur Kenntnis bringen
wollen. Auch Mandatsanfragen von potentiellen Mandanten werden an die Strafverteidigervereini-
gung herangetragen.

Berufspolitisch tritt die vom Beschwerdefiihrer vertretene Vereinigung Berliner Strafverteidiger e.V.
mit Stellungnahmen an die Offentlichkeit. Die behandelten Themen des Strafrechtes und des Straf-
vollzuges haben erhéhten 6ffentlichen Aufmerksamkeitswert. Zur Vorbereitung solcher Stellungnah-
men ist der Beschwerdefiihrer auf Telefongesprache und Emails als Kommunikationsmittel angewie-
sen. Diese Kommunikationswege sind geméR 8 113 a TKG nicht mehr geheim und potentiell dem
Zugriff von Ermittlungsbehdrden und Polizei, die qua natura rei in den Stellungnahmen der Vereini-
gung Berliner Strafverteidiger e.V. haufig kritisert werden, ausgesetzt.
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B. Einstweilige Anordnung

I. Zulassigkeit

Der Antrag auf einstweilige Aussetzung der §8§ 113a, 113b TKG ist zul8ssig. Das Bundesverfas-
sungsgericht kann gesetzliche Normen vorlaufig auBer Kraft setzen (8 32 BVerfGG). Die vorliegend
erhobene Verfassungsbeschwerde ist weder unzuléssig und noch offensichtlich unbegriindet.

Das Inkrafttreten des angefochtenen Gesetzes kann nicht zur Voraussetzung eines Antrags auf Er-
lass einer einstweiligen Anordnung gemacht werden. Schon im Bundesgesetzblatt verkiindetes, noch
nicht in Kraft getretenes Recht kann vor dem Hohen Gericht angefochten werden, weil die Tatigkeit
aller am Rechtsetzungsverfahren Beteiligten beendet ist.? Fiir die Zulassigkeit von Verfassungsbe-
schwerden miissen insoweit dieselben Grundsatze gelten wie fiir Normenkontrollverfahren.? Sinn und
Zweck einer einstweiligen Anordnung ist es, schwere Nachteile abzuwenden und das Gemeinwohl zu
sichern (8 32 Abs. 1 BVerfGG). Da schon das Inkrafttreten gesetzlicher Regelungen schwere
Nachteile zur Folge haben und das Gemeinwohl gravierend beeintréchtigen kann, muss es moglich
sein, schon das Inkrafttreten von Gesetzen im Wege der einstweiligen Anordnung zu verhindern.

II. Offensichtliche Begrundetheit

Der Antrag auf Erlass einer einstweiligen Anordnung (§ 32 BVerfGG) ist begriindet, weil eine sys-
tematische, verdachtslose Speicherung personenbezogener Daten auf Vorrat mit den Grundrechten
des Grundgesetzes offensichtlich unvereinbar ist.

Dies ergibt sich bereits aus der stdndigen Rechtsprechung des Bundesverfassungsgerichts zum
strikten Verbot einer Speicherung personenbezogener Daten auf Vorrat.* Dieses Verbot gilt nicht nur
flr eine Vorratsdatenspeicherung ,,zu unbestimmten oder noch nicht bestimmbaren Zwecken®. Diese
Einschrénkung hat das Bundesverfassungsgericht in seinem Urteil zur Rasterfahndung aufgegeben
und nicht mehr genannt.® Stattdessen hat das Gericht prézisiert, dass eine Vorratsdatenspeicherung
nur zu statistischen Zwecken zul&ssig ist.

Unabhéngig davon sieht das angefochtene Gesetz durchaus eine Datensammlung ,,zu unbestimmten
oder noch nicht bestimmbaren Zwecken“ im Sinne der Rechtsprechung des Bundesverfassungsge-
richts vor. Eine allgemeine Aufgabenbeschreibung (z.B. ,,zu Strafverfolgungszwecken*, ,,zu Zwecken
der Gefahrenabwehr) stellt keine hinreichende Zweckbestimmung in diesem Sinne dar. Dies ergibt
sich schon daraus, dass das Bundesverfassungsgericht die Datenspeicherung zu statistischen Zwecken
gesondert zuldsst, also auch die Zweckbestimmung ,,zu statistischen Zwecken* nicht hinreichend
prazise ware. Wirde man schon eine allgemeine Aufgabenbeschreibung zur Rechtfertigung einer
Sammlung personenbezogener Daten auf Vorrat genigen lassen, so wére das vom Bundesverfas-
sungsgericht ausgesprochene Verbot gegenstandslos. Eine allgemeine Beschreibung der denkbaren
Verwendungszwecke ist stets méglich. So kann die Rechtsprechung des Bundesverfassungsgerichts
nicht gemeint sein.

Im Urteil des Bundesverfassungsgerichts vom 04.04.2006 heil3t es weiter:

»Selbst bei héchstem Gewicht der drohenden Rechtsgutbeeintrachtigung kann auf das Erfordernis
einer hinreichenden Wahrscheinlichkeit nicht verzichtet werden.“® ., Der Grundsatz der Verhaltnisma-
Bigkeit fuhrt dazu, dass der Gesetzgeber intensive Grundrechtseingriffe erst von bestimmten Ver-
dachts- oder Gefahrenstufen an vorsehen darf [...] Verzichtet der Gesetzgeber auf begrenzende An-
forderungen an die Wahrscheinlichkeit des Gefahreneintritts sowie an die Nahe der Betroffenen zur
abzuwehrenden Bedrohung und sieht er gleichwohl eine Befugnis zu Eingriffen von erheblichem Ge-
wicht vor, geniigt dies dem Verfassungsrecht nicht.*’

Eine Vorratsdatenspeicherung verzichtet auf jeden Verdachtsgrad und auf jede Néhe der Betroffe-
nen zu den aufzukldrenden Straftaten, stellt gleichzeitig aber einen schwerwiegenden Grundrechtsein-

2 BVerfGE 1, 396 (410).

3 Vgl. BVerfGE 24, 33 (53 f.).

4 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006, 1939 (1943), Abs. 105.

5 Die friihere Rechtsprechung wird nur unter ,,vergleiche* zitiert: ,,Dadurch entsteht ein Risiko, dass das auBerhalb statis-
tischer Zwecke bestehende strikte Verbot der Sammlung personenbezogener Daten auf Vorrat (vgl. BVerfGE 65, 1
<47>) umgangen wird.*

6 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006, 1939 (1946), Abs. 136.

7 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006, 1939 (1946), Abs. 137.
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griff dar, weil sensible Daten Uber das Kommunikationsverhalten der gesamten Bevélkerung gesam-
melt werden. Dies ist mit dem Verfassungsrecht offensichtlich unvereinbar.

Ferner ist das Urteil des Bundesverfassungsgerichts vom 12.03.2003 zu beachten, in dem es wort-
lich heift:

»Insofern geniigt es verfassungsrechtlichen Anforderungen nicht, dass die Erfassung der Verbin-

dungsdaten allgemein der Strafverfolgung dient. Vorausgesetzt sind vielmehr eine Straftat von erheb-

licher Bedeutung, ein konkreter Tatverdacht und eine hinreichend sichere Tatsachenbasis [...]“.2

Mit diesen Vorgaben steht die beabsichtigte VVorratsdatenspeicherung im evidenten Widerspruch.
Insbesondere kann die MaBnahme nicht damit gerechtfertigt werden, dass die Datenspeicherung bei
privaten Unternehmen erfolgen soll und nicht bei staatlichen Stellen. Nicht erst die Kenntnisnahme
und Verwertung von Kommunikationsdaten ist ein Grundrechtseingriff, sondern schon die Aufzeich-
nung der Daten.® Mit § 113a TKG ordnet der Staat die Aufzeichnung und Speicherung von Daten an,
auf die er sich gleichzeitig Zugriffsrechte einrdumt (§ 100g StPO). Dieses bloRe ,,Outsourcing* der
Datenspeicherung an Private ist fur die verfassungsrechtliche Beurteilung unerheblich. Entscheidend
ist, dass die staatliche Speicherpflicht die spatere Kenntnisnahme der Daten durch staatliche Stellen
ermoglicht.’® Dementsprechend stellt das Bundesverfassungsgericht allgemein auf die ,,Erfassung®
von Verbindungsdaten ab, wenn es ausfiihrt: ,,Insofern geniigt es verfassungsrechtlichen Anforderun-
gen nicht, dass die Erfassung der Verbindungsdaten allgemein der Strafverfolgung dient. Vorausge-
setzt sind vielmehr eine Straftat von erheblicher Bedeutung, ein konkreter Tatverdacht und eine hin-

reichend sichere Tatsachenbasis*.*

Mit § 113a TKG ordnet der Staat eine Erfassung und Vorhaltung von Verbindungsdaten an, die nur
allgemein der Strafverfolgung dienen soll (§ 113b Abs. 1 TKG), aber keinen konkreten Tatverdacht
und keinerlei Anhaltspunkte einer Straftat voraussetzt. Soweit die Daten der Abwehr bestimmter
Gefahren durch Polizeibehdrden und Geheimdienste diesen sollen (§ 113b Abs. 1 TKG), setzt die
Norm keinerlei Wahrscheinlichkeit einer Gefahr und auch keine Gefahrennahe der Betroffenen vor-
aus. Dies genugt den verfassungsrechtlichen Anforderungen offensichtlich nicht.

lll. Folgenabwagung

Sollte das Gericht gleichwohl von einem offenem Ausgang des Verfassungsbeschwerdeverfahrens
ausgehen, ist der Antrag auf Erlass einer einstweiligen Anordnung ebenfalls begriindet.

Bei offenem Ausgang des Hauptsacheverfahrens werden gesetzliche Regelungen vorldufig aulRer
Kraft gesetzt, wenn die Nachteile, die mit dem In-Kraft-Treten der Regelungen bei spéaterer Feststel-
lung ihrer Verfassungswidrigkeit verbunden wéren, in Ausmal} und Schwere die Nachteile deutlich
tberwiegen, die im Falle der vorldufigen Verhinderung eines sich als verfassungsgemal erweisenden
Gesetzes eintraten.'? Die Begriindetheit hangt in diesem Fall also von der Folgenbeurteilung und -
abwdagung ab. Dabei fallt nicht nur die Schwere des Eingriffs in die Rechtsposition der Beschwerde-
fahrer ins Gewicht. Vielmehr sind auch die fur den Anordnungserlal sprechenden Interessen anderer
Grundrechtstrédger und der Allgemeinheit zu berticksichtigen. Die im Falle der Ablehnung einer einst-
weiligen Anordnung zu erwartenden Nachteile missen schwer im Sinne des § 32 Abs. 1 BVerfGG
sein und gegeniiber den Nachteilen, die eintrdten, wenn eine einstweilige Anordnung erlassen wirde,
die Verfassungsbeschwerde aber keinen Erfolg hétte, iiberwiegen.™

Diese Voraussetzungen sind hier gegeben:

Bliebe Art. 2 des angegriffenen Gesetzes in Kraft und hatte die Verfassungsbeschwerde im Haupt-
sacheverfahren Erfolg, wirden in der Zwischenzeit die ndheren Umstande der Telekommunikation
der Beschwerdefuhrer und praktisch aller Birger der Bundesrepublik Deutschland aufgezeichnet.
Dies wiirde Millionen von Einzelverbindungen und in der Gesamtheit die Telekommunikation der
gesamten Bevdlkerung betreffen. Daraus ergében sich gravierende Nachteile fur die Betroffenen.

Unter anderem droht Journalisten der Verlust von Informanten und damit von Informationen, mit
deren Hilfe Missstande in Staat und Gesellschaft aufgedeckt werden kénnen. Die zentrale Rolle der
Presse als ,,vierte Gewalt” zur Kontrolle des Staates wiirde empfindlich geschwécht, wirden dem
Staat unliebsame Informantenkontakte monatelang nachvollziehbar. Der Journalist Detlef Drewes hat

8 BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003, 1787 (1791), Abs. 75.

9 BVerfGE 100, 313 (366), Abs. 185.

10 BVerfGE 107, 299 (314).

11 BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003, 1787 (1791), Abs. 75.

12 BverfG, 1 BvQ 23/01 vom 18.7.2001, Absatz-Nr. 15, http://www.bverfg.de/entscheidungen/-
s20010718_1bvq002301.html.

13 BVerfGE 93, 181 (186 f.).
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nach Inkrafttreten der Vorratsdatenspeicherung in Belgien tatsachlich erlebt, dass Informanten den
Kontakt mit ihm abbrachen.** So hat ihn ein Informant aus der rechtsnationalen Partei ,Vlaams Be-
lang“ gebeten, ihn nie wieder anzurufen, weil mit der Vorratsdatenspeicherung ,alles uberwacht*
wiirde."® Eine Kontaktperson bei Europol sei seit kurzem nur noch zu persénlichen Kontakten bereit.
AuRerdem ist Detlef Drewes der Uberzeugung, dass er seine jahrelangen Recherchen zum Thema
Kinderpornografie nach Inkrafttreten der Vorratsdatenspeicherung mangels auskunftsbereiter Infor-
manten nicht mehr durchfiihren kénnte.

Ferner droht die Vorratsdatenspeicherung von der Inanspruchnahme telefonischer Beratungsange-
bote (z.B. Telefonseelsorge, Eheberatung, Suchtberatung, AIDS-Beratung) wie dem des Beschwerde-
flhrers zu 4 abzuschrecken. Viele Jugendliche und junge Erwachsene nutzen Beratungsangebote nur
noch tber Telefon und Internet. 2004 wurden etwa Uber das bundesweite ,,Kinder- und Jugendtele-
fon“ 230.000 Beratungsgesprache gefiihrt.® Die Telefonseelsorge erhielt 2005 1,9 Mio. Anrufe®” und
16.000 E-Mails.*® Einer Umfrage zufolge betrachten 89% der Menschen eine telefonische Anlaufstel-
le als hilfreich.”® Wenn Menschen, die ohnehin in einer Notlage sind, aus Furcht vor dem Bekannt-
werden ihrer Situation keine Hilfe mehr suchen, kann dies schwerste Folgen haben, bis hin zu Suizi-
den.

Den Strafverfolgungsbehérden drohen wichtige Informationen Uber Straftaten zu entgehen, weil
Voraussetzung einer Ubermittlung solcher Insider-Informationen oft die absolute Anonymitat des
Informants ist. In der kriminologischen Literatur wird davon ausgegangen, dass der Anteil der Strafta-
ten, die der Polizei von Amts wegen bekannt werden, deliktsabhéngig lediglich zwischen 2 % und 10
% liegt, wahrend in 90% der Félle eine Anzeige die VVoraussetzung dafir ist, dass eine Straftat tiber-
haupt bekannt wird. Gerade im Bereich der Korruptionsbekdmpfung werden Informationen oft nur
anonym Ubermittelt. Auch andere Aufsichtsbehdérden und Stellen wirden Informationen von
»Whistleblowern* einbiiRen, wenn jedes Telefonat, Telefax und jede E-Mail monatelang nachvollzo-
gen werden kann.

Es droht ferner eine Beeintrachtigung der Arbeit regierungs- und staatskritischer Personen und
Gruppierungen — darunter die Beschwerdefiihrer zu 2 und 3 —, wenn sie Ermittlungen aufgrund ihrer
elektronischen Kontakte befiirchten missen. Dies kann etwa die Vorbereitung von Demonstrationen
beeintrachtigen, die in einer Demokratie ein unabdingbares Mittel zur Mitwirkung an der politischen
Willensbildung sind.

Ferner droht eine schwere Beeintrachtigung der Informationsfreiheit im Internet, wenn man
Nachteile durch den Aufruf ,potenziell verdachtiger Seiten oder die Verwendung ,,potenziell ver-
dachtiger* Suchworter beflirchten muss. Schon heute ermittelt das Bundeskriminalamt gegen Perso-
nen, die ,auffallig oft“ auf Internetseiten tber die ,militante gruppe* zugreifen,”® obwohl dies aus
vielerlei Griinden, etwa journalistischer Art, legitim sein kann. 2007 ist eine — ergebnislose — Woh-
nungsdurchsuchung bei Globalisierungskritikern damit begriindet worden, der Betroffene habe eine
»,umfassende Internetrecherche” zu einer Firma vorgenommen, die spéter Ziel eines Brandanschlags
wurde.”* Gegenwartig ist das Internet-Nutzungsverhalten nur wenige Tage lang nachvollziehbar, weil
Internet-Zugangsanbieter die Zuordnung von IP-Adressen nicht speichern diirfen.?? Bei Inkrafttreten
der angefochtenen Regelungen konnten die in Internet-Nutzungsprotokollen (,,Logfiles*) enthaltenen
IP-Adressen ber § 113 TKG ohne richterliche Anordnung sechs Monate lang der Person des An-
schlussinhabers zugeordnet werden.? Aufgrund der Speicherpflichten ist also in verschiedenen Féllen
mit weiteren ErmittlungsmaRnahmen zu rechnen, die erhebliche Nachteile mit sich bringen.

14 Markische Allgemeine vom 11.10.2007, http://www.maerkischeallgemeine.de/cms/beitrag/11038603/492531/.

15 Zum folgenden Drewes, http://www.humanistische-union.de/themen/datenschutz/vorratsdaten/fachtagung/-
fachtagung_details/back/fachtagung/article/vorratsdatenspeicherung-in-der-medienpolitischen-diskussion/.

16 TNS Infratest: Nummer gegen Kummer (2005), http://www.download-telekom.de/dt/StaticPage/31/68/-
2005_Broschuere_Nummer_gegen_Kummer.pdf_31682.pdf, 8.

17 Statistik der TelefonSeelsorge in Deutschland im Jahr 2005, http://www.telefonseelsorge.de/hintergrund/-
statistik_telefon_2003-2005.pdf.

18 http://www.telefonseelsorge.de/hintergrund/statistik_internet.htm.

19 TNS Infratest:  Nummer gegen Kummer (2005), http://www.download-telekom.de/dt/StaticPage/31/68/-
2005_Broschuere_Nummer_gegen_Kummer.pdf_31682.pdf, 25.

20 Bundesregierung, BT-Drs. 16/6938.

21 ngo online: Rechtswidrige Hausdurchsuchungen zum Datensammeln (ber ,birgerlichen Protest* (10.05.2007),
http://www.ngo-online.de/ganze_nachricht.php?Nr=15912.

22 § 96 TKG, vgl. LG Darmstadt, Urteil vom 07.12.2005, Az. 25 S 118/2005, http://www.law.olnhausen.com/olg/lgda-
verbindungsdaten.html.

23 BT-Drs. 16/5846, 26 f.
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Insgesamt droht bei Inkrafttreten des Gesetzes, dass sensible Kontakte und Kommunikationen ent-
weder erschwert werden oder insgesamt enden. Sensible Gesprache wirden nur noch im direkten
Kontakt oder Uberhaupt nicht mehr gefiihrt, vertrauliche Kontakte wiirden teilweise abgebrochen.
Damit wirde die freie Kommunikation in Deutschland gravierend beeintrachtigt, was unserer freiheit-
lichen Gesellschaft insgesamt erheblichen Schaden zufligen wirde. Die genannten nachteiligen Fol-
gen waéren irreversibel. Sie traten nicht erst mit der erfolgenden Auswertung von Telekommunikati-
onsdaten ein, sondern bereits mit deren Befirchtung. Die Befiirchtung einer Uberwachung mit der
Gefahr einer spiteren Auswertung, etwaigen Ubermittlung und weiterer Verwendung durch andere
Behorden wirde bei den Grundrechtstrégern schon im Vorfeld zu Kommunikationsstérungen und zu
Verhaltensanpassungen fihren. Die infolge der Vorratsspeicherung drohende Stérung des Kommuni-
kationsverhaltens ist besonders groR, weil jeder Einzelne einer staatlich angeordneten Aufzeichnung
seiner privaten und beruflichen Kontakte ausgesetzt ist, ohne entsprechende Verdachtsmomente gelie-
fert zu haben.

Dass die Furcht vor den Folgen der Vorratsdatenspeicherung in der Bevolkerung tatsachlich ver-
breitet ist, wird an der Zahl der kritischen Birgerinnen und Burger sowie Verbande deutlich. 47 Ver-
bénde und Organisationen aus allen Bereichen der Gesellschaft haben sich in einer gemeinsamen
Erklarung gegen die Vorratsdatenspeicherung ausgesprochen, darunter Biirgerrechts-, Datenschutz-
und Menschenrechtsverbande, Internetwirtschaft und Telefonseelsorge, Berufsverbande und die
Verbraucherzentrale. Auf mehreren Demonstrationen haben tausende von Menschen gegen eine Vor-
ratsspeicherung ihres Telekommunikationsverhaltens protestiert, etwa 15.000 Menschen am 22. Sep-
tember in Berlin.® Uber 20.000 Menschen haben mich bevollméachtigt, die vorliegende Verfassungs-
beschwerde in ihrem Namen zu erheben.? Die VVollmachten werden zurzeit ausgewertet.

Vor dem Hintergrund der Breitenwirkung der angefochtenen Regelungen sind bei der vorzuneh-
menden Abwégung nicht nur die individuellen Beeintréchtigungen einer Vielzahl einzelner Grund-
rechtstrager zu berlicksichtigen. Vielmehr betrifft die Protokollierung des Fernmeldeverkehrs die
Kommunikationsfreiheit und das Kommunikationsverhalten der Bevélkerung insgesamt. Das Gesetz
wirde daher nicht nur die Entfaltungschancen der Einzelnen beeintréchtigen, sondern das Gemein-
wohl insgesamt in gravierendem MafRe.

Wiirde der Vollzug der angegriffenen Regelung vorlaufig ausgesetzt, erwiese sich die Verfassungs-
beschwerde aber spater als unbegriindet, wiirden die abrechnungsirrelevanten Umstande der Tele-
kommunikation nicht auf Vorrat gespeichert und kénnten dementsprechend nicht abgerufen werden.
Damit entfiele zum Teil die Mdéglichkeit, aufgezeichnete Kontakte zu Zwecken der Strafverfolgung,
Gefahrenabwehr oder durch Nachrichtendienste auszuwerten und die Informationen zu nutzen. In
Ausnahmeféllen wiirde dies den Verlust von Beweismitteln nach sich ziehen. Gleichwohl bliebe die
bestehende Mdglichkeit des Zugriffs auf Verkehrsdaten, die zu Abrechnungszwecken gespeichert
sind (8 97 TKG) oder auf richterliche Anordnung gespeichert werden (§ 100g StPO), erhalten. Diese
Madglichkeiten haben in den letzten Jahren eine wirksame Strafrechtspflege gesichert und sind durch
das angefochtene Gesetz weiter ausgebaut worden, etwa durch Einflihrung einer Datenerhebung in
Echtzeit (vgl. § 100g Abs. 1 S. 3 StPO). Die durchschnittliche Aufklarungsquote von 55,4%2 wird im
Bereich mittels Telekommunikation begangener Straftaten schon nach der bisherigen Rechtslage weit
lbertroffen: Aufgeklart werden 78,5% der registrierten Straftaten im Bereich der Verbreitung porno-
graphischer Schriften via Internet, 86% der Félle von Internetbetrug und 85,5% der Straftaten gegen
Urheberrechtsbestimmungen im Internet.® Das Max-Planck-Institut fiir auslandisches und internatio-
nales Strafrecht hat festgestellt, dass schon die nach bisherigem Recht verfligbaren Kommunikations-
daten eine effektive Strafverfolgung sicher stellen: ,,Doch weist die Aktenanalyse selbst unter den
heutigen rechtlichen Bedingungen nur fiir etwa 2% der Abfragen nach, dass sie wegen L&schungen
ins Leere gehen.“*® Beriicksichtigt man die Gesamtheit der Strafverfahren, so ergibt sich folgendes
Bild: Das Bundeskriminalamt nennt 381 Ermittlungsverfahren, in denen den Behdrden Verbindungs-
daten fehlten®® — gemessen an den 6 Mio. pro Jahr begangenen Straftaten® ein verschwindend gerin-
ger Bruchteil von nicht einmal 0,01%.

24 http://erklaerung.vorratsdatenspeicherung.de.

25 http://www.vorratsdatenspeicherung.de/content/view/13/37/.

26 http://verfassungsbeschwerde.vorratsdatenspeicherung.de

27 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2006, 65.

28 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2006, 243.

29 Rechtswirklichkeit der Auskunfterteilung Uber Telekommunikationsverbindungsdaten nach §§ 100g, 100h StPO,
http://www.vorratsdatenspeicherung.de/images/mpi-gutachten.pdf, 407.

30 Mahnken: Mindestspeicherungsfristen fiir Telekommunikationsverbindungsdaten - Rechtstatsachen zum Beleg der
defizitaren Rechtslage (2005), http://www.vorratsdatenspeicherung.de/images/bka_vorratsdatenspeicherung.pdf.

31 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2006, 65.
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Wégt man die Folgen ab, wiegen die Nachteile im Falle der Ablehnung der beantragten Anordnung
weit weniger schwer als die Nachteile im Falle ihres Erlasses. Die durch die Erwartung einer Uberwa-
chung hervorgerufenen Befurchtungen und damit verbundene Kommunikationsstérungen und Verhal-
tensanpassungen sind gravierend. Die permanente, flachendeckende, verdachtsunabhangige Erfassung
und Speicherung der Kommunikations- und Bewegungsdaten unter Beseitigung der bisherigen Me-
chanismen zum Schutz sensibler Kommunikationsvorgange (z.B. speicherfreie Pauschaltarife, Lo-
schungsmaglichkeit nach § 97 Abs. 4 TKG) hétte zur Folge, dass sich alle Biirger der Bundesrepublik
standig befirchten mussten, dass ihr Kommunikations- und Bewegungsverhalten in Zukunft einmal
zu ihrem Nachteil verwendet werden konnte, ohne dass sie die Protokollierung verhindern kdnnen.
Massive Kommunikationsstorungen wéren die Folge. Wo ein Informationsaustausch aus Furcht vor
Nachteilen insgesamt unterbleibt, sind die Folgen irreversibel und auch durch eine spétere Aufhebung
des Gesetzes nicht mehr riickgdngig zu machen. Da nahezu alle Kommunikationsvorgénge strafrecht-
lich irrelevant sind, steht den Beeintréchtigungen der Grundrechtstrager kein ins Gewicht fallender
Nutzen auf seiten der Sicherheitsbelange gegeniiber. Durch die einstweilige Aussetzung werden Straf-
verfolgung, Gefahrenabwehr und nachrichtendienstliche Beobachtung gegeniiber dem bisherigen
Rechtszustand nicht erschwert; die vorhandenen, bewdhrten Eingriffsbefugnisse im Einzelfall bleiben
bestehen. Insgesamt kann danach ein Uberwiegen der Sicherheitsbelange nicht angenommen werden.

Mit Beschluss vom 5. Juli 1995 hat das Bundesverfassungsgericht schon einmal eine einstweilige
Anordnung auf dem Gebiet der Telekommunikationsiiberwachung erlassen. Das angefochtene Gesetz
sah damals zwar eine inhaltliche Uberwachung des Fernmeldeverkehrs vor und war nicht auf die
Sammlung von Verkehrsdaten beschrénkt. Die Eingriffserméachtigung des damals angefochteten Ge-
setzes blieb aber ,,sowohl rechtlich als auch tatsachlich begrenzt“.* Die ,,strategische Telekommuni-
kationstberwachung* betraf nur den internationalen, nicht leitungsgebundene Verkehr. Der inlandi-
sche Verkehr blieb von den MaRnahmen ganzlich ausgenommen. Uberwachungsmanahmen setzten
eine Anordnung voraus, die wiederum eine hinreichende Darlegung der Gefahrenlage durch den
Bundesnachrichtendienst und - angesichts der begrenzten Kapazitat - die Erwartung eines hinreichen-
den Ertrags erforderten. All diese Beschrankungen fehlen dem vorliegend angefochtenen Gesetz. Alle
Telekommunikationsverbindungen sollen global und pauschal nach ihren nadheren Umsténden erfasst
und aufgezeichnet werden, auch inlandische Verbindungen. Eine auf bestimmte Staaten beschrankte
Anordnung, der eine Gefahrenprognose voranzugehen hat, ist nicht erforderlich. Wahrend die strate-
gische Telekommunikationsiiberwachung ,,zur Einzeliiberwachung von Personen oder zur Sammlung
von Nachrichten iber [...] Gefahren fiir die innere Sicherheit* nicht eingesetzt werden durfte,® dient
die generelle Sammlung von Verkehrsdaten gerade einem Einschreiten in Einzelfallen und dem Vor-
gehen gegen Einzelpersonen. Auch in Anbetracht der weiten Verwendungsmdglichkeiten greift eine
generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten in weitaus héherem Male in
die Grundrechte ein als § 5 G10. Lagen im Fall des Gesetzes zu Artikel 10 Grundgesetz (G 10) die
Voraussetzungen fir den Erlass einer einstweiligen Anordnung vor, so muss dies fir die im vorlie-
genden Gesetz angeordnete systematische Protokollierung des Kommunikationsverhaltens der gesam-
ten Bevolkerung erst recht gelten. Diese geben Anlass, die angefochtenen Regelungen insgesamt
auszusetzen, um die freie, unbefangene Telekommunikation in Deutschland zu sichern und damit die
unbefangene Inanspruchnahme einer Vielzahl von Grundrechten in einer freiheitlichen Gesellschaft
weiterhin zu erméglichen. Die Kommunikationsbeziehungen eines Menschen machen einen grof3en
Teil seiner Personlichkeit aus. Die Mdglichkeit zur unbefangenen Kommunikation bildet gleichzeitig
die unverzichtbare Grundvoraussetzung eines demokratischen Staatswesens. Die von der verdachtslo-
sen Datenvorhaltung erhofften Vorteile missen daher zumindest fur die Dauer des Beschwerdever-
fahrens hinter die Sicherung der Fundamente des freiheitlichen Rechtsstaats zuriicktreten.

IV. Richtlinie 2006/24/EG

Das Europarecht hindert die einstweilige Aussetzung des deutschen Umsetzungsgesetzes bereits
deshalb nicht, weil die Richtlinie 2006/24/EG wegen Inexistenz und Verstol3es gegen das deutsche
Zustimmungsgesetz keine Umsetzungspflicht Deutschlands ausldst. Insoweit wird auf die Ausfihrun-
gen unter Punkt D.111.1 Bezug genommen.*

Wollte man dieser Auffassung nicht folgen, so sind nationale Gerichte nach der Rechtsprechung des
Europdischen Gerichtshofs gleichwohl berechtigt, einen auf einem Gemeinschaftsrechtsakt beruhen-
den nationalen Rechtsakt einstweilen auszusetzen.®® Voraussetzung ist, dass das Gericht erhebliche

32 BVerfGE 100, 313 (376 f.).

33 BVerfGE 67, 157 (180 f.).

34 Seite 20.

35 Schoch/Schmidt-ABmann/Pietzner, § 80 VwGO, Rn. 269 m.w.N.
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Zweifel an der Glltigkeit des Gemeinschaftsrechtsakts hat, die Frage der Gultigkeit dem Europdi-
schen Gerichtshof — soweit dieser noch nicht damit befasst ist — vorlegt, die Eilentscheidung dringlich
ist, dem Antragsteller ein schwerer und nicht wiedergutzumachender Schaden droht und das Interesse
der Europdischen Gemeinschaft angemessen beriicksichtigt wird.*

Diese Voraussetzungen sind im vorliegenden Fall allesamt erfullt: Die Wirksamkeit der Richtlinie
2006/24/EG ist nicht nur sehr zweifelhaft, sondern offensichtlich nicht gegeben.*’ Eine Nichtigkeits-
klage ist bei dem Europaischen Gerichtshof bereits anhangig.*® Die einstweilige Aussetzung ist dring-
lich, weil den Antragstellern und den ibrigen Grundrechtstragern — wie bereits ausgefiihrt® — schwere
und irreparable Schaden drohen. SchlieBlich wird der Richtlinie 2006/24/EG auch nicht jede prakti-
sche Wirksamkeit genommen. Vielmehr erfolgt die Aussetzung nur einstweilig fur die Dauer des
vorliegenden Verfahrens.

Eine einstweilige Anordnung des Bundesverfassungsgerichts ist fur die Beschwerdefihrer die ein-
zige Moglichkeit, in der Zeit bis zur abschlieBenden Entscheidung wirksamen Rechtsschutz zu erlan-
gen. Die in Grundgesetz und Menschenrechtskonvention garantierten Grundrechte mussen diesen
Rechtsbehelf auch im Zusammenspiel von Europa- und nationalem Recht er6ffnen. Zur naheren Be-
griindung wird auf die Ausfiihrungen zu Punkt D.111.4 Bezug genommen.*

36 EuGH, NJW 1996, 1333; EuGH, NVwZ 1991, 460.
37 Seite 21 ff.

38 Az. C-301/06.

39 Seite 12 ff.

40 Seite 30.
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C. Vorlage an den Europaischen Gerichtshof

Fur den Fall, dass sich das Gericht durch die Richtlinie 2006/24/EG daran gehindert sehen sollte,
der Verfassungsbeschwerde in der Hauptsache stattzugeben, wird die Vorlage an den Européischen
Gerichtshof beantragt zur Entscheidung tber die Wirksamkeit der Richtlinie in formeller und mate-
rieller Hinsicht (Artikel 234 Abs. 1 Buchst. b EG-Vertrag).* Die Unwirksamkeit der Richtlinie wird
unter Punkt D.I11.1 im Einzelnen dargelegt.*?

Die bereits anhangige Nichtigkeitsklage Irlands* macht die Vorlage nicht entbehrlich: Die Klage
Irlands greift nur die formelle RechtmaRigkeit der Richtlinie an, wahrend gerade der Verstol3 gegen
die Gemeinschaftsgrundrechte die Beschwerdefiihrer belastet. Der Antrag Irlands ist jedoch darauf
beschrankt, die Richtlinie ,,fir nichtig zu erkléren, da sie nicht auf einer geeigneten Rechtsgrundlage
erlassen worden ist“.* Bei der Entscheidung tiber eine Nichtigkeitsklage beriicksichtigt der Européi-
sche Gerichtshof nach standiger Rechtsprechung andere als die gertigten Nichtigkeitsgriinde nicht. Es
besteht die Gefahr, dass der Europdische Gerichtshof die Richtlinie 2006/24/EG aus formellen Griin-
den verwirft, sodann aber ein inhaltsgleicher EU-Rahmenbeschluss gefasst wird, der ebenso grund-
rechtswidrig ist. Ebendies ist bei dem Abkommen iiber die Ubermittlung von Fluggastdaten in die
USA geschehen. Um dies zu verhindern, ist es erforderlich, die Frage der Vereinbarkeit der Richtlinie
mit den Gemeinschaftsgrundrechten dem Europdischen Gerichtshof vorzulegen. Hinzu kommt, dass
Irland seine Klage jederzeit zuriickziehen kann, zumal Ziel seiner Klage die Beibehaltung seiner l&n-
geren innerstaatlichen Speicherpflichten ist. Der wirksame Schutz der Grundrechte der Beschwerde-
flhrer ist nicht gewéhrleistet, wenn er von dem freien, jederzeit veradnderlichen Willen eines Dritten
abhangt.

Der Antrag auf VVorlage des Verfahrens an den Europdischen Gerichtshof gilt nur fir den Fall, dass
das Bundesverfassungsgericht die Richtlinie nicht bereits selbst in Anwendung der acte claire-
Doktrin® verwirft. Die Voraussetzungen dieser Doktrin sind gegeben, weil die Rechtswidrigkeit der
Richtlinie offensichtlich und die maRgeblichen Fragen durch den Europdischen Gerichtshof bereits
geklart sind. Insoweit wird auf die Ausfiihrungen unter Punkt D.111.1 Bezug genommen.*®

41 Siehe Seite 22 ff.

42 Seite 20

43 Az. C-301/06, Abl. EG Nr. C 237 vom 30.09.2006, 5.
44 Abl. EG Nr. C 237 vom 30.09.2006, 5.

45 EuGH, Urteil vom 06.10.1982, Az. 283/81, Abs-Nr. 16.
46 Seite 20
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D. Zulassigkeit der Verfassungsbeschwerde

I. Zustandigkeit

Die Beschwerdefiihrer gehen davon aus, dass die Zustandigkeit des Ersten Senats des Hohen Ge-
richts begriindet ist. Das Europarecht spielt fur die vorliegende Beschwerde nur am Rande eine Rolle,
was sich auch in der Gewichtung dieser Beschwerdeschrift widerspiegelt. Die Anwendung des
Europarechts wird sich auf eine Vorlage an den Europaischen Gerichtshof oder auf ein Abwarten
dessen Entscheidung tber die anhdngige Nichtigkeitsklage (Az. C-301/06) beschranken, welche zur
Nichtigerklarung der Richtlinie 2006/24/EG fiihren wird. Die eigentliche Entscheidung des Hohen
Gerichts wird das Recht des Datenschutzes und des Fernmeldegeheimnisses zum Gegenstand haben
und Grundsitze betreffen, wie sie im Fall der Rasterfahndung®”’ und der Abfrage von
Verbindungsdaten*® entwickelt worden sind.

II. Allgemeine Zulassigkeitsvoraussetzungen

Die Beschwerdefiihrer sind von den 8§88 113a, 113b TKG selbst, gegenwaértig und unmittelbar be-
troffen:

Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt oder daran mitwirkt, ist nach §
113a Abs. 1-5 TKG verpflichtet, eine Reihe von Daten, die von ihm bei der Nutzung seines Dienstes
erzeugt oder verarbeitet werden, sechs Monate im Inland lang zu speichern. Diese Daten beziehen
sich auf die Person des Anschlussinhabers und —nutzers. Als solche sind die Beschwerdefiihrer von §
113a TKG selbst, gegenwartig und unmittelbar betroffen.

Dass das Gesetz fiir Anbieter von Internetdiensten Ubergangsfristen vorsieht, andert nichts an der
Zulassigkeit der Verfassungsbeschwerde. Von den Beschwerdefiinrern kann ein Abwarten der Uber-
gangsfrist nicht verlangt werden, weil die Beschwerdefrist des 8 93 Abs. 3 BVerfGG dadurch ver-
sdumt wirde. Aullerdem kann die Zul&ssigkeit einer Vorratsdatenspeicherung sinnvollerweise nur
einheitlich geklart werden. Ohnehin ist es nicht unwahrscheinlich, dass die Ubergangsfrist jedenfalls
bis zum Tag der mundlichen Verhandlung abgelaufen sein wird. SchlieRlich rdumt § 150 Abs. 12b
TKG Anbietern im Internetbereich bereits heute das Recht zu einer Vorratsdatenspeicherung ein. Den
Beschwerdefiihrern ist zwar nicht im Einzelnen bekannt, welche Anbieter von diesem Recht
Gebrauch machen. Insoweit geniigt nach der Rechtsprechung des Bundesverfassungsgerichts aber
eine mogliche Grundrechtsbetroffenheit, die sich jederzeit realisieren kann und von der die Be-
schwerdefiihrer auch keine Kenntnis erlangen. Von dem Internet-Zugangsanbieter des Beschwerde-
fahrers zu 3 ist bekannt, dass er die an seine Kunden vergebenen IP-Adressen protokolliert und die
Protokolle funf Tage lang aufbewahrt.

Gegen die unmittelbar durch Gesetz erfolgte Grundrechtsverletzung ist der Rechtsweg nicht zuléas-
sig. Die Beschwerdefiihrer haben auch sonst keine andere Mdglichkeit, um gegen die Grundrechtsver-
letzung vorzugehen. Insbesondere ist es ihnen nicht zumutbar, vor den Fachgerichten gegen die Tele-
kommunikationsunternehmen zu klagen. Die Fachgerichte kénnen selbst keinen Rechtsschutz gegen
die gesetzlich angeordnete VVorratsspeicherung gewahren. Eine fachgerichtliche Priifung ist auch nicht
zur Aufbereitung des Sachverhalts erforderlich, weil dieser klar auf der Hand liegt. Im Ubrigen stellt
die Vorratsdatenspeicherung ein so grundsétzliches Problem in einer freiheitlichen Gesellschaft dar,
dass nur eine Entscheidung des Bundesverfassungsgerichts Rechtsfrieden schaffen kann.

Die Beschwerdefiihrerin zu 5, die selbst zur Datenspeicherung verpflichtet werden soll, ist von den
88 113a, 113b TKG ebenfalls selbst, gegenwartig und unmittelbar betroffen. Soweit das Gesetz fir
Internetdienste Ubergangsfristen vorsieht, ist zu beachten, dass es die Anbieter schon zuvor zu spéater
nicht mehr korrigierbaren Dispositionen zwingt. Denn wenn ohnehin die Erneuerung eines Systems
ansteht, muss ein wirtschaftlich handelnder Anbieter aus Kostengriinden zukiinftige gesetzliche An-
forderungen bertiicksichtigen. Systeme, die zu einer Vorratsdatenspeicherung in der Lage sind, sind
erheblich teurer als herkémmliche Systeme. Die genaue Preisdifferenz kann mangels entsprechender
Angebote auf dem Markt noch nicht beziffert werden. Schon heute l8sst sich aber sagen, dass Inter-
netdienste personenbezogene Daten ihrer Nutzer traditionell nicht erfassen oder nur wenige Tage lang
speichern, wahrend kinftig eine sechsmonatige Speicherung erfolgen soll. Hierzu geeignete Systeme
sind erhebliche teurer. Die Beschwerdefiihrerin kann auch nicht darauf verwiesen werden, durch ein

47 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006, 1939 (1943), Abs. 105.
48 BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003, 1787 (1791), Abs. 75.
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Unterlassen der rechtzeitigen Umstellung Vollzugsakte zu provozieren oder gar das Risiko eines
BuRgeld- oder Strafverfahrens (§ 258 StGB) einzugehen. Die Speicherpflicht ist buRgeldbewehrt (8§
149 Abs. 1 Nr. 29-39 TKG). § 150 Abs. 12b S. 1 TKG schiebt die Anwendung des § 149 TKG zwar
bis zum 01.01.2009 auf. Die Speicherpflicht nach § 113a Abs. 6 TKG gilt aber sofort und kann von
der Regulierungsbehdrde auch mit Zwangsmitteln durchgesetzt werden (8 126 TKG). GemaR § 115
Abs. 2 Nr. 1 TKG kann zur Durchsetzung der Verpflichtungen zur Datenspeicherung ein Zwangsgeld
bis zu € 500.000,- verhdngt werden. Darlber hinaus kann gem. § 115 Abs. 3 TKG der weitere Ge-
schéftsbetrieb teilweise oder sogar ganz untersagt werden. Diese Risiken kénnen der Beschwerdefiih-
rerin nicht zugemutet werden, um auf der Grundlage eines solchen nachteiligen Verwaltungsaktes auf
dem Verwaltungsrechtsweg die VerfassungsmaRigkeit der hier angegriffenen Normen zur Uberprii-
fung zu stellen. Ein Abwarten bis zum Ablauf der Ubergangsfrist ist fiir die Beschwerdefiihrerin
demnach unzumutbar.

Das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG tritt am 01.01.2008 in Kraft (Art.
16), so dass die bis zum 01.01.2009 laufende Beschwerdefrist des § 93 Abs. 3 BVerfGG gewahrt ist.

[ll. Richtlinie 2006/24/EG
Die Richtlinie 2006/24/EG steht der Zul&ssigkeit der Beschwerde nicht entgegen.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind zwar Verfassungsbeschwerden ge-
gen europarechtlich zwingend vorgegebene deutsche Rechtsakte unzuldssig, solange auf européischer
Ebene generell ein Grundrechtsschutz gewahrleistet ist, welcher dem vom Grundgesetz unabdingbar
gebotenen im Wesentlichen gleich kommt.*® Die vorliegend angegriffenen Regelungen sind jedoch
nicht zwingend europarechtlich vorgegeben (1. bis 3.) und kénnten, selbst wenn man dies anders
beurteilte, gleichwohl zulassigerweise im Wege der Verfassungsbeschwerde angegriffen werden (4.).

1. Keine Umsetzungspflicht beziglich GberschielBender Regelungen

Eine Umsetzungspflicht besteht jedenfalls insoweit nicht als die angegriffenen Regelungen weit (-
ber die in der Richtlinie vorgesehenen Regelungen hinaus gehen und teilweise sogar mit ihnen unver-
einbar sind:

a) Richtlinienwidrige Verwendung von Verbindungsdaten

In Deutschland sollen Zugriffe auf vorratsgespeicherte Verbindungsdaten bei jedem Verdacht einer
»erheblichen“ oder einer ,,mittels Telekommunikation begangenen* Straftat zulassig sein (88 100g
StPO, 113b TKG), aullerdem ,,zur Abwehr von erheblichen Gefahren“ und zur Sammlung von Er-
kenntnissen durch die Nachrichtendienste (§ 113b TKG). Die EU-Richtlinie sieht eine Datenspeiche-
rung nur ,zum Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straftaten* vor
(Art. 1 RiL 2006/24/EG). Diese enge Zweckbestimmung ist auch fiir die Verwendung der gespeicher-
ten Daten verbindlich.®

b) UberschieRendes Verbot von Anonymisierungsdiensten

§ 113a Abs. 6 TKG soll Internet-Anonymisierungsdienste zur Vorratsdatenspeicherung verpflich-
ten, was sie praktisch wirkungslos machen wirde und die weitgehende Einstellung solcher Dienste in
Deutschland zur Folge héatte. Die EU-Richtlinie gilt fir Anonymisierungsdienste nicht.

c) UberschieRende Identifizierungspflicht

Nach § 111 TKG erhdlt eine Telefonnummer oder sonstige Anschlusskennung nur, wer seinen Na-
men, seine Anschrift und sein Geburtsdatum angibt (Identifizierungszwang). Diese Daten sind fir
eine Vielzahl staatlicher Behdrden abrufbar (88 112, 113 TKG). Selbst Anbieter vorausbezahlter und
kostenloser Dienste (z.B. Prepaid-Handykarten) miissen diese Daten erheben. Das angegriffene Ge-
setz soll diese Identifizierungspflicht auf nicht rufnummernbasierte Dienste erstrecken (z.B.
Internetzugang). Die EU-Richtlinie sieht keine Identifizierungs- bzw. Datenerhebungspflicht vor. Sie
schreibt lediglich vor, dass Daten zur Identifizierung von Kommunikationsteilnehmern, die ohnehin
im Zuge der Bereitstellung von Telekommunikationsdiensten anfallen, auf VVorrat zu speichern sind.

49  BVerfGE 102, 147, Ls. 1 und 2.

50 Generalanwaltin am EuGH, Schlussantrdge vom 18. Juli 2007 in der Rechtssache C-275/06, Rn. 124: ,Wenn man der
Richtlinie 2006/24 (berhaupt etwas fiir den vorliegenden Fall entnehmen kann, so ist dies die Wertentscheidung des
Gemeinschaftsgesetzgebers, dass bislang nur schwere Kriminalitdt eine gemeinschaftsweite Vorratsspeicherung von
Verkehrsdaten und ihre Verwendung erfordert”; ebenso Gitter/Schnabel, MMR 2007, 411 (415).
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d) Richtlinienwidrige Verwendung von Bestandsdaten

Die 88 112, 113 TKG er6ffnen allen Behorden Zugriff auf die Identitat von Telefon-, Handy-, E-
Mail- und Internetnutzern (Name, Anschrift, Geburtsdatum), die irgend ein Interesse daran haben
konnen (z.B. Polizei, Staatsanwaltschaft, Geheimdienste, Zoll, Behdérden zur Bekampfung von
Schwarzarbeit). Schon die Verfolgung von Ordnungswidrigkeiten (z.B. Falschparken) soll Zugriffe
im automatisierten Abrufverfahren rechtfertigen. E-Mail-Anbieter sollen nun in das Online-
Abrufverfahren des § 112 TKG einbezogen werden. Auch die Film- und Musikindustrie und andere
»Rechteinhaber* sollen Auskunft ber die Identitdt der Kommunizierenden verlangen dirfen, etwa
um die Benutzung von Tauschbérsen im Internet verfolgen zu kénnen. Die EU-Richtlinie sieht eine
Datenspeicherung dagegen nur ,,zum Zwecke der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten vor (Art. 1 RiL 2006/24/EG). Dies gilt ausdriicklich auch fir Bestandsdaten.
Nach Art. 4 S. 1 der Richtlinie ist sicherzustellen, ,,dass die gemaR dieser Richtlinie auf Vorrat ge-
speicherten Daten nur [...] an die zustdndigen nationalen Behorden weitergegeben werden.“**

e) UberschieRender Umfang der Speicherung von E-Mail-Verbindungsdaten

In Deutschland soll bei jedem Versenden und Abrufen von E-Mail die Kennung (IP-Adresse) des
Nutzers gespeichert werden, bei jedem Empfangen von E-Mail die Kennung des Absenders (§ 113a
Abs. 3 TKG). In der EU-Richtlinie ist davon keine Rede.

f)  Fehlende Entschadigung

Nach dem angefochtenen Gesetz sollen Anbieter von Telefon-, Handy-, E-Mail- und Internetdiens-
ten keine Entschadigung fiir die Vorratsspeicherung und die dafiir anfallenden Kosten erhalten. Die
Kosten missen deswegen im Wege von Preiserhohungen auf die Nutzer umgelegt werden. Bisher
kostenlosen Diensten droht die Einstellung. Die EU-Richtlinie steht einer Entschadigung demgegen-
liber nicht entgegen.

g) Verfrihte Umsetzung

In Deutschland sollen die Speicherpflichten und die Berechtigung zur Vorratsdatenspeicherung fiir
E-Mail- und Internetzugangsanbieter bereits ab dem 1. Januar 2008 gelten (§ 150 Abs. 12b TKG).
Die EU-Richtlinie fordert eine Speicherung dagegen erst ab dem 15. Mérz 2009, da die Bundesrepu-
blik eine Erklarung nach Art. 15 Abs. 3 RiL 2006/24/EG abgegeben hat.

2. Keine Umsetzungspflicht nach Europarecht
Deutschland ist zur Umsetzung der Richtlinie 2006/24/EG nicht verpflichtet.

Nach der Rechtsprechung des Europdischen Gerichtshofs spricht fiir die Rechtsakte der Gemein-
schaftsorgane grundsatzlich die Vermutung der RechtméRigkeit.>* Rechtsakte entfalten dementspre-
chend Rechtswirkungen, solange sie nicht zuriickgenommen, im Rahmen einer Nichtigkeitsklage fiir
nichtig erklart oder infolge eines VVorabentscheidungsersuchens oder einer Rechtswidrigkeitseinrede
fir ungiiltig erklart worden sind.>® Gegen eine Klage wegen Vertragsverletzung durch Nichtumset-
zung einer Richtlinie kann ein Mitgliedsstaat die Nichtigkeit der Richtlinie nicht einwenden.> Der
Mitgliedsstaat hat nur die Mdglichkeit, die Richtlinie im Wege der Nichtigkeitsklage anzufechten und
in diesem Rahmen einen Antrag auf einstweilige Befreiung von der Pflicht zur Umsetzung der ange-
griffenen Richtlinie zu stellen (Art. 230, 242 EG). Dies hat die Bundesregierung vorliegend versaumt.

Von der grundsétzlichen Vermutung der RechtméRigkeit macht der Europdische Gerichtshof indes
eine Ausnahme bei Rechtsakten, die mit einem Fehler behaftet sind, dessen Schwere so offensichtlich
ist, dass er von der Gemeinschaftsrechtsordnung nicht geduldet werden kann.”® In einem solchen
(Ausnahme-) Fall ist der Rechtsakt von vornherein inexistent und erzeugt keine Befolgungs- oder
Umsetzungspflicht.

51 Vgl. Generalanwdltin am EuGH, Schlussantrdge vom 18. Juli 2007 in der Rechtssache C-275/06, Rn. 123 und 127:
,»Selbst wenn die Richtlinie 2006/24 anwendbar wére, wiirde sie eine direkte Weitergabe von personenbezogenen Ver-
kehrsdaten an Promusicae nicht erlauben. Nach Art. 1 bezweckt die Vorratsspeicherung allein die Ermittlung, Feststel-
lung und Verfolgung von schweren Straftaten. Dementsprechend diirfen diese Daten gemaR Art. 4 nur an die zustandi-
gen Behdrden weitergegeben werden. [...] Die Richtlinie 2006/24 kénnte vielmehr dazu fuhren, den gemeinschaftsrecht-
lichen Datenschutz in Bezug auf Streitigkeiten wegen Verletzungen des Urheberrechts zu stérken. Es stellt sich dann
namlich selbst in strafrechtlichen Ermittlungsverfahren die Frage, inwieweit es mit dem gemeinschaftsrechtlichen Grund-
recht auf Datenschutz vereinbar ist, geschadigten Rechteinhabern Einblick in die Ermittlungsergebnisse zu gewéhren,
wenn diese auf der Auswertung von auf Vorrat gespeicherten Verkehrsdaten im Sinne der Richtlinie 2006/24 beruhen.*

52 EuGHE 1979, 623; EuGH, C-475/01 vom 05.10.2004, Abs.-Nr. 18.

53 EuGH, C-475/01 vom 05.10.2004, Abs.-Nr. 18.

54 EuGH, C-139/03 vom 15.07.2004, Abs.-Nr. 7.

55 EuGHE 1988, 3611; EuGHE | 1992, 5437; EuGH, C-475/01 vom 05.10.2004, Abs.-Nr. 19; st. Rspr.
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Die Richtlinie 2006/24/EG erfullt diese Voraussetzungen und st daher keine Umsetzungspflicht
56
aus.

a) Formelle Rechtswidrigkeit

Die Richtlinie ist in formeller Hinsicht rechtswidrig, weil die Européische Gemeinschaft tiber keine
Kompetenz zum Erlass der in der Richtlinie enthaltenen Regelungen verfiigte.>’

Kommission, Europaparlament und Rat stutzten die Richtlinie 2006/24/EG auf Art. 95 EG als
Rechtsgrundlage. Sie begriinden dies mit Rechtsgutachten, die im Auftrag der Kommission® und des
Rates®® erstellt wurden. Diesen Gutachten zufolge sei die Speicherung von Kommunikationsdaten in
der Richtlinie 2002/58/EG bereits umfassend gemeinschaftsrechtlich geregelt. Die Einfuhrung von
Mindestspeicherfristen fiir solche Daten falle deswegen als Annex ebenfalls in die Kompetenz der
Europdischen Gemeinschaft nach Art. 95 EG. AulRerdem beeintrachtigten unterschiedliche nationale
Vorschriften zur Vorratsdatenspeicherung den Binnenmarkt.

Einige Mitgliedsstaaten wie Irland und die Slowakei sowie der Deutsche Bundestag vertreten dem-
gegeniber die Auffassung, dass die dritte Saule der EU die richtige Rechtsgrundlage gewesen ware,
weil Ziel der Datenspeicherung die Erleichterung der Strafverfolgung ist.® Im Juli 2006 reichte Irland
beim Europdischen Gerichtshof eine Nichtigkeitsklage gegen die Richtlinie zur Vorratsdatenspeiche-
rung ein (Az. C-301/06). Stiitzen kann es sich dabei auf die zwischenzeitlich ergangene Entscheidung
des Europaischen Gerichtshofs zur Fluggastdateniibermittlung in die USA.®* Auch in jenem Fall hatte
die Kommission die Dateniibermittlung auf der Grundlage der Binnenmarktkompetenz (Art. 95 EG)
autorisiert. Sie argumentierte, Fluggastdaten wiirden von den Fluggesellschaften zur Erbringung einer
Dienstleistung erhoben und fielen deshalb in den Anwendungsbereich des Gemeinschaftsrechts. Zum
Funktionieren des Binnenmarkts sei eine harmonisierte Regelung der Fluggastdateniibermittlung
erforderlich, weil international agierende Unternehmen ansonsten in jedem Mitgliedsstaat unter-
schiedlichen Regelungen nachkommen midissten.

Der Européische Gerichtshof verwarf diese Argumentation und erklérte die Rechtsakte mangels
Kompetenz der Europdischen Gemeinschaft fiir nichtig. Die Binnenmarktkompetenz des Art. 95 EG
sei nicht einschldgig. Die Fluggastdatenibermittlung sei

,.eine Datenverarbeitung, die nicht fiir die Erbringung einer Dienstleistung erforderlich ist, sondern
zum Schutz der offentlichen Sicherheit und zu Strafverfolgungszwecken als erforderlich angesehen
Wil’d."62

Auch die Vorratsspeicherung von Telekommunikationsdaten ist nicht fir die Erbringung einer
Dienstleistung der Telekommunikationsunternehmen erforderlich, sondern wird lediglich zu Strafver-
folgungszwecken als erforderlich angesehen (vgl. Art. 1 RiL 2006/24/EG). Damit kommt Art. 95 EG
als Rechtsgrundlage auch fur die Vorratsdatenspeicherung nicht in Frage, so dass die Richtlinie zur
Vorratsdatenspeicherung mangels Rechtsgrundlage rechtswidrig ist.®* Ausgehend von der eindeutigen
Rechtsprechung des Européischen Gerichtshofs kann hieran kein Zweifel bestehen.

Der Generalanwalt beim Europaischen Gerichtshof hatte bereits in seinen Schlussantragen zur
Fluggastdatenibermittlung die fehlende Kompetenz der Europdischen Gemeinschaft abstrahiert auf
alle Félle, in denen ,.eine juristische Person zu einer solchen Datenverarbeitung und zur Ubermittlung
dieser Daten verpflichtet” wird.%* Er hat sogar ausdriicklich auf die Vorratsdatenspeicherung Bezug
genommen.® Dies verdeutlicht, dass die Entscheidung des Europaischen Gerichtshofs direkt auf die
Richtlinie zur Vorratsdatenspeicherung tbertragbar ist und es auch dieser Richtlinie an einer Rechts-
grundlage mangelt.

56 Ebenso Gitter/Schnabel, MMR 2007, 411 (416).

57 Ebenso: Simitis, NJW 2006, 2011 (2013); Westphal, EuZW 2006, 555 (557); Gitter/Schnabel, MMR 2007, 411 (413);
Deutscher Anwaltverein, Stellungnahme vom August 2007, http://www.anwaltverein.de/03/05/2007/41-07.pdf, 35 f.

58 Juristische Analyse vom 22.03.2005, SEC(2005)420, http://www.statewatch.org/news/2005/apr/Commission-legal-
opinion-data-retention.pdf.

59 Rechtsgutachten des Juristischen Dienstes des Rates vom 05.04.2005,
http://www.statewatch.org/news/2005/apr/Council-legal-opinion-data-retention.pdf.

60 So auch der Deutsche Bundestag, BT-Drs. 16/545, 3: ,,Dass sich die nun geplante Manahme auf Artikel 95 EGV, d. h.
auf die 'Erste S&ule' stiitzt, begegnet Bedenken, weil Artikel 95 EGV an sich der Sicherstellung des Funktionierens des
Binnenmarktes dient, wahrend die Richtlinie primar Strafverfolgungsinteressen verfolgt.“

61  EuGH, Urteil vom 30.05.2006, Az. C-317/04 und C-318/04, NJW 2006, 2029.

62  EuGH, Urteil vom 30.05.2006, Az. C-317/04 und C-318/04, NJW 2006, 2029, Abs. 57.

63 Ebenso: Simitis, NJW 2006, 2011 (2013); Westphal, EuZW 2006, 555 (557); Gitter/Schnabel, MMR 2007, 411 (413);
Deutscher Anwaltverein, Stellungnahme vom August 2007, http://www.anwaltverein.de/03/05/2007/41-07.pdf, 35 f.

64  Abs-Nr. 160 der Schlussantrdge vom 22.11.2005.

65  Abs-Nr. 160 der Schlussantrdge vom 22.11.2005.
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b) Materielle Rechtswidrigkeit

Die Richtlinie 2006/24/EG ist auch materiell rechtswidrig, weil sie gegen mehrere Gemeinschafts-
grundrechte verstoRt.®®

Einen Teil des primaren Gemeinschaftsrechts stellen die Gemeinschaftsgrundrechte dar, die der Eu-
ropdische Gerichtshof als ,,allgemeine Grundsétze des Gemeinschaftsrechts“®” aus den Rechtstraditio-
nen der Mitgliedstaaten entwickelt hat. Der Européische Gerichtshof wendet dabei in der Regel die
EMRK in ihrer Auslegung durch den Européischen Gerichtshof fiir Menschenrechte an®. Entspre-
chend Art. 8 EMRK hat der Europdische Gerichtshof beispielsweise den Schutz der Privatsphére als
Gemeinschaftsgrundrecht anerkannt®.

Die Gemeinschaftsgrundrechte gelten fiir Sachverhalte mit gemeinschaftsrechtlichem Bezug. Bei
Handlungen oder Unterlassungen eines Organs der Europaischen Gemeinschaft ist ein solcher Bezug
stets gegeben. Die Gemeinschaftsgrundrechte sind also anwendbar, wenn eine Vorratsspeicherung
von Telekommunikationsdaten im Wege einer Richtlinie eingefiihrt wird.

Im Jahr 2000 wurde die Charta der Grundrechte der Europaischen Union beschlossen. Die Grund-
rechtscharta kann als Fest- und Fortschreibung der richterrechtlich entwickelten Gemeinschaftsgrund-
rechte angesehen werden. In Artikel 7 der Charta wird ein Recht der Blrger auf Achtung ihrer
»Kommunikation“ garantiert. In Artikel 8 findet sich ein Grundrecht auf Schutz der eigenen perso-
nenbezogenen Daten, das auch die Aufsicht einer unabh&ngigen Stelle Uber jede Verarbeitung perso-
nenbezogener Daten vorsieht.

aa) Das Recht auf Achtung des Privatlebens und der Korrespondenz (Artikel 8 EMRK)

(1) Eingriff in den Schutzbereich

Was den Schutz des Einzelnen vor der Verarbeitung seiner Telekommunikations-Verkehrsdaten
durch die EMRK anbelangt, so kommt vor allem eine Anwendung des Art. 8 EMRK in Betracht.
Diese Norm garantiert unter anderem das Recht auf Achtung des Privatlebens und der Korrespon-
denz. Fraglich ist, ob eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten
einen Eingriff in Art. 8 EMRK darstellt. Der Europaische Gerichtshof fiir Menschenrechte (EGMR)
hat wiederholt entschieden, dass auch Telefongesprache als ,,Korrespondenz® im Sinne des Art. 8
EMRK anzusehen sind’’. Trotz des jedenfalls im Deutschen abweichenden Wortlauts ist diese
Gleichstellung teleologisch geboten, weil sich der Biirger in beiden Fallen in einer vergleichbaren
Gefahrdungslage beziiglich seiner rdumlich distanzierten Kommunikation befindet. Aus demselben
Grund fasst der Gerichtshof auch die naheren Umstande der Telekommunikation unter den Begriff
der ,,Kgrrespondenz“”. Art. 8 EMRK schiitzt dabei sowohl geschéftliche als auch private Kommuni-
kation"”.

Die Subsumtion unter den Begriff des ,,Privatlebens® fallt leichter, weil der Gerichtshof unter Be-
zugnahme auf die Datenschutzkonvention allgemein anerkennt, dass die Sammlung und Speicherung
personenbezogener Daten einen Eingriff in das Privatleben des Einzelnen darstellt’, ebenso wie die
Verwendung solcher Daten und die Verweigerung ihrer Léschung™.

66 Ebenso: Deutscher Anwaltverein, Stellungnahme vom August 2007, http://www.anwaltverein.de/03/05/2007/41-07.pdf,
35 f; Art. 29-Gruppe der EU, Stellungnahme 5/2002,
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2002/wp64_de.pdf ~ und  Stellungnahme  9/2004,
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2004/wp99_de.pdf; Covington & Burling, Memoran-
dum of laws concerning the legality of data retention with regard to the rights guaranteed by the European Convention
on Human Rights vom 10.10.2003, http://www.statewatch.org/news/2003/oct/Data_Retention_Memo.pdf, 3; Empfeh-
lung des Europdischen Parlaments zu der Strategie zur Schaffung einer sichereren Informationsgesellschaft durch Ver-
besserung der Sicherheit von Informationsinfrastrukturen und Bekampfung der Computerkriminalitat (2001/2070(COS))
vom 06.09.2001, Dokument Nr. T5-0452/2001, Buchst. H; EDSB-Konferenz, Europdische Datenschutzbeauftragte: Sta-
tement at the International Conference in Cardiff (09.-11.09.2002) on mandatory systematic retention of telecommunica-
tion traffic data, BT-Drs. 15/888, 176.

67 Schwarze-Stumpf, Art. 6 EUV, Rn. 19.

68 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EuGRZ 2003, 232 (238), Abs. 69 und 73 ff.

69 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGRZ 2003, 232 (238), Abs. 68 ff.

70  ABI. EG Nr. C 364 vom 18.12.2000, www.europarl.eu.int/charter/pdf/text_de.pdf.

71 Frowein/Peukert-Frowein, Art. 8, Rn. 34 m.w.N.

72 EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 41-44.

73 EGMR, Niemietz-D (1992), Publications A251-B, Abs. 29, 31 und 33; EGMR, Rotaru-ROM (2000), Decisions and
Reports 2000-V, Abs. 43; EGMR, Amann-CH (2000), Decisions and Reports 2000-11, Abs. 65.

74 Frowein/Peukert-Frowein, Art. 8, Rn. 5 m.w.N.

75 EGMR, Leander-S (1987), Publications A116, Abs. 48; EGMR, Rotaru-ROM (2000), Decisions and Reports 2000-V,
Abs. 46.
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In vergangenen Urteilen hat der Gerichtshof wiederholt entschieden, dass die Erhebung von Ver-
bindungsdaten ohne Einwilligung des Betroffenen einen Eingriff in dessen Rechte auf Achtung der
Korrespondenz und des Privatlebens darstellt’, weil Verbindungsdaten, ,besonders die gewahlten
Nummern [...] integraler Bestandteil der Kommunikation* seien’’. Dies gilt neben Telefonaten auch
fir die Erhebung naheren Umsténde der E-Mail-Nutzung und der Internetnutzung™. Sowohl in der
Erhebung wie auch in der Speicherung dieser Daten liegt ein Grundrechtseingriff, selbst wenn die
Daten auf legalem Wege erlangt werden’®. Entsprechend der zu Art. 10 Abs. 1 Var. 3 GG angefiihrten
Argumentation® ist auch die staatliche Anordnung, dass Privaten eine Vorratsspeicherung von Ver-
kehrsdaten vorzunehmen haben, als Eingriff in Art. 8 EMRK anzusehen®’.

(2) Rechtfertigung von Eingriffen

() Erfordernis einer gesetzlichen Grundlage

Eingriffe in den Schutzbereich des Art. 8 EMRK bediirfen der Rechtfertigung. GemaR Art. 8 Abs. 2
EGMR ist zunachst eine gesetzliche Grundlage fiir Eingriffe erforderlich. Als ,,Gesetz“ sieht das
Gericht nicht nur verbindliche Rechtsnormen, sondern auch eine gefestigte innerstaatliche Rechtspre-
chung an®. Rechtlich unverbindliche Regulierungsmechanismen wie deutsche Verwaltungsvorschrif-
ten oder eine bestimmte Praxis der zustandigen Organe geniigen dagegen nicht®. Einen Parlaments-
vorbehalt kennt das Gericht nicht.

Die Entscheidung, ob eine Einzelmalnahme nach nationalem Recht rechtmdRig ist, berldsst der
EGMR grundsétzlich den nationalen Gerichten®, wobei deren Entscheidung nachvollziehbar sein
muss®. Aus dem Erfordernis einer gesetzlichen Grundlage in Verbindung mit dem in der Praambel
der EMRK erwéhnten Rechtsstaatsprinzip leitet der EGMR zudem ab, dass das eingreifende inner-
staatliche Recht hinreichend bestimmt und fiir den Biirger zugénglich sein muss®. Dem Einzelnen
musse es moglich sein, sein Verhalten den Vorschriften entsprechend einzurichten, was ein — gemes-
sen an der Schwere des Eingriffs®” — hinreichendes MaR an Vorhersehbarkeit voraussetze®. Ob diese
Voraussetzungen gegeben sind, prift der Gerichtshof selbst.

Aus dem Rechtsstaatsprinzip leitet der EGMR auch inhaltliche Anforderungen an das einzelstaatli-
che Recht ab. So muss das nationale Recht einen hinreichenden und effektiven Schutz vor willkirli-
chen Eingriffen und vor Missbrauch der eingerdumten Befugnisse gewahrleisten, wobei der Gerichts-
hof betont, dass dieses Risiko gerade bei MaBnahmen ohne Wissen des Betroffenen ,.evident* sei®.
Bei solchen MaRnahmen muss unter anderem eine effektive, rechtsstaatliche, unabhangige und unpar-
teiische Kontrolle liber eingreifende Mallnahmen gewdhrleistet sein, welche grundsatzlich, zumindest
als nachtraglicher Rechtsbehelf, durch die Justiz zu gewiahrleisten ist®. Welche rechtsstaatlichen
Sicherungen von der EMRK gefordert werden, hangt vom Einzelfall ab, insbesondere von der Art,
dem Umfang und der Dauer moglicher MaRnahmen, den Voraussetzungen fir ihre Anordnung, den
fir die Anordnung, Durchfiihrung und Kontrolle zustdndigen Organen sowie den verfligbaren
Rechtsbehelfen®.

Raumt das nationale Recht der Exekutive oder dem zustdndigen Richter ein Ermessen bei der An-
ordnung von Malinahmen ein, dann verlangt das Bestimmtheitserfordernis — auch und gerade bei
geheimen MaRnahmen —, dass der zuldssige Zweck der MalRnahme, die Reichweite und Grenzen des

76 EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Abs. 84; EGMR, Valenzuela Contreras-ES (1998), Decisions and
Reports 1998-V, Abs. 47; EGMR, P.G. und J.H.-GB (2001), Decisions and Reports 2001-1X, Abs. 42.

77  EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Abs. 84.

78  EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 41.

79  EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 43 f.

80 Seiten 40-43.

81 So auch Allitsch, CRi 2002, 161 (166); Covington & Burling, Memorandum (1), 3; ebenso die Verfasser des RSV-
Entwurfs in dessen Erwagungsgrund 9.

82  EGMR, Huvig-F (1990), Publications A176-B, Abs. 28.

83  Vgl. EGMR, Khan-GB (2000), Decisions and Reports 2000-V, Abs. 27.

84 EGMR, Kruslin-F (1990), Publications A176-A, Abs. 29.

85 Vagl. EGMR, Craxi-IT (2003), hudoc.echr.coe.int/Hudocldoc/HEJUD/200307/craxi%
20-%2025337jv.chb1%2017072003e(sl).doc, Abs. 78 und 81.

86  EGMR, Sunday Times-GB (1979), EUGRZ 1979, 386 (387), Abs. 49; EGMR, Silver u.a.-GB (1983), EuGRZ 1984, 147
(150), Abs. 87 und 88; EGMR, Lambert-F (1998), Decisions and Reports 1998-V, Abs. 23.

87 EGMR, Kruslin-F (1990), Publications A176-A, Abs. 33.

88  EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (150), Abs. 88; EGMR, Malone-GB (1984), EUGRZ 1985, 17 (20),
Abs. 66; EGMR, Amann-CH (2000), Decisions and Reports 2000-11, Abs. 56.

89 EGMR, Malone-GB (1984), EUGRZ 1985, 17 (20 und 22), Abs. 67 und 81.

90 EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (286), Abs. 55; EGMR, Rotaru-ROM (2000), Decisions and Reports
2000-V, Abs. 59.

91  EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (285), Abs. 50.
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Ermessens und die Kriterien, nach denen es auszuiben ist, hinreichend erkennbar sind, insbesondere,
dass vorhersehbar ist, unter welchen Umstéanden und Bedingungen Eingriffe zulassig sind®. Die An-
forderungen an die Vorhersehbarkeit im Einzelnen hangen von der Eingriffstiefe der jeweiligen MaR-
nahme ab, so dass schwerwiegende Eingriffe eine besonders prézise gesetzliche Regelung erforder-
lich machen®.

Fir den Fall einer Informationssammlung und -speicherung durch einen Geheimdienst wurde etwa
entschieden, dass das nationale Recht detailliert festlegen muss, welche Arten von Informationen
gespeichert werden diirfen, gegeniiber welchen Personengruppen UberwachungsmaBnahmen ergrif-
fen werden diirfen, unter welchen Umstanden Informationen gesammelt werden diirfen, welches Ver-
fahren dabei einzuhalten ist, nach welcher Zeitdauer erlangte Informationen zu I6schen sind, welche
Personen auf den Datenbestand zugreifen dirfen, die Art und Weise der Speicherung, das Verfahren
desglnformationsabrufs sowie die zulassigen Verwendungszwecke fir die abgerufenen Informatio-
nen*".

Zum Schutz vor Missbrauch durch Telefoniiberwachung ohne Wissen des Betroffenen hat der Ge-
richtshof die detaillierte Festlegung der folgenden Umstande durch das nationale Recht gefordert:
Gegen welche Personen und bei welchen Straftaten das Instrument der Telefonlberwachung einge-
setzt werden darf, die maximale Dauer der UberwachungsmaBnahme, das Verfahren, in welchem
Abhdrprotokolle erstellt werden, die Sicherungsmanahmen dafiir, dass die Originalbander intakt und
in ihrer Gesamtheit erhalten bleiben, damit sie vom Richter und dem Verteidiger des Beschuldigten
untersucht werden kénnen, sowie Fristen fiir die Léschung der erlangten Informationen®™. Fiir den
Fall, dass unbeteiligte Dritte von einer UberwachungsmaRnahme betroffen sind (z.B. als Gesprachs-
partnerggines Verdachtigen), missen Sicherungsvorkehrungen in Bezug auf deren Daten vorgesehen
werden™.

Auch wenn Strafverfolgungsorgane um die Herausgabe von Daten ,,bitten“, ohne das Telekommu-
nikationsunternehmen dazu zu verpflichten, ist erforderlich, dass die freiwillige Ubermittlung der
angeforderten Daten nach innerstaatlichem Recht rechtmaRig und dass die Befugnis der Strafverfol-
gungsorgane zur Anforderung solcher Daten im innerstaatlichen Recht detailliert geregelt ist”’. In
jedem Fall muss der Staat angemessene MalRnahmen ergreifen, um zu verhindern, dass Dritte unbe-
fugt Kenntnis von iiberwachten Telekommunikationsinhalten erlangen®.

(b) Erforderlichkeit in einer demokratischen Gesellschaft

Liegt eine gesetzliche Grundlage der fraglichen MalRnahme nach den vorgenannten Kriterien vor,
dann muss die Mafinahme nach Art. 8 Abs. 2 EMRK zusatzlich in einer demokratischen Gesellschaft
flr die nationale Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes,
die Verteidigung der Ordnung und zur Verhinderung von strafbaren Handlungen, zum Schutz der
Gesundheit und der Moral oder zum Schutz der Rechte und Freiheiten anderer erforderlich sein. Die
einzelnen Staaten haben nach der Rechtsprechung des Gerichtshofs einen Beurteilungsspielraum
beziglich der Frage, ob eine MalRnahme zu einem der in Art. 8 Abs. 2 EMRK genannten Zwecke
erforderlich ist®. Dabei behalt sich der EGMR aber das Letztentscheidungsrecht vor, so dass er selbst
vertretbare nationale Entscheidungen verwerfen kann'®. Hinsichtlich des AusmaRes des nationalen

Beurteilungsspielraums schwankt das Gericht von Entscheidung zu Entscheidung'®,

In einer demokratischen Gesellschaft erforderlich ist eine Malnahme nur, wenn ein in Anbetracht
des Stellenwerts des garantierten Freiheitsrechts hinreichend dringendes soziales Bediirfnis nach ihr
besteht, sie einen legitimen Zweck verfolgt und ihre Belastungsintensitat nicht auBer Verhaltnis zu

92  EGMR, Silver u.a.-GB (1983), EuGRZ 1984, 147 (150), Abs. 88; EGMR, Malone-GB (1984), EuGRZ 1985, 17 (20 f.),
Abs. 67 und 68; EGMR, Leander-S (1987), Publications A116, Abs. 51; EGMR, Valenzuela Contreras-ES (1998), Deci-
sions and Reports 1998-V, Abs. 60; EGMR, Khan-GB (2000), Decisions and Reports 2000-V, Abs. 26.

93 EGMR, Kopp-CH (1998), StV 1998, 683 (684), Abs. 72.

94 EGMR, Rotaru-ROM (2000), Decisions and Reports 2000-V, Abs. 57.

95 EGMR, Kruslin-F (1990), Publications A176-A, Abs. 35; EGMR, Valenzuela Contreras-ES (1998), Decisions and
Reports 1998-V, Abs. 46.

96 EGMR, Amann-CH (2000), Decisions and Reports 2000-11, Abs. 61.

97 EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Abs. 87.

98 EGMR, Craxi-IT (2003), hudoc.echr.coe.int/Hudocldoc/HEJUD/200307/craxi%20-%
2025337jv.chb1%2017072003e(sl).doc, Abs. 74.

99 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 386 (388 f.), Abs. 59; EGMR, Silver u.a.-GB (1983), EUGRZ 1984,
147 (152), Abs. 97; EGMR, Lambert-F (1998), Decisions and Reports 1998-V, Abs. 30; EGMR, Foxley-GB (2000), hu-
doc.echr.coe.int/

Hudocldoc2/HEJUD/200107/foxley%20-%2033274jv.chb3%2020062000e.doc, Abs. 43.
100 EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (389), Abs. 59.
101 Van Dijk/van Hoof, Theory and Practise of the European Convention on Human Rights, 585 ff.
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dem Gewicht des Zwecks steht'®?. Der EGMR hat dazu eindeutig erklart, dass das Interesse des Staa-
tes gegenuber den Interessen des Einzelnen an der Achtung seiner Privatsphére abgewogen werden
miisse’®. Eingriffe sind zwar nicht auf das unerlassliche MaR beschrénkt, aber ein bloRes Niitzlich-
oder Wiinschenswertsein geniigt nicht'®. Sind die genannten Kriterien erfiillt, dann liegt keine Ver-
letzung von Art. 8 EMRK vor.

In Bezug auf die Vorratsspeicherung von Telekommunikationsdaten wurde die Rechtsprechung des
EGMR teilweise so interpretiert, dass jede Form einer groR angelegten, allgemeinen oder sondieren-
den elektronischen Uberwachung unzuléssig sei'®, insbesondere, wenn nicht wegen einer bestimmten
Tat oder Gefahr ermittelt wird, sondern nach méglichen Taten oder Gefahren erst gesucht werden
solI*®, Zuletzt hat der Gerichtshof entschieden, dass die Sammlung der Verkehrsdaten von Arbeit-

nehmern des &ffentlichen Dienstes nur ,,in bestimmten Situationen zulassig ist'%’.

Jedenfalls gelten die unten zum Grundgesetz gemachten Ausfiilhrungen analog, wonach eine gene-
relle Verkehrsdatenspeicherung das VerhaltnismaRigkeitsgebot verletzt'®. Die Abwagung ergibt, dass
eine Speicherung des Kommunikationsverhaltens der gesamten Bevolkerung grob unverhdltnismaRig
ist. Die staatlichen Behdérden wiirden nur einen kleinen Bruchteil (etwa 0,0004%'%) der anfallenden
Kommunikationsdaten jemals nachfragen, wahrend mehr als 99% der Betroffenen® vollkommen
unschuldig, unverdéachtig und ungefahrlich sind. Eine generelle Vorratsspeicherung von Telekommu-

nikations-Verkehrsdaten ist daher mit Art. 8 EMRK unvereinbar®*.,

bb) Das Recht auf Achtung des Eigentums (Artikel 1 ZEMRK)

Den Schutz des Eigentums gewahrleistet das erste Zusatzprotokoll zur EMRK™? (ZEMRK). Art. 1
ZEMRK bestimmt: ,,(1) Jede natiirliche oder juristische Person hat ein Recht auf Achtung ihres Ei-
gentums. Niemandem darf sein Eigentum entzogen werden, es sei denn, dass das 6ffentliche Interesse
es verlangt, und nur unter den durch Gesetz und durch die allgemeinen Grundsétze des Volkerrechts
vorgesehenen Bedingungen. (2) Die vorstehenden Bestimmungen beeintrachtigen jedoch in keiner
Weise das Recht des Staates, diejenigen Gesetze anzuwenden, die er fiir die Regelung der Benutzung
des Eigentums im Einklang mit dem Allgemeininteresse oder zur Sicherung der Zahlung der Steuern,
sonstiger Abgaben oder von Geldstrafen fiir erforderlich halt.”
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Bei der Prifung der Vereinbarkeit einer Manahme mit Art. 1 ZEMRK ist zundchst zu untersuchen,
ob in Eigentum im Sinne des Artikels eingegriffen wurde. Sodann ist zu priifen, ob ein Entzug von
Eigentum (Abs. 1 S. 2), eine Regelung der Benutzung des Eigentums (Abs. 2) oder ein sonstiger Ein-
griff (Abs. 1 S. 1) vorliegt. SchlieBlich ist zu priifen, ob der Eingriff gerechtfertigt ist.

- Schutzbereich

Die Eigentumsgarantie nach Art. 1 ZEMRK schiitzt — ebenso wie Art. 14 GG — nur bereits erwor-
benes Eigentum und nicht kiinftiges**. Das VVermdgen einer Person als solches ist nicht geschiitzt.
Der Umstand, dass eine Vorratsspeicherungspflicht die betroffenen Unternehmen wirtschaftlich be-
lastet, begriindet daher fiir sich genommen noch keinen Eingriff in Eigentum im Sinne des Art. 1
ZEMRK.

Nach der Rechtsprechung des EGMR ist allerdings der Kundenstamm eines Unternehmens als Ei-
gentum im Sinne des Art. 1 ZEMRK anzusehen'. In dieses Eigentum greift der Staat ein, wenn eine
staatliche MaRnahme zum Verlust von Kunden fihrt'>. Auf diese Weise gewahrleistet Art. 1
ZEMRK einen gewissen Schutz der Berufsfreiheit. Von der Rechtsprechung des EGMR nicht gedeckt
ist allerdings die Aussage, geschiitzt sei generell das Recht am eingerichteten und ausgelibten Gewer-
bebetrieb™®. Der EGMR hat in keinem Urteil darauf abgestellt, dass ein Unternehmen als solches
geschiitztes Eigentum darstelle.

Eine Vorratsspeicherungspflicht betrifft alle Anbieter von Telekommunikationsdiensten, so dass ei-
ne Verringerung des Kundenstamms einzelner Unternehmen nicht zu erwarten ist. Folglich lasst sich
auch unter dem Gesichtspunkt einer Verminderung des Kundenstamms kein Eigentumseingriff durch
eine Vorratsspeicherungspflicht annehmen.

Eine Vorratsspeicherungspflicht beriihrt den Schutzbereich des Art. 1 ZEMRK somit nur bezlglich
des Eigentums der betroffenen Unternehmen an ihren Anlagen.

- Entzug von Eigentum

Dieses Eigentum konnte durch eine Vorratsspeicherungspflicht entzogen werden. Als Entzug von
Eigentum im Sinne des Art. 1 Abs. 1 S. 2 ZEMRK sind nicht nur formelle, sondern auch ,,de facto“-
Enteignungen anzusehen'’. Eine solche ,,faktische Enteignung® liegt nach der Rechtsprechung des
EGMR vor, wenn eine hoheitliche Maltnahme wegen ihrer schwerwiegenden Auswirkungen einer
formlichen Aufhebung der Eigentiimerposition gleich kommt™®, insbesondere wenn die verbleibende
Rechtsposition eine sinnvolle Nutzung der betroffenen vermdgenswerten Gegenstande nicht mehr
zulasst™™®. Ein solcher Eigentumsentzug ist in der Regel nur dann verhaltnismaRig, wenn eine ange-

messene Entschadigung vorgesehen ist'?.

Die Anlagen und Gerétschaften der Anbieter von Telekommunikationsdiensten stellen gegenwarti-
ges Eigentum dar und sind daher durch das ZEMRK geschutzt. Eine Verkehrsdatenspeicherungs-
pflicht begriindet insoweit einen Eingriff in dieses Eigentum wie bisher genutzte Einrichtungen von
den Nutzungsberechtigten nicht mehr genutzt werden kénnen, weil sie eine Vorratsspeicherung von
Telekommunikationsdaten nicht erlauben'®. Dieser Eingriff ist nur unter den Voraussetzungen des
Art. 1 S. 2 ZEMRK zuléssig. Insbesondere missen die Betroffenen einen angemessenen Ausgleich

erhalten'?,

- Nutzungsregelung

Was das sonstige, weiterhin nutzbare Eigentum der von einer Vorratsspeicherungspflicht Betroffe-
nen anbelangt, so kommt in Betracht, die Vorratsspeicherungspflicht als Regelung Gber die Benut-
zung des Eigentums anzusehen (Art. 1 Abs. 2 ZEMRK). Fur die Annahme, dass Handlungspflichten
Privater Eingriffe in Art. 1 ZEMRK darstellen kdnnen, spricht die Entscheidung der Europaischen
Kommission fur Menschenrechte (EKMR) fiir den Fall der gesetzlichen Verpflichtung Privater zur
Berechnung, Einbehaltung und Abfiihrung der Lohnsteuer'?®. Zwar lasst die EKMR die Frage eines
Eigentumseingriffs offen. Sie priift aber dann doch die Rechtfertigung der MalRnahme in der Sache,

113 EGMR, Wendenburg u.a.-D (2003), NJW 2003, 2221 (2222).

114 EGMR, Wendenburg u.a.-D (2003), NJW 2003, 2221 (2222) m.w.N.
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117  Frowein/Peukert-Peukert, Art. 1 des 1. ZP, Rn. 25; Grabenwarter, 417.
118 Frowein/Peukert-Peukert, Art. 1 des 1. ZP, Rn. 25; Grabenwarter, 417.
119  Grabenwarter, 417.

120 EGMR, James u.a.-GB (1986), Publications A98, Abs. 54; Meyer-Ladewig, Art. 1 des 1. ZP, Rn. 29 m.w.N.
121 Vgl. schon Seiten 117-118.

122 Vgl. schon Seite 118.

123 EKMR, E 7427/76, Decisions and Reports 7, 148.
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was flr die Annahme spricht, dass sie einen Eigentumseingriff nicht verneint hétte, wére es darauf
angekommen.

In der Tat sind Nutzungsregelungen im Sinne des Art. 1 Abs. 2 ZEMRK grundsatzlich alle hoheitli-
chen MaRnahmen, die einen bestimmten Gebrauch des Eigentums gebieten oder untersagen'®*. Zwar
wirde die Eigentumsgarantie ausufern, wenn man jede Handlungspflicht, zu deren Erfiillung der
Verpflichtete sein Eigentum einsetzen muss, als Regelung {ber die Benutzung des Eigentums ansahe.
Indes ist — anders als bei Art. 14 GG — eine Abgrenzung des Anwendungsbereichs des Art. 1
ZEMRK zur Berufsfreiheit nicht erforderlich, weil letztere durch die EMRK nicht gewahrleistet ist.
Der Schutzbereich des Art. 1 ZEMRK kann daher weiter gezogen werden als der des Art. 14 GG.
Angemessen erscheint es, mittelbare Verkiirzungen von Eigentumsrechten immer dann als Eingriffe
in Art. 1 Abs. 2 ZEMRK anzusehen, wenn sie die Beeintrachtigung des Eigentums typischerweise
und vorhersehbar zur Folge haben oder eine besondere Beeintrachtigungsgefahr in sich bergen, die

sich jederzeit verwirklichen kann'?.

Durch die Einflihrung einer Vorratsspeicherungspflicht zwingt der Staat die betroffenen Unterneh-
men, ihr Eigentum zur Speicherung und Vorhaltung von Verkehrsdaten zu nutzen. Einige Geréatschaf-
ten mussen sogar allein zu diesem Zweck eingesetzt werden und kénnen ansonsten nicht mehr ge-
braucht werden. Wenn man nicht bereits einen unmittelbaren Eingriff in das Eigentum an den betrof-
fenen Geraten annimmt, so werden die Eigentiimerbefugnisse jedenfalls typischerweise und vorher-
sehbar verkirzt, so dass ein staatlicher Eingriff in Art. 1 ZEMRK vorliegt.

Ein solcher kann nach Art. 1 Abs. 2 ZEMRK aus Griinden des Allgemeininteresses gerechtfertigt
sein, wobei den Vertragsstaaten ein weiter Beurteilungsspielraum zukommt™?’. Stets ist aber das Ver-
haltnismaRigkeitsprinzip zu beachten'®. In Bezug auf die VerhaltnismaRigkeit einer generellen Ver-
kehrsdatenspeicherungspflicht ist auf die obigen Ausfihrungen zu verweisen, wonach der Nutzen
einer solchen Regelung nur gering ist*?®, die finanzielle Belastung der Betroffenen dagegen erheblich
ausfallen kann™. Wie zu Art. 12 GG im Einzelnen darzulegen sein wird™, ist die VerhaltnismaRig-
keit einer Verkehrsdatenspeicherungspflicht daher auch unter dem Aspekt des Art. 1 ZEMRK zu
verneinen, weil die zur Durchfiihrung der Verkehrsdatenspeicherung Verpflichteten einen erheblichen
Teil der anfallenden Kosten aus eigenen Mitteln tragen miissen. Entgegen dem urspriinglichen Ent-
wurf sieht die Richtlinie keine Pflicht zur Entschadigung vor.

cc) Die Freiheit der MeinungsauRerung (Artikel 10 EMRK)

Art. 10 Abs. 1 S. 1 und 2 EMRK bestimmt: ,,Jeder hat Anspruch auf freie Meinungséuf3erung. Die-
ses Recht schlief3t die Freiheit der Meinung und die Freiheit zum Empfang und zur Mitteilung von
Nachrichten oder Ideen ohne Eingriffe 6ffentlicher Behdrden und ohne Riicksicht auf Landesgrenzen
ein.* Art. 10 EMRK schiitzt also unter anderem die Mitteilung und den Empfang von Tatsachen und
Meinungen'®?. In technischer Hinsicht geschiitzt sind alle Kommunikationsformen', also auch die
Nutzung der Telekommunikationsnetze. Es kommt nicht darauf an, ob es sich um private oder um
offentliche, um individuelle oder um Massenkommunikation handelt"**.

Wie bei Art. 5 GG stellt sich die Frage, ob eine vorbeugende, generelle Aufzeichnung der nahe-
ren Umstande der Telekommunikation einen Eingriff in die Meinungsfreiheit darstellt. Der Zweck des
Art. 10 EMRK gebietet, dass dem Staat auch eine mittelbare Behinderung der freien Kommunikation
als Eingriff zuzurechnen sein muss, wenn die Malinahme typischerweise und vorhersehbar den Aus-
tausch von Meinungen und Tatsachenbehauptungen beeintrachtigt. Wie gezeigt, ist dies bei einer
generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten der Fall**®. Eine Behinderung
der Kommunikation erfolgt insoweit einerseits durch den Abschreckungseffekt, der mit einer generel-
len Vorratsspeicherung von Verkehrsdaten verbunden ist, andererseits aber auch durch die Kosten-

124  Grabenwarter, 418; vgl. auch EKMR, E 5593/72, Collection of Decisions 45, 113: Eigentumseingriff durch eine gesetz-
liche Verpflichtung zur Instandhaltung von Mietshdusern.

125  Seiten 117-118.

126 Vgl. Seite 41.

127 EGMR, Tre Traktorer Aktiebolag-S (1989), Publications A159, Abs. 62.

128 EGMR, Tre Traktorer Aktiebolag-S (1989), Publications Al159, Abs. 59; Frowein/
Peukert-Peukert, Art. 1 ZEMRK, Rn. 62.

129  Seite 51 ff.

130  Seiten 112-113.

131  Seiten 113-114.

132 Frowein/Peukert-Frowein, Art. 10, Rn. 5; Kugelmann, EuGRZ 2003, 16 (20) m.w.N.

133  Frowein/Peukert-Frowein, Art. 10, Rn. 5; Kugelmann, EuGRZ 2003, 16 (19).

134 Vgl. Frowein/Peukert-Frowein, Art. 10, Rn. 15 ff.

135  Seiten 118-123.

136  Seiten 121-123.
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steigerungen, die mit einer nutzerfinanzierten Vorratsspeicherung einher gehen'*’. Die Einfilhrung
einer Vorratsspeicherung von Telekommunikationsdaten stellt damit einen Eingriff in Art. 10 EMRK
dar.

Nach Art. 10 Abs. 2 EMRK kann die Ausiibung der in Art. 10 Abs. 1 EMRK genannten Freiheiten
eingeschrankt werden, und zwar unter anderem im Interesse der &ffentlichen Sicherheit, der Verbre-
chensverhiitung und des Schutzes der Rechte anderer. Hierbei gelten allerdings dieselben einschran-
kenden Voraussetzungen wie bei Eingriffen in Art. 8 EMRK™®, inshesondere das VerhaltnismaRig-
keitsprinzip. Wie zu Art. 5 GG zu zeigen sein wird™®, stehen die mit einer Vorratsspeicherung von
Telekommunikationsdaten einher gehenden Einbufen fir die freie Kommunikation in der Gesell-
schaft in einem deutlichen Missverhaltnis zu den Vorteilen einer solchen Manahme. Eine generelle
Vorratsspeicherung von Telekommunikations-Verkehrsdaten ist daher mit Art. 10 EMRK unverein-
bar.

c) Schwere der Fehler

Die vorbenannten Rechtsverletzungen stellen besonders schwere Fehler im Sinne der Rechtspre-
chung des Europdischen Gerichtshofs dar.

Wenn die Européische Gemeinschaft einen Rechtsakt auf einem Gebiet erlésst, fiir das sie Uber-
haupt nicht zustandig ist, also auBerhalb ihrer begrenzten Einzelerméchtigungen handelt, so liegt ein
besonders schwerer VerstoR gegen die Griindungsvertrage als Grundlage der Européischen Gemein-
schaft vor. Daran andert nichts, dass moglicherweise eine Kompetenz der Europaischen Union im
Bereich der strafrechtlichen Zusammenarbeit (,,Dritte Sdule”) gegeben gewesen ware. Davon abgese-
hen, dass die Européische Union ein anderer Rechtstrager ist, kdnnen Beschlisse in diesem Bereich
nur mit der Stimme aller Mitgliedsstaaten gefasst werden (Art. 34 Abs. 2 S. 2 EU). Bei der Abstim-
mung Uber die Richtlinie 2006/24/EG haben indes mehrere Mitgliedsstaaten mit ,,Nein“ gestimmt.
Die Verletzung des im Bereich der strafrechtlichen Zusammenarbeit geltenden Einstimmigkeitsprin-
zips'* stellt einen besonders schweren VerstoR gegen die Griindungsvertrage dar.

Wenn ein Rechtsakt der Européischen Gemeinschaft mehrere Gemeinschaftsgrundrechte verletzt,
weil er grob unverhdltnisméaBig ist, so liegt ebenfalls ein besonders schwerer Verstoll gegen primares
Gemeinschaftsrecht vor. Die Vorratsdatenspeicherung verkehrt das Regelungssystem der Grundrechte
in ihr Gegenteil. Den Grundrechten zufolge ist das geschitzte Verhalten grundsétzlich frei, und Ein-
schrankungen sind nur dann und nur insoweit zuldssig, wie dies tatséchlich erforderlich ist. Die Vor-
ratsdatenspeicherung demgegentber erklart den Eingriff unabh&ngig von seiner Erforderlichkeit zum
Regelfall und stellt so die Grundrechtsordnung auf den Kopf.

d) Offensichtlichkeit der Fehler
Die VerstoRRe sind auch offensichtlich.

Dass der Richtlinie 2006/24/EG eine Rechtsgrundlage fehlt und die EG auRerhalb ihrer Kompetenz
gehandelt hat, ergibt sich ohne Weiteres und evident aus dem Urteil des Européischen Gerichtshofs
zur Fluggastdatenibermittlung in die USA.'*" Die dortigen Erwégungen sind ohne Weiteres auf die
Vorratsdatenspeicherung ubertragbar. Die fehlende Rechtsgrundlage steht der Richtlinie 2006/24/EG
»auf die Stirn geschrieben®.

Auch der Verstol3 gegen die vorbenannten Gemeinschaftsgrundrechte liegt auf der Hand. Der Euro-
paische Gerichtshof flir Menschenrechte hat staatliche Eingriffe in die Vertraulichkeit der Telekom-
munikation stets nur im Einzelfall zugelassen. Dass eine rein vorsorgliche Protokollierung des Tele-
kommunikationsverhaltens aller Europaer in einer demokratischen Gesellschaft nicht erforderlich und
verhéltnismaRig ist, ist evident.

3. Fehlende Umsetzungspflicht nach Voélkerrecht

Zum Umsetzung der Richtlinie 2006/24/EG wére Deutschland auch dann nicht verpflichtet oder be-
rechtigt, wenn man ihre Inexistenz im Sinne des Europarechts nicht anndhme. Normen des sekunda-
ren Gemeinschaftsrechts, die gegen primares Gemeinschaftsrecht verstolen, sind vom deutschen

137  Seiten 121-123.

138  Seiten 24-26.

139  Seite 123.

140 Vgl. BT-Drs. 16/1622, 4: ,,Nachdem der Vorschlag kontrovers beraten und deutlich wurde, dass die in der dritten Sdule
erforderliche Einstimmigkeit voraussichtlich nicht zustande kommen wirde, ist das Vorhaben als Richtlinie 2006/24/EG
in der ersten Saule im Wege des Mitentscheidungsverfahrens nach Artikel 251 EGV mit qualifizierter Mehrheit be-
schlossen worden.*

141  EuGH, Urteil vom 30.05.2006, Az. C-317/04 und C-318/04.
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Zustimmungsgesetz zum EG-Vertrag nicht gedeckt'*, seien sie inexistent oder nicht. Die mit der

Umsetzung befassten Staatsorgane sind aus verfassungsrechtlichen Griinden gehindert, diese Rechts-
akte in Deutschland anzuwenden'®, etwa durch Umsetzung einer Richtlinie. Das Gutachten des Wis-
senschaftlichen Dienstes des Bundestages vom 03.08.2006 bestétigt:

,,Die Umsetzungsverpflichtung dirfte nur in drei Fallen entfallen: [...] drittens, wenn sich die euro-

paischen Organe bei Erlass der Richtlinie nicht in den Grenzen der Hoheitsbefugnisse bewegt haben,

die ihnen von den Mitgliedstaaten eingeraumt worden sind*.**

Die Reichweite des deutschen Zustimmungsgesetzes ist eine Frage des deutschen Rechts. Dement-
sprechend entscheidet letztverbindlich nicht der Européische Gerichtshof, sondern das Bundesverfas-
sungsgericht dartiber, ob sich EG-Rechtsakte in den Grenzen der ihnen eingerdumten Hoheitsrechte
halten oder aus ihnen ausbrechen.**®

Dass die Richtlinie 2006/24/EG formell wie materiell gegen das primdre Gemeinschaftsrecht ver-
stoRt und damit die im EG-Vertrag libertragenen Hoheitshefugnisse iberschreitet, ist bereits dargelegt
worden. Unabhéangig davon, wie das Europarecht bzw. der Europdische Gerichtshof die Frage der
Umsetzungspflicht beurteilt, ist Deutschland daher vélkerrechtlich zur Umsetzung der Richtlinie
2006/24/EG nicht verpflichtet. Wiirden europdische Organe eine Umsetzungspflicht fiir einen Rechts-
akt annehmen, der vom Zustimmungsgesetz nicht gedeckt ist, so handelten sie selbst auerhalb des
Zustimmungsgesetzes.

4. Zulassigkeit trotz Umsetzungspflicht zwecks Vorlage an den EuGH

Selbst wenn man auch nach Volkerrecht eine Umsetzungspflicht anndhme, gebietet der effektive
Rechtsschutz (Art. 19 Abs. 4 GG) die Zulassung der vorliegenden Beschwerde, und zwar zum Zweck
der Vorlage der Frage der Wirksamkeit der Richtlinie 2006/24/EG an den Europaischen Gerichtshof,
damit die angefochtenen Regelungen nach Nichtigerklarung der Richtlinie durch den Gerichtshof am
Grundgesetz gemessen werden kénnen.

Auler der vorliegenden Verfassungsbeschwerde steht den Beschwerdefiihrern keine Mdoglichkeit
zur Verfligung, wirksamen Rechtsschutz gegen die drohende Zwangsprotokollierung ihrer Telekom-
munikation zu erlangen:

Fachgerichtlicher Rechtsschutz wére nicht wirksam. Ein deutsches Fachgericht kdnnte die Frage
der VerfassungsmaBigkeit der angefochtenen Normen wiederum nur dem Bundesverfassungsgericht
vorlegen; dieser Umweg ist wegen der Dringlichkeit und gesamtgesellschaftlichen Bedeutung der
Angelegenheit nicht zumutbar. Gleiches gilt fiir die Moglichkeit, dass ein Fachgericht die Frage der
Wirksamkeit und RechtmaBigkeit der Richtlinie 2006/24/EG dem Europaischen Gerichtshof vorlegen
konnte.

Eine Nichtigkeitsklage gegen die Richtlinie 2006/24/EG konnen die Beschwerdefiihrer nicht erhe-
ben, weil sie von der Richtlinie nicht unmittelbar betroffen sind (vgl. Art. 230 Abs. 4 EG). Die von
Irland bereits eingereichte Nichtigkeitsklage hat die Frage der Grundrechtsverletzung nicht zum Ge-
genstand. Vielmehr ist bereits der Antrag darauf beschréankt, die Richtlinie ,,flr nichtig zu erkléaren, da
sie nicht auf einer geeigneten Rechtsgrundlage erlassen worden ist“.**® Der Europaische Gerichtshof
priift nach standiger Rechtsprechung bei der Entscheidung tiber Nichtigkeitsklagen nur solche Rechts-
verstole, auf welche die Nichtigkeitsklage gestitzt ist. Schlieflich kann Irland seine Klage jederzeit
zuriickziehen. Der wirksame Schutz der Grundrechte der Beschwerdefiihrer ist nicht gewahrleistet,
wenn er von dem freien, jederzeit verdnderlichen Willen eines Dritten abhéngt.

Ein Vorgehen gegen die Richtlinie 2006/24/EG gewdhrleistet im Ubrigen schon deshalb keinen
wirksamen Schutz der Grundrechte der Beschwerdefiihrer, weil eine Nichtigerklarung der Richtlinie
2006/24/EG durch den Européischen Gerichtshof den Bestand der vorliegend angegriffenen, grund-
rechtsverletzenden Normen des deutschen Rechts unberiihrt lieBe. Den Beschwerdefiihrern ist es auch
nicht maoglich, erst nach einer Nichtigerklarung der Richtlinie 2006/24/EG Verfassungsbeschwerde
vor dem Bundesverfassungsgericht zu erheben, weil in diesem Fall die Beschwerdefrist des § 93 Abs.
3 BVerfGG nicht gewahrt ware.

Nicht nur Art. 19 Abs. 4 GG gebietet die Zulassung der vorliegenden Beschwerde. Ware den Be-
schwerdefiihrern gegen die Aufzeichnung ihres Telekommunikations- und Bewegungsverhaltens im

142 BVerfGE 89, 155 (188).

143 BVerfGE 89, 155 (188).

144 http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nach_europaeischem_und_deutschem_recht.pdf, 21.

145 BVerfGE 89, 155 (188).

146  Abl. EG Nr. C 237 vom 30.09.20086, 5.
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Zusammenspiel von Europa- und nationalem Recht kein effektiver Rechtsschutz gewahrleistet, so
lage hierin ebenfalls eine Verletzung des Art. 13 EMRK, gegen die der Europdische Gerichtshof flr
Menschenrechte angerufen werden musste. Auch wegen Art. 13 EMRK missen die einschldgigen
Verfahrensregelungen so ausgelegt werden, dass den Beschwerdefiihrern effektiver Rechtsschutz
gegen die angefochtenen Regelungen zur Verfiigung gestellt wird.
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E. Begriundetheit der Verfassungsbeschwerde

1. Inhalt und Bedeutung der angefochtenen Regelungen
Die angefochtenen, in das Telekommunikationsgesetz eingefiigten Regelungen lauten wie folgt:
§ 113a Speicherungspflichten fiir Daten

(1) Wer offentlich zugéngliche Telekommunikationsdienste fir Endnutzer erbringt, ist verpflichtet,
von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten nach Mafgabe der
Absétze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitgliedstaat der Européischen Union
zu speichern. Wer offentlich zugéngliche Telekommunikationsdienste flir Endnutzer erbringt, ohne
selbst Verkehrsdaten zu erzeugen oder zu verarbeiten, hat sicherzustellen, dass die Daten gemafR Satz
1 gespeichert werden, und der Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten
speichert.

(2) Die Anbieter von 6ffentlich zuganglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses so-
wie im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,
2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der
zugrunde liegenden Zeitzone,
3. in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden
konnen, Angaben zu dem genutzten Dienst,
4. im Fall mobiler Telefondienste ferner:
a) die internationale Kennung fiir mobile Teilnehmer fur den anrufenden und den angerufe-
nen Anschluss,
b) die internationale Kennung des anrufenden und des angerufenen Endgeraétes,
¢) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der
Verbindung genutzten Funkzellen,
d) im Falle im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes
nach Datum, Uhrzeit und Bezeichnung der Funkzelle,
5. im Falle von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden
und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder &hnlichen Nachricht;
hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und des Empfangs
der Nachricht zu speichern.

(3) Die Anbieter von Diensten der elektronischen Post speichern:

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internet-
protokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empfan-
gers der Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektroni-
schen Postfachs des Absenders und des Empféangers der Nachricht sowie die Internetprotokoll-
Adresse der absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse
des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Datum
und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:
1. die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,
2. eine eindeutige Kennung des Anschlusses, tber den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-
Adresse nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten fur die in
§ 96 Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der Anruf unbeantwor-
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tet bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolglos ist, sind die Verkehrsdaten
auch nach MaRgabe dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach MaRgabe dieser Vorschrift zu
speichernden Angaben verandert, ist zur Speicherung der urspriinglichen und der neuen Angabe
sowie des Zeitpunktes der Umschreibung dieser Angaben nach Datum und Uhrzeit unter Angabe der
zugrunde liegenden Zeitzone verpflichtet.

(7) Wer ein Mobilfunknetz fur die Offentlichkeit betreibt, ist verpflichtet, zu den nach MaRgabe die-
ser Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzuhalten, aus denen sich
die geografischen Lagen der die jeweilige Funkzelle versorgenden Funkantennen sowie deren Haupt-
strahlrichtungen ergeben.

(8) Der Inhalt der Kommunikation und Daten (ber aufgerufene Internetseiten dirfen auf Grund
dieser Vorschrift nicht gespeichert werden.

(9) Die Speicherung der Daten nach den Absétzen 1 bis 7 hat so zu erfolgen, dass Auskunftsersu-
chen der berechtigten Stellen unverziiglich beantwortet werden kénnen.

(10) Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualitéat und den Schutz der gespei-
cherten Verkehrsdaten die im Bereich der Telekommunikation erforderliche Sorgfalt zu beachten. Im
Rahmen dessen hat er durch technische und organisatorische Mafnahmen sicherzustellen, dass der
Zugang zu den gespeicherten Daten ausschlieBlich hierzu von ihm besonders ermachtigten Personen
moglich ist.

(11) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vorschrift gespeicher-
ten Daten innerhalb eines Monats nach Ablauf der in Absatz 1 genannten Frist zu I6schen oder die
Loschung sicherzustellen.

§ 113b Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflichtung nach §
113a gespeicherten Daten

1. zur Verfolgung von Straftaten,
2. zur Abwehr von erheblichen Gefahren fiir die 6ffentliche Sicherheit oder

3. zur Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bundes und der
Lander, des Bundesnachrichtendienstes und des Militarischen Abschirmdienstes

an die zustandigen Stellen auf deren Verlangen Ubermitteln, soweit dies in den jeweiligen gesetzli-
chen Bestimmungen unter Bezugnahme auf § 113a vorgesehen und die Ubermittlung im Einzelfall
angeordnet ist; fiir andere Zwecke mit Ausnahme einer Auskunftserteilung nach § 113 darf er die
Daten nicht verwenden. 8 113 Abs. 1 Satz 4 gilt entsprechend.

Die zu speicherten Daten ermdglichen die Aufdeckung von Kontakten und Beziehungsnetzwerken,
sowohl privater wie auch beruflicher Art. AufRerdem wird die Feststellung von Aufenthaltsorten und
Bewegungen mdglich, besonders im Bereich mobiler Telefon- und Nachrichtendienste. Die nach §
113a Abs. 4 zu speichernden Internetdaten ermdglichen es in Verbindung mit verbreitet erstellten
Zugriffsprotokollen (,,access logs*), jeden Klick und jede Eingabe im Internet nachzuvollziehen und
dadurch das Informationsverhalten offen zu legen.

Den Zugriff auf die gespeicherten Daten will der Gesetzgeber zur Verfolgung ,,erheblicher* oder
mittels Telekommunikation begangener Straftaten zulassen (8§ 100g StPO). Ist die Nummer eines
Anrufers oder eines Internetnutzers bereits bekannt, so soll dessen Identifizierung bereits zur Verfol-
gung jeder Straftat oder Ordnungswidrigkeit, zur Abwehr erheblicher Gefahren und fiir jeglichen
Zweck der Nachrichtendienste zul&ssig sein (§ 113 TKG). Im Internetbereich ist diese Identifizierung
regelméBig nur unter Rickgriff auf Verbindungsprotokolle moglich, weil dem Nutzer zumeist nur
tempordar fur die Dauer des einzelnen Nutzungsvorgangs eine Kennung zugewiesen und diese sodann
an andere Nutzer vergeben wird (sog. ,,dynamische IP-Adressen”). In § 113b TKG hat der Gesetzge-
ber zum Ausdruck gebracht, dass er beabsichtigt, die Abfrage der Vorratsdaten auch zur Gefahrenab-
wehr und fir Zwecke der Nachrichtendienste freizugeben. Derzeit ist dies noch nicht zuléssig, weil
die geforderte Bezugnahme auf § 113a TKG in Polizeirecht und den Gesetzen iber die Nachrichten-
dienste noch nicht verankert ist. Allerdings erlauben die einschlégigen Gesetze die Weiterverwendung
von Daten, die nach § 100g StPO oder § 113 TKG erlangt wurden, schon heute zu einer Vielzahl
anderer Zwecke (vgl. nur 88 474, 481, 483 Abs. 2, 487 StPO).

2. Vergleich mit der bisherigen Rechtslage und Praxis

Das geltende Recht stellt in 8§ 96 Abs. 2 S. 2 TKG den Grundsatz auf, dass Verkehrsdaten mit dem
Ende der Verbindung zu léschen sind. Ausnahmen werden nur zugelassen, wenn eine Speicherung zu

33



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

einem bestimmten Zweck tatsachlich erforderlich ist, insbesondere zur Entgeltermittlung und Abrech-
nung (8§ 97 TKG). Zur Abrechnung erforderlich ist ein Verkehrsdatum nur, wenn die Rechnungshéhe
davon abhédngt und das Datum deswegen abrechnungsrelevant ist. § 100 TKG erlaubt nach der zutref-
fenden Rechtsprechung nur eine vorfallsbezogene Speicherung zur Stérungsbeseitigung, nicht aber
eine generelle Speicherung von Verkehrsdaten aller Kunden.*’

Danach durfen bei Telefonaten zurzeit erheblich weniger Daten gespeichert werden als nach der
angefochtenen Regelung. Die Deutsche Telekom AG speichert Verbindungsdaten im Festnetz- und
Mobilfunkbereich regelméRig 80 Tage lang. § 113a TKG wiirde diese Frist mehr als verdoppeln.
Durch die Benutzung von Pauschaltarifen kann eine Speicherung bisher ganzlich vermieden werden,
was etwa fiir Journalisten wichtig ist. Fir Beratungsstellen unabdingbar ist die Méglichkeit, kostenlo-
se 0800-Rufnummern anzubieten. Zu deren Abrechnung genligt die Speicherung der Gesprachsdauer,
ohne dass die Rufnummern der Anrufer unverkiirzt gespeichert werden miissen. Im Bereich der Inter-
nettelefonie sind viele Dienste (z.B. ,,Skype*) kostenlos, was eine Datenspeicherung ebenfalls verbie-
tet. Auch sonst kdnnen Kunden mit schutzwiirdigen Kontakten verlangen, dass Abrechnungsdaten mit
Rechnungsversand geléscht werden (§ 97 Abs. 4 S. 1 Nr. 2 TKG). Nach der Rechtsprechung des
Hohen Gerichts kann der Kunde auch die sofortige Léschung von Verbindungsdaten verlangen, wenn
deren Speicherung nicht zur Abrechnung erforderlich ist, insbesondere bei Guthabenkarten.**®

Auch Daten Uber eingehende Verbindungen diirfen bisher nicht gespeichert werden, weil fir die
Annahme von Kommunikationen regelmaRig kein Entgelt anfallt. Dementsprechend ist die Suche
nach den Gespréchspartnern einer Person (,,Zielwahlsuche*) etwa bei der Deutschen Telekom gegen-
wartig nur fiir die letzten drei Tage moglich.**® § 113a TKG sieht kiinftig eine Datenspeicherung auch
flr eingehende Verbindungen vor. Damit wird es erstmals moglich, sémtliche Gesprachspartner einer
Person in den letzten sechs Monaten festzustellen — ein 60mal l&ngerer Zeitraum als bisher. 80% der
Auskunftsersuchen im Festnetzbereich der Deutschen Telekom haben Zielwahlsuchen zum Gegens-
tand.”® Auch Daten iiber aus dem Ausland eingehende Verbindungen sollen erstmals in Deutschland
zur Verfiigung stehen.

Im Bereich mobiler Dienste — vor allem Handytelefonate und SMS - darf bisher der Standort eines
inlandischen Mobiltelefons nicht protokolliert werden, weil die Rechnungshéhe regelmaBig nicht
davon abhangt, an welchem Standort eine Person das Gerat nutzt. Nach § 113a TKG soll erstmals
jeder an einem Mobiltelefon getatigte oder entgegen genommene Anruf zu einer Speicherung der
aktuellen Funkzelle fiihren. In Stadten ermdglicht dies eine Feststellung des Standorts auf wenige
hundert Meter genau. Die nach § 113a Abs. 7 TKG zu speichernden Angaben ermdglichen eine noch
genauere Lokalisierung. Bertlicksichtigt man, dass gerade junge Leute permanent per SMS in Verbin-
dung stehen, so ergibt sich ein nahezu liickenloses Bewegungsprofil.

Anbieter von elektronischer Post (E-Mail) diirfen bisher keinerlei Verbindungsdaten speichern.
Wenn entsprechende Angebote nicht insgesamt kostenlos sind, so hangen die Gebihren jedenfalls
nicht davon ab, wer wann mit wem per E-Mail in Verbindung gestanden hat und wer wann sein Post-
fach abgerufen hat. In der Praxis erstellen viele Anbieter entgegen § 96 TKG Zugriffsprotokolle.
Diese werden aber schon nach wenigen Stunden oder Tagen wieder geldscht.

Anbieter von Internetzugéngen dirfen bisher nicht speichern, welchem Nutzer wann eine bestimm-
te Kennung (sog. ,,dynamische IP-Adresse”) zugewiesen war.™>* Das angefallene Entgelt hangt nam-
lich nicht davon ab, welche IP-Adresse einem Kunden zur Nutzung zugewiesen war. In der Praxis
speichern Internet-Zugangsanbieter derartige Zugriffsprotokolle gleichwohl, l6schen sie aber nach
maximal sieben Tagen wieder.'>> Anbieter von Inhalten im Internet (Telemedien) erstellen verbreitet
unter VerstoR gegen § 15 TMG™® Zugriffsprotokolle, in denen jeder Klick und jede Eingabe des
Nutzers mitsamt seiner Kennung gespeichert wird. Dies gilt insbesondere fiir groBe Anbieter wie
Google, eBay und Amazon. Die meisten 6ffentlichen Stellen erstellen ebenfalls derartige Zugriffspro-

147 LG Darmstadt, MMR 2006, 330 (331) — rechtskréftig nach BGH, Beschluss vom 26.10.2006, Az. Il ZR 40/06.
148  Vgl. BVerfG, 1 BvR 1811/99 vom 27.10.2006, http://www.bverfg.de/entscheidungen/rk20061027_1bvr181199.html fur
Prepaid-Mobiltelefonkarten.

149  Kobele (Deutsche Telekom Gruppe), Vortrag am 27.08.2007,
https://www.datenschutzzentrum.de/sommerakademie/2007/video/sak2007-vortrag-schrief-koebele.htm.
150 Kobele (Deutsche Telekom Gruppe), Vortrag am 27.08.2007,

https://www.datenschutzzentrum.de/sommerakademie/2007/sak2007-koebele-wirtschaftsunternehmen-verlaengerter-
arm-der-sicherheitsbehoerden.pdf, 5.

151 LG Darmstadt, MMR 2006, 330 (331) — rechtskréftig nach BGH, Beschluss vom 26.10.2006, Az. I11 ZR 40/06.

152 Heise News: T-Com speichert IP-Adressen nur noch sieben Tage (20.02.2007), http://www.heise.de/newsticker/-
meldung/85609.

153 AG Berlin-Mitte, Urteil vom 27.03.2007, Az. 5 C 314/06, http://www.daten-speicherung.de/index.php/urteil-
vorratsspeicherung-von-kommunikationsspuren-verboten/#ag.
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tokolle™, einschlieRlich dem Internetportal des Deutschen Bundestags. Das Bundeskriminalamt leitet

sogar Ermittlungen ein gegen Personen, die ,,auffallig oft auf seine Internetseiten Uber die ,,militante
gruppe* zugreifen.™® Um die jeweiligen Internetnutzer zu identifizieren, ist ein Zugriff auf die Proto-
kolle der Internet-Zugangsanbieter erforderlich (8 113 TKG). Wahrend die bisherigen Speicherfristen
dies bisher nur fiir wenige Tage ermdglichen, soll es § 113a TKG kunftig mdglich machen, das Inter-
net-Nutzungsverhalten der vergangenen sechs Monate riickzuverfolgen und nachzuvollziehen.

Insgesamt erfolgt nur in wenigen Bereichen eine bloRe Verlangerung der Speicherfrist. In den meis-
ten Bereichen werden erstmals Daten erfasst, die bisher nicht gespeichert werden durften. Die beste-
henden Mdéglichkeiten zum Schutz sensibler Kontakte vor Protokollierung werden abgeschafft. Quan-
titativ schatzt der Bundesdatenschutzbeauftragte, dass kiinftig 100mal so viele Verkehrsdaten gespei-
chert werden wie bisher.

3. Empirische Erkenntnisse

96% der deutschen Haushalte verfiigen tber mindestens einen Telefonanschluss.*® In 87% der
Haushalte gibt es einen Festnetzanschluss, in 75% einen Mobilfunkanschluss.’®” 67% der Deutschen
haben einen eigenen, auf ihren Namen angemeldeten Telefonanschluss.’*® Es gibt in Deutschland 39
Mio. Festnetzanschliisse™® und 93 Mio. Mobiltelefonanschliisse'®. Die Hélfte der Mobiltelefonan-
schliisse wird im Voraus bezahlt (Prepaid).®* 71% der Haushalte verfiigen tber einen Internetzu-
gang.’® Die Zahl der deutschen Nutzer von E-Mail liegt bei 37 Mio.'®®, was 45% der Bevélkerung
entspricht.

2006 wurden 230 Mrd. Minuten im Festnetz und 57 Mrd. Minuten im Mobilfunknetz telefoniert.***
Da die durchschnittliche Verbindungsdauer bei 3 Minuten im Festnetz und 2 Minuten im Mobilfunk-
netz liegt,'® diirften jahrlich etwa 77 Mrd. Festnetz- und 29 Mrd. Mobiltelefonverbindungen erfol-
gen.*® Auf die Speicherdauer von sechs Monaten umgerechnet (§ 113a TKG), wiirden standig 39
Mrd. Festnetzverbindungen, 15 Mrd. Mobiltelefonverbindungen und 10 Mrd. SMS-Verbindungen
gespeichert sein. Jahrlich werden 20 Mrd. SMS-Textnachrichten versandt.’®” 75% der Deutschen
nutzten 2006 das Internet,'*® 66% zur Kommunikation.'®®

Wie héufig Verkehrsdaten an staatliche Stellen Ubermittelt werden, l&sst sich nur schatzen, weil der
Gesetzgeber bislang keine statistische Erhebung vorgesehen hatte. Nach Angaben des Bayerischen
Landeskriminalamts fallen in Bayern ,jahrlich mehr als 40.000 Beschlisse/VVorgange zur Erhebung
von Verkehrsdaten an“.*™ Aus der Statistik tber Anordnungen nach § 100a StPO ist bekannt, dass
18% der deutschen UberwachungsmaBnahmen in Bayern angeordnet werden. Von der bayerischen
Zahl fur die Verkehrsdatenabfrage kann man folglich auf etwa 220.000 jahrliche Abfragen von Ver-

154  Bundesregierung, BT-Drs. 16/6938.

155 Bundesregierung, BT-Drs. 16/6938.

156  Umfrage der Européischen Kommission (2006), http://ec.europa.eu/public_opinion/archives/ebs/ebs_274_sum_de.pdf.

157  Umfrage der Européischen Kommission (2006), http://ec.europa.eu/public_opinion/archives/ebs/ebs_274_sum_de.pdf.

158  Eurostat, http://epp.eurostat.ec.europa.eu/portal/page?_pageid=2973,64549069,2973_64554066&-
_dad=portal&_schema=PORTAL.

159  Bundesnetzagentur: Tatigkeitsbericht 2004/2005, BT-Drs. 16/300, 27.

160 Bundesnetzagentur, http://www.bundesnetzagentur.de/enid/577f14d0b6f9f7b2347dbe9d9b171aa0,0/Marktbeobachtung/-
Mobilfunkdienste_vw.html.

161 Bundesnetzagentur: Tatigkeitsbericht 2004/2005, BT-Drs. 16/300, 17.

162  Eurostat, http://epp.eurostat.ec.europa.eu/portal/page?_pageid=2973,64549069,2973_64554066&-
_dad=portal&_schema=PORTAL.
163 Welt: An der E-Mail kommt fast niemand mehr vorbei (14.05.2007),

http://www.welt.de/webwelt/article872219/An_der_E-Mail_kommt_fast_niemand_mehr_vorbei.html.

164 Bundesnetzagentur: Tatigkeitsbericht 2006, http://www.bundesnetzagentur.de/media/archive/9009.pdf, 68.

165 Schweizer Bundesamt fiur Kommunikation: Amtliche Fernmeldestatistik 2006, http://www.bakom.admin.ch/-
dokumentation/zahlen/00744/00746/index.html?lang=de&-
downlo-
ad=M3wBUQCu/8ulmKDu36WenojQ1NTTjaXZnqWfVpzLhmfhnapmmc7Zi6rZnqCkkIN3fH97bKbXrZ2Iht TN34al3p
6YrY7Ploah162apo3X1cjYh2+holVnéw==.pdf, 8.

166  Uhe/Herrmann, Uberwachung im Internet (1), 161: 79 Mrd. Verbindungen pro Jahr; vgl. auch Welt, Bamberg steuert 50
Milliarden Telefonate jahrlich (04.01.2003), http://www.welt.de/print-
welt/article324432/Bamberg_steuert_50_Milliarden_Telefonate_jaehrlich.html fur Festnetzverbindungen der Deutschen
Telekom AG im Jahr 2003.

167 Bundesnetzagentur: Tatigkeitsbericht 2006, http://www.bundesnetzagentur.de/media/archive/9009.pdf, 76.

168 Eurostat, http://epp.eurostat.ec.europa.eu/portal/page?_pageid=2973,64549069,2973_64554066&-
_dad=portal&_schema=PORTAL.
169 Eurostat, http://epp.eurostat.ec.europa.eu/portal/page?_pageid=2973,64549069,2973_64554066&-

_dad=portal&_schema=PORTAL.
170  Wirth: Stellungnahme vom 22.08.2007, http://www.bundestag.de/ausschuesse/a06/anhoerungen/23_TKUE_allg__Teil/-
04_Stellungnahmen/Stellungnahme_Wirth.pdf, 8.
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kehrsdaten bundesweit schlieen. Verkehrsdaten wiirden dementsprechend funfmal so oft abgefragt
wie eine Inhaltstiberwachung stattfindet (2006: 42.761 Beschliisse'’"). Wenn auch hier durchschnitt-
lich 130 Gespréchspartner mit betroffen sind,*” wird jahrlich das Kommunikationsverhalten von 28
Mio. Deutschen offen gelegt.

Im Internetbereich werden Verkehrsdaten haufig nicht beauskunftet, sondern zur Identifizierung
von Anschlussinhabern verwendet. Bei der Deutschen Telekom Gruppe ist dies 2006 in 94.417 Féllen
erfolgt."™ Fir 2007 wird wegen vermehrter Strafanzeigen der Unterhaltungsindustrie mit 210.000
Auskiinften {ber Internetnutzer nach § 113 TKG gerechnet.*™ Im Jahr 2002 gab es noch keine, im
Jahr 2003 erst 3.170 Auskunftsersuchen Uber Internetnutzer. Es ergibt sich eine durchschnittliche
jahrliche Steigerung um 185%. Berechnungen des Internet-Zugangsanbieters T-Online haben erge-
ben, dass nur 0,0004% der insgesamt dort anfallenden Kommunikationsdaten von den Strafverfol-

gungsbehoérden angefordert werden'”.

Die Entwicklung der Haufigkeit von Auskunftsersuchen nach § 100g StPO ist nicht bekannt. Die
Steigerungsrate der Telekommunikationstiberwachung nach § 100a StPO kann jedoch als Anhalts-
punkt dienen. 1997 wurde in 2.384 Strafverfahren Telekommunikation tiberwacht,'”® 2006 in 4.664
Verfahren.*" Es ergibt sich eine durchschnittliche jahrliche Steigerungsrate von 8%, die nicht darauf
beruhen kann, dass Straftater zunehmend mehrere Telefonkarten verwenden. Vielmehr wird in immer
mehr Strafverfahren auf das Instrument der Telekommunikationsiuberwachung zuriickgegriffen, zu-
mal der Gesetzgeber die Voraussetzungen des § 100a StPO bestandig abgesenkt hat.

Wegen welcher Straftaten Verkehrsdaten erhoben werden, ist nur fiir die Festnetzsparte der Deut-
schen Telekom Gruppe bekannt, weil das Bundesjustizministerium die aussagekraftigere Studie des
Max-Planck-Instituts'’® weiterhin unter Verschluss halt'’®. Nach Angaben der Deutschen Telekom
AG™ wurden Verbindungsdaten aus dem Festnetz im Jahr 2005 fir Ermittlungen wegen der folgen-
den Straftaten angefordert:

e Betrug 16,06 %

o BtMG 13,78 %

e  Totungsdelikte 12,34 %

e Bedrohung 5,64 %

e  Stdrung des off. Friedens 4,32 %

e Bildung terroristischer Vereinigungen 0,42 %

Laut polizeilicher Kriminalstatistik 2006™®" setzen sich im Internet begangene Straftaten wie folgt
zusammen:

e  Betrugsdelikte 82,6 %
e  Urheberrechtsdelikte 6,8 %
e  Verbreitung pornografischer Schriften 3,6 %

Nach Angaben der Deutschen Telekom AG™® wurden im Jahr 2005 zu den folgenden Zwecken
Auskiinfte Uber die Identitat von Internetnutzern erteilt:

171  Bundesregierung, BT-Drs. 16/6368, 29.

172 So Welp, TKUV, 3 (5).
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e  Betrug und Computerbetrug 54,44 %

e Beleidigung 6,19 %

e  Ausspahen von Daten 6,18 %

e Urheberrechtsgesetz 3,94 %

e Verbreitung pornographischer Schriften 3,15 %
o  Sexueller Missbrauch 1,31 %

Der Nutzen der direkten (§ 100g StPO) oder indirekten (§ 113 TKG) Nutzung von Verkehrsdaten
zu staatlichen Zwecken ist nicht bekannt, weil das Bundesjustizministerium — wie bereits angespro-
chen — die entsprechende Studie des Max-Planck-Instituts unter Verschluss hélt. Auch hier lassen sich
jedoch Rickschlisse aus den Erkenntnissen zur Telekommunikationsiiberwachung ziehen. Danach
erbringen nur 17% der UberwachungsmafBnahmen relevante Erkenntnisse gemessen an dem Zweck,
zu dem sie angeordnet wurden.'® MaBnahmen, die der Feststellung des Aufenthaltsorts des Beschul-
digten dienen sollten, waren lediglich zu 24% erfolgreich. Es ist davon auszugehen, dass die Erfolgs-
quote bei der Abfrage von Verkehrs- und Bestandsdaten erheblich geringer liegt, denn diese Maf3-
nahmen diirfte wegen ihrer geringeren Voraussetzungen auch in weniger erfolgversprechenden Féllen
eingesetzt werden.

Bekannt ist die Aufklarungsquote bei mittels Telekommunikation im Internet begangenen Strafta-
ten. Die durchschnittliche Aufklarungsquote von 55,4%"* wird im Internetbereich schon nach der
bisherigen Rechtslage weit Ubertroffen: Aufgeklart werden 78,5% der registrierten Straftaten im Be-
reich der Verbreitung pornographischer Schriften via Internet, 86% der Falle von Internetbetrug und
85,5% der Straftaten gegen Urheberrechtsbestimmungen im Internet.'®® Das Max-Planck-Institut fiir
auslandisches und internationales Strafrecht hat festgestellt, dass schon die nach bisherigem Recht
verfigbaren Kommunikationsdaten eine effektive Strafverfolgung sicher stellen: ,,Doch weist die
Aktenanalyse selbst unter den heutigen rechtlichen Bedingungen nur fiir etwa 2% der Abfragen nach,
dass sie wegen Léschungen ins Leere gehen.“*®¢ Beriicksichtigt man Gesamtheit der Straftaten, so
ergibt sich folgendes Bild: Das Bundeskriminalamt nennt 381 Ermittlungsverfahren, in denen den
Behérden Verbindungsdaten fehlten®” — gemessen an den 6 Mio. pro Jahr begangenen Straftaten'®®
ein verschwindend geringer Bruchteil von 0,01%.

Zu den Auswirkungen einer Vorratsdatenspeicherung auf Aufklarungsquote und Kriminalitatsrate
ist nichts bekannt. Auf europdischer Ebene haben Staaten, die eine Vorratsdatenspeicherung einge-
fuhrt haben, auch auf Nachfrage nur einzelne Aufklarungserfolge nennen kdnnen, ohne dass eine
statistisch signifikante Steigerung der Aufklarungsquote oder Senkung der Kriminalitatsrate insge-
samt oder in bestimmten Deliktsfeldern festgestellt worden wére. Danach ist nicht ersichtlich, dass
sich eine Vorratsdatenspeicherung insgesamt messbar auf Aufklarungsquote oder Kriminalitatsrate
auswirken wirde. Einzelfallerfolge belegen keinen Nutzen der MalRnahme insgesamt, weil sie eine
Vielzahl von Faktoren auller Acht lassen: Die Mdglichkeit zur Aufklarung der entsprechenden Taten
auf andere Weise, die Ablenkung von Ressourcen durch die Verfolgbarkeit massenhafter Kleinkrimi-
nalitat (z.B. Tauschbdrsennutzung) sowie die nicht nachweisbare Auswirkung einer weiter intensi-
vierten Strafverfolgung auf die Kriminalitdtsrate und damit die Sicherheit der Biirger.

4. Das Fernmeldegeheimnis und das Recht auf informationelle
Selbstbestimmung (Artikel 10 Abs. 1 Var. 3 GG und Artikel 2 Abs. 1in
Verbindung mit Artikel 1 Abs. 1 GG)

Gerlgt wird eine Verletzung des Fernmeldegeheimnisses und des Rechts auf informationelle
Selbstbestimmung.

a) Schutzbereich

Das Fernmeldegeheimnis gewadhrleistet den an einem rdumlich distanzierten Kommunikationsvor-
gang Beteiligten die Vertraulichkeit von Inhalt und ndheren Umstédnden eines Telekommunikations-
vorgangs'®. Dem Bundesverfassungsgericht zufolge schiitzt Art. 10 Abs. 1 Var. 3 GG vor jeder staat-

183  Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationstiberwachung, 455 ff.

184  Bundeskriminalamt, Polizeiliche Kriminalstatistik 2006, 65.
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186  Rechtswirklichkeit der Auskunfterteilung (ber Telekommunikationsverbindungsdaten nach 8§ 100g, 100h StPO,
http://www.vorratsdatenspeicherung.de/images/mpi-gutachten.pdf, 407.

187 Mahnken: Mindestspeicherungsfristen fir Telekommunikationsverbindungsdaten - Rechtstatsachen zum Beleg der
defizitaren Rechtslage (2005), http://www.vorratsdatenspeicherung.de/images/bka_vorratsdatenspeicherung.pdf.

188  Bundeskriminalamt, Polizeiliche Kriminalstatistik 2006, 65.

189  BVerfGE 100, 313 (358); BVerfGE 85, 386 (396); BVerfGE 67, 157 (172).
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lichen ,,Einschaltung®, die nicht im Einverstandnis mit beiden Kommunikationspartnern erfolgtlgo.

Geschitzt ist etwa die Information, ob und wann zwischen welchen Personen und Fernmeldean-
schliissen  Fernmeldeverkehr stattgefunden hat oder versucht worden ist'*. Der Begriff
»Fernmeldegeheimnis® erfasst nicht nur althergebrachte Formen des Fernmeldeverkehrs wie die
Sprachtelefonie, sondern beispielsweise auch die Kommunikation per E-Mail'*?. Das Gleiche gilt fiir
die Kommunikation etwa per SMS-Nachricht oder per IRC-Chat.

Verkehrsdaten Uber die Nutzung von Festnetztelefon, Mobiltelefon, Email, Internet und Internette-
lefonie fallen danach in den Schutzbereich des Fernmeldegeheimnisses, weil sich mit ihrer Hilfe die
néheren Umstande von Telekommunikationsvorgangen aufklaren lassen: Wer hat wann und von wo
aus mit wem kommuniziert?

(1) Massenkommunikation

Selbst wenn man das Fernmeldegeheimnis nur fur Individualkommunikation fiir einschlagig hielte,
schitzt es in jedem Fall die Information, wer wann unter welcher Nummer (Internet-Protocol-
Adresse) das Internet genutzt hat. Denn eine Internet-Zugangsverbindung ist Voraussetzung jeder
Individualkommunikation per Internet, sei es per Email oder per Internettelefonie. Richtigerweise
unterféllt die Internetnutzung dem Fernmeldegeheimnis aber nicht nur, soweit Dienste der Individual-
kommunikation genutzt werden, sondern auch bei der Nutzung als Medium der Massenkommunikati-
on, etwa beim Surfen im Internet.

Technische Voraussetzung jeder Internetnutzung ist die Zuweisung einer IP-Adresse. Diese Adres-
se identifiziert den Nutzer im Internet, gerade auch gegentiber den genutzten Diensten. Anhand dieser
IP-Adresse zeichnen Internetdienste verbreitet auf, was der Nutzer genau tut. Ist also — wie von §
113a TKG angeordnet — bekannt, wer wann unter welcher IP-Adresse das Internet genutzt hat, kann
sich auch nachvollziehen lassen, mit wem diese Person per Internet kommuniziert und was sie sonst
im Internet getan hat.

Wéhrend der Schutz des Fernmeldegeheimnisses nach allgemeiner Meinung im Ausgangspunkt nur
solche Informationen umfassen soll, die an einen bestimmten Adressatenkreis gerichtet sind'®, be-
steht Uneinigkeit beziglich der Behandlung von Massenkommunikation, die mittels Fernmeldetech-
nik abgewickelt wird'**. Massenkommunikation wird dabei als 6ffentlich zugangliche Kommunikati-
on definiert'®. Insbesondere im Hinblick auf den Abruf éffentlicher Internetseiten (,,Surfen®) ist die
Frage relevant.

Die Befiirworter einer weiten Auslegung des Art. 10 Abs. 1 Var. 3 GG berufen sich teilweise dar-
auf, dass sich aus der Tatsache, dass ein Internetangebot genutzt wurde, immer auch auf den zugrunde
liegenden Telekommunikationsvorgang schlieRen lasst'®. Dies allein kann den Ausschlag aber nicht
geben, weil Art. 10 Abs. 1 Var. 3 GG nur vor der besonderen Ubermittlungsgefahr rdaumlich distan-
zierter Kommunikation schiitzt. So ist beispielsweise die Beschlagnahme von Gesprachsnotizen, die
Ruckschlusse auf erfolgte Ferngespréache erlauben, nicht deswegen unzulassig, weil sich die §8§ 94 ff.
StPO nicht ausdriicklich auf Telekommunikationsvorgange beziehen (vgl. § 88 Abs. 3 S. 3 TKG)™'.
Bei der Beschlagnahme von Unterlagen eines Kommunizierenden (ber seine Kommunikation mit
anderen handelt es sich ndmlich nicht um ein telekommunikationsspezifisches Risiko. Auf die Mog-
lichkeit des Riickschlusses auf einen Telekommunikationsvorgang kann es daher nicht ankommen.

Vertreter der engen Auffassung machen geltend, ein Vertraulichkeitsschutz sei nicht sinnvoll, wenn
die Kommunikation von vornherein auf Offentlichkeit angelegt sei'®. Dieses Argument kann aller-
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194  J/P6-Jarass, Art. 10, Rn. 7: Art. 10 soll in Féllen gelten, in denen die ,technische Adressierung” einer Kommunikation
nicht ermittelt werden kann, nicht dagegen fir 6ffentliche Inhalte des Internet; Dreier-Hermes, Art. 10, Rn. 36: Es kom-
me entscheidend auf den formalen Ankniipfungspunkt der fernmeldetechnischen Ubermittlungsart an; ders., Art. 10, Rn.
35: Es geniige die Méglichkeit, dass auf einem fernmeldetechnischen Ubermittlungsweg individuelle Kommunikations-
vorgange stattfinden kénnten; ebenso P/S, Rn. 773; Sachs-Kruger, Art. 10, Rn. 14: ,,Art. 10 scheidet von vornherein aus,
wenn der Inhalt einer Nachricht schon von der Art der Ubermittlung her fiir die Offentlichkeit bestimmt ist.”; AK-GG-
Bizer, Art. 10, Rn. 64 lasst die Mdglichkeit einer individuellen Nutzung von Telekommunikationstechnik genugen;
VMKS-Gusy, Art. 10, Rn. 42 f. ist wohl gegen jede Einbeziehung von Massenkommunikation.

195 VvMKS-Gusy, Art. 10, Rn. 42.

196  Schaar, Datenschutz im Internet, Rn. 141.

197  Schaar, Datenschutz im Internet, Rn. 804; Schenke, A6R 125 (2000), 1 (2 f.); a.A. Graf, Jirgen (Generalbundesanwalt),
zitiert bei Neumann, Andreas: Internet Service Provider im Spannungsfeld zwischen Strafverfolgung und Datenschutz,
Bericht von der Veranstaltung in Bonn am 26./27.02.2002, www.artikel5.de/artikel/ecoveranstaltung2002. html.

198 VMKS-Gusy, Art. 10, Rn. 42.
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dings nur insoweit Giltigkeit beanspruchen, wie allein der Kommunikationsinhalt von einem Eingriff
betroffen ist. An einer Geheimhaltung der personenbezogenen Kommunikationsumstande besteht
auch bei 6ffentlich zugénglichen Informationen ein legitimes Interesse. Bei dem Abruf ¢ffentlicher
Therapieinformationen durch eine drogenabhangige Person etwa liegt dies auf der Hand. Aber auch
hinsichtlich des Inhalts ist nicht einzusehen, warum man dem Staat nicht zumuten kénnen soll, sich
offentlich zugéngliche Informationen wie jeder andere auch selbst zu beschaffen, anstatt sie auf dem
Ubermittlungsweg abzufangen.

Hinzu kommt, dass eine Trennung von Individual- und Massenkommunikation in den Telekommu-
nikationsnetzen oft nicht méglich ist. Telekommunikationsnetze stellen namlich technisch gesehen
stets punktuelle (,,point-to-point*) Verbindungen her, meist zwischen genau zwei Telekommunikati-
onsanschliissen. Bei solchen Punkt-zu-Punkt-Verbindungen ist der technische Adressatenkreis (Tele-
fonnummer, IP-Adresse, E-Mail-Adresse) stets im Voraus bestimmt, so dass es sich hierbei um kein
taugliches Abgrenzungskriterium handelt.

Eine Trennung von Individual- und Massenkommunikation lie3e sich daher allenfalls durch Kennt-
nisnahme des Kommunikationsinhalts vornehmen. Bereits dies aber wirde dem Schutzzweck des Art.
10 Abs. 1 Var. 3 GG zuwider laufen, da hiermit auch die Kenntnisnahme von — unbestritten geschiitz-
ter — Individualkommunikation verbunden wére'*®. Mit dem Argument, lediglich Massenkommunika-
tion zu suchen, konnte der Staat in jeden Kommunikationsvorgang eingreifen, ohne jeglichen Ein-
schrankungen aus Art. 10 Abs. 1 Var. 3 GG — auch verfahrensrechtlicher Art — zu unterliegen.

Hinzu kommt, dass selbst die Kenntnisnahme des Kommunikationsinhalts oftmals keine Abgren-
zung von Individual- und Massenkommunikation erlaubt. So kann eine E-Mail individuelle Kommu-
nikation enthalten, aber auch Massenkommunikation, etwa bei so genannten ,,Newsletters”, die per E-
Mail an jeden verschickt werden, der sich fiir diesen Dienst anmeldet. Derartige Massenkommunika-
tionen kénnen mit personalisierten Elementen verbunden sein, so dass sich aus dem Inhalt einer
Nachricht selbst oftmals nicht ersehen l&sst, ob der Adressatenkreis bestimmt oder unbestimmt ist.
Auch einer Ubermittelten World Wide Web-Seite sieht man nicht an, ob sie &ffentlich zuganglich ist
oder nicht: Fir manche WWW-Angebote kdnnen sich nur bestimmte Personen anmelden (z.B. Mit-
glieder eines Clubs), und manches Angebot ist deswegen nicht 6ffentlich, weil der Standort (URL)
nur bestimmten Personen mitgeteilt wurde. Aus Kommunikationsinhalt und -umstédnden geht der
Adressatenkreis regelméaRig nicht hervor. Auch dies spricht dafir, 6ffentlich zugangliche Informatio-
nen, die mittels Telekommunikation tbertragen werden, in den Schutz des Art. 10 Abs. 1 Var. 3 GG
einzubeziehen.

Der Wortlaut des Art. 10 Abs. 1 Var. 3 GG enthélt keine Einschrankung in Bezug auf Massen-
kommunikation, die unter Verwendung von Fernmeldetechnik abgewickelt wird. ,,Fernmeldegeheim-
nis* ist eher technisch formuliert und grenzt die Art der ,,Fernmeldung® nicht ein. Als ,,Meldung*
lasst sich sowohl Individual- als auch Massenkommunikation beschreiben. Historisch wurde die Te-
legraphen- und Telefontechnik zwar unbestritten nur zur Individualkommunikation eingesetzt. Dies
bedeutet aber nicht, dass der Verfassungsgeber die Geltung des Fernmeldegeheimnisses auf Individu-
alkommunikation beschrénken wollte.

Teleologisch ist bedeutsam, dass das Fernmeldegeheimnis gerade deswegen in Art. 10 Abs. 1 Var.
3 GG ausdriicklich geschitzt ist, weil Eingriffe durch die raumliche Distanz und die Einschaltung des
Nachrichtenmittlers besonders leicht zu bewerkstelligen sind. Im Bereich des Internet ist der Birger
aber uberall gleichermaBen gefahrdet, ob er E-Mails liest oder 6ffentliche Internetseiten. In beiden
Fallen ist er dem geheimen und verhéltnismaRig einfachen Zugriff des Staates ausgeliefert.

Mithin erscheint es erforderlich, auch die Inanspruchnahme von Massenmedien mittels Telekom-
munikation in den Schutz von Art. 10 Abs. 1 Var. 3 GG einzubeziehen. Dabei ist wohlgemerkt der
Inhalt offentlich zugénglicher Informationen als solcher nicht von Art. 10 Abs. 1 Var. 3 GG ge-
schiitzt, sondern nur die Ubermittlung dieses Inhalts an eine ihn abrufende Person sowie die niheren
Umstande dieses Abruf- und Ubermittlungsvorgangs. Der Staat greift also nur dann nicht in Art. 10
Abs. 1 Var. 3 GG ein, wenn er auf 6ffentlich zugangliche Informationen wie jeder andere zugreift,
etwa mittels eines eigenen Internet-Anschlusses.

Diesen Gedanken verfolgen auch Kriiger und Pagenkopf, wenn sie ausfiihren, der Schutzbereich
des Art. 10 Abs. 1 Var. 3 GG sei nicht betroffen, wenn der Staat wie jeder andere auf Informationen
zugreifen konne?®. Der Schutzbereich des Fernmeldegeheimnisses sei nur dann eroffnet, wenn der
Wille der Teilnehmer darauf gerichtet sei, einen (ibertragungssicheren Weg zu nutzen®’. Auf der

199 Germann, 118; allgemein zu diesem Aspekt Gusy, JuS 1986, 89 (90); Dreier-Hermes, Art. 10, Rn. 16 und 35.
200  Sachs3-Kriiger/Pagenkopf, Art. 10, Rn. 14a.
201  Sachs3-Kriger/Pagenkopf, Art. 10, Rn. 14a.

39



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

Basis dieser richtigen Pramisse gelangen Kriiger und Pagenkopf allerdings zu dem unzutreffenden
Ergebnis, dass die Kommunikation uber das Internet (etwa per E-Mail) nicht von Art. 10 Abs. 1 Var.
3 GG geschiitzt sei®®. Dieser Irrtum beruht auf der irrigen Annahme der Autoren, dass die Kommuni-
kation via Internet im Grunde einer 6ffentlichen Kommunikation mit allgemeiner Teilnahmemdglich-
ke;BSentspreche und dass prinzipiell jedermann die Kommunikation einsehen und manipulieren kén-
ne-.

Tatsachlich erfolgt die Nutzung des Internet zwar in der Tat zumeist ohne Verschliisselung und Au-
thentifizierung der tbertragenen Informationen. Dies erdffnet aber nicht jedermann, sondern nur den
Kommunikationsmittlern Méglichkeiten der Kenntnisnahme und Manipulation. Dass der Schutzbe-
reich des Art. 10 Abs. 1 Var. 3 GG auch unter diesen Umsténden einschldgig ist, zeigt schon die tradi-
tionelle Sprachtelefonie, die mit Hilfe eines zwischengeschalteten Lautsprechers ohne Weiteres ab-
hoérbar war, und zwar nicht nur fir die eingesetzten Telefondienstunternehmen. Im Unterschied hierzu
ist die Kenntnisnahme von Uber das Internet abgewickelten Kommunikationsvorgangen erheblich
schwieriger. Im Ubrigen konnen auch verschlossene Briefe durch Einsatz von Wasserdampf zur
Kenntnis genommen werden, ohne dass sie deswegen vom Schutzbereich des Briefgeheimnisses
ausgenommen waren.

Dass Uber das Internet abgewickelte Kommunikation unbefugt zur Kenntnis genommen werden
kann, fahrt daher nicht zu einer Einschrankung des Schutzbereichs des Art. 10 Abs. 1 Var. 3 GG.
Umgekehrt begriindet dieser Umstand eher eine besondere Schutzbeddrftigkeit der Internetkommuni-
kation. Der Schutzbereich des Fernmeldegeheimnisses ist bereits dann erdffnet, wenn der Wille der
Teilnehmer darauf gerichtet ist, ein regelmafRig tbertragungssicheres Medium in Anspruch zu neh-
men. Dies ist bei dem Internet der Fall.

(2) Recht auf informationelle Selbstbestimmung

Das Bundesverfassungsgericht leitet aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG das
Grundrecht auf informationelle Selbstbestimmung ab. Es gewdhrleistet die Befugnis des Einzelnen,
grundsétzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persénliche Lebenssach-
verhalte erhoben, gespeichert, verwendet oder weiter gegeben werden®®. Unerheblich ist, ob dies
gerade im Weg automatisierter Datenverarbeitung erfolgt?®. Ein persénlicher Lebenssachverhalt liegt
bereits dann vor, wenn die Verkniipfung des Lebenssachverhalts mit der zugehdrigen Person mdéglich
ist?, wenn also nicht ausgeschlossen werden kann, dass ein Personenbezug zu einem spateren Zeit-
punkt einmal hergestellt werden wird®”’. Bei der Frage, ob eine Person bestimmbar ist, sind alle Mittel
zu berlicksichtigen, die verninftigerweise von der speichernden Stelle oder von einem Dritten einge-

setzt werden konnten, um die betreffende Person zu bestimmen?®,

Samtliche nach § 113a Abs. 1-4 TKG zu speichernde Daten sind personenbezogen. Soweit also das
Gericht das Fernmeldegeheimnis nicht flr einschlagig erachten sollte, ist der Schutzbereich des
Rechts auf informationelle Selbstbestimmung betroffen.

b) Eingriffstatbestand

Jede staatliche Erhebung, Speicherung, Verarbeitung, Verwendung und Weitergabe von personen-
bezogenen Informationen stellt einen Eingriff in das Recht auf informationelle Selbstbestimmung®®
und, soweit das Fernmeldegeheimnis einschlagig ist, in Art. 10 Abs. 1 Var. 3 GG*'° dar. Entsprechend
diesen Kriterien stellt die staatliche Kenntnisnahme von Telekommunikationsdaten ebenso einen
Eingriff in Art. 10 Abs. 1 Var. 3 GG dar wie eine Rechtsnorm, die den Staat zu einer solchen
Kenntnisnahme ermachtigt.

202  Sachs3-Kriger/Pagenkopf, Art. 10, Rn. 14a.

203  Sachs3-Kriiger/Pagenkopf, Art. 10, Rn. 14a.

204  St. Rspr. seit BVerfGE 65, 1 (42 f.); in neuerer Zeit etwa BVerfGE 103, 21 (32 f.).

205 BVerfGE 78, 77 (84).

206 BVerfGE 65, 1 (42 und 49); BVerfGE 67, 100 (143); BVerfGE 77, 1 (46); BVerfGE 103, 21 (33); zu Art. 10: BVerfGE
100, 313 (366).

207  Germann, 472.

208  Vgl. Erwagungsgrund 26 der Richtlinie 95/46/EG; a.A. Gola/Schomerus, BDSG, § 3, Rn. 9 zum BDSG: MaRgeblich
seien nur die Mittel, die der speichernden Stelle zu Verfligung stehen; ebenso Schaffland/Wiltfang, BDSG, § 3, Rn. 17;
Bergmann/Mohrle/Herb, Datenschutzrecht, § 3, Rn. 16.

209 BVerfGE 65, 1 (43) und BVerfGE 103, 21 (33): ,,Erhebung, Speicherung, Verwendung und Weitergabe“.

210 BVerfGE 85, 386 (398) und BVerfGE 100, 313 (366) fir ,,jede Kenntnisnahme, Aufzeichnung und Verwertung*“.
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aa) Vorratsspeicherungspflicht als Eingriff

Mit den 88 113a, 113b TKG greift der Gesetzgeber in Art. 10 Abs. 1 Var. 3 GG ein, weil er Tele-
kommunikationsunternehmen die Pflicht auferlegt, personenbezogene Kommunikationsdaten auf
Vorrat zu erheben, zu speichern und fiir den Abruf durch staatliche Behérden verfligbar zu halten.

Fur den Fall einer Auskunftsanordnung nach § 12 FAG (jetzt § 100g StPO) hat das Bundesverfas-
sungsgericht entschieden, dass bereits die gerichtliche Anordnung gegenuiber einem Kommunikati-
onsmittler, Telekommunikationsdaten an staatliche Stellen zu Ubermitteln, einen Eingriff in den
Schutzbereich des Fernmeldegeheimnisses darstelle”’. Bereits die gerichtliche Anordnung ermégli-
che ndmlich die spatere Kenntnisnahme der Telekommunikationsdaten durch staatliche Stellen*?.
Auch eine generelle Vorratsspeicherungspflicht ermdéglicht eine spétere staatliche Kenntnisnahme der
Daten. Im Unterschied zur gerichtlichen Anordnung steht im Fall einer Vorratsspeicherung allerdings
noch nicht fest, dass eine staatliche Kenntnisnahme erfolgen wird. Das Kommunikationsunternehmen
wird zunéchst nur zur Vorhaltung der Daten verpflichtet.

Nach dem modernen Eingriffsbegriff schitzen die speziellen Grundrechte auch vor mittelbaren
Eingriffen durch staatliche MaBnahmen, welche die Beeintrachtigung eines grundrechtlich geschiitz-
ten Verhaltens typischerweise und vorhersehbar zur Folge haben oder die eine besondere Beeintrach-
tigungsgefahr in sich bergen, die sich jederzeit verwirklichen kann®. Auf dieser Linie liegt das Bun-
desverfassungsgericht, wenn es bereits die einer Kenntnisnahme von Telekommunikation ,,vorange-
henden Arbeitsschritte* als Eingriff ansieht, soweit es sich nicht um eine rein sachbedingte Speiche-
rung handelt: ,,Fir die Kenntnisnahme von erfassten Fernmeldevorgdngen durch Mitarbeiter des
Bundesnachrichtendienstes steht folglich die Eingriffsqualitat auBer Frage. Aber auch die vorange-
henden Arbeitsschritte miissen in ihrem durch den Uberwachungs- und Verwendungszweck bestimm-
ten Zusammenhang betrachtet werden. Eingriff ist daher schon die Erfassung selbst, insofern sie die
Kommunikation fur den Bundesnachrichtendienst verfligbar macht und die Basis des nachfolgenden
Abgleichs mit den Suchbegriffen bildet. An einem Eingriff fehlt es nur, soweit Fernmeldevorgange
zwischen deutschen Anschliissen ungezielt und allein technikbedingt zunéchst miterfasst, aber unmit-
telbar nach der Signalaufbereitung technisch wieder spurenlos ausgesondert werden.“?*

Die Beurteilung einer Vorratsspeicherung von Telekommunikationsdaten kann nicht anders ausfal-
len®™®, denn auch die Speicherung von Telekommunikations-Verkehrsdaten macht diese fiir eine spé-
tere staatliche Kenntnisnahme verfugbar und birgt damit die latente Gefahr spaterer, weiterer Eingrif-
fe. Deswegen stellt eine Vorratsspeicherung auch nicht nur eine ,,allein technikbedingt[e]* Miterfas-
sung dar, die keine Spuren hinterldsst und damit jede staatliche Kenntnisnahme ausschlief3t. Hiervon
kann allenfalls die Rede sein, soweit bestimmte auf einen Kommunikationsvorgang bezogene Daten
fir die Dauer des Vorgangs technikbedingt gespeichert sein mussen. Eine Verpflichtung zur Vorrats-
speicherung von Verkehrsdaten Uber diese Dauer hinaus begriindet dagegen die besondere Gefahr,
dass der Staat die gespeicherten Daten aufgrund von staatlichen Zugriffsbefugnissen wie den
88 100g, 100h StPO anfordert. Beeintrachtigungen der von Art. 10 Abs. 1 Var. 3 GG geschutzten
Vertraulichkeit der Telekommunikation vor dem Staat sind daher die typische und vorhersehbare
Folge einer generellen Verkehrsdatenspeicherungspflicht. Damit stellt bereits die Anordnung einer
generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten durch den Normgeber einen
staatlichen Eingriff in Art. 10 Abs. 1 Var. 3 GG dar.

Dass sich der Staat zur Speicherung privater Unternehmen bedient, kann keinen Unterschied ma-
chen, wenn er sich gleichzeitig den Zugriff auf die gespeicherten Daten eréffnet?'®. Andernfalls kénn-
te der Staat seine Grundrechtshindung durch ein bloRRes ,,Outsourcing” umgehen. Die Inanspruch-
nahme Privater erhoht das Gewicht des Eingriffs sogar noch, weil sich der Kreis von — weitgehend
ohne Schuld - beeintrachtigten Personen durch den zusatzlichen Eingriff in Art. 12 GG noch vergro-
Bert. Zudem ist das Risiko, dass gespeicherte Daten missbraucht werden, bei einer Verkehrsdaten-
speicherung durch eine Vielzahl von Privatunternehmen erheblich héher einzuschéatzen als bei einer
staatlichen Speicherung, so dass die Privilegierung einer privaten Vorratsspeicherung auch sachlich
nicht gerechtfertigt ware.

Bereits entschieden hat das Bundesverfassungsgericht, dass die Ubermittlung von Telekommunika-
tion an staatliche Stellen durch einen privaten Kommunikationsmittler, der die Telekommunikation

211  BVerfGE 107, 299 (313 f.).

212 BVerfGE 107, 299 (314).

213 Windthorst, § 8, Rn. 50 und 52 m.w.N.

214  BVerfGE 100, 313 (366).

215 Ebenso fir eine Pflicht zur generellen Speicherung von Telekommunikations-Bestandsdaten unter dem Aspekt des
Grundrechts auf informationelle Selbstbestimmung BVerwGE 119, 123 (126).

216  Vgl. Bizer, Forschungsfreiheit, 159 fur das ,,Auf-Abruf-Bereithalten* von Daten.
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auf gerichtliche Anordnung gemaR § 100a StPO hin aufzeichnet und den staatlichen Stellen verfiigbar
macht, einen Eingriff in das Fernmeldegeheimnis der an dem Kommunikationsvorgang Beteiligten
darstellt*”. Die Tatsache, dass sich der Staat dabei eines Privaten bediene, sei unerheblich, da der
Eingriff hoheitlich angeordnet werde und dem Privaten kein Handlungsspielraum zur Verfiigung
stehe?®, Ebenso verhalt es sich bei einer Vorratsspeicherungspflicht.

Auch die Bundesregierung sieht das Fernmeldegeheimnis fiir eine generelle Vorratsspeicherung
von Telekommunikations-Verkehrsdaten als einschlagig an®'®. Dementsprechend ist der Gesetzgeber
in Artikel 15 des Gesetzes dem Zitiergebot nachgekommen und hat die Einschrankung des Art. 10
GG bestatigt.

Unerheblich flr die Einordnung als Eingriff ist auch, ob die betroffenen Unternehmen Verkehrsda-
ten allein zu staatlichen Zwecken speichern mussen oder ob ihnen zugleich die Nutzung der gespei-
cherten Daten zu eigenen Zwecken erlaubt ist, etwa zu Abrechnungs- oder Marketingzwecken. In
jedem Fall begriindet das Bestehen staatlicher Zugriffsrechte die latente Gefahr staatlicher Eingriffe.
An dieser Gefahr andern zusatzliche Nutzungsrechte nichts.

Zu einer abweichenden Beurteilung einer Vorratsspeicherungspflicht gibt auch die Ansicht des
Bundesverfassungsgerichts keinen Anlass, dass die so genannte Zielwahlsuche nur einen Eingriff in
die Grundrechte derjenigen Personen darstelle, deren Anschlussnummern schliefflich an den Staat
iibermittelt werden?®. Eine Zielwahlsuche nach § 100g Abs. 2 StPO kann angeordnet werden, wenn
ermittelt werden soll, von welchen Anschliissen aus in einem bestimmten Zeitraum Verbindungen zu
einem bestimmten, der Eingriffsbehdrde bekannten, anderen Telefonanschluss hergestellt worden
sind. Im Fall eines Mordes kann beispielsweise von Interesse sein, welche Personen das Opfer in der
letzten Zeit vor seinem Tod angerufen haben. Da Verbindungsdaten bei den Telefongesellschaften
geordnet nach der Rufnummer des Anrufers gespeichert werden, ist zur Durchfiihrung einer Suche
nach bestimmten Zielrufnummern die Durchsuchung des gesamten Datenbestands der Telefongesell-
schaft erforderlich. Die letztendlich erteilte Auskunft enthélt dann nur die Rufnummern, von denen
aus der vorgegebene Anschluss angerufen wurde. Aus ihr l3sst sich aber auch entnehmen, dass die
Nummer von anderen Telefonanschliissen aus nicht angerufen wurde. Das Bundesverfassungsgericht
sieht einen Grundrechtseingriff in diesem Fall gleichwohl nur beziglich derjenigen Personen, deren
Anschlussnummern schlielich an die Behorden tbermittelt werden. Hinsichtlich der tbrigen Perso-
nen erfolge der Zugriff lediglich maschinell und bleibe anonym, spurenlos und ohne Erkenntnisinte-
resse fiir die Strafverfolgungsbehdrden, so dass es insoweit an einem Eingriff fehle?*:. Auf den Fall
der Vorratsspeicherung tbertragen kénnte diese Ansicht bedeuten, dass ein Eingriff nur in Bezug auf
diejenigen Personen vorlage, deren Daten schliellich an die Behdrden tibermittelt wiirden.

Subsumiert man den Vorgang der Zielwahlsuche jedoch unter die anerkannte Definition, der zufol-
ge jede dem Staat zuzurechnende Verarbeitung von Daten, die durch das Fernmeldegeheimnis ge-
schiitzt sind, einen Eingriff in Art. 10 Abs. 1 Var. 3 GG darstellt*??, so ergibt sich klar, dass ein Ein-
griff auch in das Fernmeldegeheimnis der unmittelbar nicht von der Auskunft betroffenen Personen
vorliegt?®. Auch ihre Daten werden im Rahmen der Zielwahlsuche ndmlich verarbeitet. In einer frii-
heren Entscheidung stellte das Bundesverfassungsgericht ausdriicklich fest, dass die ,,Prifung, ob die
mittels der Fernmeldeliberwachung erlangten personenbezogenen Daten fiir die Zwecke, die diese
Malnahmen legitimieren, erforderlich sind, [...] Eingriffsqualitat [hat], weil es sich um einen Selekti-
onsakt handelt“?**, Dass die Verarbeitung im Rahmen der Zielwahlsuche dem Staat zuzurechnen ist,
ergibt sich daraus, dass die staatliche Kenntnisnahme der Zweck der Zielwahlsuche ist. Die Eingriffs-
qualitat kann auch nicht davon abhé&ngen, an welchen der ibermittelten Daten die Behorde im Zeit-
punkt der Ubermittlung gerade interessiert sein mag. Woran die Behorde interessiert ist, lasst sich
nicht feststellen und kann sich jederzeit &ndern. Weiterhin ist auch die Information, wer nicht mit dem
Zielanschluss telefoniert hat, nicht unbedingt ohne Erkenntnisinteresse flr die Strafverfolgungsbehor-
den. Denkbar ist beispielsweise der Fall, dass ein Beschuldigter angibt, zum Tatzeitpunkt in einer
Kneipe mit einem Freund telefoniert zu haben. Stellt sich durch eine Zielwahlsuche heraus, dass in
der fraglichen Zeit zu dem Telefonanschluss des Freundes keine Verbindungen hergestellt wurden,
dann ist diese Negativauskunft flr die Strafverfolgungsbehdrde durchaus von Interesse und wirkt fir

217 BVerfGE 107, 299 (313 f.).

218 BVerfGE 107, 299 (313 f.).

219 BT-Drs. 16/5846, 30; BT-Drs. 14/9801, 14 (15).

220 BVerfGE 107, 299 (328).

221 BVerfGE 107, 299 (313 f.).

222 Seite 40.

223  So offenbar auch BVerwGE 119, 123 (126) fir Bestandsdaten und das Recht auf informationelle Selbstbestimmung.
224 BVerfGE 100, 313 (367).
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den Betroffenen auch belastend. Solange einer Behorde das Ergebnis der Zielwahlsuche bekannt ist,
kann auch keine Rede davon sein, dass die Daten der nicht unmittelbar Betroffenen ,,spurlos* ausge-
sondert wurden; der Auskunft I&sst sich im Umkehrschluss schlieBlich jederzeit entnehmen, von wel-
chen Anschlissen aus keine Verbindungen hergestellt wurden. Auch die Information, dass keine
Anrufe erfolgt sind, kann jederzeit in den Mittelpunkt des staatlichen Ermittlungsinteresses geraten.
Die Zielwahlsuche stellt somit einen Eingriff in die Grundrechte sdmtlicher Anschlussinhaber dar.
Der gegenteiligen Ansicht des Bundesverfassungsgerichts kann nicht gefolgt werden, so dass es auf
die Bedeutung dieser Ansicht fur eine Vorratsspeicherungspflicht nicht ankommt.

bb) Berechtigung Privater zur Vorratsdatenspeicherung als Eingriff

Der Gesetzgeber greift in Art. 10 Abs. 1 Var. 3 GG bereits dadurch ein, wenn er Internet-
Telekommunikationsunternehmen bis Ende 2008 fakultativ das Recht einrdumt, Verkehrsdaten langer
als fir ihre Zwecke erforderlich speichern zu dirfen, und den staatlichen Behdrden gleichzeitig den
Zugriff auf diese Daten ermdglicht.

Dass eine Speicherung freiwillig erfolgt, ist im Hinblick auf die oben dargestellte Eingriffsdefiniti-
on irrelevant, denn auch eine freiwillige Datenspeicherung birgt die latente Gefahr staatlicher Kennt-
nisnahme, wenn der Staat entsprechende Zugriffsrechte vorsieht. Nur ein Einverstandnis der betroffe-
nen Grundrechtstrager wiirde der Annahme eines staatlichen Eingriffes entgegen stehen, nicht aber
das Einversténdnis des speichernden Unternehmens. Fir das Vorliegen eines Eingriffs in Art. 10 Abs.
1 Var. 3 GG kommt es somit nicht darauf an, ob Kommunikationsmittler zur Datenspeicherung ver-
pflichtet oder nur berechtigt werden.

§ 113a Abs. 1-4 TKG iV.m. § 150 Abs. 12b TKG ermdchtigt Anbieter von Internet-
Telefondiensten, von Diensten der elektronischen Post und von Internetzugangsdiensten zur Speiche-
rung von Verbindungsdaten fur bis zu sieben Monate (vgl. § 113b Abs. 2 TKG). Auf diese Daten
konnen die gesetzlich erméchtigten Behdrden zu staatlichen Zwecken zugreifen (etwa nach § 100g
StPO), so dass § 113a TKG einen staatlichen Grundrechtseingriff darstellt, wenn er die Speicherung
von Verkehrsdaten tiber die sachlich gebotene Dauer hinaus erlaubt.?®

Fur die Berechnung des Nutzungsentgelts ist eine Speicherung von Verkehrsdaten nur bei kosten-
pflichtigen Diensten und auch dann nur fur kurze Zeit erforderlich. Nach Beendigung eines Nut-
zungsvorgangs kann unter Einsatz der heute verwendeten Computertechnik das angefallene Entgelt
sofort ermittelt und sdmtliche Verkehrsdaten sodann gel6scht werden. Dementsprechend sieht § 96
Abs. 2 S. 2 TKG vor, dass nicht benétigte Daten ,,unverziglich, also ohne schuldhaftes Zdgern, zu
l6schen sind.

Eine Speicherung von Verkehrsdaten tiber den Zeitpunkt der Berechnung des Entgelts hinaus kénn-
te zundchst damit gerechtfertigt werden, dass es Telekommunikationsunternehmen méglich sein mis-
se, diejenigen Benutzer zu identifizieren, die ihre Leistungen in der Absicht in Anspruch nehmen,
ihnen das geschuldete Entgelt vorzuenthalten. Es ist allerdings kein Grund ersichtlich, weshalb gerade
Telekommunikationsunternehmen Selbsthilferechte eingerdumt werden sollten. Telekommunikati-
onsunternehmen konnen im Falle des Verdachts einer Straftat (hier § 265a StGB) wie jedes andere
Opfer einer Straftat Strafanzeige erstatten und die Ermittlungen den zustandigen Behdrden tberlas-
sen. Liegen tatsachliche Anhaltspunkte fiir Leistungserschleichung durch bestimmte Nutzer vor, so
kann die Speicherung derer Daten im Einzelfall als erforderlich angesehen werden (vgl. 88 6 Abs. 8
TDDSG, 19 Abs. 9 MDStV). Eine generelle Speicherung von Verkehrsdaten zur Aufdeckung von
Leistungserschleichungen ist jedoch nicht gerechtfertigt.

Teilweise wird unter den Tatbestand der Leistungserschleichung auch illegales Nutzerverhalten
subsumiert, das sich nicht gegen den genutzten Dienst, sondern gegen Dritte richtet, etwa die Bege-
hung von Betrug gegenlber einem anderen Internetnutzer unter Inanspruchnahme der Leistungen
eines Internet-Providers. Zur Begriindung wird darauf verwiesen, dass die meisten Dienste in ihren
AGB die Inanspruchnahme des Dienstes zu illegalen Zwecken untersagten®®. Die Inanspruchnahme
eines Dienstes zu illegalen Zwecken flhrt aber auch aufgrund solcher AGB nicht dazu, dass der Nut-
zungsvorgang selbst illegal wird, solange das Entgelt dafiir entrichtet wird. Wenn es schon in Féllen
von Leistungserschleichungen keinen Grund gibt, Telekommunikationsunternehmen Selbsthilferechte
einzurdumen, so gilt dies erst recht, wenn die Unternehmen von illegalem Verhalten nicht selbst be-
troffen sind. Telekommunikationsunternehmen mussen sich also auch hier darauf verweisen lassen,
sich wie jeder Andere an die zustdndigen Behorden zu wenden. Dies gilt auch fur das Argument,

225 Vgl. auch BVerfG, 1 BvR 1811/99 vom 27.10.2006, Absatz-Nr. 13, http://www.bverfg.de/entscheidungen/-
rk20061027_1bvr181199.html.
226 LINX, Traceability (1), Punkt 11.2.
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Verkehrsdaten missten aufbewahrt werden, um gestohlene Mobiltelefone mit Hilfe ihrer IMEI-Codes

identifizieren zu konnen®’,

Fraglich ist, ob die Mdglichkeit einer Verfolgung vorsatzlicher Angriffe auf die Einrichtungen eines
Anbieters, z.B. durch ,,Hacking®, eine generelle Speicherung der Verkehrsdaten aller Kunden recht-
fertigt. Zwar miissen dem Anbieter angemessene MaRnahmen zur Gewabhrleistung des ordnungsge-
maRen Betriebs seiner Anlagen zugestanden werden. Insoweit kommen aber zuallererst technische
AbwehrmaBnahmen in Betracht. Nur diese sind in der Lage, eine bestimmte Angriffsart dauerhaft und
auch gegentiber anderen Nutzern zu unterbinden. Die ldentifizierung eines einzelnen Storers wird
dagegen regelmaBig nicht erforderlich sein. Jedenfalls genigt es hierzu, im Fall eines Angriffs eine
Aufzeichnung von Verkehrsdaten vorzunehmen. Eine generelle Aufzeichnung und Aufbewahrung
von Verkehrsdaten ist nicht erforderlich.

Soweit kein vorsatzliches Handeln einzelner Personen im Spiel ist, etwa bei technischen Proble-
men, kann ebenfalls nicht davon ausgegangen werden, dass zur Gewahrleistung der Netzsicherheit,
also zur Bereitstellung des Angebots frei von technischen Stérungen, die Nutzung personenbezogener
Daten erforderlich ist. Insoweit kann allenfalls eine Speicherung technischer Daten in anonymisierter
Form gerechtfertigt sein?®, Das Gleiche gilt fur ahnliche Zwecke wie die Beobachtung der Netzaus-
lastung®®, die Erstellung von Fehlerstatistiken, die Uberpriifung der Zuverléssigkeit des Dienstes, die
Uberpriifung der Funktionstiichtigkeit einzelner technischer Elemente eines Dienstes, die Erstellung
von Statistiken Uber die Entwicklung der Leistungsfahigkeit des Dienstes und die Vorhersage von
Auslastungsgraden. Es gibt zumutbare technische Mittel zur unwiederbringlichen Anonymisierung
von Datenbestanden, deren Einsatz gleichwohl die Nutzbarkeit der Daten zu den genannten Zwecken
gewahrleistet?®, Es ist unbefriedigend, dass solche Verfahren nicht in géngige Softwarepakete zur
Verwaltung von Verkehrsdaten integriert sind. Ebenso wie die Regierungen eine Erleichterung der
Telekommunikationsiiberwachung durch die technische Gestaltung von Produkten auf Herstellerebe-
ne forcieren®®!, miisste auch auf die standardmaRige Beriicksichtigung datenschutzfreundlicher Tech-
niken hingewirkt werden.

Eine Speicherung von Verkehrsdaten iber den Zeitpunkt der Berechnung des Entgelts hinaus kann
somit nur ,,zu Beweiszwecken fiir die Richtigkeit der berechneten Entgelte” erforderlich sein. Frag-
lich ist, ob § 113a TKG die Aufbewahrung von Verkehrsdaten auf das zu Beweiszwecken erforderli-
che MaR beschrankt. Zunachst ist zu berticksichtigen, dass es im Vergleich zu den insgesamt anfal-
lenden Entgelten nur in wenigen Fallen zu Entgeltstreitigkeiten kommt®2 Zudem ist die Aufstellung
eines Einzelverbindungsnachweises erst seit Einfiihrung der Digitaltechnik Anfang der 90er Jahre
mdoglich. Vor dieser Zeit konnte man Entgeltstreitigkeiten also offenbar auch ohne Einzelverbin-
dungsnachweis hinreichend klaren.

Nach gegenwartiger Rechtslage trifft den Telekommunikationsanbieter keine Beweislast fur die
Richtigkeit seiner Abrechnung, soweit er Verkehrsdaten geléscht hat, weil er zur Léschung verpflich-
tet war (§ 16 Abs. 2 S. 1 TKV)?®. Mithin kann fiir die Bemessung der Aufbewahrungsfrist nur das
Interesse der Telekommunikationsnutzer mageblich sein. Dieses Interesse rechtfertigt es grundsatz-
lich nicht, Verkehrsdaten allein deswegen zu speichern, weil sie den Nutzungsvorgang im Falle eines
Rechtsstreits tiber angefallene Nutzungsentgelte plausibel machen kénnen®*. Mit diesem Argument
lieRe sich sogar eine Inhaltsspeicherung rechtfertigen, weil auch Telekommunikationsinhalte Indizien
fur die Berechtigung einer Entgeltforderung darstellen kénnen. Flr einen Nachweis der Richtigkeit
einer Entgeltforderung wird vielmehr oft die Angabe von Uhrzeit und Dauer eines Gesprachs sowie

weniger Ziffern der Anschlussnummer geniigen®®®.

227 Dazu BfD, 18. Tatigkeitsbericht, BT-Drs. 14/5555, 90.

228  LINX, User Privacy (l), Punkt 7.2.4.

229  LINX, User Privacy (l), Punkt 7.2.5.

230  Nahere Beschreibung bei LINX, User Privacy (1), Punkt 7.4.

231 DG Research, Economic risks arising from the potential vulnerability of electronic commercial media to interception;
Weichert, Bekdmpfung von Internet-Kriminalitat (I).

232  OVG Bremen, NJW 1995, 1769 (1773): ,,Es ist mit dem verfassungsrechtlichen MaRstab des UbermaRverbotes unver-
einbar, Datenspeicherungen in groRem Umfang vorzunehmen, nur um Beweiserleichterungen in den am Gesamtvolumen
der Entgeltfalle gemessen wenigen Entgeltstreitigkeiten zu erreichen, wenn es technische Mdglichkeiten gibt, die den be-
rechtigten Beweisinteressen der Telekom und den berechtigten Verbraucherschutzinteressen ihrer Kunden in angemes-
sener Weise gentigen, dabei aber in geringerer Weise in die grundrechtsgeschiitzte Sphare des Fernmeldegeheimnisses
eingreifen.”

233 Vgl. auch Bizer, Telekommunikation und Innere Sicherheit 2000, 505: ,,Zwar handelt es sich [bei der Sechsmonatsfrist]
nur um eine 'kann'-Regelung, jedoch ist unter den TK-Dienstanbietern entgegen § 16 TKV die Meinung verbreitet, eine
friihzeitige Loschung fiihre zu Beweisnachteilen, wenn Kunden die Hohe eines Entgeltes bestreiten.”

234 LINX, User Privacy (I), Punkt 7.3.

235  LINX, User Privacy (l), Punkt 7.3 flr Internet-Access-Provider.
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In Anlehnung an Fristen, die im Geschaftsverkehr beispielsweise zur Priifung von Kontoausziigen
der Banken Ublich sind, erscheint grundsétzlich eine vierwdchige Aufbewahrung der fir die Berech-
nung der Entgeltforderung maRgeblichen Daten ausreichend, um den Kunden nach Ubersendung
einer Rechnung hinreichende Zeit zur Erhebung von Einwendungen zu geben. Wird die Rechnung
innerhalb dieses Zeitraums vorbehaltlos beglichen, ist eine Aufbewahrung von Verkehrsdaten nicht
mehr erforderlich?®.

Eine Aufbewahrung von Verkehrsdaten ist auch dann nicht erforderlich, wenn der Kunde im Vor-
aus auf Einwendungen gegen Rechnungsforderungen verzichtet. Diesen Gedanken setzt § 97 Abs. 4
TKG nicht um. Verzichtet der Kunde im Voraus auf Einwendungen gegen Rechnungsforderungen,
dann ist die Aufbewahrung seiner Verbindungsdaten auch bis zum Versand einer Rechnung nicht
erforderlich. Es geniigt vielmehr, das angefallene Entgelt sofort nach Beendigung eines Nutzungsvor-
gangs zu ermitteln und die Verbindungsdaten sodann zu léschen.

§ 113a TKG ist somit auch im Hinblick auf Anbieter von Internet-Telefondiensten, von Diensten
der elektronischen Post und von Internetzugangsdiensten als Eingriff in Art. 10 Abs. 1 Var. 3 GG
anzusehen, weil er Telekommunikationsunternehmen das Recht einrdumt, Verkehrsdaten langer als
fur ihre Zwecke erforderlich speichern zu durfen, und den staatlichen Behérden damit auch den
Zugriff auf diese Daten ermdglicht.

¢) VerfassungsméaRige Rechtfertigung

Aus dem Rechtsstaatsprinzip folgt das Gebot der VerhaltnismaRigkeit”’. Eine Beschrankung von
Grundrechten ist danach nur insoweit zuldssig, wie sie zur Erreichung des angestrebten Zweckes
geeignet und erforderlich ist und der mit ihr verbundene Eingriff seiner Intensitat nach nicht auBer

Verhéltnis zur Bedeutung der Sache und den von den Betroffenen hinzunehmenden EinbuRen steht**%,

Der VerhaltnisméaBigkeitsgrundsatz verlangt insbesondere, dass der Verlust an grundrechtlich ge-
schitzter Freiheit nicht in einem unangemessenen Verhdltnis zu den Gemeinwohlzwecken stehen
darf, denen die Grundrechtsbeschrénkung dient®®. Bei einer Gesamtabwégung zwischen der Schwere
des Eingriffs und dem Gewicht der ihn rechtfertigenden Griinde muss die Grenze des Zumutbaren
noch gewahrt sein??. Der Gesetzgeber muss zwischen den Allgemein- und Individualinteressen einen
angemessenen Ausgleich herbeifiihren?”!. Dabei sind der Grundsatz der grundrechtsfreundlichen
Auslegung und die grundsétzliche Freiheitsvermutung zu beachten®. Jede Grundrechtsbeschrankung
muss durch iiberwiegende Allgemeininteressen gerechtfertigt sein??, so dass nicht jedes staatliche
Interesse zur Rechtfertigung einer Grundrechtsbeschrankung geniigt®*.

Fraglich ist, ob die Abwéagung abstrakt anhand des Gewichts der betroffenen Rechtsguter erfolgen
kann. Gegen eine solche Abwagungsmethode sprechen die Schwierigkeiten bei der Bestimmung des
Gewichts von Rechtsgiitern im Vergleich zueinander. So hat das Bundesverfassungsgericht einerseits
festgestellt, dass das Grundgesetz dem Fernmeldegeheimnis hohen Rang zuweise, weil es die freie
Entfaltung der Personlichkeit durch einen privaten, vor den Augen der Offentlichkeit verborgenen
Austausch von Nachrichten, Gedanken und Meinungen (Informationen) gewahrleiste und damit die
Wiirde des denkenden und freiheitlich handelnden Menschen wahre®®. Andererseits hat das Gericht
wiederholt**® die unabweisbaren Bediirfnisse einer wirksamen Strafverfolgung und Verbrechensbe-
kampfung sowie das offentliche Interesse an einer moglichst vollstandigen Wahrheitsermittlung im
Strafprozess betont, die wirksame Aufklarung gerade schwerer Straftaten als einen wesentlichen Auf-
trag eines rechtsstaatlichen Gemeinwesens bezeichnet und die Notwendigkeit der Aufrechterhaltung
einer funktionstiichtigen Rechtspflege, ohne die der Gerechtigkeit nicht zum Durchbruch verholfen

236  Vgl. DSB-Konferenz, Vorratsspeicherung (1).

237 BVerfGE 43, 127 (133); BVerfGE 61, 126 (134); BVerfGE 80, 109 (120).

238 BVerfGE 65, 1 (54).

239 BVerfGE 100, 313 (375 f.).

240  St. Rspr. des BVerfG seit E 4, 7 (15 f.); in neuerer Zeit BVerfGE 78, 77 (85 und 87).

241 BVerfGE 100, 313 (375 f.).

242 BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGE 55, 159 (165); BVerfGE 103, 142 (153): ,,Derjenigen Auslegung
einer Grundrechtsnorm ist der VVorrang zu geben, die ihre Wirksamkeit am stérksten entfaltet.”

243  St. Rspr. seit BVerfGE 65, 1 (44, 46); in neuerer Zeit etwa BVerfGE 100, 313 (375 f.); BVerfGE 109, 279 (376).

244  EGMR, Klass u.a.-D (1978), EuGRZ 1979, 278 (285), Abs. 49; SachsVerfGH, JZ 1996, 957 (965); IWGDPT, Terroris-
mus (I); L/D3-Baumler, J 680: vermutete Nutzlichkeit ist ungeniigend; Lisken, ZRP 1990, 15 (16): ,,Es genligt nicht,
dass die vom Gesetzgeber auszuwahlenden Methoden im Sinne gréRtmdglicher Verwaltungseffektivitét ,erforderlich® er-
scheinen.”; Minderheitenvotum in BVerfGE 30, 1 (46): ,,Die ,Staatsraison* ist kein unbedingt vorrangiger Wert.*.

245 BVerfGE 67, 157 (171).

246  Etwa BVerfGE 44, 353 (374) m.w.N.; BVerfGE 46, 214 (222); BVerfGE 77, 65 (76); BVerfGE 80, 367 (375); BVerfGE
103, 21 (33).
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werden konne, hervorgehoben®”’. In einer Entscheidung des Gerichts heiRt es dazu: ,,Die Sicherheit
des Staates als verfaliter Friedens- und Ordnungsmacht und die von ihm zu gewahrende Sicherheit
seiner Bevolkerung sind Verfassungswerte, die mit anderen im gleichen Rang stehen und unverzicht-
bar sind, weil die Institution Staat von ihnen die eigentliche und letzte Rechtfertigung herleitet.***
Gegeniiber diesen Interessen der Allgemeinheit komme dem Personlichkeitsrecht allerdings keine
geringere Bedeutung zu*®. Vielmehr betont das Bundesverfassungsgericht, dass die Uberwachung
des Fernmeldeverkehrs nicht nur zu Verhaltensanpassungen bei einer Vielzahl einzelner Grundrechts-
trager filhren kénne, sondern auch die freie Kommunikation der Gesellschaft insgesamt gefahrde®”.
Eine freie Kommunikation sei ,,elementare Funktionsbedingung eines auf Handlungsfahigkeit und
Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens*?>",
Im Ergebnis zeigen diese Ausfiihrungen, dass sich eine Abwégung nicht schon abstrakt auf Rechtsgi-
terebene vornehmen l&sst. Nutzen und Schaden einer Regelung miissen vielmehr im Einzelnen festge-
stellt und abgewogen werden.

Die aufgezeigten Umschreibungen des Gebots der VerhaltnismaBigkeit im engeren Sinne machen
deutlich, dass bei der Abwagung der gesamte Verlust an grundrechtlich geschitzter Freiheit zu be-
riicksichtigen ist (,,Gesamtabwagung*). Greift eine Mallnahme also in mehrere Grundrechte ein, so
missen sich die damit verfolgten Gemeinwohlzwecke an dem gesamten Gewicht des Eingriffs mes-
sen lassen. Es kann nicht richtig sein, die VerhaltnismaRigkeit nur fir jedes Grundrecht gesondert zu
priifen und dadurch die verfolgten Gemeinwohlzwecke mehrfach in die Waagschale zu werfen. Dar-
aus folgt, dass sich die UnverhaltnisméaBigkeit einer Regelung auch erst aus der Summe ihrer nachtei-
ligen Wirkungen auf verschiedene Grundrechte ergeben kann.

(a) Gewichtung der geférderten Interessen

Auf Seiten der Gemeinwohlinteressen ist fur die Abwagung das Gewicht der Ziele und Belange
maRgeblich, denen die Grundrechtsbeschrénkung dient. Bei deren Gewichtung kommt es unter ande-
rem darauf an, wie grol? die Gefahren sind, denen mit Hilfe der Eingriffe begegnet werden soll, und
wie wahrscheinlich deren Eintritt ist?®2. Die Gewahrleistung der physischen Integritat von Personen
rechtfertigt weiter gehende Freiheitseingriffe als die Verfolgung nur sozialer oder ékonomischer Zie-
1”2, Wenn der Allgemeinheit eine Gefahr droht, sind weitergehende Eingriffe zulassig, als wenn es
nur um die Rechtsgiiter Einzelner geht”*. Neben dem Gewicht der Belange, denen eine Grundrechts-
beschrankung dient, kann auch das MaR an Eignung der Grundrechtsbeschrankung zur Forderung
dieser Belange fiir die Frage ihrer Angemessenheit nicht ohne Bedeutung sein. Mit dem Schutzzweck
der Grundrechte lieRe es sich ndmlich nicht vereinbaren, wenn eine kaum effektive, aber mit schwer-
wiegenden Grundrechtsbeschrénkungen verbundene Norm alleine deshalb als verhaltnisméRig anzu-
sehen waére, weil sie in seltenen Féllen dem Schutz hdchster Gemeinschaftsglter dienen kann.

(b) Gewichtung der beeintrachtigten Interessen

Das Gewicht eines Eingriffs bemisst sich der Rechtsprechung des Bundesverfassungsgerichts zu-
folge danach, unter welchen Voraussetzungen Eingriffe zulassig sind, welche und wie viele Grund-
rechtstrager von ihnen betroffen sind und wie intensiv die Grundrechtstrager beeintrachtigt werden®®.
Zu berlcksichtigen ist auch, ob und in welcher Zahl Personen mitbetroffen werden, die fiir den Ein-
griff keinen Anlass gegeben haben®®. Die Eingriffsintensitat hangt bei Informationseingriffen unter
anderem von Art, Umfang und denkbaren Verwendungen der erhobenen Daten sowie von der Gefahr
ihres Missbrauchs ab®’. Bei der Feststellung der Méglichkeiten zur Verwendung erlangter Daten ist
zu berticksichtigen, ob die Betroffenen anonym bleiben und welche Nachteile ihnen aufgrund der
MaRnahmen drohen oder von ihnen nicht ohne Grund befiirchtet werden®®. Bei der Gewichtung még-

licher Nachteile ist die Nutzbarkeit und Verwendungsmdglichkeit der Daten maRgeblich, und zwar

247  Nachweise bei BVerfGE 34, 238 (248 f.).

248 BVerfGE 49, 24 (56 f.).

249 BVerfGE 85, 367 (375); BVerfGE 106, 28 (49).
250 BVerfGE 100, 313 (381).

251 BVerfGE 65, 1 (43).

252  BVerfGE 100, 313 (376).

253  Callies, ZRP 2002, 1 (7).

254 Ossenbihl, Tatsachenfeststellungen und Prognoseentscheidungen, 509.
255 BVerfGE 109, 279 (353).

256 BVerfGE 109, 279 (353).

257 BVerfGE 65, 1 (46).

258 BVerfGE 100, 313 (376).
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unter besonderer Beriicksichtigung der Mdglichkeit, dass die Daten mit anderen Daten kombiniert

und dadurch weitergehende Kenntnisse gewonnen werden kénnen®®.,

Fir die Beurteilung der VerhéltnismaRigkeit sind primar die rechtlich zuldssigen Verwendungs-
mdoglichkeiten malgeblich. Einzubeziehen sind aber auch die sonstigen, tatsachlich und technisch
vorhandenen Verwendungsmdoglichkeiten. Dies ist einerseits vor dem Hintergrund erforderlich, dass
sich die rechtlichen Grenzen des staatlichen Zugriffs vergleichsweise leicht erweitern lassen, nachdem
die grundsatzliche Zugriffsmoglichkeit erst einmal eingefiihrt und die erforderliche Uberwachungs-
struktur aufgebaut worden ist*®’. Die unzihlige Male vorgenommene Ausweitung des Straftatenkata-
logs in § 100a StPO zeigt, wie wahrscheinlich eine solche Entwicklung auch in anderen Bereichen ist.
Zum anderen ist auch an die Gefahr eines illegalen Missbrauchs zu denken, gerade dort, wo dieser nur
schwer zu bemerken ist. Zwar ist, was den Staat selbst angeht, die bloR abstrakte Moglichkeit eines
Missbrauches, das heiflt unbegriindete Befiirchtungen dahin gehend, nicht zu beriicksichtigen, weil
grundséatzlich davon auszugehen ist, dass eine Norm ,,in einer freiheitlich-rechtsstaatlichen Demokra-
tie korrekt und fair angewendet wird“?**. Eine reale Missbrauchsgefahr ist im Rahmen der Abwégung
demgegeniiber durchaus zu beriicksichtigen®®2. Die Grundrechte schiitzen den Einzelnen namlich
auch ,vor fehlerhafter, mibrauchlicher oder exzessiver Verwertung von Kommunikationsdaten
durch [...] staatliche Stellen“**. Die ,,in der Gesprachsbeobachtung liegende Gefahr einer Grund-
rechtsverletzung der [...] Gesprachsteilnehmer wie auch die Gefahr der Sammlung, Verwertung und
Weitergabe der Informationen zu anderen Zwecken* als den gesetzlich vorgesehenen darf daher nicht
aus den Augen verloren werden®®*. Wenn das Fernmeldegeheimnis das unbefangene Gebrauchma-
chen von Grundrechten in einer Demokratie schiitzen soll, dann darf auRerdem nicht unberiicksichtigt
bleiben, dass sich der einzelne Biirger bei seinen Entscheidungen weniger durch die Feinheiten der
Gesetzesformulierung beeindrucken lassen wird als vielmehr durch seine Eindriicke, Emotionen und
Beflirchtungen. Dementsprechend kommt es im Rahmen der Abwégung auch nicht nur darauf an,
welche Nachteile den Grundrechtstragern konkret aufgrund der Uberwachungsmanahmen drohen.
Ebenso zu beriicksichtigen sind entferntere Risiken, deren Eintritt von den Birgern nicht ohne Grund
befiirchtet wird*®. Das Gewicht drohender oder befiirchteter Nachteile in der Abwagung hangt dabei
unter anderem von der Wahrscheinlichkeit des Eintritts eines Schadens und von dessen potenziellem
AusmaR ab.

Auf die Frage, inwieweit von einer gesetzlichen Eingriffserméachtigung tatséchlich Gebrauch ge-
macht wird, kann es bei der Beurteilung der Eingriffsintensitét richtigerweise nicht ankommen?®,
weil eine Vollzugspraxis jederzeit geandert werden kann®®” und weil der Gesetzgeber verpflichtet ist,
die wesentlichen Eingriffsgrenzen selbst zu regeln. Eine Verwaltungspraxis ist fur die Betroffenen
regelmaBig nicht vorhersehbar und daher bei der VerhaltnisméRigkeitspriifung ohne Bedeutung®®.
Zwar entspricht es der Eigenart von Rechtsnormen, dass diese bis zu einem gewissen Grad allgemein
gehalten sind. Nichtsdestotrotz muss der Gesetzgeber eine Norm jedenfalls dann eingrenzen, wenn sie
ansonsten in abstrakt umschreibbaren Fallgruppen zu Eingriffen erméchtigen wiirde, in denen der
VerhaltnismaRigkeitsgrundsatz durchweg verletzt wiirde?®. Dem Bundesverfassungsgericht ist daher
entgegenzutreten, wenn es bei der Bestimmung des Gewichts eines Eingriffs damit argumentiert, dass

dieser ,,sowohl rechtlich als auch tatsachlich begrenzt“? sei.
Daneben ist zu beachten, dass rechtliche oder tatsachliche Begrenzungen gesetzlicher Eingriffser-

machtigungen die Eignung der MalRnahme fiir den angestrebten Zweck beeintrachtigen kénnen, etwa
wenn eine Uberwachungsmanahme nur einen Teil aller Kommunikationsvorgénge erfasst. Gerade

259  BVerfGE 65, 1 (45).

260 Vgl. Dembart, Lee: The End User Privacy undone, International Herald Tribune, 10.06.2002, coranet.radicalparty.org/-
pressreview/print_250.php?func=detail&par=2477 uber die Vorratsspeicherung von Verkehrsdaten, die ursprunglich als
Malnahme gegen den Terrorismus dargestellt wurde: ,,As surely as night follows day, law enforcement will use that da-
tabase to investigate things other than terrorism.” Vgl. auch Kaleck, Wolfgang u.a.: Stellungnahme von Birgerrechtsor-
ganisationen zur Anhdrung des Innenausschusses des Deutschen Bundestages am 30.11.2001 zum Entwurf eines Geset-
zes zur Bek@mpfung des internationalen Terrorismus (Terrorismusbekdmpfungsgesetz), www.cilip.de/terror/atg-stell-
281101.pdf, 5; Ruhmann/Schulzki-Haddouti, Abhér-Dschungel (1).

261 BVerfGE 30, 1 (27).

262 BVerfGE 65, 1 (45f.).
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265 BVerfGE 100, 313 (376).
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268 EGMR, Khan-GB (2000), Decisions and Reports 2000-V, Abs. 27.
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wo vorhersehbar ist, welche Kommunikationsvorgange nicht erfasst werden, bieten sich Schlupflé-
cher, die insbesondere von denjenigen genutzt werden, die ein Maximum an krimineller Energie auf-
wenden und denen die Regelung daher zuvérderst gilt®"*. Eine solchermaRen reduzierte Eignung geht
zu Lasten der VerhéltnismaRigkeit einer Mallnahme und kann schwerer wiegen als der Nutzen einer
Begrenzung. Insgesamt sind Begrenzungen daher differenziert zu beurteilen.

(¢) Unsicherheitssituationen

Die Prifung der VerhaltnisméaRigkeit der Vorratsdatenspeicherung wird durch Unsicherheiten tat-
séchlicher Art erschwert. Wenn entweder schon die gegenwaértige Sachlage unbekannt ist oder aber
sich zukiinftige Entwicklungen nicht sicher abschatzen lassen, ist die Anwendung des Verhaltnisma-
Rigkeitsprinzips nicht ohne weiteres moglich. Bei der Uberpriifung der VerfassungsmaRigkeit von
Gesetzen gebietet es das Demokratieprinzip (Art. 20 Abs. 1 GG), dass der demokratisch gewahlte und
verantwortliche Gesetzgeber das letzte Wort haben muss und nicht das Bundesverfassungsgericht.
Dem Gesetzgeber kommt in Unsicherheitssituationen also ein Einschatzungsspielraum zu?’. Inner-
halb gewisser Grenzen obliegt ihm die Entscheidung, in welchem Umfang er Anstrengungen zur
Aufklarung der maRgeblichen Tatsachen unternimmt und, soweit er von einer Aufklarung absieht
oder eine Klarung nicht mdéglich ist, von welchen Tatsachen und zukiinftigen Entwicklungen er fiir
seine Entscheidung ausgeht.

Der Einschétzungsspielraum des Gesetzgebers bezieht sich wohlgemerkt nur auf Tatsachen und
nicht auf Rechtsfragen®”; die letztverbindliche Auslegung und Anwendung des Rechts obliegt nach
der Kompetenzordnung des Grundgesetzes den Gerichten und nicht dem Gesetzgeber. Daraus folgt,
dass der Gesetzgeber das Vorliegen rechtlicher Merkmale, etwa der Eignung einer Norm, nicht ein-
fach annehmen darf. Sein Einschatzungsspielraum ist erst dann einschlégig, wenn er konkrete An-
nahmen uber Tatsachen macht. Erst diese Tatsachen kénnen dann den Rechtsbegriff ausfillen, also
beispielsweise die Eighung der Norm begrinden.

Wie weit der Einschatzungsspielraum des Gesetzgebers reicht, hangt einerseits von den verfligbharen
Méglichkeiten der Bildung eines sicheren Urteils ab®™*. Diese sind reduziert, wenn ein Sachgebiet
raschen Veranderungen unterliegt oder der Regelungsgegenstand komplex und schwer (iberschaubar
ist?”®. Daneben sind fiir die Bemessung des Einschatzungsspielraums auch das Gewicht der auf dem
Spiel stehenden Rechtsgiiter’”® und, bei Grundrechtseingriffen, die Eingriffsintensitat maBgeblich®".
Wahrend zumutbare, schon vor Normerlass bestehende Aufklarungsmdéglichkeiten sowie hohe auf-
grund einer Norm drohende Belastungen den Handlungsspielraum des Gesetzgebers reduzieren, er-
offnen ihm wahrscheinliche Gefahren fiir wichtige Rechtsgiter einen erweiterten Handlungsspiel-
raum. AuBere oder vom Gesetzgeber zu vertretende Umstinde wie Zeitnot oder unzureichende Bera-

tung begriinden keine Einschatzungsspielraume des Gesetzgebers®®.

Mit dem variablen Einschéatzungsspielraum des Gesetzgebers korrespondiert ein variabler MaRstab
bei der verfassungsrechtlichen Priifung. Teilweise hat es das Bundesverfassungsgericht gentigen las-
sen, wenn die Einschatzung des Gesetzgebers nicht evident unzutreffend war*’®, etwa wo es um den
Grundlagenvertrag mit der DDR? oder um das Weinwirtschaftsgesetz*® ging. Bei Eingriffen niedri-
ger Intensitét ist der Gesetzgeber auch nicht zu tatsachlichen Feststellungen verpflichtet®®. In Féllen
von groRerem Gewicht hat das Bundesverfassungsgericht verlangt, dass die Einschatzung des Gesetz-
gebers vertretbar sein miisse?®. Insoweit sei erforderlich, dass der Gesetzgeber durch Ausschépfung
der ihm zuganglichen Erkenntnisquellen®®* die maRgeblichen gegenwértigen und vergangenen Tatsa-
chen méglichst vollstandig ermittele?®, um eine méglichst zuverlassige Einschétzung treffen zu kén-

271 Germann, 325.
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nen”®. Auf welche Weise der Gesetzgeber die maRgeblichen Tatsachen feststellt, ist grundsétzlich

ihm tiberlassen®’. Von dem VertretbarkeitsmaRstab ist das Bundesverfassungsgericht etwa im Volks-
zahlungsurteil ausgegangen®®. Wo es um zentrale Rechtsgiiter wie die Gesundheit oder Freiheit einer
Person ging, hat das Gericht schlieflich eine eigene und intensive inhaltliche Kontrolle vorgenom-
men®®, Dieser MaRstab wurde auch bei Gesetzen angewandt, welche die freie Berufswahl ein-

schrankten®®,

Zu beachten ist, dass die unterschiedliche Kontrollintensitat auf den beiden letztgenannten Stufen
nur quantitativer Art ist®, weswegen die Bedeutung der Unterscheidung zwischen diesen beiden
Stufen nicht tberbewertet werden darf. Der PriifungsmaBstab unterscheidet sich lediglich in den un-
terschiedlichen Anforderungen, die an die Eindeutigkeit des Priifungsergebnisses gestellt werden®2.
Auch die Dogmatik zu Art. 3 Abs. 1 GG unterscheidet nur zwischen einer Willkirprifung einerseits
und einer VerhaltnismaBigkeitspriifung andererseits, was dafiir spricht, dies im Bereich anderer

Grundrechte ebenso zu handhaben.

In dem aufgezeigten Rahmen ist der Gesetzgeber zur Feststellung aller gegenwaértigen und vergan-
genen Tatsachen verpflichtet, von denen die VerfassungsmaBigkeit eines Gesetzes abhangt®*®. Diese
Pflicht des Gesetzgebers ist aus dem Rechtsstaatsprinzip herzuleiten®*, aus dem sich auch weitere
Eingriffsgrenzen ergeben: Schon das allgemeine Verwaltungsrecht folgert aus dem Rechtsstaatsprin-
zip, dass Eingriffe der Verwaltung vor der vollstandigen Ermittlung des Sachverhalts nur ausnahms-
weise gerechtfertigt sind®®. Auch auf dem Gebiet des Polizeirechts entnimmt man dem Rechtsstaats-
prinzip, dass in Fallen von Gefahrenverdacht grundsétzlich nur vorlaufige Eingriffe zuléssig sind, die
keinen irreparablen Schaden anrichten und die allein der Gefahrenerforschung dienen diirfen®®. Diese
Grundgedanken mussen auch fir MalBnahmen des Gesetzgebers gelten, fir den das Rechtsstaatsprin-
zip ebenso verbindlich ist?’. In Unsicherheitssituationen sind irreparable Grundrechtseingriffe durch
den Gesetzgeber daher grundsétzlich erst dann zuldssig, wenn der Gesetzgeber die ihm zugénglichen
Erkenntnisquellen ausgeschopft und die maBgeblichen gegenwartigen und vergangenen Tatsachen
méglichst vollstandig ermittelt hat*®. Insofern tritt von Verfassungs wegen eine ,,Beweislastumkehr*
ein, der zufolge der Gesetzgeber die VerfassungsméaBigkeit einer geplanten Norm nachweisen muss,
bevor er sie erlassen darf?®. Nur unter auRergewdhnlichen Umstdnden kénnen SofortmaBnahmen
ohne die an sich erforderliche Aufklarung des Sachverhalts zuléssig sein, ndmlich wenn die Mafnah-
me zum Schutz wichtiger Rechtsglter vor dringenden und hinreichend wahrscheinlichen Gefahren,
hinter welche die beeintréchtigten Rechtspositionen zurticktreten mussen, erforderlich ist.

Ein Hauptanwendungsfall eines gesetzgeberischen Einschatzungsspielraums stellt die Eignung ei-
ner Norm zur Erreichung ihres Zwecks beziehungsweise das Mall an Eignung der Norm dar. Ist die
Effektivitat einer Regelung im Zeitpunkt ihres Erlasses noch nicht absehbar, dann ist dem Normgeber
grundséatzlich die experimentelle Einfiihrung der Regelung gestattet, wenn dies zur Gewinnung gesi-
cherter Erkenntnisse iiber ihre Effektivitat erforderlich ist™®. Allerdings muss die begriindete Erwar-
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tung der Effektivitat der Regelung bestehen®™. Auch ist das allgemeine VerhaltnismaRigkeitsprinzip

zu beachten, das der experimentellen Einfiihrung einer Norm entgegen stehen kann. Uberdies bleibt
es dabei, dass die bereits vor Einfllhrung der Norm zugénglichen Erkenntnisquellen vorab ausge-
schopft werden mussen, um die Eignung der Norm mdglichst zuverléssig prognostizieren zu kénnen.

Allgemein gilt fiir Prognosen (ber zukiinftige Tatsachen folgendes: Die oben genannten Grundséatze
beziiglich der Feststellung gegenwartiger und vergangener Tatsachen gelten uneingeschrankt auch fir
die Feststellung derjenigen gegenwartigen und vergangenen Tatsachen, die einer Prognose (ber zu-
kiinftige Tatsachen zugrunde liegen®®. Hinsichtlich des angewandten Prognoseverfahrens hat das
Bundesverfassungsgericht entschieden, dass es sich um ein angemessenes Verfahren handeln muss,
dass das gewahlte Verfahren konsequent verfolgt werden muss, dass in die Prognose keine sachfrem-
den Erwagungen einflieBen diirfen und dass das Prognoseergebnis ein vertretbares Resultat des Pro-
zesses darstellen muss®®. Was die Richtigkeit des Prognoseergebnisses anbelangt, so liegt es in der
Natur der Sache, dass sich selbst die beste Prognose im zeitlichen Verlauf als falsch erweisen kann.
Dieses Risiko kann einem Handeln des Gesetzgebers nicht von vornherein entgegen stehen, weil ein
Nichthandeln des Gesetzgebers noch grofRere Risiken bergen kann. Soweit also das Prognoseergebnis
nicht bereits durch gesicherte empirische Daten oder verlassliche Erfahrungssatze vorgeben ist*®,
greift in Bezug auf das Prognoseergebnis wieder der oben aufgezeigte, variable Einschatzungsspiel-

raum des Gesetzgebers ein®®.

(d) Angemessenheit einer generellen Vorratsspeicherung von Telekommunikations-
Verkehrsdaten

Im Rahmen der Prifung der Angemessenheit einer generellen Vorratsspeicherung von Telekom-
munikations-Verkehrsdaten kommt es auf eine Reihe von Tatsachen an, bezliglich derer erhebliche
tatséchliche Unsicherheiten bestehen, etwa im Hinblick auf die Auswirkungen einer solchen Rege-
lung. Aus diesem Grund fragt sich, welcher Einschatzungsspielraum dem Gesetzgeber insoweit zu-
steht.

Es ist zunéchst nicht ersichtlich, dass der malRgebliche Sachverhalt raschen Veranderungen unter-
liegen kdnnte oder besonders komplex oder schwer tiberschaubar wére. Eine Aufklarung der malRgeb-
lichen Tatsachen ist bereits vor Einfiihrung einer Vorratsspeicherung in vielerlei Hinsicht mdéglich
und zumutbar, vor allem was das MalR an Eignung einer Vorratsspeicherung anbelangt. Eine Vorrats-
speicherung von Verkehrsdaten wiirde im Wesentlichen nur eine quantitative Ausweitung der beste-
henden Zugriffsbefugnisse auf Telekommunikations-Verkehrsdaten bewirken (z.B. § 100g StPO),
weil eine groRere Menge an Verkehrsdaten als bisher gespeichert wiirde. Dies macht es mdglich, auch
ohne die experimentelle Einfiihrung einer Vorratsspeicherung deren magliche Wirksamkeit zu Uber-
priifen, indem man die zustandigen Behorden festhalten lasst, in wie vielen und in welchen Fallen ein
Auskunftsersuchen daran scheitert, dass die gewiinschten Daten nicht oder nicht mehr verfiigbar sind.
Anhand dieser Statistik lieRe sich tberprifen, in wie vielen Fallen eine Vorratsspeicherung Abhilfe
hatte schaffen konnen®®. Die Aussagekraft der Statistik wére weiter zu verbessern, indem auch der
Anlass des Auskunftsersuchens registriert wird. Damit lieBe sich tberprifen, ob es in einer erhebli-
chen Anzahl von Féllen schwerer Kriminalitat an Verkehrsdaten fehit.

Auch mit Blick auf die Frage, inwieweit eine Vorratsspeicherung tatséchlich zur Abwehr von Ge-
fahren oder zu strafgerichtlichen Verurteilungen fuhren konnte, lieBen sich bereits durch die Evaluie-
rung der bestehenden Befugnisse wichtige Anhaltspunkte gewinnen. Da die Einfihrung einer Vor-
ratsspeicherung im Wesentlichen eine quantitative Ausweitung dieser Befugnisse zur Folge hétte,
kann man davon ausgehen, dass der Anteil erfolgreicher Auskunftsersuchen im Falle einer generellen
Vorratsspeicherung jedenfalls nicht niedriger liegen wirde als bisher.

Die Evaluierung der bisher bestehenden Befugnisse fiir den Zugriff auf Telekommunikations-
Verkehrsdaten miisste dazu freilich in Angriff genommen werden, was bisher — wie bei fast allen
informationell eingreifenden ErmittlungsmaRnahmen — versaumt worden ist*®’. Wahrend bereits im
Bereich der Telekommunikationsiiberwachung nach § 100a StPO vielfach beklagt wird, dass empiri-

301 SachsVerfGH, DuD 1996, 429 (435) fir die Erhebung personenbezogener Daten zur Gefahrenabwehr unter verdeckter
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sche kriminalistische Daten weitgehend unbekannt sind®®, existieren im Bereich des isolierten

Zugriffs auf Verkehrsdaten bisher augenscheinlich keinerlei Statistiken®®. Dem Bundesjustizministe-
rium liegt zwar eine rechtstatsachliche Untersuchung des Max-Planck-Instituts fur ausléndisches und
internationales Strafrecht mit dem Titel ,,Die Auskunftserteilung Uber Telekommunikationsverbin-
dungsdaten nach 8§ 100g, 100h StPO* vor. Das Gutachten war auf Aufforderung des Bundestags in
Auftrag gegeben worden, um tber eine Umgestaltung der seinerzeit befristeten §§ 100g, 100h StPO
entscheiden zu kénnen. Das Bundesjustizministerium hat jedoch nur wenige Seiten des Gutachtens
dem Gesetzgeber vor seiner Entscheidung zugénglich gemacht®® und die restlichen Erkenntnisse
unter Verschluss gehalten.

Von der nationalen Ebene abgesehen existieren auf internationaler Ebene geradezu ideale Bedin-
gungen fir eine Evaluierung dadurch, dass einige EU-Staaten eine generelle Vorratsspeicherung von
Telekommunikations-Verkehrsdaten bereits eingefiihrt haben und andere dies in Kiirze zu tun beab-
sichtigen®. Dies macht es moglich, sowohl im zeitlichen Vergleich innerhalb dieser Staaten wie auch
im Vergleich mit Staaten ohne Vorratsspeicherung zu tberpriifen, inwieweit die Vorratsspeicherung
den Gefahrenabwehr- und Strafverfolgungsbehérden tatsachlich hilft, in wie vielen und welchen
Fallen die Vorratsspeicherung fiir die Gefahrenabwehr oder Strafverfolgung letztlich wesentlich war,
ob es den Strafverfolgungsorganen gelungen ist, in die Reihe der Hinterménner organisierter Krimi-
nalitat einzudringen, und ob die Einfihrung der Vorratsspeicherung insgesamt eine spiirbare Senkung
des Kriminalitatsniveaus herbei gefiihrt hat. Im Bereich der Netzkriminalitat im engeren Sinne liel3e
sich als Indikator etwa die Aufklarungsquote in Bezug auf diese Delikte heranziehen. Diese Quote
wird in den meisten Staaten ohnehin ermittelt und misste einige Zeit nach der Einfiihrung einer Vor-
ratsspeicherung von Telekommunikations-Verkehrsdaten merklich ansteigen, wenn dieser Mechanis-
mus tatséchlich effektiv sein sollte. In die Evaluierung lieRen sich auch die negativen Effekte einer
generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten einbeziehen, soweit sie offen
zutage treten, etwa Standortverlagerungen von Firmen oder Preiserh6hungen.

Eine Vorratsspeicherung von Telekommunikationsdaten stellt einen empfindlichen Eingriff in die
Privatsphére der Betroffenen dar, weil die Kenntnis von Verkehrsdaten grofe Verknipfungs- und
Verwendungsmdglichkeiten erdffnet und dementsprechend einschneidende Folgen fiir die Betroffe-
nen haben kann. Eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten wiirde
dazu flhren, dass es unbeobachtete Telekommunikation grundsatzlich nicht mehr gabe. Sie riickt
damit in die Nahe einer Antastung des Wesensgehaltes des Fernmeldegeheimnisses nach Art. 10 Abs.
1 Var. 3 GG und ist &uRerst belastungsintensiv. Anders als im Bereich der Auf3enpolitik oder der
Wirtschaftslenkung kann man daher nicht von einem Eingriff eher geringer Intensitét ausgehen, der
die Beschrankung auf eine Willkurprifung erlauben wiirde.

Mit dem Volkszahlungsurteil des Bundesverfassungsgerichts wird man vielmehr zumindest eine
vertretbare Entscheidung des Gesetzgebers verlangen miissen, zumal das Volkszahlungsgesetz 1983
nur eine inhaltlich begrenzte, einmalige und offene Datenerhebung zu primér statistischen Zwecken
und damit eine erheblich weniger eingreifende MalRnahme vorsah. Die Anwendung des
Vertretbarkeitsmalistabs macht eine eigene inhaltliche Priifung der VerhaltnisméaBigkeit im engeren
Sinne erforderlich, anhand deren Ergebnis dann zu entscheiden ist, ob der Gesetzgeber vertretbar die
VerhaltnismaRigkeit einer generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten
annehmen darf.

(@aa) Durch Telekommunikation gefahrdete Gemeinschaftsgtiter, ihr Gewicht und die
Wabhrscheinlichkeit ihrer Beeintrachtigung

0] Einschlagige Gemeinschaftsglter

Im Rahmen der Abwdagung ist auf Seiten der Gemeinwohlinteressen zunachst fraglich, welche
Rechtsgiiter die einschlégigen Regelungsvorschlége hinsichtlich der Einfuhrung einer Vorratsspeiche-
rung schiitzen sollen. Eine Kommunikationsdatenspeicherung wird vor allem zur Effektivierung der
Strafverfolgung angestrebt. Bei der Bemessung des Gewichts der Gewéhrleistung einer effektiven
Strafverfolgung ist die Rechtsprechung des Bundesverfassungsgerichts zu beachten, der zufolge die
Gewahrleistung einer effektiven Strafverfolgung eine wesentliche Staatsaufgabe sein soll**2. Im Rah-
men der VerhdltnismaRigkeitsprifung sieht das Gericht in der effektiven Strafverfolgung — teilweise
spricht es auch von der ,,Rechtspflege” — ein eigenstdndiges Verfassungsgut, das aus dem Rechts-

308 Welp, TKUV, 3 (7).

309 Fox, DuD 2002, 194 (194).

310  http://www.vorratsdatenspeicherung.de/images/mpi-gutachten.pdf.
311  Ubersicht bei MDG, EU-Questionnaire (1).

312  Seite 45.
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staatsprinzip herzuleiten sei und zu dessen Gewahrleistung der Gesetzgeber verpflichtet sei®*, Den
Inhalt dieses Verfassungsgutes sieht das Gericht abstrakt in der ,,Durchsetzung von Gerechtigkeit®,
der Gewdbhrleistung einer ,wirksamen Strafverfolgung®, einer ,,umfassenden Wahrheitsermittlung im
Strafverfahren®, der ,,Aufklarung schwerer Straftaten” und der ,,umfassenden Aufklarung der mate-
riellen Wahrheit“*', ohne dass es darauf ankomme, ob der konkrete Eingriff dem Schutz von

Rechtsgiitern dienen kénne®™,

Diese Ansicht ist abzulehnen. Strafverfolgung ist kein Selbstzweck®® und eine ,,geordnete Straf-
rechtspflege” als solche ist daher auch kein Verfassungswert®’. Andernfalls kdnnte der Staat, der die
Definitionsmacht tiber das Strafrecht hat, alle Grundrechte im Staatsinteresse relativieren®. Der Ge-
danke einer ,,Durchsetzung von Gerechtigkeit” im Strafverfahren zielt bei genauer Betrachtung auf
nichts anderes als Vergeltung. Strafe als bloRe Vergeltung fir in der Vergangenheit begangenes Un-
recht kann aber keine Eingriffe in Grundrechte legitimieren®?®, jedenfalls keine Eingriffe in die
Grundrechte Unbeteiligter, wie sie mit den meisten strafrechtlichen Ermittlungsverfahren verbunden
sind.

Auch aus dogmatischer Sicht ist ein Verfassungsgut ,,Strafrechtspflege” abzulehnen. In der Abwé-
gung mit Grundrechten und anderen Verfassungsgutern I&sst sich das Gewicht eines derart abstrakten
Verfassungsgutes nicht bestimmen. Daran &ndert es nichts, wenn das Bundesverfassungsgericht all-
gemein feststellt, dass bei der Strafverfolgung hohere Eingriffsschwellen hingenommen werden mus-
sen als bei der praventiven Gefahrenabwehr®®, dass Strafverfolgungsinteressen also von geringerem
Gewicht sind als der unmittelbare Rechtsgterschutz.

Eingriffe kénnen auch nicht allein mit dem Argument der Sicherung der GleichméaBigkeit der Straf-
verfolgung legitimiert werden, also durch den bloRen Verweis darauf, dass Straftater gegenwartig in
vielen Kriminalitatsbereichen nicht systematisch aufgesplirt, sondern nur in vergleichsweise wenigen
und vorwiegend leichten Féllen durch Zufall entdeckt werden kénnen. Wenn die staatlichen Mittel
zur Sicherung einer gleichmaBigen Strafverfolgung nicht ausreichen, dann spricht dies allein gegen
die VerhaltnismaRigkeit der jeweiligen Strafnorm selbst und wirft die Frage auf, ob das Strafrecht
insoweit ein probates Mittel zur Erreichung des gesetzgeberischen Ziels ist. Zur Rechtfertigung weiter
gehender Eingriffsbefugnisse kénnen Vollzugsdefizite nicht heran gezogen werden, weil die Strafver-
folgung kein Selbstzweck ist.

Fraglich ist, ob erweiterte Ermittlungsbefugnisse mit dem Verweis auf die Interessen des in einem
Strafverfahren Beschuldigten gerechtfertigt werden kénnen. Das Bundesverfassungsgericht argumen-
tiert insoweit, dass Ermittlungsbefugnisse auch der Entlastung unschuldiger Beschuldigter dienen
koénnten, die ansonsten zu Unrecht einem Ermittlungsverfahren ausgesetzt oder gar verurteilt werden
kénnten. Ohne hinreichende Kenntnisse bestiinde die Gefahr, dass Gerichte ihre Entscheidungen auf

mangelhafter Tatsachengrundlage trafen®!,

Bei dieser Argumentation wird indes unbesehen davon ausgegangen, dass erweiterte Ermittlungsbe-
fugnisse mehr Unschuldige ent- als belasten. Hiervon kann aber jedenfalls auf dem Gebiet des staatli-
chen Zugriffs auf Kommunikationsdaten keine Rede sein. Kommunikationsdaten dienen im Wesentli-
chen dazu, Ermittlungsansatze oder Indizien zu bilden®. Sie sind demgegeniber nicht hinreichend
aussagekréaftig, um eine Person unmittelbar zu be- oder entlasten, weil sie sich nur auf einen Tele-
kommunikationsanschluss beziehen und nicht erkennen lassen, wer diesen Anschluss bedient hat®,
Aus diesem Grund stellen Kommunikationsdaten nicht nur als Ermittlungsansétze ein unsicheres
Mittel dar. Sie bergen auch die besondere Gefahr in sich, dass unschuldige Personen einem falschen

Verdacht ausgesetzt werden®**. Dies hat sich in den USA gezeigt, wo die Industrie gerichtlich gegen

313  Etwa BVerfGE 77, 65 (76).

314 Etwa BVerfGE 77, 65 (76).

315 BVerfGE 107, 299 (324): ,eigenstandige verfassungsrechtliche Bedeutung*.

316  BVerfGE 39, 1 (46); BGHSt 24, 40 (42): kein Schuldausgleich um seiner selbst willen.

317  L/D2-Lisken/Denninger, D 25.

318 L/D2-Lisken/Denninger, D 25, Fn. 81.

319 Vgl. schon Platon, in deutscher Ubersetzung bei Niggli, Kriminologische Uberlegungen zur Strafzumessung (1), 3:
»Niemand bestraft einen Rechtsbrecher aufgrund abstrakter Uberlegungen oder einfach deshalb, weil der Téter das Recht
gebrochen hat, es sei denn einer nehme unbedacht Rache wie ein wildes Tier. Jener der mit Vernunft straft, récht sich
nicht fir das geschehene Unrecht, denn er kann es nicht ungeschehen machen. Vielmehr schaut er in die Zukunft und
versucht, den Tater und andere mit der Strafe davon abzuhalten, das Recht wieder zu brechen.*

320 BVerfGE 100, 313 (394 ff.); ebenso Schenke, AGR 125 (2000), 1 (29); dagegen AK-GG-Bizer, Art. 10, Rn. 95.

321 BVerfGE 77, 65 (76).

322  Clayton, Richard: The Limits of Traceability, 28.08.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of Traceability.html.

323  Clayton, Richard: The Limits of Traceability, 28.08.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of_Traceability.html.

324 Clayton, Richard: The Limits of Traceability, 28.08.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of_Traceability.html.
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vermeintliche Nutzer illegaler Tauschbdrsen fiir urheberrechtlich geschiitzte Inhalte vorgegangen ist.
In mehreren Féllen sind dort im Laufe des Verfahrens Zweifel aufgetreten, ob die Beklagten zu den

von den Rechteverwertern angegebenen Zeitpunkten ihren Computer tiberhaupt benutzt haben®?.

Eine erhohte Gefahr falscher Verdachtigungen entsteht, wenn die Sicherheitsbehérden durch Abar-
beiten einer lange Liste von , Verdachtigen“ nach dem Eliminierungsprinzip vorgehen, wie es Aus-
kiinfte Uber Telekommunikationsdaten oft erforderlich machen (etwa bei einer Auskunft tber alle
Personen, die innerhalb eines bestimmten Zeitraums einen bestimmten Telefonanschluss angerufen
haben, oder Uber alle Personen, die sich zu einer bestimmten Zeit im Bereich einer bestimmten Mobil-
funkzelle aufgehalten haben). Es spricht daher viel dafir, dass der staatliche Zugriff auf Kommunika-
tionsdaten mehr Unschuldige be- als entlastet. Daneben ist zu beachten, dass MaRstab einer gerichtli-
chen Verurteilung die richterliche Uberzeugung ist. Im Zweifel ist von einer Verurteilung abzusehen
(Art. 6 Abs. 2 EMRK). Aus diesem Grund ist die Gefahr, dass Gerichte aufgrund mangelhafter Tatsa-
chengrundlage verurteilen, klar begrenzt. Schlielich ist darauf hinzuweisen, dass der Staat entspre-
chend dem VerhaltnismaRigkeitsprinzip erheblich weiter gehende Eingriffe vorsehen darf, wenn er
die Verwendung der Kenntnisse effektiv auf die mégliche Entlastung von Beschuldigten beschréankt.
Die Erforderlichkeit einer MaRnahme zur Entlastung von Beschuldigten zwingt daher keineswegs
dazu, die Mainahme auch zur Belastung von Personen vorzusehen. In letztgenannten Fall gebietet es
das VerhaltnismaBigkeitsprinzip vielmehr, die Eingriffsschwelle erheblich héher anzusiedeln. Festzu-
halten bleibt damit, dass sich ein erweiterter staatlicher Zugriff auf Telekommunikationsdaten nicht
mit dem Verweis auf eine mégliche Entlastung Unschuldiger begriinden l&sst.

Durch die genannten Argumente lassen sich Eingriffe zum Zwecke der Strafverfolgung mithin nicht
rechtfertigen. Das Strafrecht ist vielmehr nur als Mittel des Rechtsgiiterschutzes legitim®?®, als Instru-
ment zur Verhitung des Eintritts konkreter Schaden. Die Gewdhrleistung einer geordneten Straf-
rechtspflege als solche ist demgegentiber nicht als Gemeinschaftsgut im Rahmen der Verhéltnisma-
Rigkeitsprufung anzusehen und bleibt daher im Folgenden aufer Betracht.

(i) Einschlagige Gemeinschaftsgiiter im Bereich der Netzkriminalitat

Fraglich ist, welche konkreten Rechtsgliter mit Hilfe einer generellen Vorratsspeicherung von Tele-
kommunikationsdaten geschiitzt werden kénnen, welches Gewicht diese Rechtsguter aufweisen und
in welchem Mal3e sie bedroht sind.

Besonders niitzlich ist eine generelle Vorratsspeicherung von Telekommunikationsdaten im Bereich
von Straftaten, die unter Verwendung von Telekommunikationsnetzen begangen werden, weil sich
oftmals nur anhand von Kommunikationsdaten ermitteln lasst, wer an dem entsprechenden Telekom-
munikationsvorgang beteiligt war. Zum Ersten ist das Feld der Netzkriminalitat im engeren Sinne zu
betrachten. Computer und Telekommunikationsnetze bilden heute eine wichtige Stltze unserer
Volkswirtschaften®”’. Insofern ist es wichtig, die Verfiigbarkeit der Systeme und Netze zu gewahrleis-
ten und die gespeicherten und Ubertragenen Daten vor unberechtigtem Zugang und Manipulationen zu
schiitzen®®, Das unberechtigte Auslesen, Schreiben, Verandern oder Léschen von automatisch verar-
beiteten Daten ist in weiten Bereichen ohne Telekommunikationsnetze undenkbar. Dies gilt bei-
spielsweise fiir die rasche Verbreitung von Computerviren per E-Mail oder fir die Sabotage von In-
ternetangeboten durch ,,DDoS-Attacks”. Es liegt daher auf der Hand, dass viele Félle von Hacking die
Benutzung der Telekommunikationsnetze voraussetzen. Insoweit kann man von Telekommunikati-
onsnetzen als ,,gefahrlichen Werkzeugen* sprechen.

Denkbar ist, dass von Telekommunikationsnetzen ein eigenstandiges Gefahrenpotenzial ausgehen
konnte. Fir diese Annahme konnte sprechen, dass es in der Vergangenheit vorgekommen ist, dass
sich ansonsten unbescholtene Jugendliche (,,Script-Kiddies*) ,,zum Spal* &ffentlich zuganglicher
Software bedient haben, um bekannte kommerzielle Internetangebote ,,lahm zu legen*. Erst das Inter-
net hat es moglich gemacht, Schaden diesen AusmaRes derart leicht und grenziberschreitend zu ver-
ursachen. Andererseits waren Jugendliche schon immer anféllig fiir die Begehung milieutypischer
Straftaten, die der Profilierung in ihrem Umfeld dienen.

325  Krempl, Stefan: Schwere Bedenken gegen Ausschniiffelung der Nutzer bei Copyright-VerstoRen, Heise-Verlag, Mel-
dung vom 12.12.2003, www.heise.de/newsticker/data/jk-12.12.03-005/.

326 BVerfGE 38, 312 (321); BVerfGE 39, 1 (46); BVerfGE 88, 203 (257 f.); vgl. auch BVerfGE 45, 187 (228): ,,der Mensch
muss immer Zweck an sich selbst bleiben*; a.A. BVerfGE 107, 299 (324): ,,Das Interesse an der Aufklarung und Verfol-
gung von Straftaten hat neben dem Interesse an der Verhinderung weiterer Straftaten eine eigenstandige verfassungs-
rechtliche Bedeutung.“

327  Kommission, Sichere Informationsgesellschaft (1), 7.

328  Kommission, Sichere Informationsgesellschaft (1), 7.
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Allgemein ist denkbar, dass sich die Netzkriminalitit im engeren Sinne im Wesentlichen durch eine
Verlagerung von Kriminalitdt aus anderen Feldern erkldren I&sst. Fir diese These spricht, dass der
Siegeszug der Informationsgesellschaft nicht zu einem hoheren Gesamtkriminalitétsniveau geflhrt
hat, wie die Entwicklung der polizeilichen Kriminalitatsstatistik Uber die letzten Jahre hinweg zeigt.
Aus der Tatsache, dass Telekommunikationsnetze zur Begehung von Straftaten eingesetzt werden,
lasst sich mithin nicht eindeutig schlielen, ob und inwieweit das Kriminalitatsniveau ohne Telekom-
munikationsnetze niedriger wére. Vielmehr spricht die allgemeine Erkenntnis, dass Kriminalitat ein
normales gesellschaftliches Phanomen darstellt, fir die Annahme, dass mit der zunehmenden Verla-
gerung des sozialen Lebens in den Bereich der Telekommunikationsnetze die Kriminalitat in diesem
Bereich in gleichem Mal3e zunimmt.

Hinzu kommt das vergleichsweise geringe Gewicht der durch Netzkriminalitdt im engeren Sinne
bedrohten Rechtsgter. In ihren praktischen Auswirkungen fiihrt diese Art von Kriminalitat vor allem
zu Vermoégensschaden, sei es durch die Stérung von Computersystemen, sei es durch die Weitergabe
von Geschaftsgeheimnissen. Die Wahrscheinlichkeit, dass Leib und Leben von Menschen gefahrdet
werden konnten, wird zwar allenthalben heraufbeschworen. Die ,,lebenswichtigen Infrastrukturen®
wie Stromnetze, deren Stérung zu solchen Gefahren fiihren koénnte, sind aber in aller Regel nicht an
das Internet angeschlossen und fir telekommunikative Angriffe daher nicht zugéanglich. Dass solche
Infrastrukturen mit Hilfe von Telekommunikationsnetzen angegriffen werden kénnten oder gar ein
organisierter Angriff auf einen Staat unter Einsatz von Telekommunikationsnetzen (,,Information
Warfare®, ,,Cyberwar”, ,Infowar*) stattfinden kénnte, muss man daher auf absehbare Zeit in den
Bereich der Science-Fiction verweisen®”®. Ein Anschluss national wichtiger Systeme an 6ffentlich
zugangliche Telekommunikationsnetze ist nicht erforderlich und wére auch aufRerst leichtsinnig. Hier
ist zuallererst an technische MaRnahmen zur Abwendung von Schaden zu denken. Eine US-

amerikanische Umfrage hat keinerlei terroristisch motivierte Netzkriminalitét feststellen kénnen®*°.

Mithin beschrénken sich die Auswirkungen von Netzkriminalitat im engeren Sinne fast durchweg
auf Vermdgensschaden. Dies macht es mdglich, derart entstandene Schiden gegen die finanziellen
Kosten abzuwdgen, die der Gesellschaft durch eine generelle Vorratsspeicherung von Telekommuni-
kationsdaten entstehen wirden. Zu diesen Kosten z&hlen etwa die Aufwendungen der
Telekommunikationsunternehmen bei der Mitwirkung an der staatlichen
Telekommunikationsuberwachung. Diese Kosten werden von den Unternehmen Uber ihre Preise auf
die Nutzer abgewélzt. Eine umfassende Abwagung der Kosten wére angesichts der Belastung durch
eingreifende MalRnahmen angebracht, findet bisher aber nicht statt.

Zweitens ist der Bereich der Netzkriminalitat im weiteren Sinne zu betrachten. Einen Teil der Netz-
kriminalitat im weiteren Sinne stellen Inhaltsdelikte dar, also das rechtswidrige Ubermitteln von In-
halten tber Telekommunikationsnetze. Zu nennen ist etwa der illegale Austausch von urheberrecht-
lich geschitztem Material, von Kinderpornografie oder von rassistischer Propaganda. Die neuen Net-
ze ermdglichen solche Delikte nicht erst; sie kdnnen ihre Begehung aber erleichtern. Dies gilt wohl-
gemerkt nur bei abstrakter Betrachtung. In einzelnen Féllen mégen auch Inhaltsdelikte erst wegen den
Mdglichkeiten der Telekommunikationsnetze begangen werden. Diese Frage ist bisher allerdings
noch nicht untersucht worden.

Eine Gefahrdung von Leib, Leben oder Freiheit erscheint auch im Bereich der Netzkriminalitat im
weiteren Sinne in aller Regel ausgeschlossen. Gerade im Bereich des illegalen Austauschs von Inhal-
ten liegt es zwar auf der Hand, dass es das Internet so leicht wie nie zuvor macht, an illegale Inhalte
zu gelangen. Dies bedeutet allerdings noch nicht, dass die leichtere Erreichbarkeit auch zu mehr
Anhéngern von Kinderpornografie, Rassismus usw. gefuhrt hat. Diesen Schluss zu ziehen, wére ohne
eine eingehende Untersuchung verfehlt. Das Internet beruht gerade auf dem Konzept eines freien
Informationsaustausches und auf der Idee des mundigen Biirgers. Benutzer des Internet stof3en nicht
unfreiwillig auf illegales Material, sondern sie mussen aktiv nach solchen Inhalten suchen, um mit
ihnen konfrontiert zu werden.

Selbst wenn sie das tun, ist noch nicht gesagt, dass der Konsum solcher Materialien schadliche Aus-
wirkungen hat. Gerade bei Jugendlichen ist es natiirlich, dass sie die Grenzen des sozial Erlaubten
ausloten, um ganz regelmaBig schlieflich doch wieder in die Mitte der Gesellschaft zurlickzukehren.
In anderen Féllen legen die Umstande zwar nahe, dass bestimmte Inhalte mitursachlich fur Straftaten
waren, etwa im Falle des Schulmassakers von Erfurt. Inwieweit eine Ursachlichkeit tatséchlich gege-

329  Olaf Lindner (Direktor Security Services bei Symatec), zitiert bei Schirmann, Hans: Angriff aus dem Web abgewehrt,
Handelsblatt vom 10.02.2003, S. 19; BMI/BMJ, Sicherheitshericht 2001, 205: ,,Konkrete Hinweise hinsichtlich [...] ei-
nes ,Information Warfare* existieren [...] derzeit nicht.”

330 Symantec, Symantec Internet Security Threat Report (1), 5.
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ben ist, ist allerdings ungeklart. In dem zuletzt genannten Fall ging es ubrigens um eine Beeinflussung
des Téters durch bestimmte Videofilme, Bilicher, CDs und Computerspiele, so dass eine Verbindung
zu Telekommunikationsnetzen nicht bestand.

Welche Auswirkungen eine Prohibition von Inhalten und deren Aufhebung haben kann, verdeut-
licht folgendes Beispiel®*": In Danemark gab es bis 1967 steigende Zahlen fiir die Herstellung und den
Absatz verbotener pornographischer Literatur. Schon zwei Jahre nach der Aufhebung diesbeziglicher
Verbotsbestimmungen gingen diese Zahlen rapide zuriick. Es liegt nahe, dass dies auf einen Satti-
gungsprozess durch Befriedigung der diesbeziiglichen Neugierde der Bevélkerung zuriickzufiihren
ist. Dementsprechend l&sst sich auch in anderen Bereichen nicht von vornherein behaupten, dass die
Zuganglichkeit illegaler Inhalte Giber das Internet sozial schadlich sei, zumal der Konsum solcher
Inhalte nicht in jedem Fall und allenfalls mittelbar Gefahren fiir konkrete Rechtsgditer mit sich bringt.

Auch im Bereich von Verstdlien gegen das Urheberrecht ist nicht gekléart, ob die immer weitere
Starkung der IP-Rechte dem Zweck des Rechtsinstituts des geistigen Eigentums entspricht. Ein Copy-
rightschutz aus rein wirtschaftlichen Grinden steht ndmlich tendenziell im Widerspruch zum ur-
spriinglichen Sinn des Urheberschutzes, den Fortschritt auf diesem Gebiet zu foérdern, indem ein An-
reiz fur Erfindungen und Weiterentwicklungen geschaffen wird®? Heutzutage dient der Schutz geis-
tigen Eigentums nur selten dem kleinen Tuftler, sondern zumeist den Interessen weltweit tatiger Un-
ternehmen. Deren Interessen scheinen dem Allgemeinwohl nicht selten zu widersprechen. Besonders
deutlich zeigt sich dies an der Diskussion Uber Patente an Aids-Medikamenten: Die Inhaber dieser
Patente verlangen ein Vielfaches der Produktionskosten fiir die lebensrettenden Stoffe und nehmen so
den Tod unzéhliger Aidskranker vor allem in Entwicklungslandern in Kauf.

Zwar hat der urspriingliche Gedanke des Schutzes geistigen Eigentums, dass sich die Entwicklung
von Innovationen nur bei einem angemessenem Schutz der Rechte an dem Produkt lohnt, auch wei-
terhin seine Berechtigung. Angesichts der langen Schutzfristen stellt sich aber die Frage, ob dies den
Fortschritt nicht eher behindert als fordert. Beispielsweise ist fraglich, ob das gegenwartige Recht
einen ausreichenden Anreiz fur den Softwaremonopolisten Microsoft bietet, seine profitablen Produk-
te zu verbessern. Zweifel hieran wecken die zahlreichen Qualitatsmangel (etwa ,,Abstiirze* und Si-
cherheitsméangel) der Produkte dieses Unternehmens. Teilweise wird sogar vertreten, Copyrightver-
stoRe konnte die Verbreitung eines Produkts fordern und dessen Marktmacht unter Umstdanden noch
starken. Jedenfalls sind Einschrankungen der freien Internetnutzung insoweit kontraproduktiv, wie sie
das Vertrauen der Birger in dieses Medium schwachen und daher auch den Absatz von Produkten in
diesem Bereich erschweren. Aulerdem kdnnen sie zu einem Ausweichen auf kostenfrei verfligbare
,Open Source“-Software fiihren, was nicht im Sinne der Anbieter kommerzieller Produkte liegen
kann. In anderen Féllen wiirde die Unterbindung illegaler Kopien dazu fiihren, dass auf die Benut-
zung der Software géanzlich verzichtet wiirde. Nur in einem geringen Teil der Falle wirde anstelle der
Anfertigung illegaler Kopien die Originalsoftware gekauft, was die astronomischen Schadensschat-
zungen der Industrie nicht berticksichtigen.

Weiterhin sind ,,Raubkopien® auch auferhalb der Telekommunikationsnetze verbreitet, gerade
durch die Technologie der CD-Brenner. Man denke nur an den Tausch von Software oder Musik-CDs
auf dem Schulhof. Auch kommt in Betracht, dass Straftater ohne die Mdglichkeiten der Telekommu-
nikationsnetze teilweise andere Straftaten im Bereich traditioneller Kriminalitdt begehen kénnten.
Wenn das Motiv eines potenziellen Taters beispielsweise darin besteht, unbedingt an ein teures Com-
puterspiel zu bekommen, kdnnte er statt einer ,,Raubkopie* aus dem Internet auch einen Diebstahl in
Betracht ziehen. Er kdnnte auch jemanden betriigen, um an Geld zu kommen, mit dem er das Spiel
erwerben konnte.

Somit ist auch im Bereich des geistigen Eigentums das letzte Wort in Bezug auf den tatsachlich
durch ,,Raubkopien* entstehenden Schaden noch nicht gesprochen. Zudem ist in der Abwégung wie-
derum zu berticksichtigen, dass auch hier nur Vermdgensschaden entstehen kénnen, was es fraglich
erscheinen lasst, ob derart weit reichende UberwachungsmaRnahmen, wie sie die Industrie zu ihrem
Vorteil fordert, gerechtfertigt sind.

Uberhaupt ist es im Bereich der Netzkriminalitat im weiteren Sinne fragwiirdig, ob die Telekom-
munikationsnetze zu einem insgesamt hoheren Kriminalitatsniveau fuhren. In diesem Feld, in dem
Telekommunikationsnetze lediglich als Medium fur zwischenmenschliche Kommunikation eingesetzt
werden, besteht ein besonders hohes Mal’ an Substituierbarkeit. Dies legt die Annahme nahe, dass die
Telekommunikation in diesem Bereich groBtenteils die unmittelbare Kommunikation in der ,,Offline-
Welt* nachvollzieht und im Wesentlichen nur eine Verlagerung von ehemaligem ,,Offline-Verhalten*

331 Eisenberg, Kriminologie, § 23, Rn. 50.
332  Tallo, Bericht zum Entwurf des Cybercrime-Abkommens (1), Unterpunkt F.36.
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in die Telekommunikationsnetze stattfindet. Die neuen Medien scheinen in diesem Bereich also den
Platz traditioneller Kommunikationsmittel einzunehmen, ohne — der Kriminalitatsstatistik nach zu
urteilen — eine spirbare Kriminalitatssteigerung nach sich zu ziehen. Eine erhdhte Gefahr durch Tele-
kommunikationsnetze kann daher auf der Basis bisheriger Erkenntnisse nicht angenommen werden.

(iii)  Ausmalf der Gefahrdung durch Netzkriminalitéat

Bisher liegen keine zuverlassigen Statistiken Uber das Ausmal} an Netzkriminalitat oder die dadurch
verursachten oder verursachbaren Schaden vor®®. Erst recht sind keine Erkenntnisse lber die insge-
samt durch Telekommunikation verursachten Schaden vorhanden. Wenn iberhaupt, dann wurde
meist das zahlenmaRige Ausmall von Computerkriminalitat untersucht. Aber auch auf diesem Gebiet
fehlt es weitgehend an verlasslichen Statistiken®**. Jenseits statistischer Angaben ist immerhin aner-
kannt, dass sich die Nutzer der neuen Medien in den allermeisten Féllen legal verhalten und dass der
Missbrauch der Datennetze im Vergleich zu ihrer legaler Nutzung einen verschwindend geringen
Anteil bildet®®.

Fur den Bereich der Netzkriminalitat im engeren Sinne lasst sich diese Annahme durch die deutsche
polizeiliche Kriminalitatsstatistik bestétigen. Allerdings ist vorweg darauf hinzuweisen, dass die Aus-
sagekraft der Kriminalitatsstatistik nicht Gberschétzt werden darf. Dies gilt insbesondere im Hinblick
auf die erhebliche Anzahl von Straftaten, die den Strafverfolgungsorganen nicht bekannt werden
(Dunkelfeld). Das AusmaR des Dunkelfeldes schwankt sowohl im zeitlichen Vergleich wie auch im
Vergleich der einzelnen Deliktsgruppen zueinander in kaum vorhersehbarer Weise. Tatséchlich gibt
es so viele Ursachen fur Verdnderungen der erfassten Fallzahlen, dass Schlisse auf die Entwicklung

des tatsachlichen Kriminalitatsniveaus verfehlt waren®®.

Lasst man diese Bedenken auBer Acht, weil die polizeiliche Kriminalitatsstatistik einen der wenigen
tatséchlichen Anhaltspunkte zur Einschatzung des Ausmalies an Netzkriminalitdt im engeren Sinne
darstellt, dann ergibt sich folgendes Bild: Auf je 1000 Einwohner kamen 2006 zwei Félle von im
Internet begangenen Straftaten®*’. In dieser GroRenordnung liegen ansonsten bereits einzelne Delikts-
gruppen wie ,,Diebstahl infaus Dienst-, Biro-, Lagerraumen®. Zum Vergleich: Es gab 15-mal mehr
Diebstahle, fiinfmal mehr Sachbeschadigungen und mehr Beleidigungen als alle registrierten Internet-
straftaten zusammen genommen. Gemessen an der Gesamtzahl der erfassten Delikte handelt es sich
um 2,9% der Delikte. Das Kriminalitatsfeld der Netzkriminalitat im engeren Sinne ist der polizeili-
chen Kriminalitatsstatistik zufolge also eher gering. Gegen ein grofles Ausmall von Netzkriminalitat
im engeren Sinne im Vergleich zu dem allgemeinen Kriminalitatsniveau sprechen auch Zahlen aus
GroRbritannien, denen zufolge der Zugriff auf Kommunikationsdaten regelméaBig im Zusammenhang
mit Ermittlungen wegen allgemeiner Kriminalitat erfolgt, dagegen nur in einem Bruchteil der Falle im

Zusammenhang mit Computerkriminalitat®®.

Es ist plausibel, im Bereich der Netzkriminalitdt von steigenden Fallzahlen auszugehen®®, weil die
Nutzung der Telekommunikationsnetze allgemein zunimmt. Bei Uber das Internet begangenen Strafta-
ten weist die Statistik zweistellige Zuwachsraten aus. Sie fiihrt dies allerdings zum Teil auf eine ver-
besserte Erfassung unter der ,,Sonderkennung , Tatmittel Internet* zuriick®*. Im Ubrigen bleibt auch
dieser Anstieg der registrierten Straftaten weit unter der durchschnittlichen jahrlichen Wachstumsrate
der Anzahl von Internetnutzern in Deutschland (1997-2002: 49%)**. Fiir die statistisch ausgewiese-
nen Fallzahlen im Bereich der Netzkriminalitat ist zudem in groflem Mafl3e der Umfang polizeilicher

333 BMI/BMJ, Sicherheitsbericht 2001, 201; Holznagel, Bernd: Stellungnahme fur die 6ffentliche Anhérung ,,Von der
Industrie- zur Wissensgesellschaft: Wirtschaft, Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen“,
08.10.2001, www.bundestag.de/gremien/welt/weltto/weltto126_stell004.pdf, 22.

334 BMI/BMJ, Sicherheitsbericht 2001, 201; Kommission, Sichere Informationsgesellschaft (1), 13: ,,Mangels aussagekréfti-
ger Statistiken ist es erforderlich, stichhaltige Belege fiir das AusmaR der Computerkriminalitdt zusammenzutragen.*
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Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen“, 08.10.2001, www.bundestag.de/gremien/welt/-
weltto/weltto126_stell004.pdf, 22; Norbert Geis (MdB) u.a., BT-Drs. 14/4173, 1; ULD-SH, Sichere Informationsgesell-
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08.10.2001, www.bundestag.de/gremien/welt/weltto/weltto126_stell004.pdf, 21 f.
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Aufklarungsaktivitaten maRgebend*, weswegen tatsachlich eine erheblich geringere Steigerungsrate

des Ausmales an Netzkriminalitat vorliegen kann als sie sich aus der Kriminalitatsstatistik ergibt.

Fest steht, dass die polizeiliche Kriminalitatsstatistik nur einen Teil aller Féalle von Computerkrimi-
nalitat widerspiegelt und die tatsachlichen Zahlen erheblich héher sind®*®. Auf dem Gebiet der Netz-
kriminalitat ist dies beispielsweise darin begriindet, dass viele Straftaten nicht bemerkt werden (z.B.
Hacking) oder von betroffenen Unternehmen nicht gemeldet werden, um kein schlechtes Bild in der
Offentlichkeit abzugeben®*.

Fraglich ist aber, ob das Dunkelfeld auf dem Gebiet der Netzkriminalitit im Vergleich zu anderen
Deliktsgruppen besonders hoch ist**. Nur in diesem Fall wiirde es sich um eine besorgniserregende
Besonderheit auf diesem Gebiet handeln. Grundsétzlich existiert die Dunkelfeldproblematik bei allen
Delikten. Ob ein besonders hohes Dunkelfeld auf dem Gebiet der Netzkriminalitét existiert, ist soweit
ersichtlich noch nicht empirisch untersucht worden®*®. Eine Umfrage unter 3.623 Unternehmen welt-
weit — darunter 1.476 européischen Unternehmen — ergab, dass Uber die Hélfte der Unternehmen
jeden Fall von Wirtschaftskriminalitat anzeigen®’. Ein weiteres Drittel der Unternehmen reagiert ab
einer bestimmten Erheblichkeitsschwelle mit einer Anzeige®*®, so dass insgesamt nahezu 90% der
befragten Unternehmen gravierende Félle von Wirtschaftskriminalitat — darunter auch Netzkriminali-
tt — anzeigen. Einer Meinungsumfrage unter US-amerikanischen Unternehmen und Organisationen
zufolge haben immerhin 34% der Befragten auf Falle von Computerkriminalitat meistens mit einer
Strafanzeige reagiert**°, was eine Dunkelziffer von 66% der Gesamtkriminalitat bedeuten wiirde.

In anderen Kriminalitatsbereichen wird die Dunkelziffer weit héher geschétzt™®. Beispielsweise ist
anzunehmen, dass nur ein kleiner Bruchteil aller Beleidigungen angezeigt wird, weil in der Gesell-
schaft andere Regelungsmechanismen fir diese Falle existieren. Auch in vielen Fallen von versuch-
tem Betrug wird oft von einer Anzeige abgesehen werden, weil die betroffene Person die versuchte
Tauschung bemerkt und daher keinen Schaden erleidet. Bei vollendetem Betrug werden sich viele
Opfer schamen, dass sie auf den Téater hereingefallen sind. Dabei kann es sich auch um Anlagebetrug
in Millionenh6he von prominenten Mitgliedern der Gesellschaft handeln, so dass sich das Dunkelfeld
nicht auf Bagatellfalle beschrankt. Auch bei Delikten, bei denen in der Bevolkerung kein Unrechts-
bewusstsein existiert und die dementsprechend weit verbreitet sind, geht man von einem groRen Dun-
kelfeld aus®. Diese beispielhaft aufgezahlten Bereiche auRerhalb der Netzkriminalitat sprechen ge-
gen die Annahme, dass gerade im Bereich der Netzkriminalitat ein auBergewdhnlich hohes Dunkel-
feld bestehen kdnnte.

Fur ein besonders groRes Dunkelfeld spricht auch nicht, dass Computerviren duRerst verbreitet sind
und dennoch kaum einmal Anzeigen diesbeziiglich erstattet werden®*. Die insoweit einschlagigen
Straftatbestdnde setzen samtlich Vorsatz voraus, wohingegen sich Computerviren ganz regelmagig
unbemerkt verbreiten. Zwar wird der Programmierer eines Computervirus regelméBig vorsétzlich
handeln. Dieses Delikt wirde aber nur als ein Fall in die Kriminalitdtsstatistik eingehen und fiele
daher kaum ins Gewicht. Computerviren stammen auflerdem vergleichsweise selten aus Deutschland,
so dass Ermittlungen deutscher Behdrden regelméRig keinen Erfolg versprechen.
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Fur ein erhéhtes Dunkelfeld kénnte sprechen, dass ein Teil der Netzkriminalitdt in den Bereich der
Wirtschaftskriminalitat fallt und die Kriminologie der Wirtschaftskriminalitdt insgesamt ein ver-
gleichsweise groRes Dunkelfeld zuschreibt®>. Bei Straftaten, die personliche oder staatliche Schutz-
guter erheblich verletzen, schétzt die Wissenschaft das Dunkelfeld allerdings als vergleichsweise
klein ein®*, weil — selbst innerhalb geschlossener Zirkel — Schaden fiir Leib, Leben oder Freiheit
einer Person oder Vermdgensschéden Dritter der AuBenwelt kaum verborgen bleiben werden. Ein
hohes Dunkelfeld auf dem Gebiet der Netzkriminalitat kann man damit allenfalls dort sehen, wo aus-
schlieRlich das Vermogen oder Geschaftsgeheimnisse des Opfers von Netzkriminalitit beschédigt
wurden. Dabei handelt es sich nicht um hdchstwertige Rechtsgiter, was im Rahmen der Abwagung
von Bedeutung ist.

Es erscheint auch wahrscheinlich, dass Firmen ihre Geheimhaltungsinteressen zuriickstellen, wenn
es um wirklich hohe Summen geht oder wenn sie sich einer dauerhaften Gefahr ausgesetzt sehen. Fir
diese Annahme spricht, dass schwere Delikte generell eher angezeigt werden als leichte®® und dass
der Hauptgrund fir das Absehen von einer Strafanzeige darin liegt, dass die betroffenen Personen den
entstandenen Schaden als zu gering einschatzen als dass eine Anzeige lohnen wiirde®®. AuRerdem
muss man anerkennen, dass geschadigte Firmen, die aus Griinden ihres guten Rufes von einer Anzei-
ge absehen, insoweit regelméaRig rational und wohlbegriindet handeln. Ein Ermittlungs- und Strafver-
fahren, von dem die Offentlichkeit erfahren wiirde, kénnte sie in der Tat mehr schadigen als ihnen die
praventiven Wirkungen eines Strafverfahrens selbst im besten Fall nutzen kénnten. Sind staatliche
Ermittlungsverfahren in bestimmten Féllen aber nicht sinnvoll, dann kann ein insoweit bestehendes
Dunkelfeld auch nicht angefiihrt werden, um weiter gehende staatliche Eingriffe im Ermittlungsver-
fahren zu legitimieren.

Dass die Anzahl von Fallen, in denen Straftaten durch das Opfer nicht erkannt werden, im Bereich
der Netzkriminalitat besonders hoch sein soll, ist nicht ersichtlich. Das Bundesamt fir Sicherheit in
der Informationstechnik schétzt, dass nur zehn Prozent aller Angriffe auf Unternehmen von diesen
nicht erkannt werden®’. Der Hauptgrund fir das Dunkelfeld auf dem Gebiet der Netzkriminalitat
wird vielmehr in der mangelnden Anzeigebereitschaft liegen.

Zusammenfassend lasst sich sagen, dass ohne spezifische empirische Nachweise nicht davon aus-
gegangen werden kann, dass das Dunkelfeld im Bereich der Netzkriminalitat groRer ist als im Bereich
anderer Kriminalitét.

In Bezug auf die Hohe der Vermdgensschaden durch Netzkriminalitat liegen keine aussagekréaftigen
Daten vor®®. Das Bundesamt fiir Sicherheit in der Informationstechnik gibt als jéhrlichen Gesamt-
schaden durch Computerkriminalitdt in Deutschland ,.einen hohen dreistelligen Millionenbetrag*
an®°. Auf welche Quellen sich diese Schatzung stiitzt und inwieweit die angegebenen Schaden unter
Verwendung von Telekommunikationsnetzen verursacht wurden, bleibt offen. Eine im Jahr 2003
durchgefiihrte Unternehmensbefragung ergab, dass 6% der beklagten Schéden durch Wirtschaftskri-
minalitat auf Computerkriminalitéat zuriickgefuhrt wurden®®. Demgegeniiber machte etwa Industrie-

spionage 30% der angegebenen Schaden aus®*.

Absolute Zahlen benennt eine in den USA jahrlich stattfindende, nicht repréasentative Umfrage tber
Computerkriminalitat und -sicherheit®®2. Lasst man diejenigen der untersuchten Deliktsgruppen auRer
Acht, bei deren Begehung Telekommunikationsnetze von vornherein nicht (z.B. Laptopdiebstahl)
oder kaum (z.B. Missbrauch von Internetzugangen durch Mitarbeiter) als Tatwerkzeug in Betracht
kommen, dann wurden von den befragten Organisationen Schaden in Héhe von 389 Millionen US-$
im Jahre 2001 beklagt. Die Angabe von 389 Millionen US-$ kann einerseits zu niedrig sein, weil nur
vergleichsweise wenige Organisationen befragt wurden. Sie kann aber auch zu hoch sein, weil sie
lediglich auf freien Schatzungen der Organisationen beruht. Jedenfalls misste jede Bezifferung in
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360 PricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 12.

361  PricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 12.

362 CSI/FBI, 2002 Survey (1).

58



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

Relation zu anderen Zahlen gesetzt werden, etwa zu den gesamten Ausgaben oder Umsétzen der be-
fragten Organisationen in dem betreffenden Jahr. So ist bekannt, dass der Kreditkartengesellschaft
Mastercard 1999 durch Kreditkartenmissbrauch ein Verlust in Hohe von ca. 700 Millionen US-$
weltweit entstanden ist, dass dieser Schaden aber nur 0,1% der Kreditkartenumsétze ausmachte®®. Im
Jahr 2001 entstand Ubrigens allein in Deutschland und allein durch Diebstahl ein Schaden in Hohe

von 2,2 Milliarden Euro®*.

Auch aus weiteren Griinden ist bei der Ubertragung von Zahlen aus dem Gebiet der Computerkri-
minalitat auf den Bereich der Netzkriminalitat VVorsicht angebracht. Zwar wurde das Internet von 74%
der befragten Firmen als haufiger Angriffspunkt genannt, interne Computer dagegen nur von 33%°.
Dies bedeutet aber nicht, dass die zahlenmaRig selteneren Falle internen Missbrauchs nicht fiir den
Grofteil der Schaden verantwortlich sein kdnnten. Zu vermuten ist, dass ein grofRer Teil der schadens-
trachtigen Computerkriminalitat von Mitarbeitern oder ehemaligen Mitarbeitern eines Unternehmens
begangen wird und dass der Zugriff mittels Telekommunikationsnetzen insoweit keine Rolle spielt,
weil Mitarbeiter direkten Zugriff auf die Computeranlagen ihres Unternehmens haben und durch
deren Nutzung vermeiden konnen, dass aufgrund der Zwischenschaltung von Telekommunikations-
netzen Datenspuren entstehen, die sie verraten kénnten. Einer deutschen Untersuchung zufolge gehen
zwei Drittel der Falle von Computerkriminalitat im engeren Sinne von Mitarbeitern oder ehemaligen
Mitarbeitern des angegriffenen Unternehmens aus®®. Eine US-amerikanische Umfrage kommt zu
dem Ergebnis, dass mehr als 50% aller Falle von Netzkriminalitat auf internen Missbrauch zurtickzu-
fiihren seien; auBerdem seien die aufgetretenen Schaden in diesem Bereich besonders hoch®®’. Die
oben zitierte, jahrliche Umfrage unter US-amerikanischen Unternehmen und Organisationen ergab,
dass sich 76% der befragten Unternehmen und Organisationen von ihren eigenen Mitarbeitern ange-
griffen fiihlten®® und dass immerhin 44% aller Schaden mit Telekommunikationsnetzrelevanz auf
unbefugte Informationsabrufe zuriickzufiihren seien. Gerade unbefugte Informationsabrufe durften
besonders oft und besonders erfolgreich von den Mitarbeitern des betroffenen Unternehmens vorge-
nommen werden, weil diese entsprechendes Insiderwissen besitzen.

Die Hohe der Vermdgensschéden, die gerade durch den Missbrauch von Telekommunikationsnet-
zen entstehen, darf daher nicht tiberschétzt werden, gerade im Verhéltnis zu dem Aufwand, der mit
der Einflihrung einer Vorratsspeicherung von Kommunikationsdaten verbunden ware. Allgemein ist
zu beobachten, dass sich die politische Diskussion auf Felder wie Wirtschaftskriminalitat, Rausch-
giftkriminalitét, organisierte Kriminalitit und jetzt auch Netzkriminalitit konzentriert, obwohl diese
Kriminalitatsfelder nur einen Bruchteil der Gesamtkriminalitat ausmachen®*® und die Biirger im Ver-
gleich zur Massenkriminalitat nicht merklich beeintréchtigen.

(iv)  Einschlagige Gemeinschaftsgiiter im Bereich sonstiger Kriminalitét

Weiterhin ist zu untersuchen, ob von den Telekommunikationsnetzen Gefahren ausgehen, wenn sie
nicht unmittelbar als Werkzeug zur Begehung von Straftaten eingesetzt werden. In Betracht kommt
zunachst die Nutzung durch Straftater im Zusammenhang mit der Begehung traditioneller Straftaten,
etwa als Hilfsmittel bei der Vorbereitung oder Begehung einer Straftat oder bei der Flucht, dem Ab-
satz der Beute usw. Das klassische Beispiel in diesem Bereich ist das Mobiltelefon, dass sich bei
Kriminellen offenbar gréBter Beliebtheit erfreut, weil es eine standige Kommunikation mit Kompli-
zen ermdglicht. Durch allgemeine Kriminalitdat kdnnen potenziell Rechtsguter jeder Art gefahrdet
werden. Fraglich ist allerdings, ob es fiir die Begehung einer Straftat wirklich eine Rolle spielt, ob
Telekommunikationsmdglichkeiten zur Verfigung stehen. Auch in diesem Bereich ist es problema-
tisch, von der Nutzung des Mediums durch Straftater darauf zu schlielen, dass ohne die Telekommu-
nikationsnetze weniger Straftaten begangen wiirden.

Der Zugriff auf Kommunikationsdaten ist schlielich nicht nur dann von Bedeutung, wenn Tele-
kommunikationsnetze im Zusammenhang mit einer Straftat genutzt wurden. Es geht vielmehr oft um
das Uberfiihren oder Auffinden Beschuldigter anhand von deren allgemeiner Telekommunikations-
nutzung, die sich von der jedes anderen Birgers nicht unterscheidet. In dieser Fallkonstellation, die
sogar die Mehrzahl der Zugriffe auf Telekommunikationsdaten ausmachen kénnte, I&sst sich nicht
sagen, dass von der Telekommunikationsnutzung Gefahren ausgehen. Zwar mag von der Person,
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gegen die ermittelt wird, eine Gefahr ausgehen, zu deren Beseitigung das Auffinden und Uberfiihren
der Person erforderlich sein mag. Diese Gefahr wirde aber auch dann bestehen, wenn der Beschuldig-
te auf die Telekommunikationsnutzung verzichten wiirde, so dass den Telekommunikationsnetzen in
diesen — zahlenméaRig bedeutenden — Fallen kein eigenstdndiges Gefahrdungspotenzial zugeschrieben
werden kann. Nichtsdestotrotz ist der Zugriff auf Telekommunikationsdaten in diesem Bereich geeig-
net, Rechtsguter aller Art vor strafbaren Angriffen zu schitzen.

(v)  Zwischenergebnis

Als Zwischenergebnis bleibt festzuhalten, dass eine Gefahrdung der Allgemeinheit oder der physi-
schen Sicherheit einzelner Biirger durch die Nutzung von Telekommunikationsnetzen kaum denkbar
ist. Geféhrdet ist vielmehr vorwiegend das Vermdgen Einzelner, also ein Rechtsgut von vergleichs-
weise geringerem Gewicht. In wie vielen Féllen und in welchem AusmalR durch die Nutzung von
Telekommunikationsnetzen tatsachlich Rechtsgiter geschadigt werden, ist noch nicht empirisch un-
tersucht worden. Wo Rechtsgiter anders als durch Nutzung von Telekommunikationsnetzen gefahr-
det werden, kann der Zugriff auf Telekommunikationsdaten in einzelnen Fallen der Abwendung von
Gefahren fiir Rechtsgiiter jeder Art dienen.

(bb) MaR an Eignung zur Begegnung der Gefahren

Nachdem festgestellt wurde, welche Rechtsguter durch die Einfiihrung einer generellen Vorrats-
speicherung von Telekommunikationsdaten geschiitzt werden kdnnten, stellt sich die Frage nach dem
praktischen Nutzen einer solchen MalRnahme. Bei der Untersuchung dieser Frage ist zweckmafRiger-
weise danach zu unterscheiden, zu welchem Zweck ein Zugriff auf Kommunikationsdaten erfolgt.
Fraglich ist, in welchem MalRe der Zugriff auf Kommunikationsdaten fur die einzelnen Behorden-
zweige von Bedeutung ist.

Den Schwerpunkt wird man eindeutig im Bereich der Strafverfolgung sehen miissen®”®. Nicht um-
sonst hat schon § 142 der Paulskirchenversammlung von 1848 Ausnahmen von dem Briefgeheimnis
nur und gerade fur ,strafgerichtliche Untersuchungen und in Kriegsfallen“ zugelassen. Auch auf der
nationalen und internationalen Biihne — dort insbesondere im Rahmen des Europarats, der EU und der
G8 — konzentrieren sich die Diskussionen und Anstrengungen auf das Gebiet der Strafverfolgung.
SchlieBlich hat es der Polizeigesetzgeber lange Zeit nicht fir erforderlich gehalten, die Gefahrenab-
wehrbehérden zu ermachtigen, auf Kommunikationsdaten zuzugreifen.

Zu beachten ist allerdings, dass sich die Bereiche der Gefahrenabwehr und der Strafverfolgung oft
Uberschneiden, weil die Gefdhrdung von Rechtsgiitern oft strafbar ist. Jedenfalls die vorsatzliche
Gefahrdung von Rechtsgitern wird durch das Strafrecht weitgehend abgedeckt, so dass eine ,,reine”
Gefahrenabwehr im Wesentlichen nur im Bereich fahrl&ssiges Verhaltens oder unverschuldeter Ge-
fahren denkbar ist. Dass in diesen, schon fir sich genommen wenig relevanten Bereichen ein Zugriff
auf Kommunikationsdaten erforderlich werden kénnte, ist kaum denkbar.

Im Bereich strafbarer Handlungen sind die praktischen Mdoglichkeiten der Gefahrenabwehrbehor-
den, die zukiinftige Begehung einer Straftat zu verhindern, gering®”*. Eine Gefahrenabwehr wird
daher in der Praxis ganz regelmagig in der Form erfolgen, dass die weitere Begehung einer strafbaren
Handlung unterbunden und in dieser Weise zugleich die dadurch verursachte Gefahr beseitigt wird.
Beispielsweise konnte im Fall einer Entfiihrung der Zugriff auf die Mobiltelefon-Positionsdaten des
Opfers erforderlich werden, um das Opfer zu befreien und zugleich den Téter festzunehmen.

Der Zugriff auf Telekommunikationsdaten ist somit vor allem im Bereich strafbarer Handlungen
erforderlich, so dass sich die folgenden Ausflihrungen auf dieses Feld konzentrieren.

Bei der Diskussion um erweiterte informationelle Eingriffsbefugnisse wird regelmaRig — meist un-
ausgesprochen®?, manchmal ausdriicklich®”® — vorausgesetzt, dass eine verstarkte Strafverfolgung
dem Rechtsgiiterschutz dient. Nur selten wird problematisiert, ob dies Gberhaupt der Fall ist, in wel-
chem MaRe praventive Wirkungen infolge einer Eingriffsbefugnis zu erwarten sind und wie sich
dieser Nutzen zu dem Ausmal an unerwinschten Folgen der Befugnis verhalt. Um diese Problematik
néher zu beleuchten, soll an dieser Stelle zunédchst néher auf kriminologische Erkenntnisse Uber die
Wirksamkeit der Strafverfolgung eingegangen werden.

370 L/D3-Baumler, J 536 und 679.

371 L/D3-Béumler, J 535; Kube, Edwin (BKA-Abteilungsprasident), zitiert bei Feltes, Fehlerquellen im Ermittlungsverfah-
ren (1): Die Polizei sei nicht in der Lage, ,,einen nennenswerten Anteil der Gesamtkriminalitat zu verhiten®.

372  Etwa Bayern und Thuringen in ihrem Gesetzesantrag, BR-Drs. 1014/01 (Entwurf eines Gesetzes zur Verbesserung des
strafrechtlichen Instrumentariums fiir die Bekdmpfung des Terrorismus und der Organisierten Kriminalitat), 1.

373 Etwa LINX, Traceability (1), Punkt 1: ,,Of course, the ability to trace actions back to their source will, in itself, discour-
age unreasonable behaviour.“
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Q) Empirische Erkenntnisse Gber den Nutzen von Strafverfolgung

Praventive Wirkungen kann die Strafverfolgung einerseits dadurch entfalten, dass Straftater an der
Begehung weiterer Straftaten gehindert werden oder freiwillig davon absehen (Spezialpravention).
Daneben konnten Strafverfahren auch Personen, die von Strafverfahren gegen andere Kenntnis erlan-
gen, von der Begehung von Straftaten abhalten (Generalprévention).

Im Bereich der Spezialpravention kann das Strafverfahren zunéchst im Wege unmittelbaren Zwangs
praventiv wirken. So kann eine freiheitsentziehende Untersuchungsmafnahme, Strafe oder Mal3nah-
me der Besserung und Sicherung (88 61 ff. StGB) dem Tater bereits die Mdglichkeit nehmen, in die-
ser Zeit fremde Rechtsgiter zu gefahrden. Neben der Verhinderung zukinftiger Straftaten kann das
Strafverfahren auch die weitere Begehung einer noch nicht vollendeten Straftat unterbinden (vgl.
etwa 88 23, 24, 30 Abs. 2, 127 ff. StGB) oder wenigstens den Eintritt weiterer Schaden und Gefahren
infolge einer bereits vollendeten Straftat verhindern. Dies kann beispielsweise im Wege der Festnah-
me des Taters erfolgen. Auch eine Restitution des Geschadigten kann erfolgen, etwa durch die Riick-
gabe betriigerisch erlangter Gegenstande.

Wihrend diese Aspekte des Rechtsgiterschutzes durch Strafverfolgung theoretisch auf der Hand
liegen, ist fir die verfassungsrechtliche Abwagung ihr tatsachliches Gewicht maBgeblich. Dieses
bestimmt sich danach, ob und in welchem MaRe die erwiinschten praventiven Effekte tatséchlich
eintreten. Was eine mogliche Restitution des Geschadigten anbelangt, so ist nicht bekannt, in wie
vielen Féllen und in welchem Mal3e eine Restitution infolge eines strafrechtlichen Ermittlungsverfah-
rens gegenwartig stattfindet. An den Geschéadigten zurlickgegeben werden kann jedenfalls nur Ver-
mdgen. Da strafbare Zugriffe auf fremdes Vermdgen regelméaBig erfolgen werden, um das erlangte
Vermdégen zu eigenen Zwecken einzusetzen, wird dieses oft nicht mehr vorhanden sein. Da auBerdem
zu vermuten ist, dass Straftater nur selten tiber nennenswertes eigenes Vermdogen verfiigen, wird auch
eine Restitution im Wege des Schadensersatzes zumeist ausscheiden.

Weiterhin ist der Nutzen einer Inhaftierung von Straftitern zu betrachten. Dass eine eingesperrte
Person wahrend der Haftzeit regelmaBig keine Straftaten begehen kann, steht fest*’*. Dennoch sind
Auswirkungen des amerikanischen Konzepts der ,,Incapacitation* auf das allgemeine Kriminalitatsni-
veau nicht nachgewiesen®>. Wegen der groRen Zahl von Kleinkriminellen und der beschrénkten An-
zahl an Geféngnisplatzen ist der Nutzen einer ,,VVerwahrung* jedenfalls bei weniger schwer wiegen-
den Delikten gering®”®. Auch eine Beschrinkung des Freiheitsentzugs auf besonders gefahrliche Straf-
tater ist praktisch nicht durchfuhrbar, weil sich die zukinftige Straffalligkeit von Straftdtern nicht
prognostizieren lasst®”’. Gegen jeden potenziell gefdhrlichen Straftater eine Gefangnisstrafe zu ver-
héngen, ist schon wegen der hohen Kosten der Vollstreckung von Freiheitsstrafen unmaglich.

Gerade auf dem Gebiet der organisierten Kriminalitat ist auBerdem die Annahme plausibel, dass es
einen lukrativen Markt fur bestimmte kriminelle Aktivitaten gibt und dass ,,unschadlich gemachte*
Straftater alsbald durch andere Personen ersetzt werden. Hinzu kommen die kontraproduktiven Effek-
te des Freiheitsentzugs auf Insassen®®: Die Vertrautheit mit dem Ubel der Freiheitsstrafe kann deren
abschreckende Wirkung fir die Zukunft vermindern®®. Gerade ein Aufenthalt in einer Justizvollzugs-
anstalt kann dazu fihren, dass jemand zum Wiederholungstater wird*®. Uberreaktionen von staatli-
chem Personal kénnen auf Tater stigmatisierend wirken®!. Die Erfahrung von Demiitigung ist ein
wichtiges Motiv gerade von Terroristen®?. Im Ubrigen spricht das Beispiel der USA gegen die An-
nahme, ein verstarkter Freiheitsentzug kénne das Kriminalitatsniveau senken. Obwohl sich in den
USA ein weltweit nahezu einmaliger Anteil der Bevolkerung im Freiheitsentzug befindet, ist die Kri-
minalitat laut Statistik erheblich hoher als in Deutschland®®.

Was die mdglichen Auswirkungen des Strafverfahrens auf den freien Entschluss von Straftatern in
Bezug auf die zukunftige Begehung weiterer Straftaten angeht, so gibt es trotz intensiver Forschung
weltweit keinen empirischen Beleg fiir die Annahme, dass eine Verurteilung in spezialpraventiver

374  BMI/BMJ, Sicherheitsbericht 2001, 381.

375 Sherman u.a.-Sherman, Preventing Crime, 44: ,Recent reviews conclude there is very little evidence that increased
incarceration has reduced crime*.

376 Diekmann, Die Befolgung von Gesetzen, 149.

377  Sherman u.a.-MacKenzie, Preventing Crime, 431.

378 BMI/BMJ, Sicherheitsbericht 2001, 381.

379  Kunz, Kriminologie, § 31, Rn. 17.

380 Kunz, Kriminologie, § 31, Rn. 17.

381  Schneider, Kriminologie, 324.

382  Limbach, Jutta: Ist die kollektive Sicherheit Feind der individuellen Freiheit? 10.05.2002, www.zeit.de/reden/-
Deutsche%20Innenpolitik/200221_limbach_sicherheit.html; Rotzer, Florian: Armut ist keine Ursache fiir den Terroris-
mus, Telepolis, Heise-Verlag, 01.08.2002, www.heise.de/tp/deutsch/inhalt/co/13015/1.html.

383  Bottger/Pfeiffer, ZRP 1994, 7 (14).
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Hinsicht einer Verfahrenseinstellung iiberlegen sein konnte®. Ebenso wenig erwiesen ist, dass die
Bekanntgabe eines Ermittlungsverfahrens an eine Person spezialpréventiv wirken konnte.

Letztlich lasst sich also nicht feststellen, dass das Betreiben eines Ermittlungs-, Gerichts- oder
Strafvollstreckungsverfahrens irgendeine spezialpraventive Wirkung auf den jeweiligen Beschuldig-
ten, Angeklagten oder Verurteilten hat. Dass sich spezialpraventive Wirkungen der Strafverfolgung
nicht empirisch belegen lassen, bedeutet zwar nicht zwangslaufig, dass sie nicht existieren®. Wenn
sich fr eine Theorie aber trotz betrachtlichen Aufwands tiber Jahrzehnte keine Belege haben finden

lassen, dann muss diese Theorie als gescheitert bezeichnet werden®®.

Was eine mogliche generalpréventive Wirkung der Strafverfolgung anbelangt, so kommen einige
der vielen empirischen Untersuchungen auf diesem Gebiet zu dem Ergebnis, dass ein gewisser Ein-
fluss des subjektiv angenommenen Entdeckungsrisikos auf die Delinquenz nachweisbar sei*®’. Aner-
kannt ist dies jedoch nur bei einigen minder schweren Delikten®®®. Anderen einschlagigen For-
schungsergebnissen zufolge sollen keinerlei generalpréventive Wirkungen der Erwartung, bei Bege-
hung einer Straftat bestraft zu werden, feststellbar sein®®. Die geringe oder fehlende Bedeutung des
subjektiv angenommenen Entdeckungsrisikos l&sst sich mit der empirisch gewonnenen Erkenntnis
erkl;agzen, dass Straftater das Entdeckungsrisiko bei ihrer Entschlussfassung nur selten berticksichti-
gen=".

Den genannten Untersuchungen ist gemeinsam, dass eine generalpraventive Wirkung der wahrge-
nommenen Sanktionswahrscheinlichkeit, sofern sie berhaupt existiert, gering und im Vergleich zu
anderen Faktoren minimal ist*®. So spielt der Grad der Abweichung eines strafbaren Verhaltens von
sozialen Normen sowie die soziale Integration einer Person eine erheblich groRere Rolle fiir den Ent-
schluss, eine Straftat zu begehen oder nicht, als die wahrgenommene Sanktionswahrscheinlichkeit®%.
Daneben gibt es eine Vielzahl weiterer Faktoren, die jeweils fiir sich genommen erheblich bedeutsa-
mer fiir die Delinquenz sind als die Sanktionswahrscheinlichkeit, etwa der von dem Delikt erhoffte
Nutzen, die soziale Bezugsgruppe einer Person, ihr Einkommen, ihre etwaige Arbeitslosigkeit®*, ihre
Freizeittatigkeiten, ihre individuellen Moralvorstellungen®**, vermutete negative Reaktionen des Um-
felds auf eine Straftat, die Delinquenz in der Vergangenheit, gerichtliche Vorverurteilungen und das
AusmaB der im Bekanntenkreis beobachteten Kriminalitat™®. Im Vergleich zur Bedeutung dieser
Faktoren ist der Einfluss der empfundenen Sanktionswahrscheinlichkeit nicht nennenswert®®. Dass
ein potenzieller Straftater von seinem Vorhaben absieht, weil er damit rechnet, dass ihn die Polizei

tiberfthren kann, ist mithin selten®*’.

Uberdies wiirde der Versuch, das subjektiv angenommene Entdeckungsrisiko durch eine verstérkte
Strafverfolgung zu erhdhen, schon daran scheitern, dass potenzielle Straftéter das objektive Entde-
ckungsrisiko beziehungsweise die tatséchliche Aufklarungsrate nicht kennen®*® und ihr Verhalten
folglich nicht daran ausrichten kénnen. In den USA hat man etwa versucht, das subjektiv wahrge-
nommene Entdeckungsrisiko durch eine stete Ausweitung der Ermittlungsbefugnisse zu steigern®®.
Ein kriminalitatssenkender Einfluss dieser Strategie ist jedoch nicht zu erkennen. In der Bevdlkerung
wird das Entdeckungsrisiko ohnehin durchgehend weit iiberschatzt*®, so dass selbst ein objektiv

gesteigertes Entdeckungsrisiko noch hinter dem subjektiv wahrgenommenen zuriickbleiben wiirde***.

384  BMI/BMJ, Sicherheitsbericht 2001, 382.

385  Goppinger, Kriminologie, 179.

386  Niggli, Kriminologische Uberlegungen zur Strafzumessung (1), 8 fiir die negative Spezial- und Generalpréavention.

387 Diekmann, Die Befolgung von Gesetzen, 129 und 133.

388 BMI/BMJ, Sicherheitsbericht 2001, 382.

389  Kunz, Kriminologie, 8 30, Rn. 15; Eisenberg, Kriminologie, § 41, Rn. 6; Diekmann, Die Befolgung von Gesetzen, 131;
Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

390  Kunz, Kriminologie, § 30, Rn. 19; Niggli, Kriminologische Uberlegungen zur Strafzumessung (1), 9.

391  Feltes, MschrKrim 1993, 341 (344 f.); Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

392 Diekmann, Die Befolgung von Gesetzen, 133; Feltes, MschrKrim 1993, 341 (344 f.).

393 Diekmann, Die Befolgung von Gesetzen, 133.

394 Feltes, MschrKrim 1993, 341 (344 f.).

395  Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

396  Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

397  L/D3-Baumler, J 535.

398  Kunz, Kriminologie, § 30, Rn. 20; Eisenberg, Kriminologie, § 41, Rn. 9; Niggli, Kriminologische Uberlegungen zur
Strafzumessung (1), 9.

399 Rohe, Verdeckte Informationsgewinnung mit technischen Hilfsmitteln zur Bek&mpfung der Organisierten Kriminalitét,
47.

400 Kunz, Kriminologie, § 30, Rn. 20; B6nitz, Strafgesetze und Verhaltenssteuerung, 329.

401  Kunz, Kriminologie, § 30, Rn. 20.
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Man muss danach annehmen, dass die generalprdventive Abschreckungswirkung der Strafverfol-
gung im Wesentlichen dadurch ausgeschdpft wird, dass sich potenzielle Straftater einem gewissen
Entdeckungsrisiko ausgesetzt sehen. Solange die Bevolkerung nicht den Eindruck hat, eine Strafver-
folgung sei in bestimmten Bereichen generell ausgeschlossen, kommt es auf das tatsachliche Ausmalf3
an Strafverfolgung fur das allgemeine Kriminalitatsniveau also nicht an. Dass die Entscheidung einer
Person flir oder gegen eine Straftat von einer um einige Prozentpunkte héheren oder niedrigeren
Entdeckungswahrscheinlichkeit abh@ngen kdnnte, ist nicht plausibel. Ob die Aufklérungsrate 10 oder
20% betragt, wird fir den Entschluss einer Person, eine Straftat zu begehen, keine Rolle spielen. In
héherem Mal3e als um einige Prozentpunkte lieBe sich die Ermittlungserfolgsrate realistischerweise
nicht steigern. In Ubrigen werden die Kosten einer Steigerung der Aufklarungsrate um nur 1% auf
eine halbe Milliarde Euro geschatzt*®.

Gemessen an dem genannten Malstab ist es auf dem Gebiet des Zugriffs auf Telekommunikations-
daten vollkommen ausreichend, wenn in einzelnen Féllen die Aufbewahrung von Telekommunikati-
onsdaten zur Strafverfolgung angeordnet werden kann, wie es in der Cybercrime-Konvention des
Europarates fur Verbindungen zum Datenaustausch vorgesehen ist und in den USA allgemein prakti-
ziert wird. Bereits dadurch kénnen sich potenzielle Straftiter vor einer Entdeckung nicht sicher fiih-
len. Darliber hinaus gehende generalpraventive Wirkungen durch eine generelle Vorratsspeicherung
aller Kommunikationsdaten sind nach dem Gesagten nicht ernsthaft zu erwarten, zumal jeder rational

planende Kriminelle eine solche MaBnahme leicht umgehen konnte*®.

Fasst man die Forschungsergebnisse bezuglich moglicher praventiver Wirkungen des Strafrechts
zusammen, so ist festzuhalten, dass solche Wirkungen auf keinem Gebiet zweifelsfrei empirisch be-
legbar sind*®. Ob man daraus den Schluss ziehen kann, das Strafrecht sei tiberhaupt sinnlos*®, kann
dahinstehen. Jedenfalls sind im Bereich der Strafverfolgung angesichts der genannten Erkenntnisse
nur entschieden mildere Eingriffsbefugnisse angemessen als bei der Abwehr konkreter Gefahren*®,
Der Gesetzgeber muss diese Abstufung auch abstrakt nachvollziehen. Bei der Einrdumung von Be-
fugnissen darf er nicht allzu sehr generalisieren, sondern muss bereichsspezifisch unterschiedliche

Eingriffsschwellen vorsehen.

Die unterschiedlichen Anforderungen dirfen auch nicht dadurch umgangen werden, dass die Ver-
wendung von Erkenntnissen, die im Rahmen der Gefahrenabwehr gewonnen wurden, ohne Weiteres
auch fur Zwecke der Strafverfolgung erlaubt wird*”’. Es ist ein Wertungswiderspruch, wenn die
Kenntnisnahme personenbezogener Informationen mit Gefahren fiir hochste Rechtsgliter legitimiert
wird, die Verwendung der Kenntnisse aber dann schon zur Verfolgung von geringwertigen Zwecken
zulassig sein soll“®®. Aus Sicht der Betroffenen macht es keinen Unterschied, ob bereits erhobene
Daten zu einem ,,Sekundarzweck® verwertet werden oder ob die Daten Uberhaupt erst zu diesem
Zweck erhoben werden (,,Primarzweck®). In beiden Féllen ist der Betroffene gleichermafen belastet,
beispielsweise durch Verwicklung in ein strafrechtliches Ermittlungsverfahren, moéglicherweise auch
zu Unrecht. Die Sicht des Betroffenen ist die maligebliche, wenn es um die Beurteilung der Verhélt-
nismaBigkeit einer Malinahme geht, denn dabei ist die Belastung der Betroffenen gegen den Nutzen
der MaBBnahme abzuwégen. Das wiederum zwingt zu dem Schluss, dass ein Eingriff in Art. 10 Abs. 1
Var. 3 GG durch Zweitverwertung von Daten nur zuldssig ist, wenn auch die erstmalige Erhebung der
Daten allein zu diesem Zweck und auf dieselbe Weise verhaltnismaRig gewesen wére*®®. Dem tragen
bestehende Normen bisher keine Rechnung.

(i)  Mdglicher Nutzen einer Erweiterung der Befugnisse der Strafverfolgungsbehdrden

Fraglich ist, ob und in welchem Mal3e erweiterte informationelle Eingriffsbefugnisse in Strafverfah-
ren den Rechtsguterschutz starken kénnen. Vorab ist festzuhalten, dass eine Ausweitung informatio-
neller Eingriffsbefugnisse hohe Kosten verursachen kann, etwa Fortbildungskosten oder Kosten fir
die Anschaffung technischer Einrichtungen. Soweit der Staat die Kosten tragt, kdnnen der origindren
Kriminalpréventionsarbeit auf diese Weise Mittel vorenthalten werden. Weil die Bekampfung der

402  Feltes, MschrKrim 1993, 341 (350); vgl. auch Sherman u.a.-MacKenzie, Preventing Crime, 430 f.

403  Eckhardt, CR 2002, 770 (774).

404  Niggli, Kriminologische Uberlegungen zur Strafzumessung (1), 7.

405  Nachweise bei Kaiser, Kriminologie, 103; Eisenberg, Kriminologie, § 41, Rn. 17 und § 42, Rn. 11.

406  Vgl. BVerfGE 100, 313 (394 ff.); vgl. auch Art. 13 Abs. 3 und 4 GG; ebenso Schenke, ASR 125 (2000), 1 (29); Schen-
ke, JZ 2001, 997 (997); dagegen AK-GG-Bizer, Art. 10, Rn. 95.

407  BVerfGE 100, 313 (389 f.).

408  So aber das BVerfG in E 100, 313 (373 ff.); vgl. auch Art. 13 Abs. 5 S. 2 GG.

409  Gusy, KritV 2000, 52 (63); L/D3-Baumler, J 719; so jetzt auch BVerfGE 109, 279 (377) und BVerfG, NJW 2004, 2213
(2221).
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Ursachen von Kriminalitat vielversprechender ist als MaRnahmen der Strafverfolgung®?, sind
Mittelverlagerungen in den Bereich der Strafverfolgung kontraproduktiv. Zwar lasst sich vortragen,
ohne die Mdglichkeit einer Bestrafung konne keine alternative Vorbeugungsstrategie auskommen*™.
Die Strafverfolgung kann aber stets nur das letzte Mittel der Kriminalitatskontrolle sein*?. Alles
andere ware eine Uberschatzung ihrer praventiven Wirkungen, denn Strafverfolgung ist per
definitionem priméar auf nachtrégliche Repression in einzelnen Féllen angelegt*®. Dies wird etwa an
den Vorschriften des Strafgesetzbuches tber die Strafzumessung deutlich, die in erster Linie auf die
Schuld des Téters abstellen (§ 46 Abs. 1 S. 1 StGB) und erst in zweiter Linie auf die Auswirkungen

der Strafe (§ 46 Abs. 1 S. 2 StGB).

Gegen die Annahme, dass eine Erweiterung der Eingriffshefugnisse im Strafverfahren eine krimina-
litdtssenkende Wirkung haben kénnte, sprechen zunéchst die in Deutschland auf politischer Ebene
gemachten Erfahrungen. Nach der Auflésung des Polizeistaates des Dritten Reiches wurden in
Deutschland vorhandene Uberwachungsstrukturen zunichst zerschlagen. Seit 1968 wurde das MaR an
informationellen Eingriffsbefugnissen wieder zusehends gesteigert, unter anderem um die Durchset-
zung des Strafrechts zu erleichtern. Fundamentale Prinzipien wie die Unschuldsvermutung, das Tren-
nungsprinzip, die Offenheit staatlicher Ermittlungen und die Konzentration von Malnahmen auf
Verdachtige sind immer weiter eingeschrankt worden*, ohne dass jedoch ein Einfluss dieser Ande-
rungen auf das Kriminalitatsniveau feststellbar ware. Strafverfolgungsbehérden verweisen zwar auf —
teilweise spektakuldre — Einzelfalle, die mit Hilfe der verschiedenen Befugnisse gel6st worden seien.
Jedoch konnen solche Einzelfalle oder Erledigungsstatistiken nichts Uber die Frage aussagen, ob
Auswirkungen von Befugniserweiterungen auf das Kriminalitatsniveau spirbar sind.

Dies ist, soweit ersichtlich, nicht der Fall. Trotz aller bisher erfolgten Befugniserweiterungen beste-
hen die gravierenden Strafverfolgungsdefizite, die allseits beklagt werden, unveréndert fort. Als chro-
nische Strafverfolgungsdefizite sind die grofRen Dunkelfelder und die geringen Aufklarungsquoten zu
nennen, besonders auf den zentralen Gebieten modernen Strafrechts wie in den Bereichen der organi-
sierten Kriminalitat und Wirtschaftskriminalitat*®. Gerade Félle der schwersten und folgenreichsten
Kriminalitdt kommen hdchst selten zur Anklage und zur Verurteilung, obwohl sie am sozialschad-
lichsten sind*'®. Selbst wenn es zu einer Anklage kommt, dauern Prozesse oft jahrelang und ziehen in
den allermeisten Fallen allenfalls Geld- oder Bewéhrungsstrafen nach sich*’. Auf dem Gebiet der
Betaubungsmittelkriminalitét ist es der Strafverfolgung offensichtlich nicht gelungen, eine merkliche
Einddmmung des Drogenhandels und damit auch der Begehung entsprechender Straftaten zu errei-
chen. Im Bereich der Computerkriminalitat kommt ein deutsches Gutachten zum Thema Datenpirate-
rie zu dem Ergebnis, ,,dass rechtliche Instrumentarien die Verbreitung der Raubkopien [...] nicht nen-
nenswert verhindern. Das Ausmal} der in der Praxis festzustellenden Raubkopien steht in eklatantem
Widerspruch zu den bisherigen rechtlichen Erfolgen**'®,

Eine Ursache fiir die Vollzugsdefizite kann darin liegen, dass die Strafverfolgung aus politischen
Griinden auf vorweisbare Erfolge angewiesen ist, wobei in der Statistik jeder erledigte Fall gleich viel
zahlt. Dadurch kann es zu einer Konzentration auf leicht zu erledigende Kleinkriminalitdt kommen,
wohingegen Falle der schwersten, folgenreichsten und sozial schadlichsten Kriminalitit nur héchst

selten zur Anklage und Verurteilung gebracht werden*®.

Als weitere Ursache fur die Vollzugsdefizite kommt die stdndige Ausdehnung des Strafrechts in
Betracht. Das Strafrecht beschrénkt sich nicht mehr auf die klassische Sicherung eines ,.ethischen
Minimums“*?°, also den Schutz konkreter Rechtsgiiter. Es soll Rechtsgiiter vielmehr bereits im Vor-
feld vor vielféltigen Gefahren schiitzen und wird damit zu einem politischen Steuerungsinstrument
auf nahezu allen Gebieten, etwa der Subventions- und Umweltpolitik, der Gesundheits- und Aullen-
politik**. Kaum ein neues Gesetz kommt ohne einen Annex von Strafnormen zu seiner Durchsetzung

410  Travis Hirschi, zitiert bei Kunz, Kriminologie, § 34, Rn. 3; Schneider, Kriminologie, 325; Diekmann, Die Befolgung von
Gesetzen, 151.

411  Schneider, Kriminologie, 336.

412  Schneider, Kriminologie, 336.

413 Kunz, Kriminologie, § 31, Rn. 41; Hassemer, Strafen im Rechtsstaat, 277.

414  Hassemer, Strafen im Rechtsstaat, 255.

415  Hassemer, Freiheitliches Strafrecht, 226 f.

416  Kunz, Kriminologie, § 35, Rn. 2; Hassemer, Freiheitliches Strafrecht, 226 f.

417  Albrecht, Die vergessene Freiheit, 168.

418  Sieber, Gutachten zum Thema Datenpiraterie (1).

419  Kunz, Kriminologie, § 35, Rn. 2 ff.; DG Research, Economic risks arising from the potenzial vulnerability of electronic
commercial media to interception (1); Hassemer, Freiheitliches Strafrecht, 226 f.

420  Hassemer, Strafen im Rechtsstaat, 185.

421  Hassemer, Strafen im Rechtsstaat, 185.

64



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

aus. Dabei wird das Strafrecht oft nicht als letztes Mittel, sondern haufig als erstes oder sogar einziges
Mittel zur Durchsetzung von Normen vorgesehen®??. Obwohl den Ermittlungsbehérden, denen oft
keine ausreichende Sachkenntnis und keine hinreichenden Mittel zur Verfiigung stehen, Straftaten auf
solchen Nebengebieten nur ganz ausnahmsweise bekannt werden und diese damit nur selten verfolgt
werden kénnen, scheint der Glaube an das Strafrecht als ,,Allzweckwaffe“*?* zur Lésung gesellschaft-
licher Konflikte fortzubestehen und die Flut neuer Strafnormen nicht nachzulassen. Unter dem Aspekt
des Grundsatzes der GleichmdRigkeit der Strafverfolgung kann es nicht angehen, dass unter einer
Masse rechtswidrig handelnder Personen nur wenige exemplarisch abgestraft werden, die tbrigen
dagegen nicht erreichbar sind.

Die Folgerung liegt nahe, dass das Strafrecht schlicht nicht in der Lage ist, in groRflachigen Prob-
lemlagen Abhilfe zu schaffen, wie sie beispielsweise auf den Gebieten Drogen, Wirtschaft und Um-
welt existieren?. Es ist als Instrument insoweit vergleichsweise schlecht geeignet*”®: Das Strafrecht
ist vergangenheitsgerichtet und erlaubt keine konkreten MalRnahmen zur Vorbeugung von Schéaden.
Es ist auf die Bestrafung einzelner Tater gerichtet und in seinen Wirkungen entsprechend beschrankt.
Das Strafverfahren braucht Zeit; rasche Reaktionen sind kaum mdglich. Vielfaltige Beschrankungen
bei der Sachverhaltsermittlung und die Unschuldsvermutung filhren dazu, dass das strafrechtliche
Instrumentarium in den weitaus meisten Fallen nicht zum Zug kommt.

Das Strafrecht kann die hohen Erwartungen an seine Wirksamkeit daher zwangslaufig nicht erftl-
len. Zur Prévention ist es schon seiner Eigenart nach — wenn tberhaupt — nur sehr beschrankt und
mittelbar in der Lage. Die meisten Faktoren, die in der Wissenschaft als mégliche Entstehungsgriinde
fur Kriminalitdt diskutiert werden, sind in Strafverfahren nicht oder kaum beeinflussbar*®, und ent-
sprechend der oben genannten Forschungsergebnisse verspricht eine gegeniiber dem bestehenden
Mal verschérfte Strafverfolgung weder in general- noch in spezialpréventiver Hinsicht nennenswer-

ten Erfolg*’.

Dieser Befund steht nicht im Widerspruch zu der Annahme, dass die vollige Entkriminalisierung
eines sozial schadlichen Verhaltens dessen Ausweitung zur Folge hatte. Diese Hypothese lasst ebenso
wenig auf die Wirkung erweiterter Ermittlungsbefugnisse schlieBen wie auf den Nutzen hérterer Stra-
fen: Empirisch widerlegt ist bekanntlich der — von der Alltags- und Lebenserfahrung nahe gelegte und
von vielen Birgern als richtig unterstellte — Schluss, dass eine hartere Bestrafung das Kriminalitatsni-
veau senken kdnnte. Wenn zum Beleg fiir die Behauptung, dass die Einfiihrung neuer Ermittlungsbe-
fugnisse typischerweise einen positiven Einfluss auf die Aufklarungsquote habe, auf die Erfahrungen
der Eingriffshehérden verwiesen wird, ist daher zu entgegnen, dass subjektive Einschatzungen keine
zuverlissige Beurteilungsgrundlage darstellen. Uberdies hat ein internationaler Vergleich der Tele-
kommunikationsiiberwachung ergeben, dass ,,Struktur und Entwicklungen der von der Uberwachung
der Telekommunikation besonders betroffenen Kriminalitatsbereiche [...] im Vergleich der Lander
keine Riickschliisse darauf [zulassen], dass die Haufigkeit der Anordnung der Uberwachung der Te-
Iekorrlrzr;unikation mit einer effizienteren Kontrolle der davon erfassten Kriminalitatsbereiche korre-
liert."

Dieses Ergebnis widerlegt auch die Annahme, dass Ermittlungsbefugnisse, wenn sie die Kriminali-
tat schon nicht einddmmen, wenigstens ihre Ausweitung verhinderten. Im zeitlichen und internationa-
len Vergleich ist nicht feststellbar, dass geringere Ermittlungsbefugnisse ein héheres Kriminalitatsni-
veau zur Folge haben. Plausibel — wenn auch mangels praktischer Beispiele nicht erwiesen — ist ledig-
lich die Annahme, dass ein héheres Kriminalitatsniveau zu beflirchten ware, wenn potenzielle Strafta-
ter den Eindruck hétten, eine Strafverfolgung sei in bestimmten Bereichen generell ausgeschlossen®.

Mehr als ein Mindestmal} an Eingriffsbefugnissen lasst sich damit aber nicht legitimieren.

Soweit ersichtlich hat noch niemand auch nur einen Einfluss der Aufklarungsquote auf die Anzahl
der registrierten Straftaten feststellen kénnen. Das bedeutet, dass man selbst dann nicht selbstver-
standlich von einem Nutzen zuséatzlicher Ermittlungsbefugnisse ausgehen kénnte, wenn fest stiinde,
dass diese die Aufklarungsquote erhéhten. Ist schon eine Korrelation zwischen der Aufklarungsquote
in Bezug auf eine Straftat und der registrierten Anzahl ihrer Begehung nicht festzustellen, dann kann
erst recht nicht davon ausgegangen werden, dass weiter gehende Ermittlungsbefugnisse das tatsachli-

422  Hassemer, Strafen im Rechtsstaat, 197.

423  Hassemer, Strafen im Rechtsstaat, 197.

424 Albrecht, Die vergessene Freiheit, 74 und 168.

425  Zum Folgenden Hassemer, Strafen im Rechtsstaat, 185 f. und 275 ff.

426  BMI/BMJ, Sicherheitsbericht 2001, 462.

427  Travis Hirschi, zitiert bei Kunz, Kriminologie, § 34, Rn. 3; Feltes, Fehlerquellen im Ermittlungsverfahren (1).
428  Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationstiberwachung, 437.
429  Seiten 61-63.
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che Kriminalititsniveau senken koénnten, obwohl gerade dies von Politikern und Biirgern verbreitet
angenommen wird.

Realistischerweise kdnnen neue Ermittlungsbefugnisse die Aufklarungsquote bestenfalls um einige
Prozentpunkte steigern. Ob eine Steigerung der Aufklarungsquote in dieser Gré3enordnung einen
negativen Einfluss auf das Kriminalitatsniveau haben kdnnte, ist — auch angesichts des groflen Dun-
kelfeldes von staatlich nicht registrierten Straftaten — duBerst fragwiirdig. Gerade bei rational geplan-
ten und auf dauernde Gewinnerzielung gerichteten Straftaten wie der Wirtschaftskriminalitat und der
organisierten Vermdgenskriminalitat, bei denen ein Einfluss des Entdeckungsrisikos auf den Tatent-
schluss noch am ehesten zu erwarten ware, ist anzunehmen, dass die Inhaftierung einiger der Strafta-
ter lediglich dazu fiihrt, dass andere Bandenmitglieder ihr Werk fortfiihren, dass nicht inhaftierte
Straftater infolge der mangelnden Konkurrenz vermehrt Straftaten begehen oder dass Personen die
lukrative Begehung der Straftaten neu aufnehmen.

Angesichts dessen spricht viel fiir die Annahme, dass Befugniserweiterungen — ,,more of the same*
— keinen merklichen Einfluss auf die Kriminalitat haben. Soweit die Kriminalitdt eine Auspragung
struktureller sozialer Probleme wie etwa von Arbeitslosigkeit oder ubergreifender Entwicklungen wie
der Globalisierung ist, ist anzunehmen, dass sie sich durch politische und erst recht durch lediglich
kriminalpolitische MaBnahmen nicht merklich beeinflussen lassen wird*’. Noch weniger als das
Kriminalitatsniveau von Entdeckungsrisiko oder Strafhohe abhéngt, kann es vom Ausmal abstrakter
Eingriffsbefugnisse abhéngen. Auf dem Gebiet der Telekommunikationsiuberwachung hat eine inter-
nationale Untersuchung ergeben, dass ein Einfluss der rechtlichen Ausgestaltung der Eingriffsbefug-
nisse auf das Kriminalitatsniveau nicht erkennbar sei**’. Auch Vergleichsuntersuchungen zwischen
den einzelnen Bundesstaaten der USA konnten keinen Zusammenhang zwischen den — je nach Staat
unterschiedlichen — Ermittlungsbefugnissen und der Kriminalitatsentwicklung feststellen*2. Im Ver-
gleich zu Deutschland zeigen die Beispiele anderer Staaten, dass das Instrument der Telekommunika-
tionsiiberwachung erheblich seltener”®® oder — wie etwa in Japan — Uberhaupt nicht zum Einsatz
kommen kann***, ohne dass die Sicherheit dieser Staaten unter diesem Umstand erkennbar leiden
wiirde.

Generell weisen Staaten mit erheblich weiter gehenden Eingriffsbefugnissen, Diktaturen aber auch
Demokratien wie die USA*®, im Vergleich zu Deutschland keineswegs eine niedrigere Kriminalitats-
rate auf. Wenn selbst totalitire Staaten, in denen der Uberwachung keine Grenzen gesetzt sind, die
Kriminalitat durch KontrollmaBnahmen nicht spirbar senken kdnnen, dann scheint dies in einem
Rechtsstaat erst recht nicht moglich zu sein. Aus den genannten Griinden ist anzunehmen, dass erwei-
terte informationelle Eingriffsbefugnisse keinen nennenswerten Beitrag zum Rechtsgiterschutz er-
warten lassen.

(iii)  Nutzen einer Vorratsspeicherung im Speziellen

Im vorliegenden Zusammenhang ist von Bedeutung, in welchem Mal3e gerade eine generelle Vor-
ratsspeicherung von Telekommunikationsdaten zum Rechtsgiterschutz geeignet ist. Zunédchst lasst
sich daran denken, dass gespeicherte Kommunikationsdaten dazu verwendet werden kdnnten, noch
unbekannte Straftaten oder Gefahren aufzudecken. Insoweit kommt etwa eine automatische Durchsu-
chung und Analyse der Datenbestéande auf bestimmte Merkmale hin in Betracht, die geeignet sind, das
Vorliegen einer Straftat oder Gefahr zu indizieren. Allerdings erscheint es aufgrund des Aussagege-
halts von Kommunikationsdaten unwahrscheinlich, dass aus deren Analyse génzlich neue Anhalts-
punkte fur Gefahren gewonnen werden konnten. Solche Projekte, die manchmal als ,,fishing expediti-
ons“**® oder als ,,Stochern im Nebel“**” bezeichnet werden, sind ohne vorherige Anhaltspunkte
rechtsstaatlich bedenklich, erfordern ein groRes MaR an Ressourcen und versprechen kaum Erfolg.
Ger?ge die Bekédmpfung organisierter Kriminalitat erfordert stattdessen gezielte kriminalistische Ar-
beit™".
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Dies bestétigt die mit groBem Aufwand im Jahre 2002 durchgefiihrte Rasterfahndung, deren Ziel
einer ldentifizierung potenzieller Terroristen verfehlt wurde. Die Rasterfahndung hat im Wesentlichen
lediglich zur Aufdeckung einiger Félle von Sozialhilfebetrug gefiihrt**. Auch die Initiatoren der Ras-
terfahndung mussten schlieBlich eingestehen, dass sich ,,Schlafer” gerade dadurch auszeichnen, dass
sie ein duRerlich vollkommen normales Leben fiihren*®. Viele Terroristen leben tiber Jahre hinweg in
westlichen Landern und sind dort vollstandig integriert. Eine der zentralen Figuren der al-Quaida war
beispielsweise Sergeant bei der US-Armee und hatte in dieser Funktion sogar Zugang zu Geheimdo-
kumenten***. Fiihren Terroristen aber ein duRerlich normales Leben, dann ist es aussichtslos, sie an-
hand &uRerlicher Merkmale identifizieren zu wollen — so das Ergebnis einer wissenschaftlichen Ver-
gleichsstudie zu Soziologie und Psychologie des Terrorismus**. Dies aber entzieht Verfahren, die —
wie die Rasterfahndung — erst der Verdachtsgewinnung dienen sollen, den Boden. Griinde fur die
Annahme, dass dies bei anderen Kriminalitatszweigen oder speziell im Bereich von Telekommunika-
tionsdaten substanziell anders sein kénnte, sind nicht ersichtlich. Eine hinreichende Eignung solcher
Filterverfahren zur Verdachtsgewinnung kann somit nicht angenommen werden.

Von Bedeutung kdnnen angesichts dessen vor allem Félle sein, in denen ein Verdacht beziiglich des
Vorliegens einer bestimmten Straftat oder Gefahr bereits besteht oder das Vorliegen einer Straftat
oder Gefahr bereits gewiss ist. Hier konnten Strafverfolgungsbehérden beispielsweise versuchen,
anhand von Telekommunikationsdaten zu klaren, ob eine vermutete Straftat begangen wurde und
wenn ja, an welchem Ort und durch wen sie begangen wurde. Gefahrenabwehrbehérden kénnten
versuchen, mit Hilfe von Telekommunikationsdaten zu kléren, ob eine vermutete Gefahr besteht und
welche Rechtsguter an welchem Ort durch wen gefahrdet sind.

Die Einfuhrung einer obligatorischen Vorratsspeicherung von Telekommunikationsdaten ist grund-
sétzlich geeignet, die Verdachtssteuerung und Verdachtsverdichtung zu erleichtern. Durch eine Vor-
ratsspeicherung wird vermieden, dass sich Kommunikationsvorgénge nicht nachvollziehen lassen,
weil ihre Umsténde nicht aufgezeichnet wurden oder die Aufzeichnungen gel6scht wurden. Aller-
dings ist nicht bekannt, in wie vielen und in welchen Féllen tatsachlich ein Bedarf nach Kommunika-
tionsdaten besteht, die gegenwdértig nicht gespeichert oder geldscht werden und die im Fall einer VVor-
ratsspeicherung verflighar waren. Zu beachten ist ndmlich, dass eine Vorratsspeicherung die Quantitét
der zu staatlichen Zwecken verfigbaren Kommunikationsdaten nur in begrenztem Mafe steigern
wirde: Schon bisher kann die Aufzeichnung von Telekommunikationsdaten in Einzelfallen angeord-
net werden (8 100g Abs. 1 S. 3 StPO bzw. 8§ 100a, 100b StPO). Was Kommunikationsdaten aus der
Vergangenheit angeht, so wird schon bisher eine Vielzahl von Kommunikationsdaten zu Abrech-
nungs- und Beweiszwecken bis zu sechs Monate lang gespeichert.

Angesichts dessen wird teilweise bezweifelt, ob eine generelle Vorratsspeicherung von Telekom-
munikationsdaten nennenswerten Nutzen fiir die staatliche Aufgabenerfiillung entfalten kann, und es
werden nahere Untersuchungen tber den Bedarf danach gefordert**®. In der Praxis gebe es nur sehr
wenige Falle, in denen ein Auskunftverlangen daran scheitere, dass die Daten bereits geldscht wur-
den***. Auf die meisten dieser Falle wiederum seien die Sicherheitsbehorden erst nach so langer Zeit
aufmerksam geworden, dass selbst nach den aktuellen Planen fiir eine Vorratsspeicherung, die eine

Speicherungsdauer von ein bis zwei Jahren vorsehen, die Daten bereits geléscht worden waren*®.

Vertreter italienischer Sicherheitsbehdrden sind der Ansicht, Untersuchungen im Bereich der Netz-
kriminalitat begénnen nur selten vor Ablauf eines Jahres nach Begehung der Straftat**®. lhnen sind
keine oder nur wenige Falle bekannt, in denen eine Ermittlung an der fehlenden Vorratsspeicherung

439  Weichert, Thilo: Bedangstigende Bilanz der Terrorismusbekdmpfung, 10.09.2002, www.datenschutzverein.de/-
Pressemitteilungen/2002_07.html.
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land in MDG, EU-Questionnaire (l), 24: In den meisten Fallen sei eine zweijahrige Speicherung ausreichend.

446  Italien in MDG, EU-Questionnaire (1), 8.

67



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

von Telekommunikationsdaten scheiterte*’. Auch die schwedischen Strafverfolger sehen insoweit

keinen Handlungsbedarf*®, wohingegen die britischen Behérden eine ,,zunehmende Anzahl“ von
Fallen vermelden, in denen es an Kommunikationsdaten mangele**. Deutsche Stimmen behaupten,
dass die Zuordnung von IP-Adressen zu einer Person im Internet ,,oftmals“ scheitere, wenn nicht
zeitnah ermittelt werde*®. Die Bundesregierung sah im Jahr 2002 dagegen noch keine Notwendigkeit
einer generellen Vorratsspeicherung von Telekommunikationsdaten®. Das Max-Planck-Institut fiir
auslandisches und internationales Strafrecht hat festgestellt, dass schon die nach bisherigem Recht
verfligbaren Kommunikationsdaten eine effektive Strafverfolgung regelméRig sicher stellen: ,,Doch
weist die Aktenanalyse selbst unter den heutigen rechtlichen Bedingungen nur fiir etwa 2% der Ab-
fragen nach, dass sie wegen Léschungen ins Leere gehen.“**? Das Bundeskriminalamt nennt 381
Ermittlungsverfahren, in denen den Behdrden Verbindungsdaten fehlten*>® — gemessen an den 6 Mio.
pro Jahr begangenen Straftaten*** ein geringer Bruchteil von nicht einmal 0,01%.

Es ist bekannt, dass die meisten Auskunftsersuchen Telefon-Verbindungsdaten zum Gegenstand
haben und dass Internet-Kommunikationsdaten eher selten angefordert werden**®. Dies betrifft etwa
kleinere E-Mail-Anbieter und Anbieter von Anonymisierungsdiensten. In Deutschland sollen Inter-
net-Daten nur in etwa 0,5-1% der Falle von Telekommunikationsiiberwachung betroffen sein*®. Ahn-
liche Zahlen sind aus den Niederlanden bekannt, wo Internet-Provider zu Investitionen in dreistelliger
Millionenhdhe verpflichtet wurden, um die Telekommunikationsiiberwachung im Internet sicher zu
stellen, wo aber seit 1998 nicht mehr als fiinf Internet-Uberwachungsmanahmen angeordnet wur-

den457

Der mégliche Zusatznutzen einer generellen Vorratsspeicherung von Telekommunikationsdaten re-
duziert sich weiter dadurch, dass eine Vorratsspeicherung nur die Quantitat, nicht aber die Qualitat
von Kommunikationsdaten verbessern wiirde. Telekommunikationsdaten sind bedeutungslos, sobald
die Kommunikationsnetze anonym genutzt werden*®. Verhalten in den Kommunikationsnetzen nach-
vollziehen zu kdnnen, ist weitgehend sinnlos, wenn es sich nicht auch den jeweiligen Personen zu-
ordnen l&sst. Gerade dies ist heutzutage aber nicht gewahrleistet; es gibt kostenglinstige, leicht er-
reichbare und effektive Mittel zur anonymen Nutzung der Kommunikationsnetze*®. Dies fiihrt dazu,
dass aus technischer Sicht nahezu jede behdrdliche MalRnahme unter dem Vorbehalt steht, dass der
jeweilige Tater nicht das gewisse Mal} an krimineller Energie und technischem Geschick aufwendet,

das erforderlich ist, um sich einer Identifizierung zu entziehen*®.

Fir die Zukunft ist mit der Neu- und Fortentwicklung von Mdéglichkeiten zur anonymen Telekom-
munikation zu rechnen*®*, was deren Verbreitung weiter férdern wird. Es ist anzunehmen, dass zu-
nehmend komfortable und preisgiinstige Lésungen auf den Markt kommen werden oder dass Anony-
misierungstechniken sogar standardméaBig angeboten werden, besonders im Internet. Es dauert erfah-
rungsgeman nur drei bis vier Jahre, bis sich neue Technik im Bereich von Endgeraten durchsetzt*®,
Vertreter von Sicherheitsbehérden erkennen an, dass sich die Verbreitung von Datenverschliisselung
im Zusammenhang mit Internetanwendungen weder aufhalten noch nationalstaatlich begrenzen
lasst*®®. Nicht anders verhalt es sich auf dem Gebiet von Anonymisierungstechniken.
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Die anonyme Nutzung von Kommunikationsnetzen I&sst sich in weiten Bereichen nicht verhindern.
Zwar muss nach § 111 TKG seine Identitat angeben, wer einen Telefon- oder Mobiltelefonanschluss
anmeldet. Dies gewahrleistet jedoch keine effektive Zuordnung, weil die Anbieter zur Uberpriifung
der Angaben nicht verpflichtet sind. Denkbar wére es zwar, in Deutschland oder vielleicht sogar Eu-
ropa noch weiter gehend vorzusehen, dass sich jeder Kaufer einer Telefonkarte, jeder Benutzer eines
Hoteltelefons oder Internet-Cafés mit einem Ausweis identifizieren muss. Abgesehen von den damit
verbundenen FreiheitseinbuRen, die bisher nur totalitare Staaten wie China und Pakistan*® in Kauf
nehmen, wirde der Versuch der Abschaffung anonymer Telekommunikation spétestens an den Gren-
zen Europas scheitern. Der Umweg Uber Drittstaaten wirde es weiterhin ohne gréfRere Schwierigkei-
ten ermdglichen, sich anonym ein Mobiltelefon zu kaufen, Callback-Dienste zu nutzen, E-Mail-
Konten einzurichten und Proxies zu verwenden, auch von Léndern aus, in denen eine ldentifizie-
rungspflicht existiert. Gerade die Divergenzen der nationalen Rechtsordnungen werden von Strafta-
tern haufig ausgenutzt, um einer Strafverfolgung zu entgehen*®. So haben Terroristen aus dem Um-
feld der Anschlage auf das World Trade Center am 11. September 2001 unter anderem mit Schweizer
SIM-Karten in ihren Handys telefoniert*®®, weil bei dem Kauf von Schweizer SIM-Karten keine Per-
sonalien angegeben werden mussten. In vielen Staaten werden international einsetzbare SIM-Karten
anonym verkauft*®’.

Die vorliegenden Vorschlage zur Einflihrung einer Vorratsspeicherung sehen keine wirksamen Ein-
schrankungen der anonymen Nutzung der Netze vor. Sich der verfligbaren Moglichkeiten zur anony-
men Nutzung der Netze nicht zu bedienen, ware firr einen Kriminellen aber so leichtsinnig wie eine
Erpressung unter Benutzung des eigenen Telefonanschlusses oder wie ein Bankraub mit dem eigenen
Nummernschild am Fluchtwagen®. Bekannt ist, dass sich die Nutzung von Méglichkeiten anonymer
Telekommunikation in kriminellen Kreisen immer weiter durchsetzt*®®. Die Verwendung einer Viel-
zahl von anonym oder unter falschem Namen angemeldeten Mobiltelefonkarten sowie mehrerer Mo-
biltelefone abwechselnd ist heute bereits unter Kleinkriminellen verbreitet*”®. Die sicherheitsbewuss-
testen GroBkriminellen sollen jedes Mobiltelefon und jede Mobiltelefonkarte gar nur einmal benut-
zen*™, Selbst im Bereich redlicher Kunden werden etwa 50% der Mobiltelefonkarten innerhalb eines
Jahres verschenkt*’?, was eine Identifizierung des jeweiligen Nutzers vereiteln kann. Im Bereich der
Internetkriminalitét ist bekannt, dass in vielen Féllen gestohlene Internet-Zugangsdaten eines Dritten
genutzt werden*’®. Auch die tibrigen Méglichkeiten des Internet zur Wahrung der Anonymitat und zur
Erschwerung der Nachvollziehbarkeit von Absenderadressen werden nach Einschatzung des Ersten
Sicherheitsberichts der Bundesregierung ausgenutzt*’*. Nach Angaben des Bayerischen Landeskrimi-
nalamts wurden bei 7-8% der dort durchgefiihrten Untersuchungen mit Internetrelevanz Anonymisie-

rungsdienste eingesetzt*’®.

Dariiber hinaus ist anzunehmen, dass eine Vorratsspeicherung zu einer erheblich htheren Verbrei-
tung anonymer Telekommunikation als bisher fiihren wirde, weil dadurch ein konkreter Bedarf nach
diesen Techniken entstiinde*’®. Dieser kontraproduktive Effekt schlagt im Rahmen der Verhéltnismé-
Rigkeitsprifung negativ zu Buche.

464 Dazu Rotzer, Florian: Pakistan: Ausweis fir Benutzung von Internetcafés, Telepolis, Heise-Verlag, 05.08.2002,
www.heise.de/tp/deutsch/inhalt/te/13040/1.html.

465 BMI/BMJ, Sicherheitsbericht 2001, 204.

466 taz, Die Tageszeitung: Terroristen nutzten SIM-cards, 09.08.2002, www.taz.de/pt/2002/08/09/a0131.nf/-
text.name,askeVVQpje.n,66.

467 taz, Die Tageszeitung: Terroristen nutzten SIM-cards, 09.08.2002, www.taz.de/pt/2002/08/09/a0131.nf/-
text.name,askeVVQpje.n,66; Spanische Delegation in der Gruppe ,,Drogenhandel” des Rates der Europdischen Union:
Entwurf von Schlussfolgerungen des Rates zur Notwendigkeit der Einfihrung einer gemeinsamen Regelung auf EU-
Ebene fiir die Identifizierung von Guthabenkartenbenutzern zur Erleichterung der Ermittlungen im Bereich der organi-
sierten Kriminalitat insbesondere mit Blick auf den illegalen Drogenhandel, 05.06.2002, register.consilium.eu.int/pdf/-
de/02/st05/05157-r2d2.pdf.

468 Lenz, Karl-Friedrich: Stellungnahme zur Anhérung der Kommission tber die Schaffung einer sichereren Informations-
gesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekdmpfung der Computerkrimina-
litat, europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/Comments/kf_lenz.html.

469  Jeserich (Leitender Oberstaatsanwalt bei der Generalstaatsanwaltschaft in Celle), TK-Uberwachung, 63 (69).

470 Heise Verlag: IMSI-Catcher zur Mobilfunkiiberwachung bald legal, Meldung vom 30.11.2001, www.heise.de/-
newsticker/data’/hod-30.11.01-000/.

471  Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

472  BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG (1), 7.

473 Hong Kong Inter-departmental Working Group on Computer Related Crime, Report (1), 61.

474 BMI/BMJ, Sicherheitsbericht 2001, 205.

475  Gerling/Tinnefeld, DuD 2003, 305 (305).

476  Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

69



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

Angesichts der vielfaltigen Mdglichkeiten anonymer Telekommunikation ist fraglich, ob gerade ge-
gen besonders gefahrliche Personen wie Hinterménner organisierter Kriminalitat effektiv im Wege
des Zugriffs auf Telekommunikationsdaten vorgegangen werden kann. Teilweise wird vorgetragen,
dass selbst professionelle Zielpersonen immer einmal wieder auch identifizierbare Anschliisse benutz-
ten*’”. Viele Straftater seien zu bequem, um verfiigbare Mdglichkeiten anonymer Telekommunikation
zu nutzen. Dies gelte jedenfalls auRerhalb des Internetbereichs, in dem die Sicherheitshehtrden —
wohl wegen der zahlenmaRig seltenen Uberwachung in diesem Feld — noch keine Erfahrungen sam-

meln konnten*’®,

Inwieweit die Hoffnung der Strafverfolgungsbehdrden, auch GroRRkriminelle gelegentlich identifi-
zieren zu koénnen, berechtigt ist, lasst sich nicht sicher sagen. Immerhin steht fest, dass sich die Erfah-
rungswerte der Strafverfolgungsbehérden*” nur auf die von ihnen tatsachlich erfassten Kommunika-
tionsdaten und nur auf ihnen bekannte Téter beziehen kdnnen. Wie viel Telekommunikation und wie
viele Personen ihnen dagegen entgehen, kénnen sie kaum beurteilen. Es ist eine allgemeine Erkennt-
nis moderner Kriminologie, dass das Dunkelfeld unerkannter Straftaten allgemein sehr grof3 ist und
dass, wenn eine Straftat einmal entdeckt und aufgeklart wird, meistens nur ,,kleine Fische* tiberfiihrt

werden kénnen*®.

Auch auf dem Gebiet der Telekommunikationsiiberwachung konzedieren Vertreter der Sicherheits-
behorden, dass in den Kreisen wirklich gefahrlicher Personen ,,gewichtige Uberwachungsdefizite*
bestehen und dass sich gerade besonders gefahrliche Personen die Mdglichkeiten der anonymen Tele-
kommunikationsnutzung in hohem MaRe zunutze machen®. Wirklich gefahrliche Kriminelle suchten
immer nach Wegen, um einer Uberwachung vorzubeugen, beispielsweise durch die Benutzung vor-
ausbezahlter Handys, von Internet-Cafés oder von pauschalen Abrechnungsmodellen®®?. Wenn einige
Telekommunikationsunternehmen Kommunikationsdaten freiwillig speichern, dann wirden organi-
sierte Kriminelle andere Unternehmen nutzen®®. Im Falle einer generellen Vorratsspeicherung von
Telekommunikationsdaten wirde diese Gruppe von Kriminellen sofort GegenmalRnahmen ergreifen,

um einer Uberwachung zu entgehen*®.

Da es fur professionelle Kriminelle, die viel zu verlieren haben, geradezu leichtsinnig ware, sich
vorhandener Mdglichkeiten anonymer Kommunikation nicht zu bedienen, spricht viel dafiir, dass sich
der unsichere Gebrauch von Mobiltelefonen im Wesentlichen auf Kleinkriminalitat beschrankt*®.
Organisierte Taterkreise sind demgegeniber bekannt dafiir, mit duBerster Professionalitat vorzugehen.
Sie werden daher selbst hohe Kosten und Unbequemlichkeiten in Kauf nehmen, um ihre lukrativen
und oft langfristig aufgebauten Geschafte nicht zu gefahrden. Aus diesen Griinden ist anzunehmen,
dass sich ernsthafte Kriminelle regelmaRig einer Identifizierung entziehen werden®®® und dass der
Zugriff auf Telekommunikationsdaten daher kein geeignetes Mittel ist, gegen diese Taterkreise effek-

tiv vorzugehen®’.
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Angesichts dieser Situation ist zwar ein kurzfristiger Handlungsvorteil der Behdrden nach Einfuh-
rung einer \Vorratsspeicherung denkbar*®. Dieser kann aber durch Probleme in der Einfilhrungsphase
der Technik gemindert werden*®. Nach einigen Monaten wird sich tiberdies jedenfalls ein groRer Teil
der gefahrlichen Kriminellen auf die neue Situation eingestellt haben und von den Madglichkeiten
anonymer Telekommunikation Gebrauch machen®®. Die mutmaRlichen Mitglieder der terroristischen
Gruppe im Sauerland haben bereits 2007 wechselnde, identifizierungsfreie Internetverbindungen
genutzt*®, so dass eine Vorratsdatenspeicherung wirkungslos gewesen wére. Es liegt daher nahe, dass
eine Vorratsspeicherung zur Uberfilhrung einiger Unachtsamer fiinren konnte und Kleinkriminelle
wie schon bisher Uberfiihrt werden kdnnten, dass sie gegen umsichtige und ernsthafte Kriminelle aber
nahezu génzlich wirkungslos ware*® und dass insoweit nach wie vor nur in Einzelfallen Erfolge er-
zielt werden konnten.

Angesichts der Mdglichkeiten zur anonymen Nutzung der Telekommunikationsnetze muss man da-
her davon ausgehen, dass eine Vorratsspeicherung von Kommunikationsdaten regelmagig allenfalls
bei geringen Gefahren Abhilfe schaffen kann*®. Die Eignung zur Bekdmpfung organisierter Krimina-
litdt oder zur Verhitung terroristischer Anschlage ist demgegentber als gering einzuschéatzen. Die
Schaffung besonders eingriffsintensiver Befugnisse, die regelmaRig nur im Bereich der kleinen und
mittleren Kriminalitdt Nutzen entfalten kdnnen, steht im Widerspruch zu dem Grundsatz der gleich-
maRigen Strafverfolgung und fiihrt zu einer weiteren Konzentration der Strafverfolgung auf die Be-
kampfung der ,,kleinen Fische".

Die Bedeutung des Zugriffs auf Kommunikationsdaten im Rahmen von Ermittlungsverfahren darf
auch nicht Uberschatzt werden: Zu Recht warnen Behordenvertreter, dass es eine Uberschatzung der
Mdglichkeiten der Telekommunikationsiiberwachung waére, diese allein als ,,Schlissel zur inneren
Sicherheit“ anzusehen*®*. Wahrend plausibel ist, dass der Zugriff auf Kommunikationsdaten im Rah-
men von Ermittlungsverfahren nutzlich sein kann, bedeutet das noch nicht, dass Kommunikationsda-
ten das entscheidende, zur Aufklarung der Straftat filhrende Element darstellen*®. AuBerhalb des
Gebiets der Netzkriminalitat stellen Kommunikationsdaten nur einen kleinen Teil des Puzzles dar,
welches die Ermittler zusammen setzen miissen*®. Ein Fehlen von Kommunikationsdaten kann oft
durch andere Informationsquellen ausgeglichen werden*”’, deren ErschlieBung zwar aufwandiger sein
kann, dafiir aber zielgerichteter erfolgen und infolgedessen effektiver sein kann*®. Selbst wenn die
erforderlichen Kommunikationsdaten zur Verfugung stehen, kann die Aufklérung einer Straftat im-
mer noch aus einer Vielzahl von anderen Griinden scheitern.

Es ist daher nicht klar, ob eine generelle Vorratsspeicherung von Telekommunikationsdaten einen
merklichen Einfluss auf die Aufklarungsrate oder gar das Kriminalitatsniveau haben kénnte. Ange-
sichts der beschriebenen Bedenken gegen die praventive Wirksamkeit der Strafverfolgung allgemein,
besonders gegen den Nutzen der Erweiterung ihrer Befugnisse, sowie gegen die Wirksamkeit gerade
einer Vorratsspeicherung von Kommunikationsdaten ist ein merklicher Einfluss dieser MalRnahme auf
die Kriminalitatsrate nicht anzunehmen. Auch aus anderen Staaten, die eine Vorratsdatenspeicherung
eingefiihrt haben, ist ein merklicher Einfluss auf Aufklarungsrate oder Kriminalitatsniveau nicht be-
kannt.
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Im Ubrigen sollte auch die Bedeutung des Arguments nicht iiberschétzt werden, dass der verstirkte
Zugriff auf Kommunikationsdaten dazu dienen kdnnte, Unschuldige von falschen Verdachtsmomen-
ten zu entlasten®®. Nur in Einzelfallen kann davon ausgegangen werden, dass Kommunikationsdaten
mit Hilfe von anderen Ermittlungsmethoden gewonnene Verdachtsmomente entkraften kdnnen. Ihre
Aussagekraft ist wegen der vielen Manipulationsmdglichkeiten zu gering. Demgegeniber ist mit einer
Vielzahl von Massenverdédchtigungen durch Kommunikationsdaten-Rasterung der oben genannten
Art zu rechnen, was den mdglichen Entlastungseffekt bei Weitem uberwiegt. Als konkretes Beispiel
lasst sich der Fall eines Nigerianers in Osterreich anfilhren, der mehrere Monate lang in Untersu-
chungshaft genommen wurde, weil er wegen seiner zahlreichen Telefonkontakte als Fuhrer einer
Rauschgiftbande in Verdacht geraten ist"®. Spater stellte sich der Verdacht als unbegriindet und der
Nigerianer einfach als gefragter Ratgeber fir die schwarze Gemeinschaft in Wien heraus®®. In den
USA sollen 800 Personen nur deshalb in Untersuchungshaft genommen worden sein, weil sie im

Vorfeld des 11. September besonders viel kommuniziert haben®.

(cc) Zusammenfassung: Nutzen einer Vorratsspeicherung von Telekommunikationsdaten

Festzuhalten ist, dass eine vorsorgliche, generelle Speicherung von Telekommunikationsdaten not-
wendig vergangenheitsbezogen ist und daher im Wesentlichen nur der Aufklarung bereits begangener
Straftaten dienen kann. Nach den obigen Ausfiihrungen kann nicht davon ausgegangen werden, dass
Strafverfahren den Entschluss von Personen zur Begehung von Straftaten beeinflussen kénnen. Der
Verfolgung bereits begangener Straftaten konnen praventive Effekte nur insoweit zugeschrieben
werden, als Straftater im Wege des Freiheitsentzugs von der Gefédhrdung von Rechtsgitern abgehal-
ten werden oder als infolge eines Strafverfahrens eine Restitution oder Entschadigung der Opfer einer
Straftat erfolgen kann. In wie vielen Fallen gerade eine generelle VVorratsspeicherung von Telekom-
munikationsdaten dabei von Nutzen waére, ist nicht bekannt. Die vielfaltigen Moglichkeiten zur ano-
nymen Telekommunikation, von denen bei Einfiihrung einer generellen Vorratsspeicherung von Te-
lekommunikationsdaten vermutlich verstarkt Gebrauch gemacht wirde, stellen den méglichen Nutzen
der MaRnahme allerdings grundlegend in Frage.

Insgesamt ist anzunehmen, dass eine generelle Vorratsspeicherung von Telekommunikationsdaten
nur in wenigen und regelméRig wenig bedeutenden Einzelféllen den Schutz von Rechtsgltern fordern
konnte®®. Ein dauerhafter, negativer Effekt auf das Kriminalitatsniveau ist selbst im Bereich der
Netzkriminalitat nicht zu erwarten. Die Eignung einer Vorratsspeicherung zur Bek&mpfung organi-
sierter Kriminalitat oder zur Verhitung terroristischer Anschlédge ist als duRRerst gering bis nicht gege-
ben einzuschétzen.

(dd) Betroffene Grundrechtstréger nach Art und Zahl, Identifizierbarkeit der Betroffenen,
Eingriffsvoraussetzungen

Fur die Bemessung des Verlusts an grundrechtlich geschitzter Freiheit infolge einer generellen
Speicherung von Kommunikationsdaten ist zundchst mafigeblich, welche und wie viele Grundrechts-
trager von einer solchen Malinahme negativ betroffen waren. Wahrend konkrete Nachteile von staat-
licher Seite regelmaRig erst durch den staatlichen Zugriff auf die gespeicherten Daten drohen, ist
bereits die vorbereitende Erfassung der Kommunikationsdaten durch die Telekommunikationsunter-
nehmen als Eingriff in Art. 10 Abs. 1 Var. 3 GG zu qualifizieren®”, von dem, wie auszufiihren sein
wird, auch ohne spateren staatlichen Zugriff auf die Daten erhebliche Gefahren ausgehen kénnen.

Von einer Vorratsspeicherung betroffen wéren daher alle Personen, die sich der Fernmeldetechnik
bedienen. Eine groRere Zahl betroffener Grundrechtstrager infolge einer Grundrechtsbeschrankung ist
kaum denkbar. Es gébe praktisch keine unbeeintrachtigte Telekommunikation mehr*®. § 113a TKG
ist zwar insoweit eingeschrankt, wie er nur auf Telekommunikationsdienste fiir die Offentlichkeit
Anwendung findet, wéhrend Kommunikationsvorgénge, die beispielsweise Uber Firmennetzwerke
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oder Nebenstellenanlagen abgewickelt werden, nicht erfasst sein sollen. Diese Einschrénkung kann
im Rahmen des Art. 10 Abs. 1 Var. 3 GG aber nicht von groflem Gewicht sein, weil die Betroffenen
regelméRig keine Wahl zwischen dem Einsatz 6ffentlicher und privater Kommunikationsnetze haben.

Als weiteres Kriterium fiir die VerhaltnismaRigkeitsprifung fragt das Bundesverfassungsgericht
nach der Identifizierbarkeit der Betroffenen. Werden Daten anonym erhoben, so ist der Eingriff nam-
lich von geringerem Gewicht. Entsprechend dem Zweck einer Vorratsspeicherung miissen die gespei-
cherten Telekommunikationsdaten jedoch in jedem Fall personenbezogen sein, um der Gefahrenab-
wehr oder Strafverfolgung forderlich sein zu kénnen. Bei der gewdhnlichen Telekommunikationsnut-
zung besteht ein Personenbezug regelméaiig insoweit, als sich der Inhaber des genutzten Telekommu-
nikationsanschlusses anhand von Auskiinften des jeweiligen Telekommunikationsunternehmens fest-
stellen lasst. Zwar gibt es vielfaltige Mdglichkeiten der anonymen Telekommunikation, welche die
Herstellung eines Personenbezugs verhindern kénnen®® und deren Einsatz sich fiir Kriminelle lohnen
mag. Dem Normalbdirger ist die ausschlieliche Nutzung anonymer Formen von Telekommunikation
aber wegen des damit verbundenen Aufwands auf Dauer nicht méglich oder jedenfalls unzumutbar.
Die Mdglichkeiten anonymer Telekommunikation bewirken daher nur eine geringfligige Minderung
der Eingriffsintensitat einer generellen Vorratsspeicherung von Telekommunikationsdaten.

Fur die VerhéltnismaRigkeit einer Grundrechtsbeschrankung sind weiterhin die VVoraussetzungen,
unter denen ein Eingriff zuléssig ist, von Bedeutung. Je niedriger die Eingriffsschwelle, desto héher
ist die Intensitat des Eingriffs. Im vorliegenden Zusammenhang ist bereits die staatlich angeordnete
Speicherung oder Aufbewahrung von Kommunikationsdaten durch Telekommunikationsunternehmen
als Eingriff in Art. 10 Abs. 1 Var. 3 GG anzusehen, soweit sie nicht fur Zwecke der Vertragsabwick-
lung erforderlich ist®”. Fiir diesen Eingriff sind im Rahmen der Pléne zur Einfiihrung einer generellen
Vorratsspeicherung von Telekommunikationsdaten keine Voraussetzungen vorgesehen. Vielmehr
sollen unterschiedslos und unabhdngig vom Bestehen eines Verdachts Kommunikationsdaten aller
Nutzer von Kommunikationsnetzen gespeichert werden. Fast durchgéngig betrifft der Eingriff dabei
Personen, die sich nichts zuschulden kommen lassen haben. Der Eingriff kénnte daher kaum schwer-
wiegender sein.

(ee) Gefahrennahe

MaRnahmen wie eine generelle Vorratsspeicherung von Telekommunikationsdaten, die bereits im
Vorfeld einer konkreten Gefahr oder eines Verdachts wegen einer Straftat getroffen werden, werden
als VorfeldmalRnahmen bezeichnet. In der Sache handelt es sich um Eingriffe in die Grundrechte von
Personen, die nicht aufgrund bestimmter Anhaltspunkte verdachtig sind, Rechtsglter zu gefahrden
oder eine Straftat begangen zu haben. Letztlich geht es also um verdachtsunabhéngige Eingriffe.

Dass allein der Rechtsglterschutz Grundrechtseingriffe legitimieren kann, wurde bereits ausge-
fihrt™®, Dass ein Eingriff potenziell geeignet ist, Rechtsgiiter zu schiitzen, kann ihn aber nicht in
jedem Fall legitimieren. Ansonsten wére zur Aufdeckung von Gefahren und Straftaten eine allgemei-
ne Uberwachung und Kontrolle der Biirger zuléssig und die Grundrechte obsolet. Das Bundesverwal-
tungsgericht formuliert diesen Gedanken in einer Entscheidung auf dem Gebiet des Strafprozessrechts
wie folgt: ,,Ausgangspunkt hat die Feststellung zu sein, daf} nach dem Menschenbild des Grundgeset-
zes die Polizeibehorde nicht jedermann als potenziellen Rechtsbrecher betrachten und auch nicht
jeden, der sich irgendwie verdéchtig gemacht hat (,aufgefallen ist) oder bei der Polizei angezeigt
worden ist, ohne weiteres ,erkennungsdienstlich behandeln® darf. Eine derart weitgehende Registrie-
rung der Blrger aus dem Bestreben nach mdglichst groBer Effektivitat der Polizeigewalt und Erleich-
terung der polizeilichen Uberwachung der Bevélkerung widersprache den Prinzipien des freiheitli-
chen Rechtsstaates.“**

Gerade VorfeldmaBnahmen sind daher nicht uneingeschrankt zulassig®. Der grundsatzliche Frei-

heitsanspruch des Einzelnen verlangt, dass der Einzelne von solchen Eingriffen verschont bleibt, die
nicht durch eine hinreichende Beziehung oder Nahe zwischen ihm und einer Gefahr legitimiert

506 Breyer, Vorratsspeicherung, 14 ff.

507  Seite 42.

508  Seite 51.

509 BVerwGE 26, 169 (170 f.); vgl. dazu Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (298): ,,Dies gilt
selbstversténdlich nicht nur fur die Aufbewahrung erkennungsdienstlicher Unterlagen, sondern auch fir die Speicherung
aller anderen personenbezogenen Daten®; dhnlich wie das BVerwG die abweichende Meinung in BVerfGE 109, 279
(391).

510 SachsVerfGH, DuD 1996, 429 (436): informationelle VVorfeldmanahmen seien nur ausnahmsweise zuléassig; Hohmann-
Schwan, Freiheitssicherung durch Datenschutz, 276 (300): Vorfeldbefugnisse seien nur punktuell und in besonderen Ge-
fahrdungslagen zuléssig.
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sind”*". Ob der insoweit erforderliche ,,Zurechnungszusammenhang‘>** gegeben ist, ist im Wege einer
Abwaégung der einschldgigen Interessen zu entscheiden. Letztlich handelt es sich um nichts anderes
als die Priifung der VerhéltnismaRigkeit im engeren Sinne. Im Rahmen der VerhéltnisméRigkeitspri-
fung ist also die Gefahrenndhe der betroffenen Grundrechtstrager zu berticksichtigen, so dass im vor-
liegenden Zusammenhang fraglich ist, welche Néhe zwischen den von einer generellen Vorratsspei-
cherung von Telekommunikationsdaten betroffenen Personen und den Gefahren, denen mit Hilfe der
Vorratsspeicherung begegnet werden soll, besteht.

Wie gezeigt, kann man diese Gefahren in zwei Gruppen einteilen, ndmlich in Gefahren, die aus der
rechtswidrigen Nutzung von Telekommunikationsnetzen resultieren einerseits und in sonstige Gefah-
ren, denen mit Hilfe einer Uberwachung der Telekommunikation begegnet werden kann, andererseits.
Fraglich ist zunéchst, welche Nahe zwischen den von einer generellen Vorratsspeicherung von Tele-
kommunikationsdaten betroffenen Personen und den Gefahren infolge von Netzkriminalitat besteht.

Eine hinreichende Gefahrennéhe liegt grundsétzlich dann vor, wenn eine Person aufgrund konkreter
Umstdnde im Einzelfall im Verdacht steht, Rechtsglter zu verletzen oder eine strafbare Handlung
begangen zu haben>™. Allgemeines Erfahrungswissen und Vermutungen geniigen zur Begriindung
eines Verdachts nicht®™. Dementsprechend hat das Bundesverwaltungsgericht in der oben zitierten
Entscheidung geurteilt, dass angesichts des Menschenbildes des Grundgesetzes erkennungsdienstliche
Unterlagen nur von Beschuldigten angefertigt und aufbewahrt werden dirfen und auch nur von sol-
chen Beschuldigten, bei denen ,,nach der konkreten Sachlage [...] Anhaltspunkte dafur vor[liegen],
daBR die erkennungsdienstlich behandelte Person zukiinftig strafrechtlich in Erscheinung treten
[wird]“**®. Demnach genigt es beispielsweise nicht, wenn sich die Polizeibehérden auf die generelle
Wiedereinlieferungsquote in den Strafvollzug berufen, selbst wenn diese mit 50%°'® auRerordentlich
hoch liegt.

In die gleiche Richtung geht eine Entscheidung des Bundesverfassungsgerichts tiber einen Fall, in
dem zur Aufklarung einer Straftat angeordnet worden war, dass allen mannlichen Porschefahrern mit
Minchener Kennzeichen eine Blutprobe zu entnehmen sei, um die Proben mit am Tatort gefundenen
Spuren vergleichen zu kénnen. Diese Vorgehensweise sah das Gericht trotz des grolen Adressaten-
kreises als verhaltnismaBig an, flihrte aber aus, die Grenze der Zumutbarkeit sei berschritten, wenn
die Ermittlungsmalnahme gegen so viele Personen angeordnet werde, dass ein konkreter Tatverdacht
im Sinne des § 152 Abs. 2 StPO gegen die von der Anordnung Betroffenen nicht mehr bestehe®'’.
Sobald jemand also nicht aufgrund besonderer Merkmale verdachtiger ist als sonstige Personen, hat er
Eingriffe grundsatzlich nicht hinzunehmen. Die bloRe allgemeine Méglichkeit, dass Daten einmal zu
Zwecken der Strafverfolgung oder der Gefahrenabwehr bendétigt werden kdnnten, begriindet danach
grundsétzlich nicht die von Verfassungs wegen zur Rechtfertigung von Eingriffen erforderliche Ge-
fahrennéhe.

Auch flr den Zugriff auf Kommunikationsdaten zu Strafverfolgungszwecken hat das Bundesver-
fassungsgericht in einem neueren Urteil einen konkreten Tatverdacht gegen die betroffene Person
oder eine hinreichend sichere Tatsachenbasis fir die Annahme, dass die Person als Nachrichtenmittler
fir einen Straftater tatig wird, gefordert™®. Das Urteil betraf zwar nicht die generelle Vorratsspeiche-
rung von Kommunikationsdaten, sondern die Ubermittlung bestimmter Kommunikationsdaten an
Strafverfolgungsbehérden im Einzelfall. Das Gericht spricht in diesem Zusammenhang aber allge-
mein von der ,Erfassung der Verbindungsdaten“>™ und stellt ausdriicklich fest: ,,Voraussetzung der
Erhebung von Verbindungsdaten ist ein konkreter Tatverdacht.“**° Dies spricht fir die Annahme,

511  Fur gesetzliche Eingriffe auf dem Gebiet des Polizeirechts MV VerfG, LKV 2000, 149 (153); VG Trier, MMR 2002, 698
(699); vgl. auch Lisken, NVwZ 2002, 513 (515). Fir das Gebiet der Straftatenverhltung vgl. BVerfG, NJW 2004, 2213
(2216), wonach das ,,Risiko einer Fehlprognose* ,hinnehmbar* erscheinen miisse. Ahnliche Kriterien leitet Waechter,
DOV 1999, 138 (145) aus dem Gesichtspunkt der Indienstnahme Privater zu &ffentlichen Zwecken ab, die nur bei deren
besonderer Sachnéhe zuldssig sei.

512  Fur gesetzliche Eingriffe auf dem Gebiet des Polizeirechts MV VerfG, LKV 2000, 149 (153); VG Trier, MMR 2002, 698
(699).

513  Vgl. etwa SéchsVerfGH, DuD 1996, 429 (437).

514  SachsVerfGH, DuD 1996, 429 (437).

515 BVerwGE 26, 169 (171); vgl. dazu Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (298): ,,Dies gilt
selbstverstandlich nicht nur fir die Aufbewahrung erkennungsdienstlicher Unterlagen, sondern auch fiir die Speicherung
aller anderen personenbezogenen Daten.”

516  Kunz, Kriminologie, § 31, Rn. 40.

517 BVerfGJZ 1996, 1175 (1176).

518 BVerfGE 107, 299 (322).

519 BVerfGE 107, 299 (321).

520 BVerfGE 107, 299 (322).
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dass die Verdachtsschwelle fur jede dem Staat als Eingriff zuzurechnende Erfassung und Speicherung
von Kommunikationsdaten gilt.

Eine generelle Vorratsspeicherung von Telekommunikationsdaten wiirde verdachtsunabhangig er-
folgen, so dass sich eine Gefahrennédhe der Betroffenen nicht (iber einen konkreten Verdacht gegen
sie herleiten lasst. Allerdings hat der Gesetzgeber in bestimmten Bereichen schon bisher zu
Vorfeldeingriffen erméachtigt. Dies gilt etwa fiir die Einrichtung des Bundeszentralregisters, die Daten
lber Straftater speichert. Immerhin setzt eine Eintragung in dieses Register, ebenso wie die meisten
anderen strafprozessualen Eingriffe, voraus, dass gegen den Betroffenen zu einem friiheren Zeitpunkt
einmal ein Tatverdacht vorgelegen hat. Diese Voraussetzung ist bei einer generellen Kommunikati-
onsdatenspeicherung nicht gegeben, so dass sich auch hieraus keine Gefahrennahe herleiten lasst.

Weiterhin kdnnen diejenigen Personen, die eine besondere Gefahrenquelle in ihrer Obhut haben,
besonderen Kontrollen unterworfen sein, etwa Kraftfahrzeugfiihrer (§ 36 Abs. 5 StVO) oder Betreiber
emittierender Anlagen (8§ 52 Abs. 2 BImSchG). Noch einen Schritt weiter geht der Gesetzgeber, wenn
er Personen allein schon deshalb Kontrollen unterwirft, weil sie sich an Orten aufhalten, an denen
typischerweise Gefahren auftauchen sollen, etwa an Grenzen (§ 2 BGSG; vgl. auch die Landespoli-
zeigesetze). Darliber hinaus muss der Blrger an allen dffentlichen Orten mit Identitétskontrollstellen
rechnen, wenn dies zur Verfolgung von Mitgliedern einer terroristischen Vereinigung oder in Féllen
schweren Raubes erforderlich ist (§ 111 StPO). Auch eine Inanspruchnahme Unbeteiligter zur Gefah-
renabwehr ist nach den Landespolizeigesetzen in Ausnahmeféllen zuldssig (,,polizeilicher Notstand*).

Unabhéngig von der Frage, inwieweit diese Befugnisse jeweils mit der Verfassung vereinbar sind,
ist jedenfalls festzustellen, dass eine allgemeine Vorratsspeicherung von Telekommunikationsdaten
selbst im Vergleich zu diesen Befugnissen eine ganzlich neue Qualitét hatte®*. Bisher sind Vorfeld-
eingriffe nur punktuell und in besonderen Gefahrdungslagen zulassig®??. Bei der generellen Speiche-
rung von Kommunikationsdaten aber geht es um eine umfassende und generelle Uberwachung bisher
ungekannten Ausmafes. Weder ist der Nutzer von Telekommunikationsdiensten fir eine Gefahren-
guelle verantwortlich, noch hélt er sich an einem besonders gefahrlichen Ort auf, noch wird er aus-
schlieBlich hinsichtlich konkreter, in der Vergangenheit vermutlich begangener Straftaten kontrolliert,
noch besteht im Einzelfall ein polizeilicher Notstand. Der einzige Anknlipfungspunkt besteht in der
Benutzung von Telekommunikationsnetzen.

Als Vergleichsfall kommt weiterhin das Waffenrecht in Betracht. Auf diesem Gebiet hat der Ge-
setzgeber angenommen, dass der Besitz von Waffen eine abstrakte Gefahr von solcher Art und von
solchem AusmaR begriindet, dass ein weitgehendes Verbot und im Ubrigen eine strenge Uberwa-
chung des Waffenbesitzes gerechtfertigt ist. Im Unterschied zu Telekommunikationsnetzen ist aller-
dings erstens zu beachten, dass Waffen hdchstrangige Rechtsguter, ndmlich Leib und Leben von
Personen, gefahrden. AulRerdem werden diese Rechtsgiiter durch den Einsatz von Waffen unmittelbar,
also nicht erst in Verbindung mit anderen Faktoren, geféhrdet. Ein weiterer Unterschied im Rahmen
der grundrechtlich gebotenen Abwagung liegt in dem unterschiedlichen gesellschaftlichen Nutzen der
Werkzeuge. Wahrend Waffen nur im Einzelfall, etwa zur Selbstverteidigung oder zur Jagd, nitzlich
sein koénnen, ihr weitgehendes Fehlen aber auch nicht zu untragbaren Nachteilen fiihrt, baut unsere
Gesellschaft immer mehr auf Telekommunikationsnetzen auf. Diese entfalten daher einen groRen
Nutzen, sowohl materiell-wirtschaftlicher Art wie auch ideell-politischer Art, wenn beispielsweise das
Internet zur verstarkten Ausibung von Grundrechten genutzt wird. Die Wertungen des Waffenrechts
lassen sich auf das Gebiet der Telekommunikation daher nicht tbertragen.

Teilweise wird angefiihrt, eine Pflicht zur Speicherung von Daten zu staatlichen Zwecken sei dem
geltenden Recht nicht fremd, wie das Geldwaschegesetz (GwG) zeige®”®. Das Geldwaschegesetz®**
sieht vor, dass Kreditinstitute, Versicherungen und gewisse andere Stellen fremde Vermdgensangele-
genheiten erst nach Identifizierung des Kunden anhand eines amtlichen Ausweises wahrnehmen dir-
fen (88 2-4 und 6 GwG), selbst wenn eine ldentifizierung fir die Durchfilhrung der Geschafte nicht
erforderlich ist. Im Unterschied zu einer Vorratsspeicherung von Telekommunikationsdaten betrifft
die Aufbewahrungspflicht nach dem Geldwaschegesetz allerdings nur die Personalien der Kunden,
nicht die einzelnen von ihnen vorgenommenen Transaktionen. Daten (iber die einzelnen Transaktio-
nen moégen zwar nach anderen Vorschriften aufzubewahren sein. Es handelt sich aber um jahresab-
schluss- und steuerrelevante Daten, die zu einem bestimmten Zweck — etwa der Steuerfestsetzung —

521  Eckhardt, CR 2002, 770 (774).

522  Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (300).

523  Beschluss des Bundesrates vom 31.05.2002, BR-Drs. 275/02, 25; Beschluss des Bundesrates vom 19.12.2003, BR-Drs.
755/03, 34.

524  Gesetz Uber das Aufsplren von Gewinnen aus schweren Straftaten vom 25.10.1993 (BGBI. | 1993, 1770), zuletzt geén-
dert durch Art. 1 des Gesetzes vom 08.08.2002 (BGBI | 2002, 3105).
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tatsdchlich benétigt werden und nur nicht im Hinblick auf denkbare zuklnftige Zugriffswiinsche der
Eingriffsbehdrden auf Vorrat gespeichert werden. Aus den genannten Griinden ist eine Vorratsspei-
cherung von Telekommunikationsdaten vielfach eingriffsintensiver als das Geldwéschegesetz.

Auch der Abruf von Kontenstammdaten ist mit der Vorratsdatenspeicherung nicht zu vergleichen.
Es handelt sich um eine Befugnis zur Ubermittlung bereits gespeicherter Daten, wihrend vorliegend
die Erhebung und Verarbeitung neuer Daten in Rede steht. Die Befugnisse zur Kontodatenabfrage
setzen ferner einen konkreten Anlass fiir die Abfrage voraus und dirfen nur im Einzelfall eingesetzt
werden. Es kénnen nur Konten-Stammdaten abgefragt werden, wahrend im Fall VVorratsdatenspeiche-
rung die Erstellung von Kommunikations- und Bewegungsprofilen méglich ist. Finanzdaten sind
weniger sensibel und personlichkeitsrelevant als das gesamte Kommunikationsumfeld oder das Be-
wegungsprofil einer Person. Insgesamt ist der vorliegend angefochtene Grundrechtseingriff von un-
gleich schwererem Gewicht als die anlassbezogene Abfrage von Kontenstammdaten in Einzelfallen.
Verdachtslose Eingriffe mit groRer Streubreite, bei denen zahlreiche Personen in den Wirkungsbe-
reich einer MaBnahme einbezogen werden, die in keiner Beziehung zu einem konkreten Fehlverhalten
stehensgsnd den Eingriff durch ihr Verhalten nicht veranlasst haben, weisen eine hohe Eingriffsintensi-
tat auf>>.

Mit einer Rasterfahndung ist die VVorratsdatenspeicherung ebenfalls nicht zu vergleichen. Eine Ras-
terfahndung ist nach der Entscheidung des Bundesverfassungsgerichts aus verfassungsrechtlichen
Griinden nur zur Abwehr einer konkreten Gefahr zuldssig. Anders als bei den vorliegend angefochte-
nen Normen rechtfertigt also nicht schon eine abstrakte Gefahrenlage und potenzielle Nutzlichkeit
den Grundrechtseingriff. Eine Rasterfahndung erfolgt auRerdem nur aus konkretem Anlass auf beson-
dere Anordnung. Die Vorratsdatenspeicherung soll dagegen dauerhaft und fir die gesamte Bevolke-
rung vorgenommen werden. Schlielflich erhebt die Rasterfahndung Daten zum Zweck eines bestimm-
ten Ermittlungsverfahrens. Die Vorratsdatenspeicherung erfolgt dagegen unabhéngig von jedem Er-
mittlungsverfahren zu noch unbestimmten Zwecken. Es ist im Zeitpunkt der Speicherung vollkom-
men offen, ob und im Rahmen welches Verfahrens ein erhobenes Verbindungs- oder Standortdatum
Uberhaupt jemals benétigt wird. Statistisch werden weniger als 0,001% der anfallenden Verbindungen
spater von einer Eingriffsbehorde abgefragt®®®. Aus diesen Griinden l4sst die grundsétzliche Verfas-
sungsmaligkeit des Fahndungsinstruments Rasterfahndung keineswegs auf die VerfassungsméaBigkeit
einer systematischen, anlasslosen Sammlung von Daten (ber das Kommunikations- und Bewegungs-
verhalten der gesamten Bevolkerung schlieRen.

Im Vergleich zur Videoiliberwachung o6ffentlicher Rdume ist das Sammeln von Kommunikations-
und Bewegungsdaten erheblich eingriffsintensiver. Denn nur Verkehrsdaten erméglichen die automa-
tisierte personenbezogene Identifizierung der Betroffenen und die geziele Erstellung umfassender
Kommunikations- und Bewegungsprofile bestimmter Personen (iber einen langeren Zeitraum hinweg.
Die Telekommunikation erfolgt oft in geschiitzten Raumen und in der Erwartung vollkommener Ver-
traulichkeit, wahrend man sein Verhalten im 6ffentlichen Raum auf eine Videotiberwachung einstel-
len kann — zumal auf eine Videolberwachung nach § 6b BDSG hinzuweisen ist. Anders als die Vor-
ratsdatenspeicherung erfassen Videokameras nicht die gesamte Bevélkerung. Videoaufnahmen sind
auch nicht zentral fur alle Eingriffsbehorden abrufbar. Im Vergleich zu Bildaufzeichnungen greift die
Vorratsdatenspeicherung mithin sowohl in quantitativer wie auch in qualitativer Hinsicht ungleich
schwerer in die Grundrechte der Betroffenen und in die Grundlagen einer freiheitlichen Gesellschaft
ein.

Eine weitgehende Uberwachung auf dem Gebiet der Telekommunikation erlaubt das G10°*, das in
seinem § 5 zu einer anlassunabhangigen (,,strategischen“) Uberwachung internationaler Telekommu-
nikationsbeziehungen zur Abwehr schwerster Gefahren erméchtigt. Zwar erlaubt das G10 auch die
Kenntnisnahme von Kommunikationsinhalten, wahrend eine Kommunikationsdatenspeicherung auf
die Kommunikationsumstande beschrénkt ist. Jene Beschrankung verhindert aber lediglich, dass eine
generelle Aufhebung des Fernmeldegeheimnisses zu besorgen ist. Ansonsten sind Telekommunikati-
onsdaten nicht generell weniger schutzwiirdig als Kommunikationsinhalte®®, so dass darin kein mag-
geblicher Unterschied zu 8 5 G10 zu sehen ist.

Das Bundesverfassungsgericht hat eine globale und pauschale Uberwachung selbst zur Abwehr
grofter Gefahren ausdriicklich als verfassungswidrig bezeichnet®™® und damit eine ,,flichendeckende

525 BVerfG, 1 BvR 2368/06 vom 23.2.2007, Abs. 51, http://www.bverfg.de/entscheidungen/rk20070223_1bvr236806.html.

526  Seite 78.

527  Gesetz zur Beschrdnkung des Brief-, Post- und Fernmeldegeheimnisses vom 26.06.2001 (BGBI | 2001, 1254, 2298),
zuletzt geandert durch Art. 4 des Gesetzes vom 09.01.2002 (BGBI | 2002, 361).

528  Hierzu ausfuhrlich die Seiten 80-84.

529 BVerfGE 313, 100 (376 und 383).

76



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

Erfassung [...] des [...] Fernmeldeverkehrs“*® gemeint. Weil eine Vorratsspeicherung grundsétzlich

jeglichen Telekommunikationsverkehr einer Uberwachung unterwerfen wiirde, konnte sie als eine
solche ,,globale und pauschale Uberwachung* des Telekommunikationsverkehrs angesehen werden.
In der strategischen Uberwachung nach dem G10 hat das Bundesverfassungsgericht nur deswegen
keine solche Globaliiberwachung gesehen, weil nur der internationale Fernmeldeverkehr betroffen
sei, es tatséchlich nur selten zu einer Erfassung komme, der Satelliten-Downlink nicht immer erfasst
wiirde, nur die Uberwachung bestimmter Fernmeldeverkehrsbeziehungen angeordnet wiirde und die
Uberwachung wegen begrenzter Kapazititen faktisch beschrankt sei’*!. All diese Gesichtspunkte
treffen auf die gegenwértigen Vorhaben zur Einfilhrung einer Vorratsspeicherung nicht zu, zumal es
auf tatséchliche Begrenzungen — wie bereits gezeigt — ohnehin nicht ankommen kann®*?. Eine beacht-
liche Begrenzung der Uberwachung im Fall der Vorratsspeicherung lasst sich auch nicht durch Ver-
weis auf die Mdglichkeiten anonymer Telekommunikation konstruieren, weil die ausschlieBliche
Nutzung anonymer Formen von Telekommunikation auf Dauer nicht mdglich oder jedenfalls unzu-
mutbar ist>®,

§ 5 G10 ist insoweit weniger belastend als eine generelle Vorratsspeicherung, als das Bundesverfas-
sungsgericht festgestellt hat, dass ein ,,verfassungswidriger Missbrauch* der Befugnis vorliege, wenn
sie ,,zur Einzeliberwachung von Personen oder zur Sammlung von Nachrichten (ber [...] Gefahren
fir die innere Sicherheit* verwendet wiirde®**. Auch zur Strafverfolgung darf dieses Instrument nicht
eingesetzt werden. Das Mittel der strategischen Uberwachung darf vielmehr nur ausnahmsweise zur
Aufrechterhaltung der Sicherheit der Bundesrepublik Deutschland gegeniiber Gefahren aus dem Aus-
land, die nicht vornehmlich personenbezogen sind, eingesetzt werden®®. Nur dieser besondere Zweck
rechtfertigt es, dass die Eingriffsvoraussetzungen im G10 anders bestimmt werden als es im Polizei-
oder Strafprozessrecht verfassungsrechtlich zulassig ist>*. Die generelle Aufbewahrung von Kommu-
nikationsdaten ist demgegeniiber auf ein nachtragliches Einschreiten in Einzelfallen zugeschnitten.
Ansonsten ware, wie im Bereich des § 5 G10, lediglich eine einmalige Priifung der Daten erforderlich
und nicht auch deren Aufbewahrung. Auch § 113a TKG zielt, wie die Begriindung des Gesetzent-
wurfs zeigt, vorwiegend auf eine verbesserte Strafverfolgung. Die Richtlinie 2006/24/EG ist nach
ihrem Art. 1 Abs. 1 von vornherein auf diesen Bereich beschrénkt. In Anbetracht der weiten Verwen-
dungsmdglichkeiten greift eine generelle Vorratsspeicherung von Telekommunikationsdaten daher in
erheblich héherem MafRe in die Grundrechte ein als § 5 G10.

Dariiber hinaus sind selbst die ,,strategischen* KontrollmalRnahmen nach dem G10 nicht ebenso
pauschal und allumfassend wie es eine Vorratsspeicherung ware. Sie sind auf den internationalen
Telekommunikationsverkehr beschréankt und werden auch nur im Einzelfall angeordnet, betreffen also
nur den Telekommunikationsverkehr mit einzelnen L&ndern. AuBerdem ist ein Verfahren unter Ein-
schaltung von Kontrollorganen vorgesehen, das die Eignung der MaRnahme férdern kann>*’. Voraus-
setzung einer Anordnung ist die begriindete (vgl. § 9 Abs. 3 G10) Annahme, dass durch die MalRnah-
me Kenntnisse erlangt werden kénnen, die zur Abwehr schwerster Gefahren fur die Sicherheit
Deutschlands erforderlich sind. Demnach besteht bei MalRnahmen nach § 5 G10 ein erheblich hdherer
Eignungsgrad als bei einer generellen Vorratsspeicherung sémtlicher Kommunikationsdaten.

Im Ergebnis ist festzuhalten, dass die einzige Verbindung zwischen den von einer Vorratsspeiche-
rung betroffenen Personen und den Gefahren, die aus der Nutzung von Telekommunikationsnetzen zu
rechtswidrigen Zwecken erwachsen, darin besteht, dass das gleiche Medium benutzt wird. Es liegen
auch nicht die Voraussetzungen vor, unter denen eine allgemeine Telekommunikationsiiberwachung
bisher fiir zulassig erachtet worden ist.

Wiéhrend Telekommunikationsnetze dort, wo sie als Werkzeug zur Begehung von Straftaten genutzt
werden, noch eine eigenstandige Rechtsgutsgefahr darstellen konnten, ist dies im Ubrigen von vorn-
herein ausgeschlossen. Gleichwohl greifen Eingriffsbehérden oftmals auf die Umsténde auch von
solchen Telekommunikationsvorgéngen zu, die in keinem Zusammenhang mit der Begehung von
Straftaten standen, sondern der alltdglichen Kommunikation dienten. Beispielsweise kann die Stand-
ortkennung des Mobiltelefons eines Straftaters von Strafverfolgungsbehérden abgefragt werden, um
dessen Aufenthaltsort zu ermitteln, selbst wenn der Straftiter sein Mobiltelefon zu keiner Zeit zu

530  BVerfGE 313, 100 (377).
531  BVerfGE 313, 100 (377 f.).
532 Seite 47.

533  Seite 73.

534  BVerfGE 67, 157 (180 f.).
535  BVerfGE 100, 313 (383).
536  BVerfGE 100, 313 (383).
537  BVerfGE 100, 313 (373).
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rechtswidrigen Zwecken genutzt hat. Die Beziehung zwischen dem durchschnittlichen Telekommuni-
kationsnutzer und den Gefahren, die einzelne Telekommunikationsnutzer allgemein verursachen, ist
noch entfernter als in dem Bereich, in dem die Eigenschaften der Telekommunikationsnetze, von
denen alle Telekommunikationsbenutzer profitieren, zur Begehung von Straftaten ausgenutzt werden.

Aufschlussreich fur die Bemessung der Gefahrennahe ist auch das zahlenmaRige Verhéltnis der Ge-
samtheit aller Telekommunikationsvorgdnge zu der Anzahl von Telekommunikationsvorgangen,
welche spater zu Gefahrenabwehr- oder Strafverfolgungszwecken nachvollzogen werden missen. Die
Wahrscheinlichkeit, dass ein beliebiger Telekommunikationsvorgang zu einem spéateren Zeitpunkt
einmal zu Gefahrenabwehr- oder Strafverfolgungszwecken nachvollzogen werden muss, ist ange-
sichts der Vielzahl an Telekommunikationsvorgangen als verschwindend gering anzusehen®®. Den
106 Mrd. Festnetz- und Mobiltelefonverbindungen jahrlich stehen ca. 220.000 Abfragen von Verbin-
dungsdaten gegeniiber’®. Die Wahrscheinlichkeit, dass eine Telefonverbindung zu einem spéteren
Zeitpunkt einmal nachvollzogen werden muss, liegt damit in einer GréRenordnung von 0,0002%. Im
Internetbereich zeigen Berechnungen des Internet-Access-Providers T-Online, dass derzeit nur
0,0004% der insgesamt dort anfallenden Kommunikationsdaten von den Strafverfolgungsbehdrden
angefordert werden®?. Eigene Berechnungen bestatigen diese Zahl: Im Jahr 2000 hat sich der durch-
schnittliche T-Online-Internetkunde 541mal in das Internet eingewahlt®*:. Da T-Online inzwischen 12
Mio. DSL-Kunden hat®*?, ist von 6,5 Mrd. Einwahlvorgangen pro Jahr auszugehen. Anfragen der
Ermittlungsbehérden, die sich im Internetbereich stets auf einen spezifischen Einwahlvorgang bezie-
hen, sind im Jahr 2006 aber nur 94.417 erfolgt>®. Das entspricht einem Anteil von 0,001%.

Angesichts dieser geringen GrolRenordnungen ist fraglich, ob auf dem Gebiet der Telekommunika-
tion die Wahrscheinlichkeit, dass ein beliebiger Kommunikationsvorgang zu einem spéteren Zeit-
punkt einmal zu Gefahrenabwehr- oder Strafverfolgungszwecken nachvollzogen werden muss, groRer
ist als im Bereich der traditionellen Kommunikation®**. Ob dies der Fall ist, ist empirisch noch nicht
geprift worden. Jedenfalls soweit Telekommunikation nicht im unmittelbaren Zusammenhang mit der
Begehung von Straftaten erfolgt, ist kein Grund ersichtlich, warum Kommunikationsdaten zu Gefah-
renabwehr- oder Strafverfolgungszwecken nutzlicher sein sollten als die Kenntnis der Umsténde von
Kommunikationsvorgéngen auBerhalb von Telekommunikationsnetzen. Wahrend der Zugriff auf
Kommunikationsdaten bei Straftaten, die mittels Telekommunikationsnetzen begangen werden, oft
das einzige Mittel zur Aufkl&rung der Tat sein wird, wird dies bei anderweitig begangenen Straftaten
nur ausnahmsweise der Fall sein. In diesem Bereich stellen Kommunikationsdaten eine Informations-
quelle wie jede andere dar. Dass sich nur Telekommunikationsdaten generell erfassen und speichern
lassen und dass die finanziellen Kosten einer solchen Vorratsspeicherung begrenzt sind, erhdht den
durchschnittlichen Nutzen dieser Daten nicht und ist daher unbeachtlich. Es ist sogar denkbar, dass
Telekommunikationsdaten von geringerem Erkenntnisinteresse sind als die ndheren Umstande sonsti-
ger Kommunikation, weil Straftitern die Uberwachbarkeit der Telekommunikationsnetze bekannt ist
und sie die Nutzung dieses Mediums fir ihre Zwecke aus diesem Grunde mdglichst vermeiden wer-
den.

Soweit Telekommunikationsnetze zur Begehung von Netzkriminalitidt im engeren Sinne genutzt
werden, ist zu beachten, dass sich Angriffe auf Computersysteme auch ohne Telekommunikationsnut-
zung vornehmen lassen. Insbhesondere Angriffe von Mitarbeitern eines Unternehmens, die besonders
schadenstrachtig sind®*, werden vermutlich meist mittels eines Computers des angegriffenen Unter-
nehmens selbst vorgenommen, weil die Angreifer dadurch vermeiden kénnen, dass aufgrund der
Zwischenschaltung von Telekommunikationsnetzen Datenspuren entstehen, die sie verraten kénnten.
Es lasst sich daher ohne ndhere Untersuchung nicht sagen, ob im Bereich der Telekommunikation die
Wahrscheinlichkeit, dass ein beliebiger Computerbenutzungsvorgang zu einem spéateren Zeitpunkt
einmal zu Gefahrenabwehr- oder Strafverfolgungszwecken nachvollzogen werden muss, groRer ist als
im Bereich der unmittelbaren Computernutzung.

538 Dix, Alexander: Schriftliche Stellungnahme zur 6ffentlichen Anhérung am 09.02.2004 in Berlin zum Entwurf eines
Telekommunikationsgesetzes ~ (TKG), in  Ausschussdrucksache  15(9)961,  www.bitkom.org/files/documents/-
StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf, 217 (219).

539  Seite 35.

540  Uhe/Herrmann, Uberwachung im Internet (1), 161.

541 Heise  Online,  T-Online:  mehr  Kunden, mehr  Stunden, aber rote  Zahlen,  18.05.2000,
http://www.heise.de/newsticker/meldung/9591: 663 Mio. Einwahlen pro Quartal bei 4,9 Mio. Kunden.

542  Deutsche Telekom AG, Pressemitteilung vom 08.11.2007, http://www.telekom.com/dtag/cms/content/dt/de/472522.

543  Kdobele (Deutsche Telekom Gruppe), Vortrag am 27.08.2007,
https://www.datenschutzzentrum.de/sommerakademie/2007/video/sak2007-vortrag-schrief-koebele.htm, 7.

544 Hierzu ausfuhrlich die Seiten 124-133.

545  Seite 59.
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Im Bereich der Netzkriminalitdt im weiteren Sinne wird die Telekommunikation letztlich zum
Zweck des Austauschs von Informationen zwischen Menschen eingesetzt. Hier ist also zu fragen, ob
der durchschnittliche Kommunikationsvorgang auf dem Gebiet der Telekommunikation 6fter der
Begehung einer Straftat dient als auBerhalb dieses Gebiets, etwa bei der unmittelbar menschlichen
Kommunikation oder der Kommunikation per Post. Die verfligbaren Kriminalitatsstatistiken erlauben
es leider nicht, Anzahl und Schédlichkeit von Straftaten, die menschliche Kommunikation vorausset-
zen, inner- und aufRerhalb von Telekommunikationsnetzen zu vergleichen. Damit ist auch auf diesem
Gebiet ein Vergleich der Gefahrennédhe nicht mdglich.

Lasst man die tatséchlichen Unsicherheiten auBer Acht und nimmt man an, dass die Kenntnis der
Umstande eines durchschnittlichen Telekommunikationsvorgangs fir die Eingriffsbehdrden nicht
interessanter ist als die Kenntnis der Umstande sonstiger Kommunikationsvorgénge, so fragt es sich,
ob schon die allgemeine Mdglichkeit, dass Kommunikationsvorgéange zu einem spateren Zeitpunkt
einmal von Eingriffsbehorden nachvollzogen werden missen, deren generelle Aufzeichnung rechtfer-
tigt. Gemessen an der nahezu unbegrenzten Anzahl von Gesprachen, Briefen und anderen Kommuni-
kationsvorgangen liegt es auf der Hand, dass die Wahrscheinlichkeit, dass eine beliebiger Kommuni-
kationsvorgang zu einem spateren Zeitpunkt einmal zu Gefahrenabwehr- oder Strafverfolgungszwe-
cken nachvollzogen werden muss, verschwindend gering ist. Wollte man trotz dieser geringen Wahr-
scheinlichkeit eine hinreichende Nahe jedes Kommunizierenden, also im Grunde jedes Menschen, zur
Begehung von Straftaten mittels menschlicher Kommunikation annehmen, dann wére der Gesetzge-
ber zur Aufzeichnung der nadheren Umsténde jedes Informationsaustausches legitimiert, allein schon
wegen der Tatsache des Informationsaustausches. Dies wiirde beispielsweise zum Aufbau eines all-
gemeinen Spitzelsystems berechtigen, wie es durch die Stasi organisiert wurde.

Fraglich ist, ob Derartiges mit dem Menschenbild des Grundgesetzes zu vereinbaren wére. Das
Bundesverfassungsgericht betont in standiger Rechtsprechung, dass der Mensch ein gemeinschaftsbe-
zogenes und gemeinschaftsgebundenes Wesen ist**. Er ,,ist eine sich innerhalb der sozialen Gemein-
schaft entfaltende, auf Kommunikation angewiesene Persénlichkeit“>*’. Seiner besonderen Bedeutung
entsprechend wird der Informationsaustausch auch durch das Grundgesetz besonders geschiitzt. So
garantiert das Recht auf informationelle Selbstbestimmung den Schutz personenbezogener Informati-
onen vor staatlichen Zugriffen. Das Gleiche gilt fur Art. 10 GG. Art. 5 Abs. 1 und 2 GG gewabhrleistet
die Meinungs-, Informations-, Presse- und Rundfunkfreiheit, deren Ausiibung notwendig den Aus-
tausch von Informationen voraussetzt. Art. 4 Abs. 1 und 2 GG gewéhrleistet die ungestorte Religions-
austibung, die oftmals in Gemeinschaft mit anderen erfolgt und dementsprechend auf einem Gedan-
kenaustausch basiert. In der Tat lasst sich kaum ein Grundrecht denken, dessen Ausiibung nicht einen
Informationsaustausch erforderlich machen kann. Die Grundrechtsordnung des Grundgesetzes basiert
darauf, dass die Grundrechte grundsatzlich ungestort von staatlichen Eingriffen ausgetibt werden
kénnen>®. Jedenfalls muss der Einzelne keine unzumutbaren Eingriffe in seine Freiheiten dulden®’.
AuBerdem gewdhrleistet Art. 19 Abs. 2 GG einen unantastbaren Bereich der ungestdrten Grund-
rechtsausiibung.

Dieser Konzeption des Grundgesetzes wiirde es widersprechen, wenn man bereits in dem blof3en
Austausch von Informationen eine abstrakte Gefahr sehen wiirde, die den Staat zu Eingriffen berech-
tigte. Dass ein Informationsaustausch in manchen Fallen konkrete Gefahren begriindet oder erhoht,
muss vielmehr dem Bereich des allgemeinen Lebensrisikos zugeordnet werden. Der Austausch von
Informationen allgemein begriindet daher fiir sich genommen noch keine hinreichende Gefahrennahe
der Kommunizierenden, so dass eine Vorratsspeicherung der naheren Umstande beliebiger Kommu-
nikationsvorgange unzuléssig ware.

Angesichts dessen kann eine generelle Kommunikationsdatenspeicherung nur dann gerechtfertigt
sein, wenn die n&heren Umstédnde der Telekommunikation fir den Schutz von Rechtsgitern von
grolRerer Relevanz sind als die Umstande sonstiger Kommunikation. Ob dies der Fall ist, ist — wie
bereits ausgefiihrt®™ — unbekannt.

546  St. Rspr. des BVerfG seit E 4, 7 (15).

547  BVerfGE 65, 1 (44).

548 BVerfGE 65, 1 (44): ,,Grundrechte [...] als Ausdruck des allgemeinen Freiheitsanspruchs des Blrgers gegenuber dem
Staat*.

549  St. Rspr. des BVerfG; fiir Art. 10 GG vgl. nur BVerfGE 67, 157 (178); BVerfGE 100, 313 (391).

550 Seite 78.
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(ff)  Aussagekraft der Daten, die erhoben werden kénnen, unter Bericksichtigung ihrer
Nutzbarkeit und Verwendungsméglichkeit; den Betroffenen drohende Nachteile nach
Ausmal und Wahrscheinlichkeit ihres Eintritts

§ 113a TKG zufolge sollen insbesondere solche Telekommunikationsdaten gespeichert werden,
welche die Identifizierung von Ursprung, Ziel, Zeit und Ort eines Informationsaustausches, des einge-
setzten Kommunikationsgeréts (bei Mobiltelefonen etwa die IMEI) sowie des Kunden und des Benut-
zers des elektronischen Kommunikationsdienstes (§ 111 TKG) erlauben.

Bei der Bemessung der Eingriffsintensitét einer VVorratsspeicherung ist zudem der Vergleich mit be-
stehenden Eingriffsbefugnissen von Nutzen. Dieser ergibt zunéchst, dass die Verarbeitung von Kom-
munikationsdaten mit erheblich groReren Gefahren verbunden ist als die automatische Verarbeitung
personenbezogener Daten generell; die allgemeinen Gefahren einer automatisierten Datenverarbei-
tung erhalten im Bereich der Telekommunikationsnetze eine neue Dimension®, denn hier besteht die
Maoglichkeit, Personlichkeitsbilder mit einer noch nie da gewesenen Genauigkeit zu gewinnen. Das
liegt zum einen daran, dass Daten (ber jede Telekommunikationsnutzung eines Teilnehmers anfallen,
das Telekommunikationsverhalten einer Person also vollstandig dokumentiert werden kann. In ande-
ren Bereichen misste ein solcher Datenberg erst aus unterschiedlichen Quellen zusammen getragen
werden, etwa in dem aufwéndigen Verfahren der Rasterfahndung. Eine weitere, besondere Gefahr auf
dem Gebiet der Telekommunikation ergibt sich daraus, dass die Speicherung von Kommunikationsda-
ten entweder schon in der Struktur der Systeme angelegt ist oder sich mit begrenztem Aufwand
durchfiihren l&sst. Nicht zuletzt sind Kommunikationsdaten auch inhaltlich &uferst aussagekréftig und
geben selbst uber intime Details Auskunft, etwa im Bereich der Internet-Nutzung. Es I&sst sich sagen,
dass sich der Mensch nirgendwo im dem Mafe, in all seinen Facetten und in so konstanter und aussa-
gekréftiger Weise offenbart wie in den Telekommunikationsnetzen.

Vergleicht man weiterhin beispielsweise den Zugriff auf Mobiltelefon-Positionsdaten mit dem klas-
sischen Mittel der Observation, so ergeben sich gravierende Unterschiede®? Standortdaten kdnnen
auch fiir die Vergangenheit abgefragt werden, was eine Observation nicht leisten kann. Standortdaten
konnen zeitlich liickenlos aufgezeichnet werden, was bei einer Observation nicht gewahrleistet ist.
Die Abfrage von Standortdaten bleibt dem Betroffenen — anders als eine Observation — mit Sicherheit
verborgen. SchlieBlich ist der Zugriff auf Kommunikationsdaten fiir die Behérden mit einem viel
geringeren Einsatz von Personal und Kosten mdglich als die Vornahme einer Observation, so dass
Informationseingriffe tendenziell 6fter stattfinden werden. Auch dieses Beispiel zeigt die erheblich
hohere Eingriffsintensitat einer generellen Vorratsspeicherung von Telekommunikationsdaten gegen-
liber bestehenden Eingriffsbefugnissen.

) Vergleich mit der Aussagekraft von Kommunikationsinhalten

Weit verbreitet ist die Behauptung, der staatliche Zugriff auf die ndheren Umsténde der Telekom-
munikation wiege weniger schwer als der Zugriff auf ihren Inhalt®™>. Gegen die Richtigkeit dieser
meist ohne Begrundung angeflihrten These, die an die Art des jeweiligen Datums anknupft, spricht
die Feststellung des Bundesverfassungsgerichts, dass bei der Bemessung der Intensitét eines Informa-
tionseingriffs ,,nicht allein auf die Art der Angaben abgestellt werden [kann]. Entscheidend sind ihre
Nutzbarkeit und Verwendungsmadglichkeit. Diese hangen einerseits von dem Zweck, dem die Erhe-
bung dient, und andererseits von den der Informationstechnologie eigenen Verarbeitungsmdglichkei-
ten und Verknlpfungsmdglichkeiten ab. Dadurch kann ein fir sich gesehen belangloses Datum einen
neuen Stellenwert bekommen; insoweit gibt es unter den Bedingungen der automatischen Datenver-
arbeitung kein ,belangloses* Datum mehr.“>>*

Konkret liegt beispielsweise auf der Hand, dass die Kenntnisnahme des Inhalts eines belanglosen
Telefonats mit dem Nachbarn weniger belastend ist als die Kenntnisnahme samtlicher Positionsdaten
eines Mobiltelefons, anhand derer sich ein Bewegungsprofil des Besitzers erstellen lasst. Kommuni-
kationsdaten sind also keineswegs zwangslaufig weniger aussagekraftig als Kommunikationsinhalte.
Sie kdnnen es im Einzelfall sein, oft verhalt es sich aber auch umgekehrt.

551  Zum Folgenden Gridl, Datenschutz in globalen Telekommunikationssystemen, 74 ff.

552 Schenke, AGR 125 (2000), 1 (28).

553 BVerfGE 107, 299 (322); BVerfGE 109, 279 (345); Bundesregierung in BT-Drs. 14/7008, 6 fur Verbindungsdaten:
»regelmaRig”; Bundesrat in BT-Drs. 14/7258, 1 fur Verbindungsdaten: ,,bei weitem”; Thiiringen in BR-Drs. 513/02, 3
fur Mobilfunkstandortdaten; BGH-Ermittlungsrichter, MMR 1999, 99 (101) fiir Verbindungsdaten; Weichert, Bekamp-
fung von Internet-Kriminalitét (1), Punkt 3: ,,regelmaBig*; Germann, 620: ,,deutlich“.

554  BVerfGE 65, 1 (45).
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Wie bereits erwéhnt, sind bei der Beurteilung der Intensitét eines Informationseingriffs auch die
Méglichkeiten der Verarbeitung oder Verkniipfung erlangter Daten zu beriicksichtigen®®. Kommuni-
kationsinhalte — mit Ausnahme unverschlusselter Textiibertragungen wie E-Mail oder SMS — liegen
regelmé&Rig nicht in maschinenlesbarer Form vor, insbesondere akustische Gespréche. In absehbarer
Zukunft werden keine Computer zur Verfligung stehen, die ausreichend leistungsfahig sind, den In-
halt solcher Kommunikationsvorgénge automatisch zu analysieren oder eine Vielzahl von Kommuni-
kationsvorgangen nach bestimmten Inhalten zu durchsuchen. Eine Auswertung wird vielmehr stets
durch Menschen erfolgen mussen, so dass Inhalte bereits aus diesem Grund nur punktuell erfasst
werden konnen. Auch ist im Bereich der E-Mail-Kommunikation eine effektive, kostengiinstige und
einfache Verschlisselung der Kommunikationsinhalte méglich®®, so dass eine staatliche Vorratsspei-
cherung insoweit nutzlos wére. Selbst unverschliisselte, maschinenlesbare Kommunikationsinhalte
kénnten wegen der uniiberschaubaren Datenmengen kaum auf Vorrat gespeichert werden. Die Entlas-
tung, welche die Ausnahme von Kommunikationsinhalten von einer Vorratsspeicherung bewirkt, darf

daher nicht tiberschatzt werden®’.

Im Vergleich zu Inhaltsdaten sind die Verarbeitungsmdglichkeiten von Kommunikationsdaten weit
hoher. Da Kommunikationsdaten von vornherein als computerlesbare Datensétze gespeichert werden,
eignen sie sich in hohem MaRe zur Speicherung, Ubermittlung und Verkniipfung mit anderen Daten-
bestanden. Sie kénnen automatisch analysiert und auf bestimmte Suchmuster hin durchkammt®®®,
nach bestimmten Kriterien geordnet und ausgewertet®™® werden. All diese Méglichkeiten bestehen bei

Inhaltsdaten nicht, was fiir eine hohere Sensibilitat von Kommunikationsdaten spricht.

In vielen Féllen ist der Staat auch von vornherein oder jedenfalls zuné&chst nur an den Umsténden
eines Telekommunikationsvorgangs interessiert. Geht es etwa darum, heraus zu finden, von welchem
Telefonanschluss aus zu einer bestimmten Zeit ein bestimmter anderer Anschluss angerufen wurde
(beispielsweise in einem Erpressungsfall), dann mussen alle bei einem Telekommunikationsunter-
nehmen gespeicherten Verbindungsdaten daraufhin durchgesehen werden, ob sie mit diesen Such-
merkmalen Ubereinstimmen. Was in den einzelnen Gespréchen gesagt wurde, ist den Behdrden
gleichgdltig. Bei dieser Mainahme geht es nicht um den Inhalt der Gesprache, so dass es falsch ware,
dem Eingriff geringes Gewicht zuzumessen, weil ,,nur“ Kommunikationsdaten betroffen sind. Der
Eingriff hat vielmehr umgekehrt ein besonders groRes Gewicht, da er die Daten einer Vielzahl unbe-
teiligter Personen betrifft.

Wihrend die Eingriffsbehtérden haufig nur oder jedenfalls zunéachst nur an Kommunikationsdaten
interessiert sind, kommt der umgekehrte Fall praktisch nicht vor. Selbst im Fall der strategischen
Telekommunikationsiiberwachung durch den BND ist ein Zugriff auf Kommunikationsdaten erforder-
lich, um festzustellen, mit welchem Land kommuniziert wird. Die strategische Uberwachung nach
dem G10 kann namlich nur flr bestimmte Lander angeordnet werden. Aus diesem Grund ist ein Ab-
héren von Kommunikationsinhalten praktisch bedeutungslos, wenn nicht zugleich festgestellt werden
kann, wer an dem Kommunikationsvorgang beteiligt ist. Die Aussage, Kommunikationsdaten seien
fir die Arbeit der Sicherheitsbehdrden ebenso wichtig wie Kommunikationsinhalte®®, ist daher eine
Untertreibung. In einem US-amerikanischen Abhdr-Handbuch heift es: ,,Die Analyse von Verkehrs-
daten, nicht die Kryptoanalyse, bildet das Riickgrat der Kommunikationsaufklarung.“*®* Ein britischer
Experte schreibt, die Kommunikationsdaten einer Person lieferten ,,Anzeichen ihrer Absichten und
Gemutszustande, ahnlich wie ein Neurologe anhand der Gehirnbilder Einsichten in einen stummen
Patienten gewinnen kann“.>®? Mithilfe von Computertechnik aufbereitete Kommunikationsprofile sind
heutzutage so aufschlussreich, dass sich das herkdmmliche Abhéren in den meisten Fallen eriibrigt.>®
An der fehlenden praktischen Nutzbarkeit von Kommunikationsinhalten ohne die zugehérigen Kom-
munikationsdaten zeigt sich die essenzielle Bedeutung von Telekommunikationsdaten.

555 BVerfGE 65, 1 (45).

556  BMI/BMJ, Sicherheitsbericht 2001, 200, wonach PGP-chiffrierte Daten derzeit mit unter Kostengesichtspunkten vertret-
baren Mitteln nicht entschliisselbar seien.

557  Weinem (Diplom-Informatiker beim Bundeskriminalamt), TK-Uberwachung, 451 (453).

558 DSB-Konferenz, Freie Telekommunikation (I); Omega Foundation, Report (I) mit der Forderung, den Einsatz solcher
Techniken denselben Tatbestandsvoraussetzungen zu unterwerfen wie das Abfangen von Telekommunikationsinhalten.

559  Gridl, Datenschutz in globalen Telekommunikationssystemen, 61.

560 Weinem (Diplom-Informatiker beim Bundeskriminalamt), TK-Uberwachung, 451 (453).

561 Diffie/Landau, Privacy on the Line: The Politics of Wiretapping and Encryption, MIT Press, 1998.
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Hinzu kommt, dass die Unterscheidung von Inhalts- und Kommunikationsdaten besonders im In-
ternetbereich unklar ist®. Im Bereich éffentlich zuganglicher Internet-Inhalte erlaubt es die Kenntnis
der Kommunikationsdaten (URLs) etwa regelméRig, den Inhalt der Kommunikation selbst nachzu-
vollziehen®®. Dazu geniigt es, die URL in einen Internet-Browser einzugeben. Dementsprechend ist
eine niedrigere Eingriffsschwelle als fiir den unmittelbaren Zugriff auf Kommunikationsinhalte nicht
gerechtfertigt®®. Teilweise werden WWW-Nutzungsdaten — die als Kommunikationsumstande an
sich zu den Kommunikationsdaten zu zahlen sind®’ — schon dem Kommunikationsinhalt zugerech-
net>®,

Das Verschwimmen der Grenzen von Verkehrs- und Inhaltsdaten ist nicht auf das Internet begrenzt.
Auch wo die Telefontastatur zur Eingabe von Kontonummern und anderen Inhaltsdaten genutzt wird,
ist eine technische Abgrenzung zur Eingabe von Telefonnummern nicht méglich®®. Dabei erlaubt es
die Kenntnis der ,,Kommunikationsdaten“, die bei der Kommunikation mit dem Telefoncomputer
einer Bank anfallen (,, Telefonbanking®), den gesamten Kommunikationsvorgang nachzuvollziehen;
Werden die aufgezeichneten Ziffern im Rahmen eines Anrufs des Telefoncomputers durch die Polizei
erneut gewahlt, dann kann ihre Bedeutung anhand der Ansagen des Telefoncomputers ohne Weiteres
nachvollzogen werden. Auch insoweit fehlt jeder Unterschied zu einer direkten Aufzeichnung des
Inhalts des Gesprachs, so dass unterschiedliche Eingriffsschwellen nicht gerechtfertigt sind.

Besonders im Bereich der neuen Technologien knnen Kommunikationsdaten aussagekraftiger sein
als die Kenntnis von Inhalten. Wahrend Kommunikationsdaten traditionell allenfalls im Bereich der
Individualkommunikation zur Verfigung standen und dort nur besagen, ob, wann und wie oft zwi-
schen welchen Personen oder Fernmeldeanschlissen Fernmeldeverkehr stattgefunden hat oder ver-
sucht worden ist>®, hat die Feststellung der jeweiligen Position eines Mobiltelefons oder der von
einer Person abgerufenen Internet-Inhalte eine véllig neue Qualitat®”*. Schon quantitativ entstehen
durch ein eingeschaltetes Mobiltelefon oder wéhrend einer Internetsitzung laufend neue Kommunika-
tionsdaten, wéhrend im Bereich der Sprachtelefonie nur ein Datensatz pro Kommunikationsvorgang
anfallt. Gerade im Bereich der neuen Netze fallt eine so grole Menge an Kommunikationsdaten an,
dass die Bildung umfassender Persénlichkeits- und Verhaltensprofile méglich ist>%.

In geringerem Mal3e ist dies auch im Bereich der Individualkommunikation der Fall. Zwar bilden
Verbindungsdaten in diesem Bereich insgesamt gesehen nicht einen ebenso grofRen Bereich des tagli-
chen Lebens ab. Im Einzelfall kann die Kenntnis der Tatsache, ob, wann und wie oft zwischen be-
stimmten Personen oder Fernmeldeanschliissen Fernmeldeverkehr stattgefunden hat oder versucht
worden ist, fir den Betroffenen aber belastender sein als die Kenntnis von Internet-
Kommunikationsdaten oder Gesprachsinhalten. Dies gilt nicht nur fiir das Verbindungsdatum der
Position eines Mobiltelefons, dessen Aufzeichnung weitgehende Schliisse Uber das Verhalten des
Benutzers erlaubt. Auch die Kenntnis des Gesprachspartners (z.B. Anwalt fiir internationales Steuer-
recht, Drogenhilfe, auf Geschlechtskrankheiten spezialisierter Arzt), der sich anhand des Verkehrsda-
tums der Anschlussnummer ermitteln lasst, ermdéglicht Riickschliisse auf das Privatleben einer Per-
son®”®. Bereits aus solchen Verbindungsdaten konnen — auch falsche — Folgerungen iiber Gesund-
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heitszustand, kriminelle Verstrickungen oder sonstige Eigenschaften einer Person gezogen werden®’,
Das Bundesverfassungsgericht stellt daher fest, dass ,,Verbindungsdaten ein detailliertes Bild Uber
Kommunikationsvorgange und Aufenthaltsorte* erméglichen®” und Riickschliisse etwa auf das sozia-
le Umfeld einer Person erlauben®”. Die Eingriffsintensitit, so das Gericht, wiirde durch die Daten-
menge weiter verstarkt, da Auskunftsanordnungen tber Verbindungsdaten meist eine Vielzahl von

Verbindungen und Personen erfassten®’”.

Aus Verkehrsdaten lasst sich eine Vielzahl von Informationen Uber soziale Beziehungen ablesen.
Dazu zahlt nicht nur die Intensitat von Kontakten. Mdglich sind auch Riickschlisse auf die Qualitat
einer Beziehung. Anhand von Verbindungs- und Standortdaten kann sich etwa ermitteln lassen, dass
zwei Personen regelmalig Nachte miteinander verbringen oder sich oéfters zu Geschéftsessen treffen.
Auch individuelle Lebensgewohnheiten lassen sich ablesen. Wer beispielsweise regelmaBig seine E-
Mails abruft, wird dies sowohl vor der Nachtruhe wie auch morgens gleich nach dem Aufstehen tun.

In einem Versuch des US-amerikanischen Forschungszentrums MIT wurden Telekommunikations-
Verbindungsdaten und auf 10m genaue Standortdaten von 100 Versuchspersonen erhoben. Mithilfe
dieser Daten gelang es mit einer 90%igen Genauigkeit, die Arbeitskollegen, Bekannten und Freunde
einer jeden Person zu identifizieren.>”® Ferner waren umfangreiche Vorhersagen maglich. Anhand der
Bewegungsdaten einer Person wahrend eines Monats konnte mit einer 95%igen Genauigkeit vorher-
gesagt werden, wann sich die Person am Arbeitsplatz, zu Hause oder an einem anderen Ort aufhalten
wiirde.””® Weiter konnte mit einer 90%igen Genauigkeit vorhergesagt werden, ob sich zwei Personen
innerhalb der nachsten Stunde begegnen wiirden.”®® Anhand der Aktivitaten einer Person wahrend der
ersten 12 Stunden eines Tages konnten die Aktivitaten wéhrend der verbleibenden 12 Stunden mit
etwa 80% Genauigkeit vorhergesagt werden.”®" Auch die Zufriedenheit am Arbeitsplatz konnte an-
hand der Daten vorhergesagt werden.”®* Die weitere Forschung arbeitet daran, das Verhalten groRer
Organisationen anhand solcher Kommunikations- und Standortdaten vorherzusagen.*®

Weil Telekommunikation in immer mehr Bereichen des taglichen Lebens zum Einsatz kommt, hat
sich auch die Menge der anfallenden Kommunikationsdaten erhoht. Im Jahr 2002 wurden taglich
216 Millionen Telefonverbindungen hergestellt®®*. 1997 fielen allein im Festnetz der Deutschen Tele-
kom AG 54 Milliarden Verbindungsdatensatze an®®. Nimmt man den Mobilfunkbereich und den
Internetbereich hinzu, dann wird deutlich, dass gespeicherte Telekommunikationsdaten eine Daten-
sammlung unermesslichen AusmaRes darstellen®®. Teilweise wird angenommen, dass es sich schon
bei den bisher von Telekommunikationsunternehmen gespeicherten Kommunikationsdaten um die

grofRte Sammlung personenbezogener Daten in Deutschland handele®®'.

Bei genauer Betrachtung ist auch der Inhalt eines Kommunikationsvorgangs nichts anderes als ein
naherer Umstand der Kommunikation®®, weil er den Kommunikationsvorgang néher beschreibt. Die
Unterscheidung von Verkehrs- und Inhaltsdaten ist daher rein technischer und begrifflicher Art, ohne
dass daraus auf eine unterschiedliche Aussagekraft der jeweiligen Daten geschlossen werden konnte.
Kommunikationsdaten bilden vielmehr einen mindestens ebenso groflen Ausschnitt des taglichen

Lebens ab wie Kommunikationsinhalte®®°.

Die anfangliche Plausibilitdit der These, der Zugriff auf Kommunikationsdaten wiege weniger
schwer als der Zugriff auf Inhalte, beruht allein auf der Tatsache, dass die Kenntnisnahme der dufe-
ren Umstande eines Kommunikationsvorgangs weniger belastend ist als wenn zusétzlich noch der
Kommunikationsinhalt abgehért wird. Hierbei handelt es sich aber um keine Besonderheit im Ver-
héltnis von Verkehrs- zu Inhaltsdaten. Der Zugriff auf eine quantitativ groRere Datenmenge ist fir
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den Betroffenen vielmehr immer belastender als der Zugriff auf nur einige dieser Daten. Wollte man
bei der rechtlichen Ausgestaltung der Eingriffsschwellen auf diesen Unterschied abstellen, so miisste
man die Eingriffsvoraussetzungen von der Menge wahrgenommener Daten abhdngig machen. Es
kann demgegentiiber nicht angehen, dass das Kommunikationsverhalten einer Vielzahl von Personen
anhand derer Telekommunikationsdaten unter geringeren Voraussetzungen nachvollzogen werden
darf als der Inhalt eines einzigen Telefongesprachs zwischen Nachbarn.

Dem Bundesverfassungsgericht zufolge ist fur die Beurteilung der Schwere eines Informationsein-
griffs die Nutzbarkeit und Verwendungsmdglichkeit des jeweiligen Datums entscheidend. Nach dem
Gezeigten kann, abhéngig von den jeweiligen Umstanden des Einzelfalls, die Aussagekraft von Tele-
kommunikationsdaten die Aussagekraft von Inhalten erreichen oder Ubersteigen®*. Ein Grundsatz,
wonach Kommunikationsdaten typischerweise weniger schutzbediirftig seien als Inhaltsdaten, lasst
sich nicht aufstellen®. Da sich die Schwere der Belastung eines Grundrechtstragers durch die Kennt-
nisnahme von Aspekten seiner Telekommunikation jeweils nur im Einzelfall bestimmen lasst, die
Voraussetzungen eines zuldssigen Eingriffs in das Fernmeldegeheimnis aber durch abstrakt-generelle
Rechtsnormen zu regeln sind®?, ist ein unterschiedliches Schutzniveau fiir Inhaltsdaten einerseits und
Kommunikationsdaten andererseits nicht gerechtfertigt®®®. Dies ist in den Rechtsordnungen einer

Reihe von Landern bereits anerkannt™®*.

(i)  Besonders sensible Kommunikationsdaten

Auch wenn die Bedeutung einer Unterscheidung von Daten ihrer Art nach im Allgemeinen gering
ist, ist sie doch in den Féllen relevant, in denen ein Datum seiner Natur nach in besonders belastender
Weise verwendet werden kann>®. Dies gilt insbesondere fiir sensible Daten etwa {ber die rassische
und ethnische Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen, Ge-
werkschaftszugehdrigkeit, Gesundheit oder Sexualleben (vgl. 8 3 Abs. 9 BDSG). Solche Daten kon-
nen im Bereich von Telekommunikationsdaten etwa insoweit anfallen, wie die ldentitét eines Kom-
munikationspartners — inshesondere bei dauerhaften Kommunikationsheziehungen — Riickschliisse
auf derartige Tatsachen erlaubt. Das Internet etwa wird im Bereich von Diskussionsforen
(Newsgroups) und Beratungsangeboten spezifisch zur Preisgabe und Diskussion von Details des
Sexual- und Intimlebens und von Tatsachen genutzt, deren Kenntnis und Zuordnung durch Dritte die
Gefahr sozialer Abstempelung (etwa als Drogensiichtiger, Vorbestrafter, Geisteskranker, Asozialer)>®
mit sich bringt. Das Gleiche gilt fiir Telekommunikation auRerhalb des Internet®’. Insbesondere die
Rufnummern der Gespréachspartner und der jeweilige Aufenthaltsort, der sich aus Telekommunikati-
onsdaten ermitteln lasst, kann derartige Riickschliisse erlauben.

Wihrend sich bei der bisherigen Erfassung von Daten im Einzelfall meistens feststellen lasst, wie
sensibel ein Datum ist (vgl. § 100h Abs. 2 StPO), wiirde eine Vorratsspeicherung unterschiedslos die
gesamte Nutzung von Telekommunikationsnetzen abbilden. Es ist technisch unmdglich, sensible
Daten von der Aufzeichnung auszunehmen®®. Dies erhéht die Eingriffsintensitat einer Vorratsspei-
cherung von Telekommunikationsdaten weiter.

Das Leben des modernen Menschen verlagert sich zunehmend in den Bereich der Telekommunika-
tionsnetze®®, wie bereits die Schlagworte Telearbeit, Telemedizin, Telebanking, Telelernen, Tele-
shopping und Telematik deutlich machen. Betroffen von diesem Trend ist nicht nur das 6ffentliche,
sondern auch das Privatleben. Eine Vorratsspeicherung von Telekommunikations- und Internet-
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Nutzungsdaten wiirde weite — und weiterhin steigende — Teile des Privatlebens erfassen. Dementspre-
chend groR sind auch die Nachteile, die mit einer Vorratsspeicherung einher gehen kdnnten.

(iii)  Staatliche Fehlurteile

Ein Nachteil, den eine generelle Vorratsspeicherung von Telekommunikationsdaten mit sich brin-
gen konnte, ist eine erhéhte Anzahl von Fehlentscheidungen in Ermittlungs- und Gerichtsverfahren.
Wie verbreitet Irrtimer in Ermittlungsverfahren allgemein sind, zeigt sich daran, dass 1998 in den
alten Bundeslandern 2.728 strafmiindige Personen von der Polizei ermittelt wurden, welche die Poli-
zei flr Gberfuhrt hielt, ein vorsétzliches Totungsdelikt begangen zu haben. Wegen eines vorsatzlichen
Toétungsdelikts rechtskraftig verurteilt wurden im selben Jahr aber nur 875 Personen®®, also etwa ein
Drittel der vorgenannten Zahl. Fir die Annahme einer erheblichen Zahl von Fehlurteilen der Staats-
anwaltschaft spricht, dass 1998 in den alten Bundeslandern 947.187 Personen strafrechtlich angeklagt
wurden, davon aber 176.000 Personen freigesprochen wurden oder das Verfahren gegen sie durch das

Gericht eingestellt wurde®™.

Dass auch gerichtliche Fehlentscheidungen nicht selten sind, zeigen beispielsweise wissenschaftli-
che Untersuchungen in den USA, wo immer wieder Falle von zu Unrecht ausgesprochenen Todesur-
teilen an das Licht der Offentlichkeit gelangen. In der Tat liegt bei genauer Betrachtung jedem erfolg-
reichen Rechtsmittel eine gerichtliche Fehlentscheidung in der Vorinstanz zugrunde. Rechtsmittel
sind in unzéhligen Fallen erfolgreich, und auch wenn sie nicht eingelegt werden oder werden kdnnen,
garantiert das nicht die Richtigkeit einer Entscheidung. Vielmehr ist anzunehmen, dass eine substan-
zielle Anzahl rechtskréftiger Gerichtsentscheidungen falsch ist. Es ist daher von grof3er Bedeutung,
eine angemessen hohe Einschreitschwelle flr strafprozessuale Ermittlungen vorzusehen, um Fehlur-
teilen vorzubeugen.

Insgesamt muss davon ausgegangen werden, dass viele Personen unschuldig in Ermittlungs- und
Strafverfahren verwickelt werden und dass es in einer erheblichen Anzahl von Fallen zu ungerechtfer-
tigten Verurteilungen kommt. ZahlenmaRig ist von Hunderttausenden auszugehen, die jedes Jahr
unschuldig von Eingriffen betroffen sind®2. Nicht nur staatskritische Personen wie
Globalisierungskritiker missen staatliche Vor- und Fehlurteile fiirchten, wenn sie in einen falschen
Verdacht geraten. Selbst der unauffalligste Kleinstadtbiirger, der an sich ,,nichts zu verbergen“®® hat,
kann unschuldig belangt werden, wenn er zur falschen Zeit am falschen Ort war.

Zugriffsmoglichkeiten der Behorden auf Telekommunikationsdaten erhéhen die allgemeine Gefahr,
unschuldig verdachtigt zu werden®”. Erstens beziehen sich Kommunikationsdaten stets nur auf den
Inhaber eines Anschlusses. Wird der Anschluss ohne Wissen des Inhabers missbraucht, dann kann
dieser leicht in einen falschen Verdacht geraten. Zweitens ermdglicht es der Zugriff auf Kommunika-
tionsdaten den Behorden, nach dem Eliminierungsprinzip zu arbeiten. Dabei wird nicht, wie traditio-
nell blich, eine ,,heife Spur” verfolgt, sondern es werden — etwa mit Hilfe von Kommunikationsda-
ten — eine (oft groRe) Gruppe von Personen ermittelt, die aufgrund bestimmter Merkmale als Téter in
Betracht kommen (beispielsweise alle Personen, die innerhalb eines bestimmten Zeitraums das Opfer
einer Straftat angerufen haben). Es kommt dadurch quasi zu einer Inflation an Verdachtigungen, aus
der sich die so Erfassten nur noch im Wege einer Art Beweislastumkehr befreien kdnnen®®. Weil ein
Kommunikationsdatensatz ein Indiz gegen den Angeklagten bilden kann, muss dieser unter Umstén-
den den Richter von seiner Unschuld tiberzeugen (vgl. § 261 StPO), um nicht zu Unrecht verurteilt zu
werden®®. Mangels eines Alibis wird Unschuldigen der Beweis des Gegenteils keineswegs immer
gelingen.

Aber auch, wenn sich die Unschuld einer Person noch im Ermittlungsverfahren herausstellt, kann
ein falscher Verdacht ausreichen, um zu Hausdurchsuchungen, Untersuchungshaft, Bewegungsein-
schrankungen oder Aus- und Einreiseverboten zu fiihren, was mit erheblichen Belastungen fir die
Betroffenen verbunden ist. Dies verdeutlicht ein Blick auf die Rasterfahndung zum Auffinden von
Terroristen, die allein in Nordrhein-Westfalen Informationen tiber 250.000 Personen erbracht hat®’.
,Verdachtige* Personen wurden von der Polizei iiberpriift, wobei die Uberpriifung die Befragung von
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Nachbarn, Hausmeister und Arbeitgeber ebenso einschliefen konnte wie das Durchsuchen des Mull-

eimers®®,

Folgende Falle von Fehlurteilen aufgrund einer Analyse von Telekommunikationsdaten sind in Eu-
ropa bereits bekannt geworden: In Osterreich wurde ein Nigerianer mehrere Monate lang in Untersu-
chungshaft genommen, weil er wegen seiner zahlreichen Telefonkontakte als Anfiihrer einer Rausch-
giftbande in Verdacht geraten war®®. Spater stellte sich der Verdacht als unbegriindet und der Nigeri-
aner lediglich als gefragter Ratgeber in der schwarzen Gemeinschaft in Wien heraus®’’. In Schweden
gab es Félle, in denen unschuldige Personen im Zusammenhang mit Ermittlungen wegen Netzkrimi-
nalitat festgenommen wurden. Spéter stellte sich heraus, dass die wirklichen Straftater den Internet-
Zugangscode der festgenommenen Personen ohne deren Kenntnis missbraucht hatten®!. Zu Unrecht
ins Visier der deutschen Kriminalpolizei ist ein 63-jahriger Mann aus Niirnberg geraten®?. Er war
angezeigt worden, da von seinem Internetanschluss aus kostenpflichtige Erotikseiten besucht wurden,
ohne die angefallenen Kosten hierfiir zu bezahlen. Das Fachdezernat der Kriminalpolizei konnte an-
hand der hinterlassenen ,,Internetspuren” (IP-Adressen) den 63-Jahrigen als verantwortlichen An-
schlussinhaber ermitteln. Der Uberraschte Mann versicherte jedoch, derartige Seiten niemals besucht
zu haben. Durch weitere Ermittlungen kam man schlieflich dem eigentlichen Tater auf die Spur. Er
hatte den Internetzugang des zu Unrecht Verdéchtigen Gber Funknetz (WLAN) genutzt.

Aufgrund des begrenzten Aussagegehalts von Telekommunikationsdaten und der Tatsache, dass der
Zugriff auf Kommunikationsdaten oft eine Vielzahl von Personen betrifft, birgt der Zugriff auf
Kommunikationsdaten ein besonderes Risiko falscher Verdachtigungen. Weil eine generelle Vorrats-
speicherung eine erheblich umfangreichere Speicherung von Kommunikationsdaten als bisher zur
Folge hatte, ist zu erwarten, dass auch die Anzahl der Zugriffe auf Kommunikationsdaten erheblich
steigen wirde. Damit wirde sich auch das Risiko von Fehlentscheidungen in Ermittlungs- und Ge-
richtsverfahren erhéhen.

(iv)  Staatlicher Gebrauch und Missbrauch von Kommunikationsdaten

Aufgrund der hohen Aussagekraft von Telekommunikationsdaten birgt eine Sammlung dieser Da-
ten zudem die Gefahr staatlichen Missbrauchs. Die Artikel-29-Datenschutzgruppe stellt fest: ,,Allein
dadurch, dass es sie gibt, ermdglichen es Kommunikationsdaten, persénliches Verhalten in einem
bisher ungekannten MaRe zu iiberwachen und zu kontrollieren.“®** Telekommunikation wird heute
langst nicht mehr nur zur persénlichen Kommunikation genutzt, sondern zur Bewaéltigung fast belie-
biger Alltagsaktivitaten, seien sie intimer, privater oder beruflicher Art. Dies lasst die Telekommuni-
kationstiberwachung zu einem Mittel der Totalkontrolle werden®*. Die Datenschutzbeauftragten des
Bundes und der Lander wiesen schon 1996 auf diese Gefahr hin®®: | Bei digitalen Kommunikations-
formen laBt sich anhand der Bestands- und Verbindungsdaten nachvollziehen, wer wann mit wem
kommuniziert hat, wer welches Medium genutzt hat und damit wer welchen weltanschaulichen, reli-
giosen und sonstigen personlichen Interessen und Neigungen nachgeht. Eine staatliche Uberwachung
dieser Vorgange greift tief in das Persdnlichkeitsrecht der Betroffenen ein und beriihrt auf empfindli-
che Weise die Informationsfreiheit und den Schutz besonderer Vertrauensverhaltnisse (z.B. Arztge-
heimnis, anwaltliches Vertrauensverhéltnis).“ Die mit einer Vorratsspeicherung von Telekommunika-
tionsdaten verbundene ,,Gefahr der Sammlung, Verwertung und Weitergabe der Informationen zu
anderen Zwecken“®*® nimmt mit der zunehmenden Verlagerung des Lebens in die Welt der neuen
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Medien®"” weiter zu. In Zukunft wird méglicherweise in jedes Kleidungsstiick ein mittels Telekom-
munikation vernetzter Computer eingebaut sein (,,Ubiquitous Computing®).

Das Ausmal’ der Gefahr eines staatlichen Missbrauchs von Kommunikationsdaten hangt von der
Ausgestaltung der Vorratsspeicherung ab. Besonders wenn samtliche Kommunikationsdaten in einer
zentralen, staatlichen Datenbank gespeichert wiirden, wére der staatliche Zugriff auf sie kaum kon-
trollierbar, so dass dem Missbrauch Tir und Tor gedffnet wére. Aber auch wenn den Eingriffsbehor-
den die Mdoglichkeit eines automatischen Online-Zugriffs auf Kommunikationsdaten-Datenbanken
von privaten Telekommunikationsunternehmen eingerdumt wiirde, bestiinde eine erhebliche Miss-
brauchsgefahr.

Die britischen Eingriffsbehdrden forderten bereits im Jahr 2000 die Einrichtung eines zentralen
,Datawarehouse”, in dem samtliche britischen Kommunikationsdaten gespeichert werden sollten, um
den Behdrden das zeitgleiche Durchsuchen und Analysieren des gesamten Datenbestands zu ermdgli-
chen®®, Bei Einrichtung eines derartigen Datawarehouse in Deutschland wiirde selbst die geringe
Missbrauchskontrolle entfallen, die durch die derzeit noch notwendige Einschaltung der Telekommu-
nikationsunternehmen gewahrleistet ist. Bisher mussen Telekommunikationsunternehmen schriftlich
um Auskunft ersucht werden, so dass sie immerhin regelméRig einige formelle Voraussetzungen
Uberpriifen werden, etwa ob ein Ersuchen von einer zustandigen Stelle gestellt wurde. Ein automati-
siertes Abrufverfahren wiirde dagegen die mit schriftlichen Auskunftsersuchen verbundenen Verfah-
rensschritte und den damit einher gehenden Arbeitsaufwand uberflussig machen, der bisher als fakti-
sche Begrenzung der Inanspruchnahme dieser Befugnisse wirkt.

Die moderne Technik erleichtert die Gewinnung vielfaltiger Informationen anhand von Telekom-
munikationsdaten ungemein. Systeme der Firma Harlequin etwa ermdglichen es, automatisch Kom-
munikationsprofile auf der Basis von Telefon-Verbindungsdaten erstellen zu lassen, um Freund-
schaftsnetzwerke darzustellen®’®. Weitere Hersteller solcher Software sind i2, Visual Analytics, Me-
mex, Orion Scientific, Pacific Northwest National Labs und Genesis EW.5 Derartige Software wird

etwa in GroRbritannien routinemaBig von allen Sicherheitsbehérden verwendet®®,

In Deutschland verwenden Polizeibehdrden mehrerer Bundeslédnder (z.Zt. Bayern, Berlin, Rhein-
land-Pfalz, Mecklenburg-Vorpommern und Schleswig-Holstein), das Bundeskriminalamt und die
Bundespolizei die Software ,,rsCase* der Firma rola Security Solutions GmbH.®? Die Software wird
auch in fiinf weiteren europdischen Landern eingesetzt.®”® Diese Software fir ,,vernetzte Fallbearbei-
tung” sammelt alle Daten der Polizei, darunter auch TK-Verbindungsdaten, Standortdaten und Daten
Uber Inhaber von TK-Anschliissen. Daten aus INPOL-Dateien und der ,,Anti-Terror-Datei* kénnen
ebenfalls ubernommen werden. Mit den verfligharen Daten kdnnen Beziehungen von Personen herge-
stellt und grafisch sichtbar gemacht werden.®* Auf diese Weise werden Beziehungsgeflechte und
Organisationsstrukturen sichtbar. Die Standortdaten eines Mobiltelefons kénnen auf einer Karte an-
gezeigt und die Bewegungen des Betroffenen grafisch abgebildet werden.®® Aus Sicht des bayeri-
schen Landeskriminalamts ist Ziel der Software die ,,flichendeckende Informationsbeschaffung /
Informationshbewertung, Aufklarung von (kriminellen) Strukturen, Einleitung von Ermittlungsverfah-
ren nach allgemein kriminellen Delikten und politischen Straftaten“.®”® Es gehe um ,,verfahrensiiber-
greifende Ermittlungen“ und ,,moderne Analysemethoden von Massendaten“.®*” Im Erfahrungsbericht
eines Polizeibeamten heift es: ,, Taglich entstehen durch [...] Schnittstellen (Uberwachung der Tele-
kommunikation, Anschlussinhaberfeststellung u.v.m.) enorme Mengen an Daten. [...] Es ist egal, aus
welcher Quelle (TKU, Anschlussinhaberfeststellung, Funkzellen, INPOL, Observation, Vernehmung
usw.) die Daten stammen. In einer Datenbank miteinander in Beziehung gesetzt, stehen sie zur Ermitt-
lung, Recherche, Auswertung und Analyse zur Verfiigung. [...] Darlber hinaus ist die PG EASYy bei
der Bewaltigung der Massendaten (z. B. §8 100 g, h StPO ,nachtrégliche Verbindungsdaten oder
Funkzellendaten“) behilflich und bereitet diese mit speziell dafir entwickelten und zu EASy kompa-
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tiblen Werkzeugen auf.“®”® Die Software wird nicht nur von der Polizei, sondern auch von Nachrich-
tendiensten eingesetzt. Beim bayerischen Staatsschutz hat sie eine ,,nicht mehr weg zu denkende Be-
deutung* als ,,zentrales Recherche- und Auswertesystem* erlangt.®®

Mit etwas Miihe l&sst sich das soziale Umfeld einer Person auch ohne diese Software identifizieren.
Erforderlich ist nur eine Zugriffsmdglichkeit auf Verkehrs- und Bestandsdaten, wie sie schon heute in
Deutschland gegeben ist. Mit Hilfe von Computern ist es auch ein Leichtes, anhand von Telekommu-
nikationsdaten allgemein nach ,,anormalem* Kommunikationsverhalten Ausschau zu halten. Mit Hilfe
einer Analyse von Kommunikationsdaten sind sogar automatisierte Vorhersagen von Verhaltenswei-

sen durchfiihrbar®®.

Die abstrakten Bezeichnungen fur die verschiedenen Arten von Kommunikationsdaten wie ,,Ur-
sprung und Ziel einer Kommunikation“ sind insoweit irrefiihrend, als sie die Daten als harmlos er-
scheinen lassen. Die tatsachlichen Verwendungsméglichkeiten von Kommunikationsdaten sind heut-
zutage jedoch enorm, gerade angesichts der moderner ,,Informationstechnologie eigenen Verarbei-
tungsmaglichkeiten und Verkniipfungsmoglichkeiten“®*!. Im Vergleich zu 1983 ist es heute ungleich
leichter, verschiedene Informationen zu einem ,weitgehend vollstandigen Persénlichkeitsbild*®*
zusammen zu fligen. Gerade Telekommunikationsdaten ermdglichen die Gewinnung mannigfaltiger
Informationen tiber Menschen bis hin zur Bildung von Personlichkeitsprofilen®®. Im Vergleich zu
Telekommunikationsdaten gibt es wohl keine andere Methode, die auf &hnlich billige und bequeme
Weise die Erforschung der privaten, geschaftlichen und o6ffentlichen Beziehungen einer Person er-
moglicht®,

Anhand von Kommunikationsdaten lassen sich etwa Fragen der folgenden Art beantworten: Hat ei-
ne Person bestimmte Beratungsgesprache per Telefon gefiihrt? Hat sie bei muslimischen Vereinigun-
gen angerufen oder deren Internetseiten betrachtet? Welche Personen surfen tiberdurchschnittlich oft
auf afghanischen Webseiten? Wer benutzt oft die ,,Online-Banking“-Funktion von schweizer oder
liechtensteiner Banken? Hat eine Person an Internet-Foren von Globalisierungskritikern teilgenom-
men? Wer erhalt regelmaRig E-Mails von paldstinensischen Menschenrechtsorganisationen? Die
Beispiele machen deutlich, welchen Sprengstoff fiir eine Demokratie der staatliche Zugriff auf Kom-
munikationsdaten darstellt.

Aber auch die ungezielte Beobachtung und Analyse von Verbindungen erméglicht eine Vielzahl
von Riickschliissen:®** So kénnen haufige Verbindungen auf laufende Planungen hinweisen. Schnelle,
kurze Verbindungen konnen auf Verhandlungen hindeuten. Das Unterbleiben von Kommunikation
kann auf das Ausbleiben von Aktivitaten, aber auch auf einen fertigen Plan hinweisen. Haufige Ver-
bindungen von einer zentralen Stelle oder Person zu bestimmten anderen Stellen oder Personen kén-
nen Rickschliisse auf die Hierarchie einer Organisation erlauben. Die Zeitpunkte von Verbindungen
kénnen Rickschliisse darauf erlauben, welche Personen mit welchen Ereignissen zu tun haben. Ein
Wechsel von Anschliissen oder Kommunikationsmedien kann auf eine Fortbewegung oder die Be-
sorgnis einer Uberwachung hinweisen.

Was Staaten mit Informationen der genannten Art anfangen kénnen, zeigt ein Bericht tber die
Mdglichkeiten des Einsatzes von ,,Technologien zur politischen Kontrolle“, den das Européische
Parlament erstellen lieR%®. Der Bericht filhrt aus, dass ein GroBteil moderner Uberwachungstechnolo-
gie in Teilen der Welt eingesetzt wird, um die Aktivitaten von Dissidenten, Menschenrechtsaktivisten,
Journalisten, Studentenfiihrern, Minderheiten, Gewerkschaftsfiihrern und politischen Gegenspielern
zu tberwachen®®’. Selbst der britische Geheimdienst GCHQ soll Organisationen wie Amnesty Inter-

national und Christian Aid tiberwachen®.
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Die Mdglichkeit von Missbrauchen staatlicher Befugnisse darf man in Anbetracht weitgehend feh-
lender Kontrollmdglichkeiten auch in Deutschland nicht unterschédtzen. Dies lehrt bereits die ge-
schichtliche Erfahrung. Bezeichnenderweise erwogen bereits die Verfasser des Grundgesetzes, in dem
spateren Art. 10 GG eine Telekommunikationsiiberwachung ,,zu Zwecken der politischen Uberwa-
chung* ausdriicklich auszuschlieRen®*. Die Erfahrung lehrt auch, dass einmal etablierte Uberwa-
chungsstrukturen im Laufe der Zeit in immer groRerem Male genutzt zu werden pflegen, auch infolge
von rechtlichen Erweiterungen. Dies relativiert mogliche rechtliche Begrenzungen, die in Verbindung
mit einer Vorratsspeicherung von Telekommunikationsdaten vorgesehen werden konnten.

Hinzu kommen die offiziellen Zugriffsmoglichkeiten auslandischer Staaten nach der Cybercrime-
Konvention. Dieser Vereinbarung zufolge darf Deutschland anderen Vertragsstaaten den Zugriff auf
hierzulande gespeicherte Kommunikationsdaten nicht verwehren, selbst wenn in diesen Staaten keine
auch nur annahernd vergleichbaren Sicherungsmechanismen existieren. Davon ist angesichts der
Vielzahl von Vertragsstaaten (darunter Albanien, Azerbaijan und Russland) auszugehen. Laut Be-
grindung des Abkommens rechtfertigt das ungeniigende Datenschutzniveau in einem Mitgliedsstaat
nicht die Berufung auf den ordre public-Vorbehalt.*° Die Bundesregierung schreibt: ,,Vor dem Hin-
tergrund, dass Ausnahmetatbestdnde aufgrund des Grundsatzes grétmoglicher Kooperation zuriick-
haltend auszulegen sind, stellen jedoch weder die bloRe Tatsache unterschiedlicher Datenschutzsys-
teme noch unterschiedlicher Méglichkeiten zum Schutze personenbezogener Daten fiir sich gesehen
,wesentliche Interessen‘ im Sinne dieser Vorschrift dar“.*** Sobald auslandische Staaten Zugriff auf
deutsche Kommunikationsdaten erhalten, kann von deutscher Seite nicht mehr verhindert werden,
dass die Daten im Ausland in einer Weise eingesetzt werden, die in Deutschland als exzessiv und
rechtswidrig anzusehen wére. Als Beispiel fir ein solches VVorgehen lasst sich anfiihren, dass in den
USA 800 Menschen nur deshalb monatelang inhaftiert worden sein sollen, weil sie im Vorfeld des 11.
September 2001 besonders viel kommuniziert haben®?. Aussicht auf ordnungsgemaRe Gerichtsver-
fahren hatten diese Menschen nicht®*®. Man hiite sich auch vor der leichtfertigen Aussage, in Europa
sei ein solcher Vorgang nicht denkbar. Eine solche Prognose wiirde die Veranderlichkeit von Werten
auler Betracht lassen.

Im Jahr 2005 ist bekannt geworden, dass der US-amerikanische Nachrichtendienst NSA seit dem
11.09.2001 in groBem Umfang Telekommunikations- und Internetverbindungsdaten erhebt und ana-
lysiert.* Der gesamte Telekommunikationsverkehr wird bei den groRen Telefongesellschaften
AT&T, Verizon und BellSouth an zentralen Knotenpunkten abgegriffen. Die gesammelten Daten
werden nach Auffalligkeiten durchsucht (sog. ,,Musteranalyse®). Angeblich ,,konzentrieren“ sich die
Ermittlungen auf terroristische Aktivitaten.®*® Eine richterliche Anordnung holte die NSA nicht ein.
Vielmehr ist das entsprechende Gesetz inzwischen geéndert worden, so dass eine richterliche Anord-
nung nicht mehr erforderlich ist. Analysiert werden insbesondere auch ausléndische Verbindungen,
die lediglich uber die USA vermittelt werden. Der ehemalige Manager eines Telekommunikationsun-
ternehmens sagte der New York Times: ,Wenn sie Inhalte bekommen kénnen, ist das flr sie auch
nltzlich, aber die wirkliche Gelegenheit stellen Transaktionsdaten und die Analyse von Verkehrsda-
ten dar. Immense Mengen an Verkehrsdaten [...] werden genutzt, um Kommunikationslinien zu iden-
tifizieren, die dann néher unter die Lupe genommen werden.”

In diesem Zusammenhang ist zu beachten, dass auch Interessen der Wirtschaft geeignet sind, Ten-
denzen zur Uberwachung der Nutzung von Telekommunikationsnetzen zu bestarken. Unternehmen,
die im Bereich der Telekommunikationsnetze aktiv sind, sind regelméaBig an der Gewahrleistung eines
geschitzten Bereiches fir ihre Kunden und sie selbst interessiert, in dem ungestort konsumiert wer-
den kann. Kritische Aktivitaten im Netz kdnnen dabei etwa insoweit storen, wie Eltern ihren Kindern
bestimmte Inhalte im Internet vorenthalten wollen und die Kinder deswegen insgesamt von der Nut-
zung des Internet ausschlieBen kdnnten, wodurch diese auch kommerzielle Angebote nicht mehr nut-
zen kodnnten. Von Seiten der Wirtschaft bestehen daher Tendenzen, Aktivitdten auferhalb des Ge-

639 AK-GG-Bizer, Art. 10, Rn. 10, Fn. 57.

640 BR-Drs. 666/07, 91.

641 BR-Drs. 666/07, 53.

642 Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

643 Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

644  Lichtblau/Risen: Spy Agency Mined Vast Data Trove, Officials Report, New York Times, 24.12.2005,
http://nytimes.com/2005/12/24/politics/24spy.html?hp&ex=1135486800&en=7e76956223502390&ei=5094&partner=h
omepage.

645 Bush, zit. bei Pricacy International, US Government accused of communications data retention and data mining,
12.05.20086, http://www.privacyinternational.org/article.shtml?cmd%5B347%5D=x-347-537226.

89



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

wohnlichen oder sogar am Rand des Illegalen aus den Telekommunikationsnetzen zu verdréngen und
nur wirtschaftlich und politisch erwiinschtes Verhalten zuzulassen®®. Dieser Gefahr muss vorgebeugt
werden, und es muss stets im Auge behalten werden, dass Freiheitsbeschrankungen durch andere
Interessen motiviert sein kénnen als es 6ffentlich vorgetragen wird.

Staatlichen Uberwachungsbefugnissen wohnt stets die Gefahr inne, gezielt gegen Personen einge-
setzt zu werden, die dem Staat missliebig sind. Dass auch hierzulande gegen staatskritische Personen
bislang gezielt vorgegangen wird, zeigt etwa der Fall einer bayerischen Lehrerin, die wegen ihrer
,, Tatigkeit in organisierten Friedensbewegungen® Repressalien seitens ihres Dienstherrn hinzunehmen
hatte®’. Weil sie das Hauptquartier des Palastinenserprasidenten Jassir Arafat in Ramallah besucht
hatte, an einer Demonstration fiir ,,Solidaritat mit Paldstina“ teilgenommen hatte und Mitglied bei der
globalisierungskritischen Nichtregierungsorganisation Attac war, dulerte die Regierung von Ober-
bayern Zweifel an ihrer Verfassungstreue®®. Derartige Zweifel hatten sich auch aus der Analyse von
Telekommunikationsdaten ergeben kénnen, etwa aufgrund bestimmter Kontakte oder eines Interesses
an bestimmten Internetangeboten. Als weiteres Beispiel politischer Kontrolle ist ein Fall zu nennen, in
dem — noch in den 80er Jahren — das Land Niedersachsen eine Lehrerin namens Vogt vom Dienst
suspendierte, nachdem sich diese als Kandidatin fiir die Kommunistische Partei hatte aufstellen las-
sen. Erst der Européische Gerichtshof fir Menschenrechte stellte fest, dass in diesem Vorgehen ein
VerstoR gegen die Meinungsfreiheit der Lehrerin (Art. 10 EMRK) lag®®. Dass der deutsche Staat
bisweilen versucht ist, in demokratisch bedenklicher Weise seine Muskeln spielen zu lassen, zeigten
auch die internationalen Spitzengipfel in Salzburg und Genua im Jahre 2001. In deren Vorfeld hat
man auf deutscher Seite die Befugnisse, die urspriinglich als Malnahmen gegen Hooligans préasentiert
und in das Passgesetz eingefiigt worden waren, gegen Globalisierungskritiker eingesetzt®°. lhren
vorlaufigen Hohepunkt haben politische Ermittlungen vor und wéhrend der Proteste gegen den G8-
Gipfel in Heiligendamm genommen. Die Ermittlungen wegen angeblicher terroristischer Vereinigun-
gen blieben allesamt ohne Erfolg.

Gerade Verkehrsdaten erlauben es, soziale Netzwerke zu identifizieren, etwa die Mitglieder einer
Organisation, einer Gruppe von Atomkraft- oder Globalisierungskritikern, eines Unternehmens.®*
Auch die Freunde und Unterstiitzer dieser Organisation kénnen identifiziert werden, ebenso ihre Hie-
rarchie, Anfiihrer, Beziehungen zueinander, Treffpunkte, Entscheidungsfindungsprozesse.®®* Die
Kontakte von Organisationen zueinander kénnen aufgedeckt werden.®®® Schon die Verkehrsdaten
weniger Angehdriger der Organisation erlauben die Aufdeckung und Beobachtung aller Beziehungen
des Netzwerks.®* Verkehrsdaten sind damit besonders geeignet zur politischen Kontrolle von Perso-
nen und Gruppierungen.

Weiterhin haben die Praktiken einiger Staaten, Kommunikationsiiberwachung zum Zwecke von
Wirtschaftsspionage einzusetzen, traurige Beriihmtheit erlangt®®. In GroRbritannien und den USA
z.B. ist Wirtschaftsspionage im Ausland legal®®®. Auch im Zusammenhang mit der Ausforschung
wissenschaftlicher Forschungserkenntnisse kénnten Zugriffe auf Kommunikationsdaten erfolgen, die
auf Vorrat gespeichert wurden. Eine Auswertung der historischen Datensétze jedes Telefonanschlus-
ses bildet die Geschaftstatigkeit einer Firma detailliert ab.®’
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Es existiert mithin eine Vielzahl von Fallen, in denen staatliche Eingriffsbefugnisse — gemessen an
dem Standard des Grundgesetzes und der Menschenrechtskonvention — missbraucht wurden, gerade
im Bereich der Telekommunikationstiberwachung und des Zugriffs auf Kommunikationsdaten. Des-
halb und wegen der enormen Verwendungsmdglichkeiten von Telekommunikationsdaten sind miss-
brauchliche Zugriffe gerade auch auf vorratsgespeicherte Kommunikationsdaten zu erwarten.

Was die rechtlich zuléssigen Verwendungsmdglichkeiten von mittels einer generellen Vorratsspei-
cherung erlangten Telekommunikationsdaten angeht, knlpft § 113b TKG an die bestehenden
Zugriffsrechte von Strafverfolgungsbehdrden an. Zugriffsnormen wie die §§ 100g, 100h StPO diirften
es ausschlielen, dass Behérden ,,ins Blaue hinein“ auf die gespeicherten Daten zugreifen, also losge-
l6st vom Einzelfall den gesamten Datenbestand durchsuchen und auswerten, um Gberhaupt erst An-
haltspunkte fiir begangene oder geplante Straftaten zu gewinnen. Da die auf diesem Wege erlangen
Daten jedoch in Datenbanken wie ,,rsCase” eingestellt und erst mit Abschluss des jeweiligen Verfah-
rens geloscht werden, ist in kleinerem Umfang durchaus eine solche ,,Verdachtssuche* moglich. Auf-
grund der groRen Datenmengen kann dabei zwangslaufig nur nach dem Muster der Rasterfahndung
vorgegangen werden, indem nach bestimmten, auffalligen Merkmalen gesucht wird. Gerade diese
Vorgehensweise fiigt der freien Kommunikation in unserer Gesellschaft groBen Schaden zu. Jeder,
dessen Kommunikationsverhalten von dem des européischen Durchschnittsbiirgers abweicht, hat
dann namlich zu beflrchten, allein wegen dieses abweichenden Verhaltens von den Behérden unter
die Lupe genommen zu werden und weiteren Ermittlungen, die zwangslaufig das Risiko von Vor-
und Fehlurteilen mit sich bringen, ausgesetzt zu werden.

Der neu gefasste § 110 TKG begunstigt diese Entwicklung. Er erméchtigt die Exekutive, kiinftig
auch die ,,Erteilung von Auskinften* zu normieren und zu standardisieren. Die vorgesehene Erméch-
tigung beschrankt sich nicht auf die Erhebung von Verkehrsdaten in Echtzeit, wie die Begrindung
suggeriert. Vielmehr kann damit jede Auskunft Uber Verkehrsdaten oder Bestandsdaten (§ 113 TKG)
normiert und standardisiert werden. Die entsprechenden Standards sind auf européischer Ebene vom
ETSI-Institut vorgegeben. Sie wurden von Mitarbeitern des niederldndischen Nachrichtendienstes
PIDS und des britischen Nachrichtendienstes MI-5 erarbeitet, wobei auch das Bundesamt fiir Verfas-
sungsschutz beteiligt war.®® Danach miissen Anbieter unter anderem Volltextsuchen iiber alle Daten,
auch mithilfe unvollstandiger Muster (,,Wildcards®, ,,Joker*), erméglichen.®*

Die mit § 110 TKG bezweckte Standardisierung von Auskiinften erleichtert ,,Data Mining“. Der
Bundesrat forderte in Ziff. 16 seiner Stellungnahme bereits ,,ein einheitliches Dateiformat und eine
einheitliche Schnittstelle* fir die ,,Anlieferung der Verkehrsdaten“ durch die Diensteanbieter.®® Wie
dargestellt, stellen Behorden bereits heute Telekommunikations-Verkehrsdaten in groe Datenbanken
ein (,,Datawarehouse®), um sie automatisiert und verfahrensiibergreifend analysieren zu kénnen. Da-
durch kénnen vermeintliche Verbindungen oder Auffalligkeiten aufgefunden werden. Diese Verfah-
ren entfernen sich von dem rechtsstaatlichen Leitbild einer gezielten Ermittlung in konkreten Verfah-
ren mit anschliefender Loschung der nicht mehr benétigten Daten. Sie fuhren in Richtung der ameri-
kanischen Praxis, gigantische Datenbanken mit personenbezogenen Daten (ber Jahrzehnte hinweg
aufzubauen, um sie automatisiert durchsuchen und Verdachtsmomente schépfen zu kdnnen. Dabei
betreffen gerade Telekommunikationsdaten ganz (berwiegend unverdachtige Personen, ndmlich un-
beteiligte Gesprachspartner von Verdachtigen.

(v)  Risiko des Missbrauchs durch Private

Neben dem Risiko einer missbréuchlichen oder exzessiven Verwendung von Kommunikationsdaten
durch den Staat besteht die Gefahr, dass der Staat, wo er wegen eigener Uberwachungsinteressen
einen effektiven Schutz personenbezogener Daten verhindert, auch Dritten den missbréuchlichen
Zugriff auf diese Daten erleichtert. Beispielsweise sind die gegenwaértig nach § 110 TKG einzurich-
tenden Uberwachungsschnittstellen Schwachstellen im Sicherheitssystem der Telekommunikations-
unternehmen, weil sie den Einbruch unbefugter Personen und das unbefugte Abhdren durch Mitarbei-
ter des Anlagenbetreibers ermdglichen®. Teilweise wird davon ausgegangen, dass es nur eine Frage
von Monaten sei, bis diese Schnittstellen von ausléndischen Geheimdiensten und der organisierten
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Kriminalitat genutzt wiirden®?. Sowohl in Griechenland wie auch in Italien sind in den letzten Jahren
Falle illegalen Abhérens durch kriminelle Netzwerke bekannt geworden®?. Im Fall der Einfiihrung
einer Vorratsspeicherung von Telekommunikations-Verbindungsdaten wirde sich diese Problematik
erheblich verscharfen®®. Wegen der Sicherheitsprobleme und der Kosten fiir die Wirtschaft hat man
in den USA auf die fur die Behdrden bequeme und preiswerte Schnittstellenlésung verzichtet, ohne

dass dies zu erkennbaren ErfolgseinbuBen gefiihrt hatte®®.

GroRe Bestande von personenbezogenen Daten, wie sie eine Vorratsspeicherung von Telekommu-
nikationsdaten zur Folge hétte, bilden stets einen Anreiz fiir technisch versierte Hacker®®. Sogar deut-
sche Kreditinstitute, deren Anlagen in hohem Malie gesichert sein sollten, erlagen in der Vergangen-
heit wiederholt Angriffen von Hackern. Organisationen wie der Chaos Computer Club demonstrierten
immer wieder Sicherheitsliicken von Online-Banking, Telefonkarten, Geldkarten-PINs usw. Wenn
selbst der GroBkonzern Microsoft laufend Sicherheitsverbesserungen seiner Internet-Produkte verof-
fentlichen muss, weil stdndig neue Sicherheitsliicken bekannt werden, dann ist kaum zu erwarten,
dass es hunderte von Telekommunikationsunternehmen in Deutschland verstehen werden, ihre Daten
ausreichend zu sichern. Das Risiko eines unbefugten Datenzugriffs steigt allgemein mit der Anzahl
von Daten speichernden Stellen. Im Fall einer Vorratsspeicherung ware eine Vielzahl von Telekom-
munikationsunternehmen mit der Datenvorhaltung betraut, so dass das Missbrauchsrisiko entspre-
chend grof3 ware. Verbande von Internet-Service-Providern warnen ausdriicklich, dass ihnen die Ge-
wahrleistung der Datensicherheit aller Wahrscheinlichkeit nach unméglich sein wiirde, sollten sie zu
einer generellen Vorratsspeicherung von Telekommunikationsdaten verpflichtet werden®’. Durch
Absicht oder unbeabsichtigterweise kénnten gespeicherte Daten vielmehr jederzeit in falsche Hande

gelangen®®.

Tatséchlich ist es in der Praxis immer wieder vorgekommen, dass wegen technischer Fehler plotz-
lich ganze Kundendateien einschlieBlich Kreditkartennummern fiir jedermann tber das Internet ab-
rufoar waren®®. Sogar die Firma Microsoft, die fiir die Sicherheit der meisten Heimcomputer
verantwortlich ist, hat in der Vergangenheit versehentlich interne Geschéaftsgeheimnisse und
persénliche Daten von Millionen von Kunden 6ffentlich zugénglich ins Internet gestellt®”. Das
Internet hat bekanntlich die Eigenschaft, dass sich alle Daten, die dort einmal verfugbar waren,
beliebig oft vervielfaltigen lassen, so dass Inhalte, einmal veroffentlicht, meistens nicht mehr entfernt
werden  konnen. Zu  welchen  Schdaden die unfreiwillige Veroffentlichung  von
Telekommunikationsdaten filhren kdnnte, lasst sich kaum abschatzen.

Auer durch Hacking kénnten Telekommunikationsdaten auch auf dem Ubertragungsweg zwischen
Telekommunikationsunternehmen und Sicherheitsbehérden abgefangen werden. Schon die nach der
bestehenden TKUV in Verbindung mit der zugehdrigen technischen Richtlinie geforderten Sicher-
heitsmechanismen entsprechen aus Sicht von Sachverstandigen bei weitem nicht dem, was technisch
moglich und zumutbar ist®”*. Die vorgesehenen Sicherheitsfunktionen schiitzten allenfalls vor An-
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griffsversuchen durch Unbedarfte®”?. Wie allgemein bei den hier diskutierten Missbrauchsrisiken liegt

die besondere Gefahr dieser Einbruchstelle darin, dass ein Abhdren regelmdRig unbemerkt bleiben
wird.

Ein Grund dafir, dass Private groflen Aufwand treiben kénnten, um illegal an Kommunikationsda-
ten zu gelangen, liegt in dem hohen kommerziellen Wert von Personlichkeitsprofilen, die durch die
Auswertung von Telekommunikationsdaten erstellt werden kénnen®”. Nach den Erfahrungen der
Datenschutz-Aufsichtsbehérden geniigen zur Erstellung eines Persdnlichkeitsprofils schon die Kom-
munikationsdaten, die bei dem Besuch weniger Internetseiten durch eine Person anfallen®”. Ein Onli-
ne-Nutzerprofil erspart jedem Unternehmen Marketingausgaben in H6he von ca. 100 Euro pro Kun-
de®”, inshesondere wegen der darin enthaltenen detaillierten Hinweise auf die Interessen, Vorlieben
und Gewohnheiten einer Person, die ihre gezielte Ansprache ermdglichen. Die Kenntnis von Kom-

munikationsdaten erméglicht es damit, Menschen unbemerkt in ihrem Konsumverhalten zu steuern®’®.

Wegen des hohen Wertes von Kommunikationsdaten wére die Versuchung von Telekommunikati-
onsunternehmen groB, die duferst aussagekraftigen und umfangreichen Kommunikationsdaten, die sie
zu staatlichen Zwecken auf Vorrat speichern missten, anderweitig zu nutzen. Ein solcher Missbrauch
waére von auBen kaum feststellbar. Zurecht wird darauf hingewiesen, dass eine Vorratsspeicherung
insoweit Straftaten nicht bekdmpfen, sondern umgekehrt ihre Begehung beginstigt wirde (vgl.
§8§ 206 StGB, 44, 43 BDSG)®"". Wenn fiir die Daten von 10.000 Kunden nach der oben genannten
Wertschatzung bis zu eine Million Euro locken, sind derartige Beflirchtungen nicht aus der Luft ge-
griffen. Gerade bei kleineren Anbietern, die keinen Ruf zu verlieren haben oder sich wirtschaftlich am
Rande der Insolvenz bewegen, ware das Risiko eines solchen Missbrauches hoch. Schon heute gibt es
immer wieder Geriichte, wonach Internetfirmen personliche Daten ihrer Kunden gewinnbringend
weitergegeben haben sollen®”®. In den USA steht ein Mitarbeiter des Internet-Zugangsanbieters AOL
im ggzrdacht, 92 Millionen Kundendatensétze des Unternehmens fiir 152.000 US$ verkauft zu ha-
ben®".

Selbst wenn ein Unternehmen guten Willens ware, kdnnte es nicht immer verhindern, dass einzelne
Mitarbeiter unbefugt Daten heraus geben, wie es etwa im Rahmen der Bonusmeilen-Affare mit den
Daten von Abgeordneten des Deutschen Bundestags geschehen ist. Dieses Beispiel zeigt, dass im Fall
einer Vorratsspeicherung von Telekommunikationsdaten nicht nur die Herausgabe gesamter Datenbe-
stdnde etwa an Direktmarketingunternehmen zu beflirchten ware, sondern auch die — im Einzelfall
ebenfalls lukrative — Erteilung einzelner Auskiinfte an Presse, Wirtschaftsauskunfteien, Detektivbi-
ros, Banken, Arbeitgeber oder sonstige interessierte Stellen®®. Auch Mitarbeiter staatlicher Stellen

missbrauchen ihre Zugriffsbefugnisse mitunter®®:,

Dass Wissen eine Machtposition verleiht, weifl schon der Volksmund. Das Wissen um eine Person,
etwa um ihre persénlichen Schwéchen, kann zu ihrer Manipulation verwendet werden®?. Teilweise
wird sogar angenommen, dass man nahezu jeden Menschen inkriminieren kann, wenn man ihn nur
lange genug unbemerkt in seinem Tun beobachten kann®®, Das Wissen um Telekommunikationsda-
ten einer Person eignet sich wegen der hohen Aussagekraft der Daten in besonderem Male zur Mani-
pulation von Menschen.

Zu welchen Konsequenzen es filhren kann, wenn Daten in die falschen Hande gelangen, zeigt in
neuester Zeit der bereits erwdhnte ,,Bonusmeilen-Skandal“. Deutsche Politiker, die mit dienstlich
erworbenen Bonusmeilen Privatfliige bezahlt haben, sahen sich infolge der Verdffentlichung dieser
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Tatsache zum Ricktritt gezwungen. Auch infolge der ,,Hunzinger-Affare* standen plétzlich alle im
Rampenlicht der Offentlichkeit, die Beziehungen zu diesem PR-Berater hatten.

Das Informationspotenzial der Spuren aller deutschen Telekommunikationsnutzer ist nur schwer
einzuschatzen. Wer mit Herrn Hunzinger per Telefon, Fax oder E-Mail in Kontakt stand, lieRe sich
mit ihrer Hilfe unschwer ermitteln. Unzéhlige Tatsachen Uber das Privatleben von Prominenten kénn-
ten enthiillt werden®*. Politiker kdnnten zum Riicktritt gezwungen, Amtstrager konnten erpresst wer-
den. Informationen uber das Sexualleben lieBen sich mit Hilfe von Telekommunikationsdaten ebenso
ausbeuten wie Hinweise auf Kontakte mit bestimmten Personen oder Landern.

Dass derartiger Missbrauch in der Praxis vorkommt, zeigen die folgenden, in den letzten Jahren be-
kannt gewordenen Falle:

In Griechenland wurden zwischen Juli 2004 und Mérz 2005 Telefonate hochrangiger Personen ab-
gehort, und zwar von Unbekannten. Abgehdrt wurden die Telefone von Ministerprasident Kostas
Karamanlis, mehrere seiner Minister — darunter der AuBen- und der Verteidigungsminister —, hohen
Militars, fuhrenden Politikern der oppositionellen Sozialisten, Journalisten, sowie auslandischen,
vorwiegend aus arabischen Landern stammenden Geschéftsleuten. Handys von insgesamt 100 Perso-
nen wurtgsesn abgehort. Die Regierung vermutet Spionage im Auftrag des Auslands, méglicherweise
der USA™.

In Grofbritannien wurde 2006 das Telefon von Thronfolger Prinz Charles (iberwacht, und zwar fiir
die Sensationspresse. Ein Reporter sagte, das Abhdren von Telefonen fir die Presse sei bei Prominen-
ten nicht ungewdhnlich®®,

In der Slowakei hat 2003 der Geheimdienst SIS systematisch Journalisten bespitzelt. Ein anonymer
Informant ,,aus Sicherheitskreisen“ sagte, das illegale Abhéren von Journalisten sei alltagliche Praxis
des Geheimdienstes. Sogar die Ermittler selbst sollen wahrend ihrer Untersuchungen abgehért und
damit massiv unter Druck gesetzt worden sein: So wurden beispielsweise Gesprache, die Ermittler im
privaten Familienkreis gefuhrt hatten, auf die Anrufbeantworter ihrer Verwandten und Bekannten

gespielt, um ihnen zu zeigen, dass sie nie unbeobachtet sein konnen®®’.

In Italien lieR der Sicherheitschef der Telekom von 1997 bis 2006 die Telefonate von mehr als hun-
derttausend Birgern abhoren, darunter einfache Angestellte, aber auch GroRbankiers, Politiker, Un-
ternehmer, Intellektuelle, Sportler, Schiedsrichter, Show-GroRen. Dies war ihm mdglich, weil er fir
die Durchfuhrung von (legalen) Telefonuberwachungen zustédndig war. Er schleuste gefélschte, ge-
richtliche Uberwachungsanordnungen ein. Neben den Telefondaten gelangte der Spionagering auch
an Email-Korrespondenzen, Bankverbindungen und andere Daten. Diese Informationen wurden ge-
gen Bezahlung von etlichen Polizisten und Finanzpolizisten geliefert — elf sind verhaftet worden.
Diese Beamten drangen in Dateien der Steuerbehtrden und des Innenministeriums ein, um die illega-
len Dossiers noch anzureichern. Mit den gewonnenen Informationen wurden Skandale im den Medien
produziert oder Menschen erpresst. Der Sicherheitschef verdiente 20 Mio. Euro an den Informatio-

nen®®,

Nicht nur im &ffentlichen und privaten, sondern auch im geschéftlichen Bereich bringt eine generel-
le Vorratsspeicherung von Telekommunikationsdaten erhebliche Gefahren mit sich®°. Unter dem
Gesichtspunkt der Wirtschaftsspionage kann es beispielsweise von groRem Interesse sein, wo sich ein
Vorstandsmitglied aufhalt und mit welchen Firmen es Kontakte pflegt. Anfallig fiir Wirtschaftsspio-
nage sind auch Verhandlungen (ber die Vergabe grofRer Auftrage. Fiir geschaftliche Verhandlungen
ist Anonymitét nach auBen oft vital. Die Speicherung von Kommunikationsdaten stellt diese Anony-
mitat in Frage. Angesichts der hohen Summen, um die es im Bereich der internationalen Wirtschaft
geht, wird selbst groRer Aufwand nicht gescheut werden, um an auf VVorrat gespeicherte Datenbestan-
de zu gelangen. In dementsprechend hohem Male waren solche Datenbestiande gefahrdet.

Einen effektiven Schutz vor Missbrduchen ermdglichen letztlich nur Verfahren, die es zur Speiche-
rung von Daten von vornherein nicht kommen lassen (Datensparsamkeitsprinzip, vgl. § 3a BDSG).

684  Konigshofen, Thomas, zitiert bei Krempl, Stefan: Datenschutz ade? Telepolis, Heise-Verlag, 29.12.2001,
www.heise.de/tp/deutsch/inhalt/te/11456/1.html.
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Kreiner, Telecom lItalia: 10.000 Italiener illegal (berwacht, 22.09.2006, http://diepresse.com/home/-
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Eine Vorratsspeicherung von Telekommunikationsdaten wiirde dem Datensparsamkeitsprinzip dia-
metral zuwider laufen. Insofern spiegelt sich bei den Planen zur Vorratsspeicherung von Kommunika-
tionsdaten ein allgemeiner Konflikt im Bereich der Telekommunikationsuberwachung wider. Die
Konfliktlinie verlauft nicht streng zwischen den Sicherheitsbehdrden einerseits und Datenschitzern
andererseits. Vielmehr hat sich auch im staatlichen Bereich bei nicht wenigen Personen die Ansicht
durchgesetzt, dass der Aufbau einer sicheren Infrastruktur und der damit einher gehende préventive
Schutz von personlichen Daten und Geschaftsgeheimnissen Vorrang haben muss vor kurzfristigen
Ermittlungsvorteilen fiir die Sicherheitshehtrden, die eine Schwéchung der informationstechnischen
Sicherheit mit sich bringen®®. In Anbetracht dieser Tatsache hat die Politik in der Vergangenheit
davon abgesehen, die Nutzung von Verschliisselungstechnologien einzuschrénken. Im Bereich der
anonymen Telekommunikationsnutzung ist die Interessenlage vergleichbar®®. Eine generelle Vorrats-
speicherung von Kommunikationsdaten wiirde demgegentber ein unkontrollierbares Missbrauchspo-
tenzial begriinden.

(vi)  Verursachung von Hemmungen seitens der Grundrechtstrager

Wie gezeigt, misste der Birger im Falle einer VVorratsspeicherung seiner Telekommunikationsdaten
standig mit dem Risiko staatlicher Fehlentscheidungen oder eines staatlichen oder privaten Miss-
brauchs seiner Daten rechnen. Aus diesem Grund ist eine Vorratsspeicherung von Telekommunikati-
onsdaten geeignet, die Unbefangenheit der zwischenmenschlichen Kommunikation in unserer Gesell-
schaft zu gefahrden. Wer stiandig damit rechnen muss, sein Kommunikationsverhalten kénnte in Zu-
kunft einmal gegen ihn verwendet werden, wird im Zweifel versuchen, sich méglichst unauffallig zu
verhalten oder Kommunikationsvorgange ganzlich zu unterlassen. Dies jedoch wére unserem demo-
kratischen Staatssystem (Art. 20 Abs. 1 GG) abtréglich, das auf die aktive und unbefangene Mitwir-
kung der Birger angewiesen ist®®. Jede Demokratie lebt von der Meinungsfreude und dem Engage-
ment der Biirger und setzt daher Furchtlosigkeit voraus®™. Dort, wo ,.ein Klima der Uberwachung und
Bespitzelung herrscht, [kann] ein freier und offener demokratischer Prozess nicht stattfinden“®*,
Gerade eine Vorratsspeicherung von Telekommunikationsdaten ware ein grof3er Schritt hin zu mehr
Uberwachung, weil die Uberwachung tiber Einzelfalle hinaus auf die gesamte Telekommunikation
der Gesellschaft ausgedehnt wiirde. Dies wére auch fiir diejenigen Biirger, die sich mit den Feinheiten
der gesetzlichen Regelungen nicht auskennen, deutlich erkennbar, so dass ein deutlicher Einfluss auf
das Kommunikationsverhalten der gesamten Gesellschaft zu beflirchten ist.

In besonderem Malie gilt dies dort, wo staatlicher Missbrauch besonders nahe liegt, ndmlich bei
staatskritischen Organisationen, deren Aktivitaten in einer Demokratie besonders wichtig sind. Bei-
spielsweise waren die anlésslich des letzten Deutschlandbesuches des US-Présidenten Bush angekiin-
digten Demonstrationen der Bundesregierung aus Griinden des ,auflenpolitischen Ansehens® ein
Dorn im Auge. In solchen Situationen kdnnten Organisatoren von Demonstrationen durchaus Anlass
sehen, ihre Telekommunikation einzuschranken, um einer missbrauchlichen Uberwachung zu entge-
hen. Von jeher ein besonders legitimes Interesse an Anonymitét haben Journalisten, Menschenrechts-
aktivisten, Minderheitenvertreter und Oppositionelle. Dies gilt heute besonders in totalitdren Staa-
ten®®. Aber auch westliche Staaten wie Deutschland sind, wie gezeigt®®, gegen Missbrauche beziig-
lich dieser Personen nicht von vornherein immun.

§ 113a Abs. 6 TKG bestimmt, dass Anonymisierungsdienste den Anonymisierungsvorgang mitpro-
tokollieren sollen, so dass jede Kommunikation riickverfolgbar bleibt. Ein riickverfolgbarer Anony-
misierungsdienst ist allerdings kein Anonymisierungsdienst mehr, so dass faktisch ein Verbot von
Anonymisierungsdiensten erfolgt. Die Einbeziehung von Anonymisierungsdiensten ist inakzeptabel,
weil Menschen in bestimmten Situationen (z.B. Notlagen, Krankheiten) auf die Mdglichkeit der ano-
nymen Beratung und Hilfe ber das Internet angewiesen sind. Die Richtlinie 2006/24/EG erfasst
Anonymisierungsdienste nicht. Dies ware auch sinnlos, weil im Ausland betriebene Internet-
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Anonymisierungsdienste kostenfrei zur Verfugung stehen (z.B. ,, TOR-Netzwerk*) und Straftater eine
Vorratsdatenspeicherung in Deutschland ohne Weiteres umgehen kénnten. In Erwégungsgrund 33 der
Richtlinie 2002/58/EG heil3t es zutreffend:

,,Um die Privatsphare des Nutzers zu schiitzen, miissen die Mitgliedstaaten daher darauf hinwirken,
dass bei den elektronischen Kommunikationsdiensten beispielsweise alternative Funktionen entwi-
ckelt werden, die den anonymen oder rein privaten Zugang zu &ffentlich zuganglichen elektronischen
Kommunikationsdiensten erméglichen®.

In Deutschland bedeutet die Protokollierungspflicht das Aus fur die allermeisten Anonymisierungs-
dienste. Anonymisierungsdienste werden regelmalig kostenlos von Privatpersonen angeboten, die
weder technisch noch finanziell in der Lage sind, Daten auf Vorrat zu speichern und die VVorgaben
des Telekommunikationsgesetzes einzuhalten. Kommerzielle Anonymisierungsdienste, die in
Deutschland belegen sind, haben bereits angekiindigt, ihren Dienst in das Ausland verlagern, weil sie
nicht glaubwirdig einen Anonymisierungsdienst anbieten und gleichzeitig jede Benutzung protokol-
lieren kénnen.

Das weitgehende Ende deutscher Anonymisierungsdienste wiirde sich auf die Nutzer dieser Dienste
sehr nachteilig auswirken. Anonymisierungsdienste sind fiir viele Menschen unverzichtbar:

e Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten) sind nur in vollstandiger Ano-
nymitat bereit, Informationen und Hilfe zu suchen, sich untereinander auszutauschen und sich be-
raten zu lassen (z.B. Chatrooms fur Opfer sexuellen Missbrauchs).

e Unternehmen verwenden Anonymisierungsdienste, um Wirtschaftsspionage im Zusammenhang
mit Vertragsverhandlungen zu verhindern, aber auch um sich selbst bei Wettbewerbern zu infor-
mieren, ohne ihre Identitét preisgeben zu missen.

e Regierungsbehdrden (z.B. Nachrichtendienste) setzen Anonymisierungsdienste ein, um im Inter-
net recherchieren zu kénnen, ohne als Regierungsbehdrde identifizierbar zu sein. Zugleich sind
sie darauf angewiesen, dass Menschen unter Verwendung von Anonymisierungsdiensten Strafta-
ten anzeigen konnen, die andernfalls nicht gemeldet wiirden und unaufgeklart blieben. Dies gilt
flr die anonyme Offenlegung verschiedenster Missstande wie Steuerhinterziehung oder Korrup-
tion (sogenanntes ,,Whistleblowing*).

e Nur Anonymisierungsdienste erlauben es der Bevolkerung autoritérer Staaten, sich Uber politi-
sche Nachrichten zu informieren, die in ihrem eigenen Land durch ZensurmaBnahmen gesperrt
sind.

o Deutsche Journalisten, die in autoritaren Staaten arbeiten, sind auf Anonymisierungsdienste an-
gewiesen, um Informationen sicher abrufen und nach Deutschland Ubermitteln zu kdnnen, ohne
dass der Aufenthaltsstaat dies zum Anlass fir MaBnahmen gegen sie nehmen kann. Auch im In-
land sind Informanten zunehmend nur noch unter Verwendung von Anonymisierungsdiensten
bereit, Auskunft zu geben. Im Wege anonymer Kommunikation gelingt es dann nicht selten, gra-
vierende Missstinde an das Licht der Offentlichkeit zu bringen.

e Deutsche Menschenrechtsgruppen brauchen Anonymisierungsdienste fiir ihre Arbeit mit autorita-
ren auslandischen Staaten, sei es, um von diesen Staaten aus unerkannt mit ihrem Heimatbiro zu
kommunizieren, sei es, um unerkannt mit oppositionellen Gruppen in den entsprechenden Staaten
in Verbindung zu treten. Eine offene Kommunikation ist hier regelmafig mit einem nicht zu ver-
antwortenden Sicherheitsrisiko fiir die Beteiligten verbunden.

o Regierungskritiker, Blogger, Journalisten und Oppositionelle in autoritiren auslandischen Staaten
(z.B. Iran, Burma, Tibet), die sich fur demokratische Reformen in ihrem Land einsetzen, kénnen
nur mithilfe von Anonymisierungsdiensten untereinander kommunizieren und die Offentlichkeit
auf die Situation in ihrem Land aufmerksam machen. Ohne Anonymisierungsdienste sind sie
Verhaftungen, Gefangnisstrafen und Folter ausgesetzt; Anonymisierungsdienste schiitzen also
Leben und Freiheit dieser Personen. Beispielsweise in Burma ist die demokratische Opposition
auf die anonyme Kommunikation per Internet angewiesen.

Um Anhaltspunkte fir die Frage zu gewinnen, wie sich eine generelle Vorratsspeicherung von
Kommunikationsdaten auf das Kommunikationsverhalten in Deutschland auswirken konnte, hat
Breyer im April 2003 einen kurzen Fragenkatalog an Personen und Organisationen versandt, die auf-
grund ihrer politisch teilweise brisanten Arbeit besonders sensibel auf staatliche Uberwachung reagie-

ren konnten®®’.

697  Naher Breyer, Vorratsspeicherung, 235 ff.
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Die Antwort der Journalistin und Autorin Christiane Schulzki-Haddouti weist darauf hin, dass die
Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten Beeintrachtigungen der Tele-
kommunikationsnutzung mit sich bringen konnte. Frau Schulzki-Haddouti beschéftigt sich kritisch
mit politischen Themen wie etwa der staatlichen Telekommunikationsiiberwachung. In der Vergan-
genheit hat sie unter anderem Informationen tiber das geheime weltweite Uberwachungssystem Eche-
lon recherchiert und veréffentlicht. In Anbetracht solcher Aktivitaten Iasst sich sicherlich sagen, dass
Frau Schulzki-Haddouti Nachteile infolge einer Vorratsspeicherung der naheren Umstande ihrer Te-
lekommunikation nicht ohne Grund befirchtet®®. In ihrer Antwort auf die Fragen des Verfassers gab
Frau Schulzki-Haddouti an, bereits gegenwartig in bestimmten Angelegenheiten auf die Nutzung von
Telekommunikationsnetzen zu verzichten und stattdessen auf persénliche Gesprache zurlickzugreifen.
Fur den Fall einer generellen Vorratsspeicherung von Telekommunikationsdaten kiindigte sie an, im
Bereich des Internet nur noch anonym zu kommunizieren und im Ubrigen nur noch unbedenkliche
Aktivitaten Uber die Telekommunikationsnetze abzuwickeln. Teilweise wiirde sie auch auf die Kom-
munikation per Briefpost ausweichen.

Auch die Hilfsorganisation Misereor gab an, bei ihrer Telekommunikation zu beriicksichtigen, wel-
che Staaten den Telekommunikationsverkehr generell aufzeichnen, besonders, wenn es sich um
sensible Themenbereiche wie die Menschenrechtsarbeit handele. Gegebenenfalls wiirden sensible
Informationen in personlichen direkten Gesprachen oder per Briefpost Ubermittelt, anstatt
Telekommunikationsnetze einzusetzen.

Diese Angaben machen deutlich, dass eine Vorratsspeicherung von Telekommunikationsdaten teil-
weise einen Verzicht auf die Nutzung des Mediums der Telekommunikation zur Folge hétte. Dieser
Verzicht kdnnte weder durch einen Einsatz anonymer Telekommunikation noch durch eine Nutzung
alternativer Kommunikationsformen wie Briefkommunikation oder persénliche Gesprache voll aus-
geglichen werden, weil diese Mdglichkeiten nur in bestimmten Bereichen praktikabel sind. Letztlich
wirde eine Vorratsspeicherung daher die gesamtgesellschaftliche Kommunikation beeintrachtigen,
was wiederum zur Einschrénkung politischer Aktivitdten und damit zu gravierenden Nachteilen ftr
unser demokratisches System fuihren kann.

Wenn 60% der Deutschen darauf vertrauen, dass die Polizei gespeicherte Daten absolut richtig und
zuverlassig verwendet®®, handelt es sich dabei méglicherweise nur um die ,,schweigende Mehrheit.
Zu den (brigen 40% gehdren moglicherweise gerade solche Personen, die sich politisch engagieren
und daher fir eine funktionierende Demokratie von besonderer Bedeutung sind. Bereits wenn 40%
der Bevolkerung Bedenken im Hinblick auf die korrekte Verwendung ihrer Daten durch die Polizei
hatten, begriindete dies eine reale Gefahr fiir unser freiheitliches demokratisches Gemeinwesen’®. Im
Jahr 2003 waren 20% der im Rahmen einer Umfrage befragten Deutschen der Ansicht, es sei besser,

vorsichtig zu sein, wenn man in Deutschland seine politische Meinung auRern wolle™.

Auch auBerhalb des 6ffentlichen Lebens, wo die Funktionsfahigkeit der Demokratie nicht unmittel-
bar bedroht ist, muss der Einzelne grundsétzlich sicher sein kdnnen, seine Grundrechte unbeschwert
und frei von Uberwachung oder auch nur der Moglichkeit der Uberwachung wahrnehmen zu konnen.
Der Mensch ist ein gemeinschaftshezogenes Wesen, und der Schutz seiner Wirde (Art. 1 Abs. 1 GG)
verlangt ein gewisses MaR an unbeobachteter Kommunikation mit anderen Personen, beispielsweise
in besonderen Notlagen. Der Schutz der Privatsphére bildet die Grundlage der Handlungsfreiheit’®,
Nur wer sich vor Beobachtung sicher sein kann, kann ohne Druck zur Konformitat und zur Anpas-
sung an vorgegebene soziale, gesellschaftliche und moralische Standards handeln®. Dementspre-
chend stellt das Bundesverfassungsgericht in einer neueren Entscheidung — interessanterweise ohne
auf die Funktionsfahigkeit der Demokratie abzustellen — allgemein fest: ,,Es geféhrdet die Unbefan-
genheit der Nutzung der Telekommunikation und in der Folge die Qualitat der Kommunikation einer
Gesellschaft, wenn die Streubreite von Ermittlungsmanahmen dazu beitragt, dass Risiken des Miss-
brauchs und ein Gefiihl des Uberwachtwerdens entstehen."**

Gerade das Medium der Telekommunikation dient in besonderem Male der Grundrechtsverwirkli-
chung, so dass sich Uberwachungsmanahmen in diesem Bereich besonders nachteilig auf die Kom-
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munikation in einer Gesellschaft auswirken. Wie die folgende Aufzahlung’® zeigt, sind gerade die
vielfaltigen Téatigkeiten auf den ,,Datenautobahnen* mindestens ebenso reichhaltig wie das ,,wirkli-
che* Leben auBerhalb von Telekommunikationsnetzen: Surfen im Web (Recht auf informationelle
Selbstbestimmung, Art. 1 und 2 GG; Informationsfreiheit, Art. 5 Abs. 1 GG; Fernmeldegeheimnis,
Art. 10 Abs. 1 Var. 3 GG), E-Mail-Versand und Internet-Telefonie (Fernmeldegeheimnis, Art. 10
Abs. 1 Var. 3 GG), Elektronische Presse, Chatrooms und Newsgroups (Presse- und Meinungsfreiheit,
Art. 5 Abs. 1 GG), Elektronischer Handel, E-Commerce (Berufsfreiheit, Art. 12 GG), virtuelle Kunst-
ausstellungen (Kunstfreiheit, Art. 5 Abs. 3 GG), Recherchen fiir wissenschaftliche Verdffentlichun-
gen (Forschungsfreiheit, Art 5 Abs. 3 GG), elektronische Beichten (Glaubensfreiheit, Art. 4 GG),
Beschwerden bei Behdrden mittels E-Mail (Petitionsrecht, Art. 17 GG), virtuelle Demonstrationen
(Versammlungsfreiheit, Art. 8 GG), virtuelle ,,Ortsvereine® (Vereinigungs- und Koalitionsfreiheit,
Art. 9 GG; Parteienprivileg, Art. 21 GG), behindertengerechte Internetangebote staatlicher Behorden
(Diskriminierungsverbot, Art. 3 Abs. 3 GG).

In den Kommunikationsnetzen werden auch viele private und vertrauliche Gesprache und Tatigkei-
ten abgewickelt. Gerade was Kommunikationsvorgange privaten Inhalts anbelangt, so geht die Globa-
lisierung an engen personlichen Beziehungen zu Familienmitgliedern oder Freunden nicht spurlos
vorbei und fiihrt zunehmend zu &rtlicher Trennung. Das Bedirfnis nach der Moglichkeit, im Famili-
en- und Freundeskreis vertrauliche Gesprache fiihren zu kénnen, nimmt dabei nicht ab, sondern eher
noch zu, so dass privater Telekommunikation in Zukunft zunehmende Bedeutung zukommen wird.

Was besondere Vertrauensverhéltnisse zu Vertretern bestimmter Berufsgruppen angeht, so bieten
die neuen Medien ideale VVoraussetzungen dafur, sich schnell und anonym jemandem anvertrauen zu
kénnen, ohne Konsequenzen befiirchten zu miissen. Die Bedeutung dieser Mdglichkeit fiir Menschen
in Not ist in der heutigen, von Beziehungsdesintegration gepragten Zeit noch gewachsen. Die lange
Liste besonderer Vertrauensverhéltnisse, in deren Rahmen sich die Beteiligten zunehmend telekom-
munikativer Mittel bedienen, umfasst Abgeordnete, Geistliche, Rechtsanwalte, Wirtschaftsprifer,
Steuerberater, Arzte, Psychotherapeuten, Volksvertreter, Journalisten, aber auch Einrichtungen der
Schwangerschaftsberatung und der Drogenhilfe (vgl. § 53 StPO). Damit wird das Fernmeldegeheim-
nis zunehmend zur Vorbedingung einer Vielzahl von Vertrauensverhéltnissen und seine zunehmende
Durchlécherung zu einer Gefahr fiir weite Bereiche der Gesellschaft’®.

Auch (ber die Privatsphére im engeren Sinne hinaus kann schlief3lich ein legitimes Interesse an Ge-
heimhaltung bestehen, etwa was das eigene Vermdgen angeht oder den Schutz von Geschaftsgeheim-
nissen’”’. Wiirde fiir die Kommunikation in all diesen Situationen nicht das Medium der Telekommu-
nikation genutzt, so wiirde regelmaRig in einer Wohnung oder einem Geschéftsraum kommuniziert
werden, so dass Art. 13 GG einschlagig ware. Auch tatséchlich werden die Telekommunikationsnetze
regelméaBig von abgeschlossenen Raumen aus genutzt, was weiter verdeutlicht, dass die Telekommu-
nikation einer Person oftmals dem Bereich ihrer Privatsphdre zuzuordnen ist. Schon 1983 hat die
internationale Konferenz der Datenschutzbeauftragten erklart, dass die Erfassung von Telekommuni-
kationsdaten das Recht der Unverletzlichkeit der Wohnung beriihre™. Auch wenn man so weit nicht
gehen mdchte, so ist die Schutzwiirdigkeit von Telekommunikation derjenigen von Gesprachen in
einer Wohnung jedenfalls vergleichbar.

Eine Vorratsspeicherung von Telekommunikationsdaten wiirde unterschiedslos alle Kommunikati-
onsdaten erfassen, also auch die Umstande von Kommunikationsvorgdngen mit privatem und vertrau-
lichem Inhalt. Damit missten sich die an solchen Kommunikationsvorgangen Beteiligten stets mit
dem Gedanken tragen, dass ihre Kommunikation jederzeit nachvollzogen werden kénnte und dass es
zur missbréuchlichen Kenntnisnahme dieser Informationen durch Dritte kommen konnte. Es ist daher
nicht unwahrscheinlich, dass eine Vorratsspeicherung von Telekommunikationsdaten zu Kommunika-
tionsanpassungen flihren wirde, dass also auf die Nutzung des Mediums Telekommunikation fir
private oder vertrauliche Kommunikationsvorgénge teilweise verzichtet wirde, ohne dass den Betei-
ligten immer Alternativen zur Verfligung stinden. Unerwiinschte Beeintrachtigungen der gesamtge-
sellschaftlichen Kommunikation wéren die Folge.

Angesichts der besonderen Bedeutung von Vertrauensverhaltnissen hat der sdchsische Verfas-
sungsgerichtshof entschieden, dass es unzulassig sei, zum Zwecke der Gefahrenabwehr Daten Uber
unbeteiligte Personen aus Vertrauensverhaltnissen zu erheben’®. Unbeteiligt sind Personen, bei denen
nicht aufgrund tatsachlicher Anhaltspunkte anzunehmen ist, dass von ihnen eine Gefahr ausgeht oder
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dass sie Nachrichtenmittler eines Stdrers sind. Erst recht muss all dies im Bereich der Strafverfolgung
gelten, die einen verfassungsrechtlich geringeren Stellenwert hat als die unmittelbare Abwehr von

Gefahren™?,

Fir eine Drogenberatungsstelle hat das Bundesverfassungsgericht ausdriicklich entschieden, dass
der Schutz von Vertrauensverhaltnissen schwerer wiege als das allgemeine Interesse an der Aufkla-
rung von Straftaten’™. In der Umgehung des Zeugnisverweigerungsrechts durch eine Beschlagnah-
meanordnung sah es einen unverhadltnismaRigen Eingriff in das Recht auf informationelle
Selbstbestimmung’™?. Nur wenn im Einzelfall spezifische Anhaltspunkte dafiir bestiinden, dass
Unterlagen zur Verfolgung besonders schwerer Straftaten benétigt werden, sei eine Beschlagnahme
zulassig™®. Diese Erwagungen des Bundesverfassungsgerichts missen fir Eingriffe in den
Fernmeldeverkehr erst recht gelten, weil solche Eingriffe — im Unterschied zu einer Beschlagnahme —
geheim erfolgen und daher tendenziell schwerer wiegen. Ob damit eine pauschale Erhebung von
Kommunikationsdaten aus Vertrauensverhaltnissen, wie sie mit einer Vorratsspeicherung verbunden
ware, zu vereinbaren ist, erscheint fragwrdig.

Wegen der Vielzahl von privilegierten Kommunikationsvorgéngen, die uber wechselnde Anschlis-
se von Telefon, Fax, E-Mail, WWW usw. abgewickelt werden, ist es nicht mdglich, solche Kommu-
nikationsvorgange zuverlassig von einer Vorratsspeicherung auszunehmen. Zeugnisverweigerungsbe-
rechtigte Stellen pauschal von einer Speicherung auszunehmen, konnte einerseits dazu fuhren, dass
nicht privilegierte Kommunikationsvorgénge, etwa Privatgesprache von Rechtsanwélten (§ 53 Abs. 1
Nr. 3 StPO), die iiber den beruflichen Telefonanschluss gefiihrt wiirden, von einer Uberwachung
ausgenommen wéren. Andererseits ware etwa ein Gespréch des Bruders eines Beschuldigten, das von
einer offentlichen Telefonzelle aus geflihrt wird, nicht geschiitzt.

Daraus ergibt sich, dass man bei samtlichen Kommunikationsdaten von der Méglichkeit ausgehen
muss, dass es sich um Daten Uber besondere Vertrauensverhaltnisse handelt. Die einzige Mdéglichkeit
eines wirksamem Schutzes von Vertrauensverhaltnissen im Bereich der Telekommunikationsnetze ist
daher ein generell hohes Schutzniveau. Eine generelle Vorratsspeicherung von Telekommunikations-
daten ist mit einem wirksamen Schutz von Vertrauensverhaltnissen demnach nicht in Einklang zu
bringen.

Die Plane zur Einflihrung einer generellen Vorratsspeicherung von Telekommunikationsdaten sind
auch im Zusammenhang mit anderen Bestrebungen zur Verbesserung der Sicherheit zu sehen. In der
jungeren Vergangenheit Deutschlands wurden etwa die Instrumente der Rasterfahndung, der akusti-
schen Wohnraumilberwachung und der Ortung von Mobiltelefonen eingefuhrt. Einen Blick in die
mdgliche Zukunft erlauben die schon heute existierenden technischen Mdglichkeiten: So gibt es
Software, die von Uberwachungskameras aufgenommene Bilder zeitgleich auswertet und bei ,,ab-
normalen Bewegungen“ Alarm schlagt’™. Auch Bewegungen bestimmter Personen lassen sich so
analysieren, dass fur jede Person ein unverwechselbares Bewegungsprofil entsteht und dass Personen
folglich fir entsprechend eingerichtete Uberwachungssysteme (iberall und schon von weitem an ih-
rem Laufstil erkennbar sind™. Aufnahmen, die Uberwachungskameras von Gesichtern anfertigen,
lassen sich unter Anwendung eines modernen biometrischen Verfahrens automatisch analysieren und
mit einem Datenbestand — etwa aus Fahndungsfotos gewonnen — vergleichen. Das derartige Auffin-
den und Uberwachen von Personen findet in Stadten GroRbritanniens und der USA bereits statt’®.

Stets lassen sich die aus den unterschiedlichen Quellen gewonnenen Daten mit Hilfe von Compu-
tern ohne Weiteres verkniipfen, so dass sich der Birger insgesamt einem immer dichter werdenden
Netz von Uberwachungs-, Kontroll- und Uberpriifungsmdglichkeiten ausgesetzt sieht™, das ihn ver-
anlassen kann, jedes Verhalten zu meiden, mit dem er sich verdachtig machen kdnnte. Auch wenn
jeder einzelne Eingriff flir sich genommen eine gewisse Berechtigung haben mag, so diirfen die ge-
sellschaftlichen Auswirkungen einer insgesamt zunehmenden Uberwachung der Bevélkerung nicht
unbeachtet bleiben. Leider ist kaum messbar, wie sehr das unbefangene Gebrauchmachen von Grund-
rechten in einer Demokratie unter staatlichen Uberwachungsmoglichkeiten leidet. Es spricht aller-

710  Seite 63.

711 BVerfGE 44, 353 (380).

712 BVerfGE 44, 353 (380).

713 BVerfGE 44, 353 (379).

714  Spiegel Online:  Software warnt vor  Verbrechen, 01.05.2002, www.spiegel.de/wissenschaft/mensch/-
0,1518,194325,00.html.

715  Spiegel Online: Ubeltdter verraten sich durch ihren Gang, 05.11.2001, www.spiegel.de/wissenschaft/mensch/-
0,1518,166107,00.html.

716  Achelpohler/Niehaus, DuD 2002, 731 (734) fur die Stadt Tampa in Florida.

717  DSB-Konferenz, Zehn Jahre nach dem Volkszéhlungsurteil (1).
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dings einiges fir die Annahme, dass der Schaden fir unsere demokratische Gesellschaft infolge einer
zunehmenden Uberwachung des Biirgers durch den graduellen Effizienzgewinn, den viele Befugnis-
erweiterungen bestenfalls bewirken kdnnen, nicht aufgewogen werden kann. Jedenfalls muss bei der
Abwégung von Sicherheit und Freiheit heutzutage besonders vorsichtig vorgegangen und jede einzel-

ne, fiir sich genommen vielleicht unbedeutende Regelung in ihrer Gesamtwirkung bedacht werden’*®.

(vii) Kontraproduktive Effekte

Auch die kontraproduktiven Effekte auf das Kriminalitatsniveau, die mit der insgesamt zunehmen-
den Ausweitung von Eingriffsbefugnissen einher gehen kénnen, sind zu beachten™®: Vieles spricht
flr die Annahme, dass die absolute Achtung der Menschenwiirde einer Gemeinschaft nach innen und
nach auRen zu einer moralischen Anziehungs- und Uberzeugungskraft verhilft’®, welche auf lange
Sicht einzelne Vorteile, die durch exzessive Eingriffe erzielt werden kénnten, Uberwiegt. Wissen-
schaftler haben als wichtiges Motiv von Terroristen die Erfahrung von Demiitigung ausgemacht’?.
Schédliche Auswirkungen kann auch eine auslanderfeindliche Einstellung oder ein Klima des Miss-
trauens haben’®*. Gerade dies sucht ein Rechtsstaat zu vermeiden. Die Aufgabe rechtsstaatlicher Prin-
zipien ist demgegentiber geeignet, Fundamentalisten und Extremisten im In- und Ausland Auftrieb zu
geben’, Nur der entschiedene Eintritt fiir Menschenrechte auch in Krisenzeiten sichert die Unterstiit-
zung der &ffentlichen Meinung im In- und Ausland®. Die Einigkeit iiber die Achtung der Rechte
anderer starkt soziale Normen in der Gesellschaft und reduziert so zugleich das MaR an Kriminali-
tat’®. MaRnahmen staatlicher Uberwachung, die diesen sozialen Zusammenhalt gefahrden konnen,

sollten daher gerade im Interesse der Sicherheit sehr genau tiberlegt sein.

Des Weiteren geht mit der Erweiterung staatlicher Ermittlungsbefugnisse auf dem Gebiet der Tele-
kommunikation stets auch die verstarkte Entwicklung von Gegenmalinahmen, insbesondere von
Verschliisselungs- und Anonymisierungstechniken einher’®. Es ist zu erwarten, dass die Einfiihrung
einer Vorratsspeicherung von Telekommunikationsdaten (ber die schon bisher vorsichtigen Kreise
organisierter Kriminalitat hinaus auch bei Normalnutzern ein Problembewusstsein entstehen lassen
wirde und dass dadurch auch in diesen Kreisen verstarkt Moglichkeiten zur anonymen und ver-
schliisselten Netznutzung eingesetzt wiirden’?’. Beispielsweise kénnten sich Firmen zu MaRnahmen
des technischen Selbstschutzes gendtigt sehen, wenn sie den Schutz ihrer Geschéaftsgeheimnisse und
Kontakte auf andere Weise nicht mehr gewéhrleisten kdnnen. Auf dem Gebiet der Verschliisselung
beobachten die Strafverfolgungsbehdrden bereits jetzt, dass von diesen Moglichkeiten zunehmend
Gebrauch gemacht wird und dass die Nutzung von Verschlusselungstechniken mit steigendem Benut-
zerkomfort der verfiigharen Werkzeuge zunimmt’?. Dasselbe wird auf dem Gebiet von Anonymisie-
rungstechniken, deren Entwicklung sich momentan teilweise noch in den Kinderschuhen befindet, zu
beobachten sein.

Wenn der Staat mit einer erweiterten Telekommunikationsiiberwachung indirekt die anonyme Tele-
kommunikation fordert, dann schneidet er sich mittelfristig selbst in Fallen groRter Gefahr die Mdg-
lichkeit eines Abhdrens ab. Selbst die schon bisher zuldssige Telekommunikationsiiberwachung in
Einzelfallen wiirde damit unméglich. Ahnlich wie im Falle des Volkszahlungsgesetzes'® sind zu
weite Eingriffsbefugnisse daher kontraproduktiv, weil sie die Uberwachung der Telekommunikation
letztlich insgesamt in Frage stellen”. Vor dem Hintergrund, dass die Eingriffsbehdrden nicht miide
werden, die Bedeutung der Telekommunikationsiiberwachung fir die Wahrnehmung ihrer Aufgaben

718  Ahnlich schon BVerfGE 34, 238 (249); vgl. auch WeRlau, ZStw 113 (2001), 681, 691.

719  Schieder, Anti-Terrorist Measures and Human Rights (1).

720 Hassemer, Freiheitliches Strafrecht, 173.

721  Rotzer, Florian: Armut ist keine Ursache fiir den Terrorismus, Telepolis, Heise-Verlag, 01.08.2002, www.heise.de/tp/-
deutsch/inhalt/co/13015/1.html; Limbach, Jutta: Ist die Kkollektive Sicherheit Feind der individuellen Freiheit?
10.05.2002, www.zeit.de/reden/Deutsche%201Innenpolitik/200221_limbach_sicherheit.html.

722 Weichert, Terror und Informationsgesellschaft (1): ,,So wird die Terroristenbekdmpfung selbst zum Sicherheitsrisiko*.

723  Schieder, Anti-Terrorist Measures and Human Rights (1); Schwimmer, Anti-terrorist measures and Human Rights (1).

724 Schwimmer, Anti-terrorist measures and Human Rights (1).

725  Hassemer, Strafen im Rechtsstaat, 262.

726 Hamm, NJW 2001, 3100 (3101).

727  Lenz, Karl-Friedrich: Stellungnahme zur Anhérung der Kommission tiber die Schaffung einer sichereren Informations-
gesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkrimina-
litat, europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/Comments/kf_lenz.html.

728  Zwingel (Leiter des BKA-Referates IT-Nutzung und Telekommunikationsiiberwachung), Technische Uberwachungs-
mallnahmen aus Sicht der Polizei, 37 (42).

729 BVerfGE 65, 1 (64 und 50).

730  Bonitz, Sylvia (MdB) in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 47.

100



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

zu betonen™!, stimmt dies bedenklich. Im Rahmen der VerhaltnismaRigkeitspriifung ist dieser kontra-
produktive Effekt negativ zu bewerten.

Eine Minderung der Effektivitat bestehender Befugnisse ist auch im Hinblick auf die Kosten einer
Vorratsspeicherung fiir die Wirtschaft abzusehen™? Internationale Telekommunikationskonzerne
zentralisieren ihre Informationsverarbeitung schon heute zunehmend und verlagern sie beispielsweise
in die USA. Dieser Trend wirde durch eine Verpflichtung zu einer kostentrachtigen Vorratsspeiche-
rung erheblich beschleunigt. Die Speicherung von Kommunikationsdaten im Ausland wiirde nicht nur
dazu fuhren, dass eine nationale Pflicht zur Vorratsspeicherung leer laufen wiirde. Sie wiirde auf3er-
dem die bestehenden Zugriffsbefugnisse im Einzelfall gefahrden, weil auf Kommunikationsdaten im
Ausland in der Praxis nicht oder nur nach langer Zeit zugegriffen werden kénnte. Dadurch kann die
Einflihrung einer Vorratsspeicherung letztlich dazu fihren, dass weniger Kommunikationsdaten ver-

fligbar waren als zuvor.

(viii) Zwischenergebnis

Zusammenfassend ist festzuhalten, dass die Aussagekraft von Kommunikationsdaten, gemessen an
ihrer Nutzbarkeit und Verwendungsmdglichkeit, &ulerst hoch ist und mindestens der Aussagekraft
von Kommunikationsinhalten entspricht. Zwar kann mangels einschlégiger Forschung nicht in serio-
ser Weise angegeben werden, mit welcher Wahrscheinlichkeit eine Vorratsspeicherung wie viele
Fehlentscheidungen, Missbrauche und Mitwirkungshemmungen seitens der Burger hervorrufen wir-
de. Dies hindert aber nicht die Beriicksichtigung dieser Faktoren, denn auch ein mdéglicher Nutzen
einer Vorratsspeicherung ist nicht durch konkrete Daten belegt. Anhand von Erfahrungswerten, die
nur den &ffentlich bekannten Ausschnitt aller Félle betreffen kdnnen, lasst sich jedenfalls sagen, dass
die Gefahr von Fehlentscheidungen, Missbréduchen und Mitwirkungshemmungen infolge einer Vor-
ratsspeicherung real und nicht nur unerheblich ist.

Fraglich ist, ob sich argumentieren lasst, dass wesentliche Nachteile fiir die Betroffenen nicht schon
mit der Speicherung von Kommunikationsdaten, sondern erst infolge eines anschlieBenden staatlichen
Zugriffs darauf drohten und dass diesen Nachteilen daher durch eine Beschrankung der staatlichen
Zugriffsrechte hinreichend begegnet werden koénne’:. Dieser Argumentation ist entgegenzuhalten,
dass Zugriffsbeschrankungen nur Nachteile infolge eines legalen Zugriffs auf Kommunikationsdaten
abwenden koénnen, etwa Nachteile infolge staatlicher Fehlurteile. Demgegeniiber besteht selbst dann,
wenn der Zugriff auf gespeicherte Daten verboten ist, die Gefahr von Missbrauchen der Daten von
staatlicher oder privater Seite sowie das Risiko von Kommunikationsanpassungen auf Seiten der
Betroffenen. Diesen fir die Betroffenen und die Gesellschaft insgesamt wesentlichen Nachteilen lasst
sich allein dadurch effektiv vorbeugen, dass bereits die Vorratsspeicherung von Telekommunikati-
onsdaten unterbleibt. Es ware daher unzutreffend, zu behaupten, dass den Betroffenen aufgrund einer
bloRen Datenvorhaltung keine Nachteile drohten.

(gg) Zusammenfassung: Eingriffstiefe und negative Auswirkungen einer Vorratsspeicherung
von Telekommunikationsdaten

Unabhéngig von der Ausgestaltung einer Vorratsspeicherung von Telekommunikationsdaten im
Einzelnen ware die Beeintrachtigung der betroffenen Grundrechtstrager aulRerordentlich schwerwie-
gend. Dies ergibt sich aus folgenden Umsténden:

- Nicht nur einzelne Personen, sondern grundsatzlich jeder Birger wére von der Aufzeichnung
seines Telekommunikationsverhaltens betroffen.

- In vielen Féllen kénnen Personen die Nutzung von Telekommunikationsnetzen nicht oder nur
unter unzumutbaren Nachteilen meiden. Dementsprechend kdnnte im Fall einer Vorratsspeiche-
rung von Telekommunikationsdaten einer Uberwachung des eigenen Kommunikationsverhaltens

oft nicht entgangen werden’*.

- Nicht nur vermutete Straftater oder Stérer oder deren vermutete Kontaktpersonen wéren betrof-
fen, sondern jeder Telekommunikationsnutzer, ohne dass er einen Grund fiir die Uberwachung
geliefert hat™®® oder in einer besonderen Nahebeziehung zu kriminellem Verhalten steht, dessent-

731  Breyer, Vorratsspeicherung, 12 f.

732 Zum Folgenden APIG, Communications Data, 26 f.

733 Ahnlich BVerfGE 100, 313 (384) fir die vorbereitende Erfassung von Telekommunikation durch den BND.

734 Vgl. dazu MV VerfG, LKV 2000, 149 (156).

735  Zur rechtlichen Bewertung solcher MaRnahmen vgl. BVerfGE 100, 313 (383) zum G10: ,,Entgegen der Auffassung des
Beschwerdefiihrers zu 1) folgt die UnverhaltnisméRigkeit der Uberwachungs- und Aufzeichnungsbefugnisse und der ge-
setzlich vorgesehenen MalRnahmen nicht schon aus dem Fehlen von Einschreitschwellen [...] Die unterschiedlichen Zwe-
cke rechtfertigen es [...], daB die Eingriffsvoraussetzungen im G 10 anders bestimmt werden als im Polizei- oder
StrafprozeRrecht. Als Zweck der Uberwachung durch den Bundesnachrichtendienst kommt wegen der Gesetzgebungs-
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wegen die Vorratsspeicherung vorgenommen wird. Die Aufzeichnung wére weder sachlich auf
gefahrentrachtige Situationen noch zeitlich auf Sondersituationen noch auf Félle begrenzt, in de-
nen Anhaltspunkte fiir das Vorliegen oder Bevorstehen einer konkreten Straftat oder Gefahr ge-
geben sind.

Jede Inanspruchnahme der Medien Festnetztelefon, Mobiltelefon, Fax, SMS, E-Mail, WWW
usw. wirde nach Beteiligten, Zeit, Ort usw. festgehalten, ohne dass es eine Eingriffsschwelle ga-
be. Eine Einzelfallprifung mit VerhaltnismaRigkeitskontrolle fande nicht statt. Betroffen waren
auch samtliche Vertrauensverhaltnisse und Geschéftsbeziehungen. Entsprechend der fehlenden
Eingriffsschwelle wiirde nur ein verschwindend geringer Teil der gespeicherten Daten spater tat-
sachlich benétigt’®. Es wiirde damit im Wesentlichen keine unbeobachtete Telekommunikation

mehr geben’'.

Erfasst wiirden nicht etwa nur 6ffentlich zugéngliche Daten oder Adressdaten, sondern unmittel-
bar die Privatsphére betreffende Daten (iber das Verhalten des Einzelnen’. Die Aussagekraft der
Daten ist extrem hoch. Eine missbrauchliche Auswertung kénnte daher groBen Schaden anrichten
und beispielsweise zur 6ffentlichen Diskreditierung oder zum Verlust der beruflichen Stellung
von Personen fuihren.

Kommunikationsdaten wiirden nicht nur aus &ffentlichen oder geschéftlichen Raumen erhoben.
Vielmehr werden Telekommunikationsnetze von Privatpersonen regelmalig im Schutz der eige-
nen Wohnung, also innerhalb ihrer rdumlichen Privatsphére, genutzt. Das Verhalten der Biirger
in diesem Bereich unterliegt ansonsten nur ausnahmsweise staatlichem Zugriff (vgl. Art. 13 GG).

Die Kommunikationsdaten wiirden nicht etwa als Akten, sondern in maschineller Form gespei-
chert. Sie kdnnen daher potenziell unbegrenzt gespeichert, abgerufen, Ubermittelt, vervielféltigt
oder mit anderen Daten verkn(pft werden.

Kommunikationsdaten wiirden bei einer Vielzahl verschiedener Unternehmen dezentral gespei-
chert werden und zwar in vielen Fallen auf Datenverarbeitungsanlagen, die mit Telekommunika-
tionsnetzen verbunden waren. Beides erhoht die Gefahr, dass missbrauchlich auf gespeicherte
Kommunikationsdaten zugegriffen wird.

Kommunikationsdaten wirden nicht anonym oder nur zur statistischen Nutzung gespeichert,
sondern sie wéren dazu bestimmt, fur den Verwaltungsvollzug eingesetzt zu werden. Ihre Spei-
cherung und staatliche Verwendung kdnnte daher einschneidende Folgen fir die Betroffenen ha-
ben, bis hin zum lebenslanglichen Freiheitsentzug, unter Umstanden auch zuunrecht aufgrund ei-
nes falschen Verdachts.

Die Daten wirden nicht offen erhoben, sondern im Geheimen. Dadurch kénnten die Betroffenen
keine rechtzeitige Uberpriifung der Richtigkeit der Daten oder der RechtmaRigkeit des Zugriffs
veranlassen™. Eine Uberpriifung der Richtigkeit der Daten ist den Betroffenen angesichts der
enormen Datenmassen realistischerweise ohnehin nicht méglich.

Die Daten wirden nicht etwa durch die Betroffenen personlich angegeben, sondern unabhéngig
von deren Willen und deren Kenntnis automatisch aufgezeichnet und gegebenenfalls an Behor-
den weiter Ubermittelt.

Im Gegensatz zu bisher bekannten MalRnahmen wiirden nicht nur urspriinglich zu einem anderen
Zweck erfasste Daten auf Vorrat gespeichert, bei denen wegen eines fritheren Verfahrens eine
erhdhte Wahrscheinlichkeit besteht, dass sie in Zukunft erneut benétigt werden. Vielmehr erfolgt

736
737

738

739

kompetenz des Bundes aus Art. 73 Nr. 1 GG nur die Auslandsaufklarung im Hinblick auf bestimmte auRen- und sicher-
heitspolitisch relevante Gefahrenlagen in Betracht*; SachsVerfGH, DuD 1996, 429 (432): Generell gegen unbeteiligte
Dritte mit informationellen Eingriffsmanahmen vorzugehen, wére mit dem freiheitlichen Menschenbild der Verfassung
unvereinbar; L/D3-Lisken, C 40: Heimliche Vorfeldbefugnisse sind nur den Amtern fir Verfassungsschutz gestattet;
ders., C 31: Inanspruchgenommene Nichtbeteiligte miissen ansonsten in irgendeiner besonderen Néhe zu der polizeili-
chen Situation stehen; L/D3-Rachor, F 182: Vorfeldbefugnisse heben das VerhaltnismaRigkeitsprinzip aus den Angeln;
L/D3-Baumler, J 546: Die Verarbeitung von Daten tber Nichtverdachtige oder Nichtbeteiligte ist unzuldssig; ders., J 607
und 671: Zu repressiven Zwecken dirfen Daten nur Uber Verdéachtige gespeichert werden; Albers, ZRP 1990, 147 (149):
Nichtstorer durfen jedenfalls nicht in gleichem Mal3e in Anspruch genommen werden wie Storer.

Vgl. dazu BVerfGE 109, 279 (354); MV VerfG, LKV 2000, 149 (153).

Vgl. Béaumler, zitiert bei Wagner, Marita: Intimsphére - liickenlos tberwacht? Telepolis, Heise-Verlag, 28.06.2002,
www.heise.de/tp/deutsch/inhalt/te/12813/1.html: Der Datenschutz fir Internet und Telekommunikation wirde fast voll-
kommen ausgehebelt.

Vgl. dazu L/D3-Baumler, J 742: In aller Regel ist die Speicherung von das Privatleben oder die Personlichkeit betreffen-
den Daten uber Personen, die weder Verdachtige noch Storer sind oder waren, unverhdltnismagig.

Vgl. dazu SachsVerfGH, JZ 1996, 957 (963).
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bei einer Vorratsspeicherung von Kommunikationsdaten bereits die Erhebung ohne konkreten
Anlass™. Der Biirger wiirde also rein vorsorglich iiberwacht’*.

- Den zustandigen Behorden entstiinden durch Zugriffe auf die gespeicherten Daten kaum Kosten,
und es ware kaum Personal notig. Damit entfallen faktische Begrenzungen der Eingriffshaufig-

keit, die bei traditionellen Befugnissen stets bestanden’.

- Mit der Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten sind gravierende
Anderungen und Einschrankungen des Kommunikationsverhaltens zu befirchten, besonders auf
Seiten regierungskritischer Personen, deren Aktivitaten in einer Demokratie besonders wichtig
sind.

- Es wirde zu GegenmaBBnahmen auf Seiten der Telekommunikationsnutzer und der Telekommu-
nikationsunternehmen kommen. Dadurch kénnten MalRnahmen der Telekommunikationsiiberwa-
chung selbst bei Vorliegen eines konkreten Verdachts unméglich werden.

- Soweit den Behorden im Hinblick auf Bestandsdaten ein Online-Zugriff auf die Datenbestande
eingerdumt wurde, fallt auch die faktische Begrenzung der Anzahl von Eingriffen durch den bi-
rokratischen, mit Anfragen verbundenen Aufwand weg. Zugriffe bleiben selbst vor den Tele-
kommunikationsunternehmen geheim, was eine RechtméRigkeitskontrolle durch diese aus-
schlieft. AuRerdem bieten diese Schnittstellen eine grofRe Angriffsflache fiir Hacker.

- Die Zugriffsnormen schliefen eine Durchsuchung ganzer Datenbestdnde nach bestimmten
Merkmalen, um Verdachtsmomente (iberhaupt erst zu gewinnen (ahnlich dem Verfahren der Ras-
terfahndung), nicht aus. Unter Umstanden ist damit die Erstellung von Bewegungsbildern, Inte-
ressenprofilen, die Abbildung sozialer Beziehungen und die Erstellung weitgehend vollstandiger
Personlichkeitsabbilder zulassig.

- Weil nicht nur Individualkommunikation, sondern auch der Abruf 6ffentlich zugénglicher Infor-
mationen (ber Telekommunikationsnetze — insbesondere das Internet — aufgezeichnet wird, las-
sen sich auch das Informationsverhalten und die Interessen einzelner Personen und der Bevolke-
rung insgesamt in weitem Umfang Uberwachen und auswerten. Hierzu bendtigt der Staat zwar
neben den vorratsgespeicherten Protokollen der Internet-Zugangsanbieter auch die Zugriffspro-
tokolle der Internet-Inhalteanbieter. Letztere werden aber verbreitet auf freiwilliger Basis erstellt
und konnen von Behdrden im Wege der Beschlagnahme oder im Wege der nachrichtendienstli-
chen Zugriffsbefugnisse erlangt werden.

- Da Rechtshilfeabkommen und die Cybercrime-Konvention auch auslandischen Staaten Zugriff
auf die Datenbestande erdffnen, ist nicht gewéhrleistet, dass der Zugriff auf die Daten und die
Nutzung der Daten durch den ausléndischen Staat unter denselben grundrechtssichernden Bedin-
gungen erfolgen wie sie in Deutschland bestehen.

(hh) Ergebnis

Wie gezeigt, lassen sich sowohl die positiven wie auch die negativen Auswirkungen, die eine Vor-
ratsspeicherung von Telekommunikationsdaten hétte, auf der Basis der gegenwértigen Erkenntnisse
nicht sicher beurteilen. Auch ohne die experimentelle Einflihrung einer solchen Regelung lielen sich
die mal3geblichen Tatsachen aber durch Auswertungen und Untersuchungen in vielerlei Hinsicht
klaren™®. Weil eine Vorratsspeicherung von Telekommunikationsdaten zu schweren und irreparablen
EinbufRen auf Seiten der Betroffenen flihren konnte, ist der Gesetzgeber grundsétzlich verpflichtet, die

ihm zuganglichen Erkenntnisquellen vor Einfilhrung einer Vorratsspeicherung auszuschépfen’*,

Dies hat der Gesetzgeber unterlassen. Die dem Bundestag im Jahre 2005 vorgelegte Untersuchung
des Bundeskriminalamts™® ist weder wissenschaftlich noch unabhéngig erfolgt. Ihr Titel nimmt das
Ergebnis bereits vorweg. Die Untersuchung beschréankte sich vornherein darauf, Einzelfalle aufzuzei-
gen, in denen das Fehlen von Kommunikationsdaten Ermittlungsansétze vereitelt hat. Demgegeniber
untersucht sie in keiner Weise den tatsachlichen Nutzen einer Vorratsdatenspeicherung im Vergleich
zur bisherigen Rechtslage und erst recht nicht ihre negativen Folgen. Der Gesetzgeber hat ferner nicht
die Vorlage der vom Bundesjustizministerium beim Max-Planck-Institut in Auftrag gegebenen wis-

740  Vgl. zu dieser Unterscheidung L/D3-Béumler, J 537 f.

741  DSB-Konferenz, Vorratsspeicherung (1).

742 Vgl. dazu Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationsiiberwachung, 192,
wonach das das Ausmal} an Telefoniiberwachung fiskalisch weit mehr begrenzt wird als durch das Gesetz.

743  Seite 50.

744 Vgl. Seite 49.

745  Mahnken: Mindestspeicherungsfristen fir Telekommunikationsverbindungsdaten - Rechtstatsachen zum Beleg der
defizitdren Rechtslage (2005), http://www.vorratsdatenspeicherung.de/images/bka_vorratsdatenspeicherung.pdf.
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senschaftlichen Studie Ober die Nutzung von Telekommunikationsverkehrsdaten fir Zwecke der

Strafverfolgung abgewartet, obwohl diese dem Bundesjustizministerium bereits vorlag™®.

Mangels Klarung der fiir die Beurteilung der Angemessenheit mafigeblichen Tatsachen ware die
Einflhrung einer Vorratsspeicherung von Telekommunikationsdaten nur zuldssig, wenn sie aus-
nahmsweise zum Schutz vor hinreichend wahrscheinlichen Gefahren fiir wichtige Rechtsgiiter erfor-
derlich ware und die beeintrachtigten Rechtsgiiter dahinter zuriicktreten miissen™’. Wie dargelegt,
ware ein erweiterter Zugriff auf Telekommunikationsdaten vorwiegend im Rahmen der Strafverfol-
gung von Nutzen. Im Gegensatz zur Netzkriminalitat betreffen die allgemeinen Kriminalitatsrisiken
auch hdéchstwertige Rechtsguter. Die allgemeine Eignung einer Grundrechtsbeschrankung zur Er-
leichterung der Strafverfolgung kann jedoch noch nicht geniigen, um eine besondere Dringlichkeit zu
begriinden, die ein sofortiges Handeln erforderlich macht. Gegen eine besondere Dringlichkeit einer
Vorratsspeicherung von Telekommunikationsdaten spricht auch, dass der Gesetzgeber die Einfiihrung
einer Vorratsspeicherung (ber lange Zeit abgelehnt hat. Zudem lasst eine generelle Kommunikations-
datenspeicherung den Schutz von Rechtsgitern nur in wenigen und regelméaBig wenig bedeutenden
Einzelféllen erwarten. Sie kann sogar in erheblichem MaRe kontraproduktiv wirken.

Die Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten ohne vorheriges Aus-
schopfen der verfligbaren Erkenntnisquellen kann daher nicht als ausnahmsweise zum Schutz wichti-
ger Rechtsguter erforderlich angesehen werden. Erst recht nicht miissen die beeintrachtigten Rechts-
positionen hinter das Vollzugsinteresse zuriicktreten, da eine Vorratsspeicherung unabsehbar groRRe
Schéden fur die betroffenen Grundrechtstrdger und fir die gesellschaftliche Kommunikation insge-
samt befurchten lasst. Angesichts dessen ist den Betroffenen die experimentelle Einflihrung einer
Vorratsspeicherung unzumutbar. Der Gesetzgeber ist stattdessen verpflichtet, zunéchst die ihm bereits
jetzt zugénglichen Erkenntnisquellen auszuschopfen.

Waégt man die verfassungsrechtlichen Interessen auf der Grundlage bisheriger Erkenntnisse gegen-
einander ab, so ergibt sich, dass der zu erwartende Nutzen einer Vorratsspeicherung von Telekommu-
nikationsdaten in einem deutlichen Missverhéltnis zu den damit verbundenen Nachteilen fiir die Be-
troffenen und die Gesellschaft insgesamt steht, die MaBnahme mithin unverhaltnismaRig ist™*®. Wah-

746  Max-Planck-Institut fir ausléndisches und internationales Strafrecht: Die Auskunftserteilung tiber Telekommunikations-
verbindungsdaten nach 88§ 100g, 100h StPO, http://www.mpicc.de/ww/de/pub/forschung/forschungsarbeit/kriminologie/-
tk_verbindungsdaten.htm.

747  Vgl. Seite 49.

748  Artikel-29-Gruppe der EU, Stellungnahme 5/2002 (1); Baumler/v. Mutius-Baumler, Anonymitét im Internet, 8; BfD, 19.
Tétigkeitshericht, BT-Drs. 15/888, 78; BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-
Drs. 275/02), 12.08.2002, www.bitkom.org/files/documents/-
Position_BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 10; Bundesrechtsanwaltskammer, Stellungnahme vom
August 2007, http://brak.de/seiten/pdf/Stellungnahmen/2007/Stn31.pdf, 43; Bundesregierung in BT-Drs. 13/4438, 39;
Covington & Burling, Memorandum (1), 3; Deutscher Anwaltverein, Stellungnahme vom August 2007,
http://www.anwaltverein.de/03/05/2007/41-07.pdf, 39; Dix, Alexander, zitiert bei LDA Bbg.: Datenschutzbeauftragte
kritisieren Entwurf flir neues Telekommunikationsgesetz, 21.11.2003, www.lda.brandenburg.de/sixcms/detail.php?-
id=112968&template=Ida_presse; DSB-Konferenz, Vorratsspeicherung (1); DSB-Konferenz, Datenschutzbeauftragte des
Bundes und der Lander: Entschliefung zur systematischen verdachtslosen Datenspeicherung in der Telekommunikation
und im Internet der 64. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom 24./25.10.2002, BT-
Drs. 15/888, 199; eco, Electronic Commerce Forum e.V., Verband der deutschen Internetwirtschaft: Vorratsdatenspei-
cherung ist verfassungswidrig! Pressemitteilung vom 17.12.2003, www.eco.de/servlet/PB/menu/1236462_pcontent_|1/-
content.html; Empfehlung des Europdischen Parlaments zu der Strategie zur Schaffung einer sichereren Informationsge-
sellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkriminalitat
(2001/2070(COS)) vom 06.09.2001, Dokument Nr. T5-0452/2001; EDSB-Konferenz, Européische Datenschutzbeauf-
tragte: Statement at the International Conference in Cardiff (09.-11.09.2002) on mandatory systematic retention of tele-
communication traffic data, BT-Drs. 15/888, 176; EDSB-Konferenz, Europaische Datenschutzbeauftragte: Statement at
the International Conference in Athens (10.-11.05.2001) on the retention of traffic data by Internet Service Providers
(ISP's), BT-Drs. 15/888, 178; EDSB-Konferenz, Europdische Datenschutzbeauftragte: Statement at the International
Conference in Stockholm (06.-07.04.2000) on the retention of traffic data by Internet Service Providers (ISP's), BT-Drs.
14/5555, 211; GDD, Gesellschaft fiir Datenschutz und Datensicherung e.V.: Bundesratsinitiative zur Vorratsdatenspei-
cherung verstoRt gegen elementare Grundsétze des Datenschutzes, Pressemitteilung vom 05.06.2002, www.rainer-
gerling.de/aktuell/vorrat.html; Krader, DuD 2001, 344 (347); Gitter/Schnabel, MMR 2007, 411 (414); Gola/Klug/Reif,
NJW 2007, 2599 (2600 und 2602); Kugelmann, DuD 2001, 215 (220); Queen Mary (University of London), Studie tiber
Netzkriminalitét (I): ,,arguable*; Schaar, Forderungen an Politik und Gesetzgebung (I); Schaar, zitiert bei Hanel, Obers-
ter Datenschiitzer kritisiert TKG-Novelle (1); Schaar, Retention (1), 4; Uhe/Herrmann, Uberwachung im Internet (1), 164
m.w.N.; Unabhéngiges Landeszentrum fiir den Datenschutz Schleswig-Holstein, Tatigkeitsbericht 2002, LT-Drs.
15/1700, 112; ULD-SH, Sichere Informationsgesellschaft (1), Punkt 6; Vertreterin des Bundesministeriums fir Wirt-
schaft und Arbeit fir die Bundesregierung, zitiert in der Niederschrift (iber die Sitzung des Rechtsausschusses des Bun-
desrates vom 12.11.2003, 16, www.spindoktor.de/vorratsspeicherung1103.pdf; Weichert, Bek&mpfung von Internet-
Kriminalitat (1); WeRlau, ZStwW 113 (2001), 681 (703); fir Bestandsdaten schon Rief3, DuD 1996, 328 (333); vgl. auch
BAG, 1 ABR 21/03 vom 29.06.2004, Absatz-Nrn. 38 ff., www.bundesarbeitsgericht.de zur Unverhaltnismagigkeit einer
allgemeinen VideoUlberwachung und -aufzeichnung am Arbeitsplatz.
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rend der drohende Schaden der Mafnahme fiir unser demokratisches Gemeinwesen unabsehbar grof}
waére, ist der zu erwartende Zusatznutzen einer Vorratsspeicherung von Telekommunikationsdaten
insgesamt gering. Eine Vorratsspeicherung von Telekommunikationsdaten lasst den Schutz von
Rechtsgtitern nur in wenigen und regelméaRig wenig bedeutenden Einzelfallen erwarten, ohne dass mit
einem dauerhaften, negativen Einfluss auf das Kriminalititsniveau zu rechnen ware. Etwas anderes
lasst sich auf der Grundlage der gegenwartigen Erkenntnisse nicht vertretbar annehmen, so dass der
Gesetzgeber seinen Beurteilungsspielraum in verfassungswidriger Weise tberschritten hat, als er eine
Vorratsspeicherung von Telekommunikationsdaten gleichwohl anordnet. Das Interesse an einer ver-
besserten strafrechtlichen Verfolgung von Einzelfallen muss hinter die Grundrechte der Vielzahl
rechtméRig handelnder Nutzer zurlcktreten, denn das Verbot einer Vorratsdatenspeicherung dient
dem — gegentber einer moglichen verbesserten Strafverfolgung héherwertigen — Zweck, sensible
Daten der unzahligen rechtm&Big handelnden Nutzer vor unberechtigten und missbrauchlichen
Zugriffen zu schitzen und deren unbefangenes Gebrauchmachen von ihren grundrechtlich geschiitz-
ten Freiheiten zu ermdglichen.
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5. Die Berufsfreiheit (Artikel 12 Abs. 1 GG)
Die §§ 113a, 113b TKG verstofRen weiterhin gegen die Berufsfreiheit aus Art. 12 Abs. 1 GG.

a) Schutzbereich

Art. 12 Abs. 1 GG gewdhrleistet jedem Deutschen das Recht, seinen Beruf grundsatzlich frei wah-
len und ausiiben zu diirfen™®. Beruf im Sinne des Art. 12 Abs. 1 GG ist jede Tatigkeit, die der Schaf-
fung und Erhaltung einer Lebensgrundlage dient™® oder jedenfalls auf Erwerb gerichtet ist, ohne sich
in einem einmaligen Erwerbsakt zu erschépfen’™!. Es geniigt, dass eine Gewinnerzielung durch Aus-
tbung der Tatigkeit angestrebt wird und mdglich ist, ohne dass es darauf ankommt, ob im einzelnen
Fall tatsichlich ein Gewinn erzielt wird™?. Auch gesetzlich verbotene Tatigkeiten kénnen einen Beruf
darstellen™®, da ansonsten der einfache Gesetzgeber entgegen Art. 1 Abs. 3 GG die Reichweite des
Schutzbereichs eines verfassungsrechtlich garantierten Grundrechts bestimmen kdnnte. Ob eine Té-
tigkeit zurecht verboten ist, etwa weil sie sozialschadlich ist, ist eine Frage der Abwagung und damit
der Rechtfertigung eines Eingriffs in die Berufsfreiheit, nicht eine Frage des Schutzbereichs.

Das Erbringen von Telekommunikationsdiensten ist, wie die Vielzahl der auf diesem Gebiet tatigen
Unternehmen zeigt, zur dauerhaften Erzielung von Gewinnen geeignet und kann daher als berufliche
Tatigkeit ausgeiibt werden’*. Ebenso verhalt es sich mit der Ausiibung von Vertrauensberufen etwa
durch Geistliche, Rechtsanwalte, Notare, Wirtschaftspriifer, Steuerberater, Arzte, Zahnéarzte, psycho-
logischen Psychotherapeuten, Apotheker, Schwangerschaftsberater, Drogenberater, Abgeordnete und
Journalisten.

b) Eingriffstatbestand

Die Berufsfreiheit schiitzt jedenfalls vor finalen oder unmittelbar auf eine Berufstatigkeit bezogenen
Einschrankungen der freien Berufswahl und -ausiibung™®. Sie schiitzt aber auch vor sonstigen belas-
tenden Malinahmen, wenn diese einen spezifischen Bezug zu dem Beruf aufweisen (sogenannte ,,0b-
jektiv berufsregelnde Tendenz“) und sich auf die Berufswahl oder -ausiibung auswirken™®. Ange-
sichts der Vielzahl staatlicher Malinahmen mit Auswirkungen auf die Berufswahl und -ausiibung
kommt dem Merkmal der ,berufsregelnden Tendenz* die Funktion zu, das Grundrecht der Berufs-
freiheit vor einer Ausuferung zu bewahren™’. Rechtsnormen, die Tatigkeiten unabhéngig davon re-
geln, ob sie berufsméaRig durchgefiihrt werden oder nicht, kommt jedenfalls dann eine berufsregelnde
Tendenz zu, wenn die geregelten Tatigkeiten typischerweise beruflich ausgeiibt werden™®. In derarti-
gen Fallen liegt ein deutlicher Berufsbezug vor, der eine Anwendung des Art. 12 GG erforderlich
macht.

aa) Telekommunikationsanbieter

Die 88 113a, 113b TKG greifen in die Berufsfreiheit der Anbieter von Telekommunikationsdiens-
ten ein. Die Speicherpflichten zielen nicht final auf eine Einschrankung der Berufsfreiheit. Sie knip-
fen aber spezifisch an das Angebot von Telekommunikationsdiensten an und regeln diese Tatigkeit,
indem Anbietern von Telekommunikationsdiensten fiir die Offentlichkeit die Speicherung von Kom-
munikationsdaten im Rahmen ihrer Tatigkeit aufgegeben wird. Die angestrebten Speicherpflichten
sind zwar nicht unmittelbar auf die Berufstatigkeit der Anbieter von Telekommunikationsdiensten fiir
die Offentlichkeit bezogen, weil alle Anbieter und damit auch die nicht berufsmaRigen Anbieter in
Anspruch genommen werden sollen. Allerdings zeigt die praktische Erfahrung, dass Anbieter von
Telekommunikationsdiensten typischerweise zum Zweck der Gewinnerzielung handeln. Gewerbliche
Angebote werden auch am haufigsten in Anspruch genommen, so dass sich eine Vorratsspeiche-
rungspflicht schwerpunktmaBig auf kommerzielle Diensteanbieter auswirkt. Damit weisen die §§
113a, 113b TKG einen spezifischen Bezug zu der Tatigkeit des gewerblichen Angebots von Tele-
kommunikationsdiensten, also eine ,,berufsregelnde Tendenz*, auf. Sie greifen daher jedenfalls in die

Freiheit der Berufsausiibung ein”°.

749  J/P6-Jarass, Art. 12, Rn. 8 m.w.N.

750 BVerfG seit E 7, 377 (397); in neuerer Zeit etwa BVerfGE 97, 228 (252 f.).

751 BVerfGE 97, 228 (253).

752 v. Minch/Kunig-Gubelt, Art. 12, Rn. 10.

753  A.A.BVerfGE 7, 377 (397); das Merkmal der Legalitat nicht mehr erwahnend BVerfGE 97, 228 (252 f.).
754  Friedrich, Verpflichtung, 165.

755 BVerfGE 22, 380 (384); BVerfGE 46, 120 (137); BVerfGE 97, 228 (254).

756 BVerfGE 22, 380 (384); BVerfGE 46, 120 (137).

757 BVerfGE 97, 228 (253 f.).

758  BVerfGE 97, 228 (254); zum mittelbaren Eingriffshbegriff vgl. schon Seite 41.

759  Ebenso BeckTKGhmer, § 88, Rn. 45 zu Speicherpflichten allgemein, allerdings ohne Begriindung.
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Fraglich ist, was auBerhalb des Felds der gewerblichen Anbieter von Telekommunikationsdiensten
gilt. Soweit Telekommunikationsdienste zwar nachhaltig, aber ohne Gewinnerzielungsabsicht ange-
boten werden, ist zu differenzieren: Zum einen kann die Tétigkeit der Ausiibung eines anderen Beru-
fes zuzurechnen sein. Beispielsweise lassen die Inhaber mancher Gaststatten von Telefongesellschaf-
ten offentliche Telefone aufstellen. In manchen Féllen sind die Gaststatteninhaber an dem Gewinn
nicht beteiligt — ansonsten sind sie selbst gewerbsméiige Anbieter von Telekommunikation —, son-
dern wollen das Telefon ihren Kunden lediglich als Service zur Verfugung stellen. In diesem Fall
kann das Angebot eines Telefons dem Beruf des Gastwirtes zugerechnet werden, so dass Art. 12 Abs.
1 GG unter diesem Aspekt einschlégig ist. Andererseits gibt es Félle, in denen keinerlei Gewinnerzie-
lungsabsicht im Spiel ist, etwa wenn gemeinnitzige Privatuniversititen ihren Studenten Internet-
Zugange zur Verflugung stellen. Da das Angebot von Telekommunikationsdiensten in solchen Féllen
nicht als berufliche Tatigkeit ausgelibt wird, kann ein Eingriff die Berufsfreiheit nicht geltend ge-

macht werden. Insoweit ist lediglich Art. 2 Abs. 1 GG einschlagig”.

bb) Vertrauensberufe

Die 88 113a, 113b TKG greifen auch in die Berufsfreiheit der Angehdrigen von Vertrauensberufen
ein. Zur Uberwachung von Rechtsanwilten hat das Bundesverfassungsgericht ausgefiihrt:

Dem Rechtsanwalt als berufenem unabhangigen Berater und Beistand obliegt es, im Rahmen seiner
freien und von Art. 12 Abs. 1 Satz 1 GG geschutzten Berufsaustibung seinen Mandanten umfassend
beizustehen. Voraussetzung fiir die Erfillung dieser Aufgabe ist ein Vertrauensverhéltnis zwischen
Rechtsanwalt und Mandant (vgl.BVerfGE 110, 226 <252> ). Von Bedeutung ist hierbei, dass das von
dem Datenzugriff beriihrte Tatigwerden des Anwalts auch im Interesse der Allgemeinheit an einer
wirksamen und geordneten Rechtspflege liegt (vgl.BVerfGE 15, 226 <234>; 34, 293 <302>; 37, 67
<77 ff.>; 72, 51 <63 ff.>; 110, 226 <252>). Das Bundesverfassungsgericht hat mehrfach die funda-
mentale objektive Bedeutung der ,,freien Advokatur* hervorgehoben (vgl. BVerfGE 63, 266 <282>
m.w.N.). Diese objektiv-rechtliche Bedeutung der anwaltlichen Tatigkeit und des rechtlich geschiitz-
ten Vertrauensverhaltnisses zwischen Rechtsanwalt und Mandant wird jedenfalls dann beruhrt, wenn
wegen der Gefahr von AbhérmaRnahmen ein Mandatsverhéltnis von Anfang an mit Unsicherheiten
hinsichtlich seiner Vertraulichkeit belastet wird. Mit dem AusmaR potentieller Kenntnis staatlicher
Organe von vertraulichen AuBerungen wéchst die Gefahr, dass sich auch Unverdéchtige nicht mehr
den Berufsgeheimnistragern zur Durchsetzung ihrer Interessen anvertrauen.

Es besteht zudem die Gefahr, dass Mandanten, welchen der Zugriff der Strafverfolgungsbehdrden
bekannt wird, das Mandatsverhaltnis zu ihrem Rechtsanwalt kiindigen. Damit hat die Abhérmal3nah-
me beschrankende Auswirkungen auf die wirtschaftliche Entfaltung des Beschwerdefiihrers
(vgl.BVerfGE 98, 218 <259> ). Abhérmalnahmen im Hinblick auf das Mobiltelefon eines Strafver-
teidigers, das dieser auch fiir geschéftliche Telefonate benutzt, beeintrachtigen in schwerwiegender
Weise das fiir das jeweilige Mandatsverhaltnis vorausgesetzte und rechtlich geschiitzte Vertrauens-
verhaltnis zwischen den Mandanten und den fiir sie tatigen Berufstragern.”

Nicht anders verhalt es sich mit der Vorratsdatenspeicherung. Das geschiitzte Vertrauensverhaltnis
zwischen Rechtsanwalt und Mandant wird beruhrt, wenn wegen der Gefahr einer Aufdeckung des
Mandatsverhéltnisses durch Auswertung von Verkehrsdaten dieses Mandatsverhéltnis von Anfang an
mit Unsicherheiten hinsichtlich seiner Vertraulichkeit belastet wird. Die allgemeine Verschwiegen-
heitspflicht des Anwalts und das Berufsgeheimnis im Verhdltnis Anwalt — Mandant erstrecken sich
auf alles, ,was dem Rechtsanwalt in Ausiibung seines Berufs anvertraut oder ihm bei Gelegenheit
seiner Berufsausiibung bekannt geworden ist“’®?. Dazu zahlt bereits das Mandatsverhéltnis selbst
bzw. die Kontaktaufnahme Ratsuchender — es ist geschiitztes Geheimnis™®, welches durch Auswer-
tung und Rekonstruktion der Kommunikationsdaten des Mandanten mit dem Anwalt praktisch offen-
bar wird.

In gleicher Weise greift die Vorratsdatenspeicherung in die Berufsausiibung sonstiger Vertrauens-
berufe ein. So droht die Vorratsdatenspeicherung von der telekommunikativen Kontaktaufnahme mit
Beratern (z.B. Telefonseelsorge, Eheberatung, Suchtberatung, AIDS-Beratung, Schwangerschaftsbe-
ratung, Geistlichen, Psychotherapeuten) abzuschrecken. Schon aus dem Kontakt mit einer speziali-
sierten Beratungseinrichtung, einem Facharzt, einem Psychotherapeuten usw. kénnen sich weitrei-
chende Riickschliisse auf Gesundheit und Geisteszustand des Patienten ziehen lassen. Kontakte mit

760 Vgl. BVerfGE 97, 228 (263); Friedrich, Verpflichtung, 165.

761 BVerfG, 2 BvR 2094/05 vom 18.4.2007, Absatz-Nr. 42 f., http://www.bverfg.de/entscheidungen/-
rk20070418_2bvr209405.html.

762  Dahs, Taschenbuch des Strafverteidigers, 4. Aufl., Rndr. 30.

763  Ebenda.
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Geistlichen lassen auf die Religion, Kontakte mit Wirtschaftsprifern und Steuerberatern auf finanziel-
le Verhdltnisse der Gesprachsperson schlieBen. Journalisten droht der Verlust von Informanten und
damit von Informationen, mit deren Hilfe Missstdnde in Staat und Gesellschaft aufgedeckt werden
kénnen, wenn Informanten kiinftig mit einer jederzeit moglichen Identifizierung ihrer Person rechnen
missen.

Ein Eingriff in Art. 12 Abs. 1 GG liegt somit vor, soweit gewerbsmalige Anbieter von Telekom-
munikationsdiensten zu einer Vorratsspeicherung von Telekommunikationsdaten ihrer Benutzer ver-
pflichtet werden sollen, und soweit Teile des Kommunikations- und Bewegungsverhaltens der Ange-
hoérigen von Vertrauensberufen protokolliert werden sollen.

¢) VerfassungsmaBige Rechtfertigung

Die Berufsfreiheit kann nach der Rechtsprechung des Bundesverfassungsgerichts durch Gesetz oder

auf Grund eines Gesetzes eingeschrankt werden’®.

aa) Berufswahl- oder Berufsausibungsregelung

Die wichtigste Schranke dieses Gesetzesvorbehalts stellt das VerhaltnismaRigkeitsprinzip dar’®®. Es
ist als Berufsauslibungsregelung anzusehen, wenn der Gesetzgeber Telekommunikationsdiensteanbie-
ter zur Vorratsspeicherung von Kommunikationsdaten verpflichtet”®® und Angehérige von Vertrau-
ensberufen in die Speicherung mit einbezieht. Das fiir Berufsausiibungsregelungen aufgestellte Erfor-
dernis, dass verniinftige Erwagungen des Gemeinwohls die Beschrankung zweckmaRig erscheinen
lassen miissen®’, geht der Sache nach uiber das allgemeine VerhaltnismaRigkeitsgebot nicht hinaus.

bb) VerhaltnismaRigkeitspriifung

Das VerhaltnismaRigkeitsgebot ist verletzt. Die Einschrdnkung der Berufsfreiheit durch die 8§
113a, 113b TKG ist nicht verhaltnisméRig im engeren Sinne.

(1) Telekommunikationsanbieter

Dies gilt zum Einen fiir die zur Speicherung verpflichteten gewerbsmaRigen Anbieter von Tele-
kommunikationsdiensten.

Das Bundesverfassungsgericht hat in einer Entscheidung ausgesprochen, dass eine unangemessene
Einschrankung der Berufsausiibung durch ein Gesetz nur vorliege, wenn die wirtschaftliche Existenz
der Gesamtheit der betroffenen Berufsgruppe gefahrdet sei’®. Wahrend das Abstellen auf die Ge-
samtheit der Berufsgruppe akzeptiert werden kann, weil Besonderheiten innerhalb einer Berufsgruppe
an Art. 12 Abs. 1 GG in Verbindung mit Art. 3 Abs. 1 GG gemessen werden kdnnen, ist fraglich, ob
eine unangemessene Einschrankung der freien Berufsausiibung in jedem Fall eine Existenzgefahr-
dung voraussetzt. Die allgemeine Dogmatik zum VerhéltnismaRigkeitsprinzip l&sst es genugen, wenn
der Verlust an grundrechtlich geschutzter Freiheit in einem unangemessenen Verhéltnis zu den Ge-
meinwohlzwecken steht, denen die Grundrechtsbeschrankung dient. Wendet man diese Formel im
Bereich der Berufsfreiheit an, so liegt eine unangemessene Grundrechtsbeschrankung bereits dann
vor, wenn ihr keine Uberwiegenden Interessen des Allgemeinwohls gegeniiber stehen, und nicht erst,
wenn ein Berufszweig in seiner Existenz gefahrdet wird. Eine abweichende Handhabung im Bereich
der Berufsfreiheit kdnnte sich mit einem niedrigeren Stellenwert der Berufsfreiheit im Vergleich zu
anderen Grundrechten rechtfertigen lassen, jedenfalls soweit nur die Freiheit der Berufsausibung
betroffen ist. Zwar kann die Tatsache, dass ein Eingriff in die Freiheit der wirtschaftlichen Betétigung
weniger schwer wiegen mag als ein Eingriff in andere, enger mit der menschlichen Personlichkeit
verbundene Freiheiten, im Rahmen der Abwégung Berlcksichtigung finden. Allein dieser Umstand
kann aber nicht geniigen, um beispielsweise schwerwiegende Beeintrachtigungen der wirtschaftlichen
Rentabilitat eines Berufs, denen nur geringe Vorteile fir das Gemeinwohl gegeniiber stehen, zu recht-
fertigen.

Beschrénkungen der Berufsfreiheit kénnen daher auch ohne Gefahrdung der Existenz einer Berufs-
gruppe unverhaltnismaRig sein. Mal3geblich ist — auch bei Einschrankungen der Berufsausiibungsfrei-
heit —, ob die Grundrechtsbeschrankung durch Gberwiegende Allgemeininteressen gerechtfertigt ist
oder nicht. Die abweichende Entscheidung des Bundesverfassungsgerichts auf dem Gebiet der Be-
rufsfreiheit beruhte moéglicherweise darauf, dass das Gericht Uber eine — seiner Meinung nach — in

764  J/P6-Jarass, Art. 12, Rn. 19 f. m.w.N.

765 Dazu Seite 45.

766  Ebenso fiir die allgemeine Pflicht zur Vorhaltung von Uberwachungsvorrichtungen VG Koln, CR 2000, 747 (749).
767  Vgl. BVerfGE 7, 377 (405).

768 BVerfGE 30, 292 (325).
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hohem MaRe geeignete MalRnahme zum Schutz wichtiger Rechtsglter zu entscheiden hatte und die
angefiihrte Aussage daher nur in diesem Zusammenhang Geltung beansprucht.

Bei der Prifung der VerhaltnismaRigkeit im engeren Sinne kann auf die Ausfiihrungen zu Art. 10
Abs. 1 Var. 3 GG verwiesen werden, was den mdglichen Nutzen einer Vorratsspeicherung von Tele-
kommunikationsdaten angeht™®®. Mitunter wird behauptet, dass eine EU-weite Kommunikationsdaten-
speicherung fir die betroffenen Unternehmen insoweit nitzlich sei, als sie vor Wetthewerbsverzer-
rungen durch von Mitgliedstaat zu Mitgliedstaat unterschiedliche Belastungen geschitzt wirden.
Diese Argumentation ist abzulehnen. Im Rahmen des Art. 12 Abs. 1 GG kommt es zuallererst auf die
Situation deutscher Unternehmen an. Deutsche Unternehmen sind aber im Wettbewerb bereits nicht
benachteiligt, weil hierzulande bisher keine Pflicht zur Vorratsspeicherung von Telekommunikations-
daten besteht. Das Fehlen einer Kommunikationsdatenspeicherungspflicht bedeutet umgekehrt einen
Vorteil deutscher Unternehmen im Wettbewerb, der durch die Richtlinie 2006/24/EG beseitigt wird.
Aber auch fir solche auslandische Unternehmen, die einer Vorratsspeicherungspflicht bereits unter-
worfen sind, ware ein Entlastungseffekt kaum spirbar. Zunéchst einmal steht die Richtlinie
2006/24/EG umfassenderen Regelungen in den Mitgliedstaaten nicht entgegen und sieht nur einen
Mindeststandard vor. Ihre Umsetzung kann daher nicht verhindern, dass es auch weiterhin erhebliche
Wettbewerbsverzerrungen innerhalb der EU gabe. Die verbleibende Entlastung bereits betroffener
Unternehmen wird dadurch relativiert, dass der Kostenvorteil aulereuropéischer Unternehmen, die
einer Pflicht zur Vorratsspeicherung nicht unterliegen, in jedem Fall bestehen bleibt und die Européi-
sche Union einen ,,verzerrten Wettbewerb* von Seiten dieser Unternehmen im Zeitalter einer globalen
Informationswirtschaft nicht verhindern kann. Die Entlastung einiger Unternehmen von einem ,,ver-
zerrten Wettbewerb* innerhalb der EU kann die Wettbewerbsnachteile fiir die durch die Richtlinie
2006/24/EG erstmals von einer Vorratsspeicherung betroffenen Unternehmen somit nicht aufwiegen,
so dass von einem Nutzen fiir die betroffenen Unternehmen insgesamt keine Rede sein kann.

Mit welchen Belastungen der betroffenen Unternehmen eine Verpflichtung zur Vorratsspeicherung
verbunden ist, lasst sich abstrakt nicht bestimmen’™. Es kommt auf die Ausgestaltung der Regelung
im Einzelnen an’"?, insbesondere hinsichtlich der genauen Art der zu speichernden Daten’’?. AuRer-
dem héngt es vom jeweiligen Geschéaftsmodell eines Unternehmens ab, inwieweit die erforderlichen
Einrichtungen bereits vorhanden sind oder zusétzliche Investitionen erforderlich sind’®. Zukiinftige
Geschaftsmodelle kénnen schlieflich dazu flihren, dass bisher verfugbare Daten nicht mehr zur Ver-
figung  stehen  werden™.  Eine Quantifizierung der Belastungen infolge  einer

Kommunikationsdatenspeicherungspflicht ist daher schwierig.

(&) Speicherungskosten

Wiéhrend Anbieter von Inhalten im Internet, das hei8t Betreiber von Internet-Servern, regelmagig
schon Uber die zur Aufzeichnung von Kommunikationsdaten erforderlichen Einrichtungen verfiigen,
sind bei Anbietern von E-Mail und sonstiger Individualkommunikation im Internet, bei Anbietern von
Internetzugangen und bei Betreibern von Internet-Verbindungsnetzen hohe Anlaufkosten zu erwarten.
Da die meisten Geschaftsmodelle dieser Unternehmen keine Aufzeichnung von Internet-
Kommunikationsdaten erfordern, verfiigen diese Anbieter nicht iber die dazu erforderlichen Gerate.
Zudem ist diese Gruppe von Unternehmen in Deutschland bisher gemiR § 3 Abs. 2 TKUV teilweise
von der Pflicht zur Vorhaltung von Uberwachungseinrichtungen befreit’”, so dass insoweit auch
Gerate zur Inhaltsiiberwachung nicht zur Verfligung stehen. Eine Pflicht zur Vorratsspeicherung aller
Kommunikationsdaten wiirde den standigen Einsatz spezieller Gerate durch die Anbieter erfordern,
was hohe anfangliche Investitionskosten zur Folge hatte’®. Weitere Kosten fielen fiir die technische
Nachriistung an, die fur die Trennung von Kommunikationsdaten und Nachrichteninhalten notwendig
wiare’”". Insgesamt gesehen miissten bei vielen Unternehmen die Mehrzahl der bisher eingesetzten
Gerdte ausgewechselt werden”.  Dariiber hinaus kann der Kauf von Hardware-
Verschlusselungsmodulen erforderlich sein, um die unbefugte Kenntnisnahme durch Dritte zu verhin-
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dern”. AOL GroRbritannien schétzt die anfinglichen Investitionskosten fiir das eigene Unternehmen

auf 39 Millionen Euro™, was — hochgerechnet auf alle britischen Internet-Access-Provider — Anlauf-
kosten in Hohe von etwa 160 Millionen Euro bedeuten wiirde. Wahrend in den USA ein Erstattungs-
anspruch vorgesehen ist’®" und auch in GroRbritannien der Staat einen ,,fairen Anteil* der Kosten zu
tragen hat"®, kennen weder das geltende deutsche Recht noch die Vorschldge zur Einfilhrung einer
Vorratsspeicherung einen Erstattungsanspruch betroffener Unternehmen fiir anfangliche Investitions-
kosten. Das JVEG greift nur fir Aufwendungen aufgrund einzelner Auskunftsersuchen.

Was die erforderliche Speicherkapazitat angeht, so wird auf Seiten der Internetwirtschaft zwar teil-
weise von angeblich erforderlichen ,,Lagerhallen” und einem drohenden ,,Ersticken im Datenmdiill*
gesprochen’® oder auch behauptet, dass die Speicherung solcher Datenmengen iiberhaupt ,,unmég-
lich“ sei”. Davon kann aber bei VVorhandensein der erforderlichen finanziellen Mittel nicht ausge-
gangen werden. Allerdings ware eine Vorratsspeicherung von Telekommunikationsdaten mit hohen
Kosten verbunden. Die deutschen Provider rechnen mit Kosten von mehreren hunderttausend bis
Millionen Euro pro Anbieter, wenn sie zu einer generellen Vorratsspeicherung von Kommunikations-
daten verpflichtet wiirden®. Bei groReren Unternehmen kénnten sogar Kosten im mehrstelligen Mil-
lionenbereich anfallen’®. In GroRbritannien hat die Regierung die mit einer Vorratsspeicherung ver-
bundenen Kosten auf insgesamt ca. 30 Millionen Euro geschatzt’®. Berechnungen einzelner Unter-
nehmen zeigen aber, dass diese Zahl allenfalls die Kosten fiir die bloRe Datenspeicherung abdecken
kann"®. AOL GroRbritannien geht allein fir sein Unternehmen bereits von Speicherkosten in Hohe

von 14 Millionen Euro pro Jahr aus’®.

Auf dem Gebiet von E-Mails lassen sich eigene Rechnungen anstellen. Bei jeder E-Mail fallen etwa
1,6 Kilobyte an Kommunikationsdaten an (sog. ,,Header*), die sich auf etwa ein Drittel ihrer GroRe
komprimieren lassen. In den USA werden schdtzungsweise 300 Millionen E-Mails pro Tag ver-
sandt”®. Anhand der jeweiligen Zahl von Internetnutzern’" auf Deutschland iibertragen ergaben dies
etwa 50 Millionen deutscher E-Mails pro Tag. Es fielen dann etwa 25 Gigabyte pro Tag’*? und iiber 9
Terabyte pro Jahr allein an E-Mail-Kommunikationsdaten an. Auch insoweit handelt es sich um e-
norme Datenmengen.

AOL GroRbritannien rechnet allein fiir sein Unternehmen mit einem Kommunikationsdatenvolu-
men von 800 Gigabyte pro Tag, was einem Speichervolumen von 292 Terabyte oder 360.000 CD-
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Roms pro Jahr entspricht’®, Ob bei diesen Berechnungen eine mégliche Kompression der Daten
beriicksichtigt wurde, ist unklar. Uber AOL werden jeden Tag 329 Millionen Internetverbindungen
hergestellt und 597 Millionen E-Mails versandt’.

In der Literatur werden die bei einer Kommunikationsdatenspeicherung vorzuhaltenden Datenmen-
gen teilweise weit hoher geschatzt. Eine Berechnung geht von 4,7 Terabyte Kommunikationsdaten
pro Tag seitens der deutschen Internet-Access-Provider, 9,75 Terabyte am Tag seitens der deutschen
Internet-Content-Provider und 150 Gigabyte pro Tag seitens der deutschen E-Mail-Provider aus’®.
Bei einer Speicherungsfrist von sechs Monaten missten insgesamt 2.700 Terabyte an Daten standig
vorgehalten werden, was Kosten von 2 Milliarden Euro pro Jahr verursachen kdnne’. Dies mache

3,5% des Umsatzes der deutschen Internetwirtschaft aus™.

Im Internetbereich ist Uber die gegenwartigen Zahlen hinaus zu beachten, dass die Zahl der Inter-
netnutzer in Deutschland durchschnittlich um ein Drittel pro Jahr steigt’®®. In Bezug auf die Zahl von
Internetnutzungsvorgangen sind daher exponenzielle Steigerungsraten zu erwarten’®. Gegenwartig
verdoppelt sich die Menge der Uber das Internet Ubertragenen Daten binnen eines Zeitraums von we-
niger als einem Jahr®®. Auf der anderen Seite ist zu beriicksichtigen, dass Speichermedien laufend
leistungsfahiger und preisgiinstiger werden.

Im Telefonbereich ist von erheblich geringeren Datenmengen auszugehen, die auf Vorrat gespei-
chert werden miissten. Bei den Telefondienstanbietern ist die fiir eine Aufzeichnung von Kommuni-
kationsdaten erforderliche Hardware bereits weitgehend vorhanden, weil diese Verbindungsdaten
bereits heute regelmaBig zu Abrechnungszwecken aufzeichnen (etwa Anschlussnummer, Zielnum-
mer, Zeitpunkt und Dauer eines Anrufs). Auch hier ware aber ein erheblicher Ausbau der vorhande-
nen Speicherkapazitat erforderlich®”.

(b) Sonstige Kosten

Kosten in weit hoherer GrélRenordnung als fiir die Speicherung fallen fur die Verwaltung, Aufberei-
tung und Ubermittlung gespeicherter Kommunikationsdaten an die Eingriffsbehérden an®®. Es miiss-
te etwa erst neue Software entwickelt werden, um die enormen Datenbestdnde zu verwalten und den
Zugang zu gesuchten Daten zu gewahrleisten®®. Die Gewahrleistung der Zugriffsmoglichkeit ist
besonders kompliziert, wenn die Daten an verschiedenen Orten oder in verschiedenen L&ndern anfal-
len oder gespeichert werden®*, Sodann ist der Vorgang des Aufsuchens erwiinschter und des Ausfil-
terns unerwinschter Daten mit erheblichem Aufwand verbunden. Vor allem fallt der héhere Personal-
aufwand ins Gewicht, der durch Bereitschaftsdienste, Prifpflichten und die Datenadministration ver-
ursacht wiirde®”. Eine generelle Vorratsspeicherung von Telekommunikationsdaten hétte zur Folge,
dass die betroffenen Unternehmen ein Vielfaches der Kommunikationsdaten vorhalten missten, die
sie gegenwartig speichern. Dies l&sst einen entsprechenden Anstieg der Zahl von Auskunftsersuchen
erwarten. Bereits bisher beschéftigt die Deutsche Telekom AG flinf Mitarbeiter allein zur Bearbeitung
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von Anfragen nach § 100g StPO®®. Durch Auskiinfte iiber Verbindungsdaten wird der Konzernetat
Jahr fir Jahr mit Betragen im zweistelligen Millionenbereich belastet®®’. Hinzu kommen Aufwendun-

gen fiir die Ausbildung des Personals®®.

Weitere Kosten kénnen durch Haftungsfélle entstehen. VerstoRe gegen die angefochtenen Normen
sind mit BuRgeldern bedroht. Weiterhin kénnen Kunden das Unternehmen auf Schadensersatz ver-
klagen, wenn es zu einem Missbrauch der bei dem Unternehmen gespeicherten Daten kommt. Unter-
nehmensverbande argumentieren nicht zu Unrecht, dass sich solche Falle nicht immer vermeiden
lassen®®. Selbst wenn im einzelnen Fall kein Verschulden des Unternehmens oder eines Mitarbeiters
vorliegt, ist die Vorhaltung sensibler Daten eine gefahrentrachtige Tétigkeit, die notwendigerweise
das Risiko von Verletzungen der Datensicherheit mit sich bringt. Es ware falsch, dieses Risiko den
Unternehmen oder, durch Haftungsbefreiung, den Betroffenen aufzubiirden. Dieses Risiko muss
vielmehr der Staat tragen, wenn er im &ffentlichen Interesse eine VVorratsspeicherung flir geboten halt.

Es wird geschatzt, dass Uberwachungskosten bereits heute bis zu 15% jeder Telefonrechnung aus-
machen®’. Im Telefonbereich ist insbesondere die Zielwahlsuche ein erheblicher Kostenfaktor, weil
nach geltendem Recht fur die dazu erforderliche Computerbenutzung keine Entschadigung gewahrt
wird®'!, Eine Zielwahlsuche wird erforderlich, wenn die Staatsanwaltschaft Auskunft dariiber ver-
langt, wer in einem bestimmten Zeitraum einen bestimmten Anschluss angerufen hat (§ 100g Abs. 2
StPO). Die Erteilung einer solchen Auskunft ist technisch sehr aufwandig, weil sémtliche Verbindun-
gen aller Kunden des befragten Unternehmens durchsucht werden miissen®'?. Die technischen Kosten
fir eine solche Suche werden auf 750 Euro pro Uberpriiftem Tag und Anschluss beziffert®*. Hohe
Kosten entstehen auch dann, wenn die Staatsanwaltschaft dariber Auskunft verlangt, wer in einem
bestimmten Zeitraum in einer bestimmten Gegend mit seinem Mobiltelefon telefoniert hat (so genann-
te Funkzellenabfrage, § 100h Abs. 1 S. 2 Var. 1 StPO).

Eine Reduktion der Kosten einer Vorratsspeicherung von Telekommunikationsdaten wére méglich,
wenn samtliche Kommunikationsdaten an eine private oder 6ffentliche Zentralstelle zum Zweck der
Erteilung von Auskiinften an die Eingriffsbehérden tibermittelt wiirden®. Die Vorhaltung von Perso-
nal und Einrichtungen wére dann nur bei dieser Stelle erforderlich. Die Wirtschaft ist einer solchen
Loésung zugeneigt®. Andererseits missten die anfallenden Kommunikationsdaten standig an die
Zentralstelle iibermittelt werden, um auch Verlangen nach Echtzeit-Ubermittlung (Art. 20, 33 CCC)
nachkommen zu kénnen. Dies wiirde den kostensparenden Effekt mindestens dampfen. Dariiber hin-
aus wiirde die Schaffung einer solchen Zentraleinrichtung zulasten der Betroffenen gehen®® und die
UnverhaltnismaRigkeit des Eingriffs in Art. 10 Abs. 1 Var. 3 GG weiter verstarken. Diese Lésung
kann bei der folgenden Betrachtung daher auRer Betracht bleiben. Das gleiche gilt fir Ansétze, den
Bedgagfstrégem einen Online-Zugriff auf die Datenbanken der betroffenen Unternehmen zu eroff-
nen-*’.

(c) Ergebnis

Fraglich ist, mit welchen Belastungen fiir die betroffenen Berufszweige eine Kommunikationsda-
tenspeicherungspflicht insgesamt verbunden wére. Die Deutsche Telekom AG geht davon aus, dass
eine Vorratsdatenspeicherungspflicht von sechs Monaten das Unternehmen im Festnetz- und Mobil-
funkbereich zu Investitionen in Hohe von 180 Millionen Euro zwingen sowie jahrliche Mehrkosten
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810 Seeger, Martin vom Internet-Access-Provider Netuse, zitiert bei Klotz, Karlhorst: Die Polizei, dein Freund und Mixer,
www.sueddeutsche.de/computer/artikel/382/6376/.

811 Etwa OLG Stuttgart, NStZ 2001, 158; OLG KaélIn, NStZ-RR 2001, 31.

812  Konigshofen, Thomas (Datenschutzbeauftragter der Deutschen Telekom AG), zitiert bei Krempl, Stefan: Datenschutz
ade? Telepolis, Heise-Verlag, 29.12.2001, www.heise.de/tp/deutsch/inhalt/te/11456/1.html.

813  Angabe bei LG Stuttgart, MMR 2001, 255 (257).

814  NCIS Submission (1), Punkt 6.2.3.

815 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG (1), 6.

816  Seite 103.

817  Vgl. dazu NCIS Submission (1), Punkt 6.6.3.
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von weiteren 40 Millionen Euro verursachen wiirde®®. Nach einer anderen Schatzung sind fiir jedes
groRere Festnetz- oder Mobilfunkunternehmen einmalige Investitionskosten in ,dreistelliger Millio-
nenhéhe* sowie jahrliche Mehrkosten von weiteren 50 Millionen Euro zu erwarten®. Im Internetbe-
reich wird mit ,,um ein Vielfaches* héheren Kosten als im Telefoniebereich gerechnet®”. Konkrete
Zahlen beziiglich der drohenden Gesamtkostenbelastung sind fur GroRbritannien verfugbar, wo es
bereits konkrete Plane zur Einfuhrung einer Kommunikationsdatenspeicherungspflicht gibt. Bisher
fallen bei den britischen Telekommunikationsunternehmen im Internet- und Telefonbereich Kosten in
Hohe von etwa 14 Millionen Euro pro Jahr an, um kundenbezogene Daten zu speichern und zu ver-
walten®, Die zusétzlichen Kosten durch eine generelle Vorratsspeicherung von Telekommunikati-
onsdaten werden im Internet-Bereich auf 60 Millionen Euro pro Jahr geschatzt®? Fir die gesamte
Telekommunikationsbranche ist von mehr als 150 Millionen Euro die Rede®. Die Kosten, die durch
den Zugriff auf die Daten entstehen, sind in dieser Zahl noch nicht enthalten; insoweit ist in GroRbri-
tannien ein Entschadigungsanspruch der Unternehmen vorgesehen. Ubertragt man die britische Zahl
anhand der Einwohnerzahlen®* auf Deutschland, dann ergében sich Kosten von iiber 206 Millionen
Euro pro Jahr®®. Weitere indirekte Kosten kénnen durch den Verlust an Kundenvertrauen entstehen,
der zu einer generell reduzierten Inanspruchnahme von Diensten fiihren kann®?°. Im Internetbereich,
wo bisher kaum Kommunikationsdaten gespeichert werden mussten, wird damit gerechnet, dass die
Betriebskosten eines Internet-Access-Providers bei Einfihrung einer Kommunikationsdatenspeiche-

rungspflicht um etwa 15-20% steigen wiirden®’.

In Anbetracht der schmalen Gewinnmargen in der Telekommunikationsbranche ware eine Vorrats-
speicherung von Telekommunikationsdaten daher mit hohen finanziellen Belastungen fir die betrof-
fenen Unternehmen verbunden. Angesichts der genannten Summen wird die Einfiihrung einer Vor-
ratsspeicherung von Telekommunikationsdaten teilweise als unverhaltnisméaBige Belastung der Un-

ternehmen angesehen®®, gerade wenn keine Kostenerstattung vorgesehen ist®>°.

Allerdings konnte bei der VerhéltnismaRigkeitspriifung zu berticksichtigen sein, dass Unternehmen
Kostensteigerungen unter Umsténden ausgleichen kénnen, etwa indem sie von ihren Kunden hohere
Entgelte verlangen. Im besten Fall kénnen negative Auswirkungen auf die Ertragslage der Unterneh-
men sogar ganzlich verhindert werden. Fraglich ist, wie die VerhdltnisméRigkeit einer Kommunikati-

818 Deutsche Telekom AG: Schriftliche Stellungnahme zur 6ffentlichen Anhdrung am 09.02.2004 in Berlin zum Entwurf
eines Telekommunikationsgesetzes (TKG), in Ausschussdrucksache 15(9)961, www.bitkom.org/files/documents/-
StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf, 150 (163).

819 Bundesverband der Deutschen Industrie (BDI), BDI-Positionspapier zum Entwurf eines EU-Rahmenbeschlusses zur
Einfuhrung  einer  verbindlichen  Vorratsdatenspeicherung,  07.07.2004,  www.bdi-online.de/sbrecherche/-
infostartpage.asp?InfolD={56 A443EE-2C51-4E56-BA12-B5EEE890FEEE}, 6.

820 Bundesverband der Deutschen Industrie (BDI), BDI-Positionspapier zum Entwurf eines EU-Rahmenbeschlusses zur
Einfuhrung  einer  verbindlichen  Vorratsdatenspeicherung,  07.07.2004,  www.bdi-online.de/sbrecherche/-
infostartpage.asp?InfolD={56 A443EE-2C51-4E56-BA12-B5EEE890FEEE}, 6.

821  NCIS Submission (1), Punkt 6.6.4.

822  Perry, Roland (Director of Public Policy des London Internet Exchange, Linx), zitiert bei Grossman, Wendy: A new
blow to our privacy, The Guardian, 06.06.2002, www.guardian.co.uk/Archive/Article/0,4273,4427430,00.html.

823  APIG, Communications Data, 24.

824  Nach Eurostat Jahrbuch 2002, Menschen in Europa (1), 3.

825  Vgl. auch Wirtschaftsausschuss des Bundesrates in BR-Drs. 755/2/03, 37: ,,Erste entsprechende Schétzungen sprechen
von einem Volumen von 200 Millionen Euro jéhrlich.”

826  G8 Workshop, Potential Consequences for Data Retention.

827  Tim Snape (ISPA UK), zitiert bei BBC News Online, Net snooping laws ,too costly*; Einzinger (Generalsekretar Internet
Service Providers Austria), Brief an Bundeskanzler Dr. Wolfgang Schiissel; ISPA Austria: ISPA lehnt EU-VorstoR fiir
verpflichtende Datenspeicherung ab, 07.05.2004, www.ispa.at/wwwi/getFile.php?id=452.

828 EDSB-Konferenz, Europaische Datenschutzbeauftragte: Statement at the International Conference in Cardiff (09.-
11.09.2002) on mandatory systematic retention of telecommunication traffic data, BT-Drs. 15/888, 176; eco, Electronic
Commerce Forum e.V., Verband der deutschen Internetwirtschaft: Pressemitteilung vom 31.05.2002 zur Gesetzesinitia-
tive des Bundesrats vom 31.05.2002 (BR-Drs. 275/02), www.eco.de/presse/mitteilungen/2002/02-05-31_de.htm; eco,
Electronic Commerce Forum e.V., Verband der deutschen Internetwirtschaft: Vorratsdatenspeicherung ist verfassungs-
widrig! Pressemitteilung vom 17.12.2003, www.eco.de/servlet/PB/menu/1236462_pcontent_I1/content.html; GDD, Ge-
sellschaft fur Datenschutz und Datensicherung e.V.: Bundesratsinitiative zur Vorratsdatenspeicherung verstdRt gegen e-
lementare Grundsétze des Datenschutzes, Pressemitteilung vom 05.06.2002, www.rainer-gerling.de/aktuell/vorrat.html;
BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02), 12.08.2002,
www.bitkom.org/files/documents/Position_BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 8; Einzinger (Ge-
neralsekretar Internet Service Providers Austria), Brief an Bundeskanzler Dr. Wolfgang Schiissel.

829  Wirtschaftsausschuss des Bundesrates in BR-Drs. 755/2/03, 37; eco, Electronic Commerce Forum e.V., Verband der
deutschen Internetwirtschaft: Pressemitteilung vom 31.05.2002 zur Gesetzesinitiative des Bundesrats vom 31.05.2002
(BR-Drs. 275/02), www.eco.de/presse/mitteilungen/2002/02-05-31_de.htm: ,,wirtschaftlich untragbar®; vgl. auch allge-
mein Germann, 576: Zumutbar nur, wenn die zusatzlichen Kosten lediglich einen geringen Teil der Gesamtkosten des
Unternehmens ausmachten.

113



Verfassungsbeschwerde Vorratsdatenspeicherung e Beschwerdeschrift vom 31.12.2007

onsdatenspeicherungspflicht in diesem bestmdglichen Fall zu beurteilen wére. Zwar kénnen Be-
rufsaustibungsregelungen auch unabhéngig von ihren finanziellen Auswirkungen mit Belastungen flr
die Betroffenen verbunden sein. Durch eine Vorratsspeicherungspflicht wirden die betroffenen Un-
ternehmen etwa zu staatlichen Hilfsdiensten verpflichtet, die ansonsten nicht Bestandteil ihrer Téatig-
keit wéren. Angesichts der Tatsache, dass ein Beruf vorwiegend zur Gewinnerzielung ausgebt wird,
wiegen solche Beeintréchtigungen aber weniger schwer, wenn trotz der staatlichen Inanspruchnahme
gleich bleibende Gewinne zu erzielen sind. Im vorliegenden Zusammenhang kommt hinzu, dass Tele-
kommunikationsanbieter schon heute regelméRig Kommunikationsdaten speichern, es sich also nicht
um eine ganz unternehmensfremde Tatigkeit handelt®°. Wenn Unternehmen hohere Kosten dauerhaft
durch hohere Einnahmen oder durch andere MaBnahmen ausgleichen kénnen, entstehen ihnen daher
letztlich keine wesentlichen Nachteile; in diesem Fall ist ihnen eine Vorratsspeicherungspflicht zu-
mutbar.

Im Sinne eines effektiven Grundrechtsschutzes sind Mdglichkeiten eines Kostenausgleichs aller-
dings nur insoweit zu berlicksichtigen, wie ein Kostenausgleich jedenfalls typischerweise auch tat-
sachlich méglich ist®. Zwar mag die jeweilige Marktlage kein geeignetes Kriterium fiir die Verfas-
sungsmaBigkeit eines Gesetzes sein®*2. Jedoch kann nicht auer Acht gelassen werden, wenn ein Auf-
fangen von Mehrkosten nach den tatsachlichen wirtschaftlichen Gegebenheiten typischerweise und
dauerhaft, also gerade unabhangig von der jeweiligen Marktlage, unmdglich ist.

Fraglich ist demnach, inwieweit den von einer Vorratsspeicherungspflicht potenziell betroffenen
Unternehmen eine Umlegung ihrer Mehrkosten tatsdchlich moglich wéare. Wie oben ausgefuhrt, sind
die Kunden von Telekommunikationsdiensteanbietern regelmaRig auf deren Dienste angewiesen. Legt
man eine Kostensteigerung um 15% infolge einer Kommunikationsdatenspeicherungspflicht zugrun-
de, dann wére auch nicht zu befirchten, dass Kunden in grolem Malistab auf Anbieter aus Drittlan-
dern ausweichen wirden. Es ware dann davon auszugehen, dass zumindest groRe Unternehmen ihrer
Mehrkosten weitgehend an ihre Kunden weitergeben kénnten und dadurch keine erheblichen finan-
ziellen EinbuBen erleiden wirden. In diesem Fall ware in einer Vorratsspeicherungspflicht eine an-
gemessene Beschrankung der freien Berufsaustibung zu sehen.

Allerdings ist unklar, mit welchen Kosten eine generelle Vorratsspeicherung von Telekommunika-
tionsdaten tatsachlich verbunden ware und in welchem MaR die betroffenen Unternehmen diese Kos-
ten auffangen konnten. Auch ohne die experimentelle Einfiihrung einer Vorratsspeicherungspflicht
lassen sich diese Fragen néher untersuchen. Zudem duldet die Frage Aufschub, weil eine Vorratsspei-
cherung von Telekommunikationsdaten nicht ausnahmsweise zur Abwendung schwerster Gefahren
dringend erforderlich ist®®. Weil eine Vorratsspeicherungspflicht im Einzelfall zu Insolvenzen und
damit zu irreparablen EinbufRen auf Seiten der Betroffenen fiihren kénnte, war der Gesetzgeber ver-
pflichtet, die ihm zugénglichen Erkenntnisquellen vor Einfihrung einer Kommunikationsdatenspei-
cherungspflicht auszuschépfen und die mal3geblichen Tatsachen vor einer Entscheidung priifen zu

lassen®*,

Eine solche Prifung ist unterblieben. In dem Gesetzentwurf der Bundesregierung heif3t es zur Kos-
tenfrage lediglich, die Kosten lagen je nach Unternehmen ,,zwischen einigen Tausend und mehreren
Hunderttausend Euro“.®® Eine ,,belastbare nahere Quantifizierung* sei nicht méglich. Es sei zu erwarten,
dass die betroffenen Unternehmen die zusatzlichen Kosten bei ihrer Preisgestaltung einkalkulieren
und ,,soweit der [...] Telekommunikationsmarkt dies zuldsst“ an die Kunden weiter geben. Ob eine
solche Umwalzung in allen Fallgruppen mdglich ist, ist nicht geprift worden. Unbericksichtigt bleibt
etwa die grofle Gruppe der Anbieter kostenfreier E-Mail-Dienste, die sich iber Werbung finanzieren
und regelmafig die Erldse flr Werbeeinblendungen nicht selbst festlegen kdnnen, weil sie das Ange-
bot externer Anzeigenvermittler in Anspruch nehmen.

In Ermangelung einer Untersuchung der Refinanzierungsméglichkeiten und der Aufnahme ergéan-
zender Kostenerstattungsregelungen auch fir Investitionskosten ist den betroffenen Unternehmen
eine Kommunikationsdatenspeicherungspflicht nicht zumutbar®® und verstot gegen Art. 12 Abs. 1
GG.

830  Zu diesem Kriterium BVerfGE 30, 292 (324 f.).

831 A.A. BVerfGE 30, 292 (326): Es gentige, wenn keine rechtlichen Hindernisse fiir eine Abwalzung der Kosten bestiinden;
ebenso Friedrich, Verpflichtung, 178 m.w.N.

832 BVerfGE 30, 292 (326).

833  Seite 104.

834  Vgl. Seite 49.

835 Zum Folgenden: Bundesregierung in BT-Drs. 16/5846, 34.

836  Vgl. Breyer, Vorratsspeicherung, 264.
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(2) Vertrauensberufe

UnverhaltnismaBig ist auch die Einschrankung der Berufsfreiheit von Angehdrigen der Vertrauens-
berufe durch die 88 113a, 113b TKG.

Besonders gravierende Einschrankungen drohen investigativ tatigen Journalisten, zu deren Berufs-
bild die intensive Nutzung von Telekommunikation gehort. Sie erwartet der Verlust von Informanten
und damit von Informationen, mit deren Hilfe Missstdnde in Staat und Gesellschaft aufgedeckt wer-
den koénnen. Die zentrale Rolle der Presse als ,,vierte Gewalt” zur Kontrolle des Staates wird empfind-
lich geschwdcht, wenn dem Staat unliebsame Informantenkontakte monatelang nachvollziehbar wer-
den. Der Journalist Detlef Drewes hat nach Inkrafttreten der Vorratsdatenspeicherung in Belgien
erlebt, dass Informanten den Kontakt mit ihm abbrachen.®*” So hat ihn ein Informant aus der rechtsna-
tionalen Partei ,,Vlaams Belang* gebeten, ihn nie wieder anzurufen, weil mit der VVorratsdatenspeiche-
rung ,,alles iberwacht* wiirde.*® Eine Kontaktperson bei Europol sei seit kurzem nur noch zu persén-
lichen Kontakten bereit. AuRerdem ist Detlef Drewes der Uberzeugung, dass er seine jahrelangen
Recherchen zum Thema Kinderpornografie nach Inkrafttreten der Vorratsdatenspeicherung mangels
auskunftsbereiter Informanten nicht mehr durchfiihren kénnte.

In besonderer Weise betroffen sind ferner die Angehérigen beratender Berufe, die sich auf die Be-
ratung per Telefon oder Internet spezialisiert haben (z.B. Telefonseelsorge, Eheberatung, Suchtbera-
tung, AIDS-Beratung, Anwalts-Hotlines). Diese haben mit einem deutlichen Einbruch der Inan-
spruchnahme ihrer Dienste zu rechnen, wenn kiinftig jede Kontaktaufnahme aufgezeichnet wird und
monatelang nachvollzogen werden kann. Es wurde bereits dargelegt, dass der bloBe Umstand einer
Kontaktaufnahme mit einer bestimmten Beratungsstelle weitreichende Schliisse auf das Privatleben
der Betroffenen zulassen kann.

Die sonstigen Angehorigen von Vertrauensberufen werden zumindest bei besonders sensiblen Kon-
takten und Gespréchspartnern damit konfrontiert werden, dass telekommunikative Kontakte entweder
durch personliche Kontakte ersetzt werden mussen oder insgesamt unterbleiben. Dies gilt sowohl fiir
entgegen genommene wie auch fiir selbst getatigte Verbindungen in Austibung der beruflichen Tatig-
keit.

Die angefochtenen Regelungen kennen keine Ausnahmen fiir Berufsgeheimnistrager und Vertrau-
ensberufe. Auch auf der Zugriffsebene lasst 8§ 160a StPO in verschiedenen Situationen Eingriffe in
besondere Vertrauensverhaltnisse zu. Die Norm gilt ohnehin nur fiir den Bereich der Strafverfolgung,
wahrend die einschldagigen Zugriffsnormen weit dartiber hinaus gehen, etwa § 113 TKG, der unter
anderem die Identifizierung von Internet- und E-Mail-Nutzern anhand von Verbindungsdaten ermég-
licht. Unabhangig von der Zugriffsregelung liegt das Schwergewicht der Beeintrachtigung schon in
dem Risiko, dass das Vertrauensverhéltnis — legal oder illegal — in den folgenden sechs Monaten
aufgedeckt werden koénnte und den Betroffenen durch das Bekanntwerden schwerwiegende Nachteile
entstehen konnten.

Diesen negativen Auswirkungen steht ein kaum messbares 6ffentliches Interesse gegentiber. Bereits
dargelegt worden ist, dass nur in einem verschwindend geringen Teil der strafrechtlichen Ermitt-
lungsverfahren das bisherige Instrumentarium unzureichend ist und Vorratsdaten hilfreich wéren.®®
Berucksichtigt man nur die Verfahren, in denen gerade auf Kommunikationen von oder mit Berufs-
geheimnistrédgern zugegriffen werden misste und dies nach § 160a StPO zuléssig wére, so wird die
Anzahl der relevanten Strafverfahren praktisch 0 betragen. Insgesamt gesehen sind die Belange des
Rechtsglterschutzes gewéhrleistet, auch ohne dass die Telekommunikation von oder mit sémtlichen
Berufsgeheimnistragern verdachtsunabhdngig nach ihren Umsténden auf Vorrat gespeichert werden
musste.

Die Abwégung des potenziellen Nutzens mit den Nachteilen einer systematischen Protokollierung
des Telekommunikationsverhaltens von und mit Berufsgeheimnistragern ergibt, dass das Interesse an
der verbesserten strafrechtlichen Verfolgung moglicher Einzelfélle hinter die Grundrechte der Viel-
zahl rechtmaRig handelnder Betroffener zuriicktreten muss. Das Verbot einer Vorratsdatenspeiche-
rung dient insoweit dem — gegeniiber einer mdglichen verbesserten Strafverfolgung héherwertigen —
Zweck, personliche Geheimnisse der unzéhligen rechtmaRig handelnden Betroffenen vor unberechtig-
ten und missbrauchlichen Zugriffen zu schiitzen und den unbefangenen Kontakt mit Angehdérigen von
Vertrauensberufen zu ermdglichen. Im Fall von Presseinformanten und der Kontaktpersonen von

837  Mérkische Allgemeine vom 11.10.2007, http://www.maerkischeallgemeine.de/cms/beitrag/11038603/492531/.

838 Zum folgenden Drewes, http://www.humanistische-union.de/themen/datenschutz/vorratsdaten/fachtagung/-
fachtagung_details/back/fachtagung/article/vorratsdatenspeicherung-in-der-medienpolitischen-diskussion/.

839  Seite 35.
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Abgeordneten dient dieser Schutz in besonderer Weise auch dem demokratischen Gemeinwesen ins-
gesamt, das auf eine effektive Kontrolle der 6ffentlichen Gewalt angewiesen ist.
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6. Die Eigentumsgarantie (Artikel 14 Abs. 1 GG)

Die 8§ 113a, 113b TKG greifen insoweit in die Eigentumsgarantie ein, wie sie dazu fuhren, dass
bisher zum Angebot von Telekommunikationsdiensten genutzte Einrichtungen von dem Nutzungsbe-
rechtigten nicht mehr genutzt werden konnen, weil die Einrichtungen eine Vorratsspeicherung von
Telekommunikationsdaten nicht erlauben. Dieser Eingriff ist unverhdltnismaRig, weil das Gesetz
nicht sicherstellt, dass den betroffenen Unternehmen dadurch keine wesentlichen, unvermeidbaren
finanziellen Nachteile entstehen.

Als ,Eigentum* schitzt Art. 14 Abs. 1 S. 1 GG jedes konkrete, gegenwaértig bestehende und ver-
mogenswerte subjektive Recht®*. Das Vermdgen als solches ist grundsatzlich nicht geschiitzt®. Eine
Ausnahme hiervon macht das Bundesverfassungsgericht fiir MalRnahmen, welche die Betroffenen
iiberméaRig belasten und ihre Vermogensverhaltnisse grundlegend beeintrachtigen wiirden®?. Nach
Art. 14 Abs. 1 S. 2 GG werden Inhalt und Schranken des Eigentums durch die Gesetze bestimmt.
Geht eine solche gesetzliche Inhalts- oder Schrankenbestimmung zu Lasten eines Eigentumers, so
liegt ein Eingriff in dessen Eigentumsrecht vor, wie es die Rechtsordnung bisher gewahrleistete. Ein
Eingriff in den Schutzbereich der Eigentumsgarantie des Art. 14 Abs. 1 GG liegt danach dann vor,
wenn eine als Eigentum geschiitzte Rechtsposition dem bisher Berechtigten entzogen wird oder wenn
ihre Nutzung, die Verfiigung tiber sie oder ihre Verwertung behindert wird®®.

Teilweise wird vertreten, dass auch ein Unternehmen als eingerichteter und ausgetibter Gewerbebe-
trieb Eigentum im Sinne des Art. 14 Abs. 1 GG sei®*. Unabhangig von der Frage der Richtigkeit
dieser Ansicht sind jedenfalls Aussichten auf kiinftige Unternehmensgewinne vom Schutzbereich der
Eigentumsgarantie auszunehmen. Nur auf diese Weise ist eine nachvollziehbare Abgrenzung zu Art.
12 Abs. 1 GG zu gewabhrleisten. Das Bundesverfassungsgericht hat zu diesem Zweck die Formel

gepragt, dass Art. 12 GG den Erwerbsvorgang schiitze und Art. 14 GG das bereits Erworbene®®.

Unberiihrt von der Frage des Schutzes von Unternehmen als eigenstdndigen Vermdgenswerten
bleibt der grundrechtliche Schutz des Eigentums von Unternehmen an einzelnen Vermdégenswerten.
Eine Kommunikationsdatenspeicherungspflicht konnte zur Folge haben, dass die zur Erfiillung dieser
Pflicht herangezogenen Personen neue Anlagen anschaffen und bestehende Anlagen umgestalten oder
sogar stilllegen mussten. Die Notwendigkeit einer Anschaffung neuer Anlagen betrifft lediglich das
Vermogen der Betroffenen, so dass die Eigentumsgarantie insoweit nicht betroffen ist. Anders verhalt
es sich bei Anlagen, die Anbieter von Telekommunikationsdiensten bisher fiir ihr Gewerbe einsetzen
und die infolge der Einfuhrung einer Kommunikationsdatenspeicherungspflicht nicht mehr oder je-
denfalls ohne Nachristung nicht mehr wirtschaftlich sinnvoll genutzt werden konnten. Insoweit
kommt ein Eingriff in die Eigentumsgarantie in Betracht.

Die Anwendbarkeit des Art. 14 Abs. 1 GG héangt zunéchst nicht davon ab, ob der Betreiber einer
Telekommunikationsanlage auch deren Eigentiimer ist. Selbst wenn es sich um gemietete, geleaste,
unter Eigentumsvorbehalt gekaufte oder als Sicherheit lbereignete Anlagen handelt, so kommt dem
Betreiber der Anlagen jedenfalls ein Gebrauchsrecht an ihnen zu, welches Art. 14 GG als vermo-
genswertes Recht schiitzt®.

Wenn die wirtschaftlich sinnvolle Nutzung einer Anlage liberhaupt unmdglich wird, kénnte man
erwégen, ob eine Enteignung im Sinne von Art. 14 Abs. 3 GG vorliegt. Diese ist dann gegeben, wenn
der Staat zur Erfallung bestimmter 6ffentlicher Aufgaben eine als Eigentum geschiitzte Rechtspositi-
on gezielt dem bisherigen Eigentiimer entzieht®”’. Eine Kommunikationsdatenspeicherungspflicht hat
nicht primdr zum Ziel, den Verpflichteten die Rechte an ihren Anlagen zu entziehen. Sinn der Mal3-
nahme ist es vielmehr, die Betreiber zur Anschaffung der fir eine Vorratsspeicherung von Telekom-
munikationsdaten erforderlichen Geréte anzuhalten. Lediglich mittelbar kann eine Kommunikations-
datenspeicherungspflicht zum faktischen Verlust von als Eigentum geschiitzten Rechtspositionen
fahren, so dass keine Enteignung im Sinne von Art. 14 Abs. 3 GG vorliegt.

Es kdnnte aber ein Eingriff in Art. 14 Abs. 1 GG vorliegen. Zu bedenken ist, dass nicht jede hoheit-
liche Beeintrachtigung der Gebrauchsmdglichkeiten einer Sache als Eingriff in Art. 14 Abs. 1 GG
anzusehen sein kann. Das Grundgesetz garantiert die Handlungsfreiheit in anderen Grundrechten

840 P/S, Rn. 903; J/P6-Jarass, Art. 14, Rn. 7 und 22 m.w.N.

841  J/P6-Jarass, Art. 14, Rn. 15 m.w.N.

842  So fur Geldleistungspflichten etwa BVerfGE 14, 221 (241); BVerfGE 82, 159 (190).
843 P/S, Rn. 912 und 914; J/P6-Jarass, Art. 14, Rn. 29 f.

844  So BGH seit Z 23, 157 (162 f.); BVerwGE 62, 224 (226).

845 BVerfGE 30, 292 (335); BVerfGE 88, 366 (377).

846  Vgl. Dreier-Wieland, Art. 14, Rn. 38 f.

847 P/S, Rn. 922; J/IP6-Jarass, Art. 14, Rn. 70 m.w.N.
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umfassend, und die Handlungsfreiheit schlielt auch das Recht auf Gebrauch der eigenen Sachen
ein®®. Um einer Ausuferung des Anwendungsbereichs des Art. 14 GG vorzubeugen, erscheint es
daher notig, dessen Anwendungsbereich einzuschranken®’: Eine hoheitliche Beeintrachtigung der
Gebrauchsmdglichkeiten einer Sache wird erst dann einen Eingriff in Art. 14 Abs. 1 GG darstellen,
wenn die Offentliche Gewalt eine sinnvolle Nutzung der Sache durch ihren Eigentimer tberhaupt
unmoglich macht.

Zwar schlieRt diese Definition Uberschneidungen mit den Freiheitsgrundrechten nicht stets aus.
Solche Grundrechtskollisionen sind aber allgemein nicht uniiblich und unschadlich, wenn sie nicht zu
Wertungswiderspriichen filhren. Wenn die &ffentliche Gewalt die sinnvolle Nutzung einer Sache
durch ihren Eigentlimer unmdglich macht, dann ist das Eigentum an der Sache zentral betroffen. Man
kann insoweit von einer enteignungsahnlichen Wirkung sprechen®’. In diesen Fallen erscheint es
nicht gerechtfertigt, die Eigentumsgarantie hinter die Freiheitsgrundrechte zuriicktreten zu lassen.
Insbesondere ware es dogmatisch nicht begrindbar, anzunehmen, dass Art. 14 Abs. 1 GG nur vor
finalen Eigentumsverkiirzungen schiitze. Wie bei den anderen speziellen Grundrechten miissen auch
im Bereich der Eigentumsgarantie mittelbare Beeintrachtigungen unter den allgemeinen Vorausset-

zungen®* zur Annahme eines Eingriffs geniigen.

Dass eine Kommunikationsdatenspeicherungspflicht die sinnvolle Benutzung bestimmter Anlagen
durch die bisher Berechtigten unmdéglich machen kénnte, weil mit einigen Anlagen eine Vorratsspei-
cherung von Telekommunikationsdaten nicht realisierbar ist, ist gut denkbar. In diesem Fall lage ein
Eingriff in die Eigentumsgarantie vor, der den Betroffenen nur nach MaBRgabe des VerhdltnismaRig-
keitsprinzips zuzumuten ware. Anerkannt ist, dass das VerhaltnisméaRigkeitsgebot eine Entschadigung
der von einem schwerwiegenden Eingriff in Art. 14 Abs. 1 GG Betroffenen gebieten kann®?, dass die
VerhéltnismaRigkeit eines solchen Eingriffs in Art. 14 Abs. 1 GG also von der Gewdhrung einer Ent-
schadigung abhéngen kann. Dies ist regelmdRig dann anzunehmen, wenn eine Norm in ihrer Wirkung
einer Enteignung nahe oder gleich kommt™®, Art. 14 Abs. 2 GG andert daran nichts, denn wie sich
aus Art. 14 Abs. 2 S. 2 GG ergibt, will die Norm den Gebrauch von Eigentum nur einschréanken und
nicht den entschédigungslosen Entzug sémtlicher Gebrauchsmaglichkeiten ermdglichen.

Wenn die sinnvolle Nutzung einer Sache durch ihren Eigentimer ganzlich unmdéglich gemacht
wird, wird man eine enteignungsahnliche Wirkung annehmen missen, denn die Privatniitzigkeit ist
Wesensmerkmal des Eigentums®*. Art. 14 Abs. 1 GG gebietet es daher, eine Entschadigung fiir un-
vermeidbare finanzielle Nachteile derjenigen Personen und Unternehmen vorzusehen, die infolge der
Einflihrung einer Kommunikationsdatenspeicherungspflicht bisher genutzte Einrichtungen nicht mehr
einsetzen konnen. Die Betroffenen sind grundsétzlich so zu stellen wie wenn eine Kommunikations-
datenspeicherungspflicht nicht eingefiihrt worden ware. Der Eigentlimer einer nicht mehr benutzbaren
Anlage ist also beispielsweise finanziell in die Lage zu versetzen, eine Anlage mit vergleichbaren
Nutzungsmdglichkeiten anzuschaffen, die den neuen gesetzlichen Anforderungen genigt. Bei der
Bemessung der Entschadigung darf der Gesetzgeber allerdings einen — etwa durch Verkauf der Anla-
ge in das Ausland — tatsachlich realisierbaren Restwert berticksichtigen. Wenn die Umristung einer
Anlage mdglich ist, kann die H6he der Entschadigung auf die Umristungskosten begrenzt werden.
Ware eine Anlage aus anderen Griinden ohnehin bald ersetzt worden, so darf auch dies entschadi-
gungsmindernd beriicksichtigt werden. Zudem darf — parallel zu Art. 12 Abs. 1 GG*® — von einer
Entschadigung insoweit abgesehen werden, wie der Wertverlust von den Betroffenen durch zumutba-
re MaRnahmen aufgefangen werden kann, etwa durch Preissteigerungen.

7. Die Meinungsfreiheit, die Informationsfreiheit,
die Rundfunkfreiheit und die Pressefreiheit
(Artikel 5 Abs. 1 GG)

Die 88 113a, 113b TKG verletzen auch die Meinungs-, die Informations- und die Rundfunkfreiheit
aus Art. 5 Abs. 1 GG.

848  J/P6-Jarass, Art. 14, Rn. 5 m.w.N.

849  Ossenbiihl, VVDStRL 29, 137 (179); J/P6-Jarass, Art. 14, Rn. 5 m.w.N.
850 Vgl. J/P6-Jarass, Art. 14, Rn. 46 m.w.N.

851 Seite 41.

852 J/P6-Jarass, Art. 14, Rn. 46.

853  J/P6-Jarass, Art. 14, Rn. 46.

854  Vgl. BVerfGE 100, 226 (241).

855  Seite 113.
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a) Schutzbereich der Meinungsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 1 GG gewadhrleistet das Recht, Meinungen in Wort, Schrift und Bild &ufRern
und verbreiten zu dirfen. Dies umfasst auch MeinungsauRerungen unter Benutzung der Medien Tele-
fon (,Wort“), Telefax (,,Schrift und Bild“) und Internet (,,Wort, Schrift und Bild*“)®®. Geschiitzt sind
MeinungséauRerungen sowohl im Wege der Individual- wie auch der Massenkommunikation®’. Die
AuRerung und Verbreitung von Tatsachenbehauptungen ist dann geschiitzt, wenn die Kenntnis der
Tatsachenbehauptungen Voraussetzung fiir die Meinungsbildung ist®*®. Weil die Kenntnis einer Tat-
sachenbehauptung stets unabdingbare Voraussetzung dafiir ist, sich darliber eine Meinung bilden zu
konnen, ist die AuBerung und Verbreitung von Tatsachen und Tatsachenbehauptungen umfassend
geschitzt.

Erwiesen oder bewusst unwahre Tatsachenbehauptungen sollen dem Bundesverfassungsgericht zu-
folge nicht von der Meinungsfreiheit erfasst sein®®. Dabei geht das Gericht aber von Erfordernissen
der ,,MiRbrauchsbekdmpfung, nicht vom Schutzbedirfnis des Blrgers aus* und argumentiert ,,folglich
eingriffsorientiert*®®.  Die Mdglichkeit von GrundrechtsmiRbrauchen kann ein rechtfertigender
Grund filr Grundrechtsbeschrankungen, nicht aber fiir Schutzbereichsbegrenzungen sein.“®* Diese
Erwagungen, die das Bundesverfassungsgericht an anderer Stelle anstellt, sind auf den Bereich der
Meinungsfreiheit zu tbertragen mit der Folge, dass auch erwiesen oder bewusst unwahre Tatsachen-
behauptungen dem Schutzbereich der Meinungsfreiheit zuzuordnen sind. Auf die nicht eindeutig
durchfiihrbare und die Rechtsprechung stets von Neuem beschéaftigende Abgrenzung von Tatsachen-
behauptungen und Werturteilen kommt es unter dem Aspekt des Schutzbereiches der Meinungsfrei-
heit daher nicht an.

Demnach ist das Recht auf Verbreitung von Tatsachenbehauptungen und Werturteilen mittels Tele-
kommunikation durch Art. 5 Abs. 1 S. 1 Hs. 1 GG umfassend gewahrleistet. Im Bereich des Internet
konnen alle Dienste zur Verbreitung von Tatsachen und Werturteilen genutzt werden (insbesondere
WWW, FTP, Usenet und E-Mail). Allerdings werden das Internet und die genannten Dienste nicht
stets zur Verbreitung von Tatsachenbehauptungen oder Werturteilen genutzt. Werden sonstige Arten
von Daten tber das Internet ausgetauscht, so handelt es sich lediglich um eine Transaktion, die mit
dem Austausch materieller Gegenstande vergleichbar ist. Insoweit ist die Meinungsfreiheit nicht ein-
schlagig. So wird es sich etwa regelmalRig bei dem Angebot von Software oder Computerspielen tiber
das Internet verhalten.

Die Meinungsfreiheit gewahrleistet auch das Recht, die Umstande — also etwa die Zeit und den Ort
— der Meinungskundgabe frei zu bestimmen®?. Daraus ergibt sich, dass auch das Recht der Inan-
spruchnahme Dritter zur Verbreitung eigener Tatsachenbehauptungen oder Meinungen gewéhrleistet
ist. Dieser Schutz wirkt allerdings nur zugunsten dessen, der seine Meinung &ufert und verbreitet,
nicht zugunsten des Nachrichtenmittlers®®. VVon der Meinungsfreiheit nicht geschiitzt sind daher etwa
Telefonnetzbetreiber, Anbieter von Internetzugdngen und Webhosting-Anbieter.

Fraglich ist, ob Art. 10 GG gegeniiber der Meinungsfreiheit speziell ist und sie verdrangt®®*. Dass
Art. 10 GG nicht in jedem Fall das speziellere Grundrecht ist, ergibt sich daraus, dass Art. 10 GG die
Ubermittlung aller Arten von Informationen schiitzt und nicht nur die Verbreitung von Tatsachenbe-
hauptungen und Meinungen. Aber auch in Féallen, in denen sowohl ein Grundrecht aus Art. 10 GG als
auch die Meinungsfreiheit einschldgig ist, weisen die Grundrechte unterschiedliche Schutzrichtungen
auf: Wahrend das Fernmelde- und das Briefgeheimnis die Vertraulichkeit der Kommunikation schit-
zen sollen, schitzt die Meinungsfreiheit das Recht, Tatsachenbehauptungen und Meinungen Uber-
haupt frei duRern und verbreiten zu dirfen. Vor staatlicher Kenntnisnahme einer AuRerung schiitzt die
Meinungsfreiheit nicht. Umgekehrt schiitzt das Fernmelde- und das Briefgeheimnis nicht das Recht
der freien MeinungsauRerung. Es ist nicht gerechtfertigt, durch die Annahme eines Spezialitatsver-
héltnisses die Meinungsfreiheit auf dem Gebiet der rdumlich distanzierten Kommunikation quasi
aufzuheben, zumal Art. 5 Abs. 1 S. 1 Hs. 1 GG die freie Wahl des fiir eine Meinungsauf3erung einge-
setzten Mediums gewahrleistet®. In Anbetracht der unterschiedlichen Schutzzwecke miissen die

856 BVerfG EUGRZ 1997, 446 (446) flr das Internet.

857  Fir MeinungsduRerungen in der Presse BVerfGE 85, 1 (11 f.); BVerfGE 86, 122 (128).

858  BVerfGE 94, 1 (7); BVerfGE 65, 1 (41); BVerfGE 61, 1 (8).

859 BVerfG seit E 54, 208 (219).

860 Vgl. BVerfGE 85, 386 (397).

861 Vgl. BVerfGE 85, 386 (397).

862 P/S, Rn. 556 m.w.N.

863 Vgl. P/S, Rn. 558.

864 So J/P7-Jarass, Art. 10, Rn. 2; M/D-Diirig, Art. 10, Rn. 29; Brenner, Die strafprozessuale Uberwachung des Fernmelde-
verkehrs mit Verteidigern, 33.

865  Seite 119.
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Grundrechte aus Art. 10 GG einerseits und die Meinungsfreiheit andererseits daher nebeneinander
anwendbar sein (ldealkonkurrenz).

In Idealkonkurrenz stehen auch Meinungs- und Berufsfreiheit®®, da auch diese Grundrechte unter-
schiedliche Schutzrichtungen aufweisen. Das Konkurrenzverhaltnis zwischen Meinungs- und Berufs-
freiheit wird dann relevant, wenn Tatsachen oder Meinungen gewerbsmaBig oder in Gewinnerzie-
lungsabsicht verbreitet werden (z.B. durch ein Presseunternehmen oder ein Online-
Nachrichtenmagazin).

b) Schutzbereich der Informationsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 2 GG gewdbhrleistet das Recht, sich aus allgemein zugénglichen Quellen un-
gehindert zu unterrichten. Erfasst ist sowohl die Unterrichtung tiber Meinungen als auch Uber Tatsa-
chenbehauptungen®’. Gerade das Recht auf freie Unterrichtung iiber Tatsachen ist Funktionsbedin-
gung einer Demokratie®®®, die von der Mitwirkung bei und der Kontrolle von staatlichen Entschei-
dungen durch die Offentlichkeit lebt. Kann eine Informationsquelle nur mit Hilfe von technischen
Vorrichtungen genutzt werden, dann gewahrleistet die Informationsfreiheit auch das Recht zur An-

schaffung und Nutzung der erforderlichen Vorrichtungen®®.

Allgemein zuganglich ist eine Informationsquelle jedenfalls dann, wenn sie technisch dazu geeignet
und bestimmt ist, einem individuell nicht bestimmbaren Personenkreis Informationen zu verschaf-
fen®°. Diese Definition des Bundesverfassungsgerichts ist allerdings insoweit ungliicklich, als es statt
Hindividuell bestimmbar* ,,individuell bestimmt“ heien muss: Einschlégig ist die Informationsfrei-
heit nur dann nicht, wenn der Adressatenkreis einer Quelle nach dem Willen ihres Inhabers abschlie-
Rend feststeht und nicht erweiterbar ist®’*. Demgegeniiber ist es fir den Schutzzweck der Informati-
onsfreiheit unerheblich, ob eine Informationsquelle nach dem Willen ihres Inhabers nur einem be-
stimmten, nach allgemeinen Merkmalen abgegrenzten Adressatenkreis offen stehen soll oder der
Allgemeinheit. Beispielsweise soll eine Zeitung regelmaRig nur an zahlende Kaufer abgegeben wer-
den und jugendgefahrdende Schriften nur an Volljahrige. In derartigen Fallen missen sich all diejeni-
gen Personen auf das Grundrecht der Informationsfreiheit berufen kénnen, welche die von dem Inha-
ber der Informationsquelle geforderten Merkmale erfiillen. Das Wort ,,zugéanglich® in Art. 5 Abs. 1 S.
1 Hs. 2 GG bezieht sich nach allgemeinem Sprachverstandnis allein auf die faktische oder technische
Erreichbarkeit, so dass auch nur diese ,,allgemein®, also fiir jedermann, gegeben sein muss. Nicht
erforderlich ist, dass der Inhaber einer Informationsquelle diese voraussetzungslos fiir jedermann
eroffnet.

Art. 5 Abs. 1 S. 1 Hs. 2 GG ist hinsichtlich Internetdiensten regelméRig einschlégig. Dies gilt so-
wohl im Bereich des World Wide Web®"?, soweit Informationen nicht nur an einen im Voraus ab-
schliefend bestimmten Adressatenkreis gerichtet sind (z.B. individuelle elektronische GruRkarten),
als auch fir die Dienste FTP (File Transfer Protocol) und Usenet (Newsgroups). E-Mails werden oft
an einen abschlieBend bestimmten Adressatenkreis gerichtet sein mit der Folge, dass Art. 5 Abs. 1 S.
1 Hs. 2 GG keine Anwendung findet. Der Versand von E-Mails kann aber auch als Informations-
dienst ausgestaltet sein, dessen Inanspruchnahme jedermann oder jedenfalls bestimmten Personen-
kreisen offen steht (z.B. so genannte Newsletter). In diesem Fall ist die Informationsfreiheit einschla-
gig.

Entsprechend den Ausfilhrungen zur Meinungsfreiheit erfasst auch die Informationsfreiheit nicht
den Bezug bloRer Daten, in denen weder Tatsachen noch Werturteile zum Ausdruck kommen.
Zwischen der Informationsfreiheit einerseits und dem Fernmeldegeheimnis und der Berufsfreiheit

andererseits besteht Idealkonkurrenz®”.

¢) Schutzbereich der Rundfunkfreiheit

Die besondere Gewahrleistung der Rundfunkfreiheit in Art. 5 Abs. 1 S. 2 Var. 2 GG entspricht der
herausragenden Bedeutung des Rundfunks in einer freiheitlichen Demokratie. Ein freier Rundfunk
vermittelt umfassend Tatsachen und Meinungen und dient damit mittelbar der Meinungsbildung der

866 V. Minch/Kunig-Gubelt, Art. 12, Rn. 95; Sachs-Tettinger, Art. 12, Rn. 167; vgl. auch BVerfGE 30, 336 (352) fiir die
Einschléagigkeit der Meinungsfreiheit bei der Verbreitung von Meinungen zur Gewinnerzielung; BVerfGE 85, 1 (11 f.)
und BVerfGE 86, 122 (128) fur die Einschlégigkeit der Meinungsfreiheit bei Presseunternehmen.

867  Dreier-Schulze-Fielitz, Art. 51, Il, Rn. 57; J/P6-Jarass, Art. 5, Rn. 15 m.w.N.

868 Hornung, MMR 2004, 3 (5) m.w.N.

869 BVerfGE 90, 27 (32).

870 BVerfGE 27, 71 (83); BVerfGE 33, 52 (65).

871  Fir die Anwendung dieses Kriteriums im Bereich der Rundfunkfreiheit pladiert J/P6-Jarass, Art. 5, Rn. 36.

872  Vgl. Hornung, MMR 2004, 3 (5).

873  Vgl. Nachweise auf Seiten 119-120 zur Meinungsfreiheit.
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Biirger®*. Das Bundesverfassungsgericht bezeichnet die Freiheit der Medien dementsprechend als

konstituierend fur die freiheitliche demokratische Grundordnung®”®.

Ihrem traditionellen Verstandnis nach schiitzt die Rundfunkfreiheit nur die Vorbereitung und Pro-
duktion von Rundfunksendungen im engeren Sinne, also von Horfunk und Fernsehen®®. Seinem
Schutzzweck nach ist das Grundrecht aber auch fiir neuere Abruf- und Zugriffsdienste®”” wie Video-
oder Teletext®® und das Internet® einschlagig. Dass die Ubertragung per ,,Funk® keine Vorausset-
zung des verfassungsrechtlichen Runkfunkbegriffs ist, zeigt bereits die Existenz des Kabelfernsehens,
dessen Eigenschaft als Rundfunk allgemein anerkannt ist®°. MaRgeblich fiir den verfassungsrechtli-
chen Rundfunkbegriff ist allein, dass Ziel des Unternehmens die Verbreitung von Informationen an

eine unbestimmte® Vielzahl von Personen mittels elektrischer Schwingungen ist®®.

Art. 5 Abs. 1 S. 2 Var. 2 GG gewahrleistet die Freiheit des gesamten Produktionsvorgangs von
Rundfunkprogrammen, von der Informationsheschaffung bis hin zur Verbreitung des fertigen Er-
zeugnisses®®. Geschiitzt ist nicht nur die Berichterstattung tiber Tatsachen, sondern auch die Verbrei-
tung von Meinungen®“. Die Verbreitung sonstiger Daten ist dagegen wiederum nicht erfasst.

Von Art. 5 Abs. 1 S. 2 Var. 2 GG geschiitzt ist der Rundfunk als Medium der Informationsvermitt-
lung. Die Rundfunkfreiheit gewahrleistet daher lediglich den Rahmen fiir die Vermittlung von Inhal-
ten, wahrend fiir die vermittelten Inhalte selbst allein die Meinungsfreiheit gilt®®. Weil der Rundfunk
gerade als Medium geschitzt ist, wird man eine gewisse Dauerhaftigkeit voraussetzen missen, wenn
ein Dienst als Rundfunk im Sinne des Art. 5 Abs. 1 S. 2 Var. 2 GG gelten soll. Man wird daher we-
nigstens verlangen mussen, dass die Verbreitung der Informationen geschéaftsmaRig, also nicht nur
voriibergehend oder punktuell, erfolgt.

Im Telekommunikationsbereich kann sich auf die Rundfunkfreiheit demnach nur berufen, wer ei-
nem nicht abschliefend bestimmten Personenkreis eigene oder fremde Tatsachen oder Meinungen
geschéaftsméaRig zum Abruf anbietet. In diesem Rahmen ist auch das Angebot von Tele- und Medien-
diensten von Art. 5 Abs. 1 S. 1 Hs. 1 GG geschiitzt. Im Internet existiert ein groRer Kreis von Rund-
funkanbietern, weil die Veroffentlichung von Tatsachen oder Meinungen dort nur mit geringem Auf-
wand verbunden ist und weil Informationen meistens Uber langere Zeit abrufbar bleiben, so dass das
Merkmal der GeschaftsméaRigkeit regelméRig erfillt sein wird. Daraus folgt, dass sich beispielsweise
bereits der Betreiber einer privaten Homepage auf die Rundfunkfreiheit berufen kann, wenn er einer
unbestimmten Vielzahl von Personen Tatsachen oder Meinungen zum Abruf anbietet.

Entsprechend den Ausfiihrungen zur Meinungsfreiheit besteht auch zwischen der Rundfunkfreiheit

einerseits und dem Fernmeldegeheimnis und der Berufsfreiheit andererseits Idealkonkurrenz®®®.

d) Schutzbereich der Pressefreiheit

Art. 5 Abs. 1 S. 2 Var. 1 GG schitzt die Freiheit der Presse. Traditionell werden als ,,Presse” nur
Druckerzeugnisse angesehen®®’. Definiert man den Schutzbereich der Rundfunkfreiheit so umfassend
wie oben geschehen, dann ist es unschéadlich, elektronisch verbreitete Informationen vom Schutzbe-
reich der Pressefreiheit auszunehmen. Zugleich ist auf diese Weise eine zuverlassige Abgrenzung der
beiden Grundrechte anhand des jeweiligen Tragermediums gewdhrleistet. Die Pressefreiheit ist im
vorliegenden Zusammenhang daher nicht einschlégig.

e) Eingriff
Der Staat greift in die Meinungs-, Informations- oder Rundfunkfreiheit ein, wenn er Private zu einer

generellen Vorratsspeicherung von Telekommunikationsdaten ihrer Kunden verpflichtet, ohne die
dadurch entstehenden Kosten zu erstatten. Es wurde bereits dargelegt, dass ein solches Vorgehen

874  BVerfGE 57, 295 (319); BVerfGE 74, 297 (323).

875  St. Rspr. seit BVerfGE 7, 198 (208).

876 BVerfGE 12, 205 (226).

877 BVerfGE 74, 297 (345); BVerfGE 83, 238 (302).

878 BVerfGE 74, 297 (345).

879  Offen gelassen in BVerfG EUGRZ 1997, 446.

880 Vgl. BVerfGE 74, 297 (351): Ubertragung ,,ohne Verbindungsleitung oder langs oder mittels eines Leiters*.

881  Zu dem Begriff vgl. Seite 120.

882 P/S, Rn.573.

883 BVerfGE 77, 65 (74); BVerfGE 91, 125 (135).

884 BVerfGE 35, 202 (222); BVerfGE 57, 295 (319).

885  So flr die Pressefreiheit BVerfGE 85, 1 (11 f.); BVerfGE 86, 122 (128).

886 Fur Rundfunk- und Berufsfreiheit M/D-Scholz, Art. 12, Rn. 161 und 165; fur Presse- und Berufsfreiheit v.
Minch/Kunig-Wendt, Art. 5, Rn. 115 und Sachs-Bethge, Art. 5, Rn. 89a; J/P, Art. 5, Rn. 24; M/D-Herzog, Art. 5 Abs. I,
11, Rn. 142.

887 BVerfGE 95, 28 (35).
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zumindest zu erheblich hheren Preisen der betroffenen Unternehmen filhren wiirde®®. Dies wieder-
um hatte zur Folge, dass gerade weniger finanzkraftige Burger, Unternehmen und Organisationen zu
einer Einschrankung des Abrufs und der Verbreitung von Tatsachenbehauptungen und Meinungen
Uber Telekommunikationsnetze gezwungen wéren. Einzelpersonen und Non-Profit-Organisationen,
die Kostensteigerungen nicht tragen kénnen, wéren zum Teil gezwungen, eigene Internetangebote
einzustellen und von der Nutzung zentraler Kommunikationsdienste wie E-Mail abzusehen®®. Dienste
im Internet, die sich bisher werbefinanzieren und ihre Leistungen daher unentgeltlich anbieten konn-
ten (z.B. E-Mail-Konten, Suchmaschinen, Webhosting), mssten teilweise eingestellt werden.

Der Kostensteigerungseffekt kann nicht dadurch aufgefangen werden, dass preislich giinstige Tele-
kommunikationsdienste aus denjenigen Landern weiter angeboten oder in Anspruch genommen wer-
den kdnnten, die eine generelle Vorratsspeicherung von Telekommunikationsdaten ablehnen (wie z.B.
die USA). Ein Ausweichen auf Telekommunikationsdienste aus Drittlandern wére oft mit noch hohe-
ren Kosten verbunden als die Nutzung deutscher Dienste. Einzelpersonen und kleine Organisationen
wirden in vielen Féllen auch nicht mit den Querelen zurecht kommen, die mit der Nutzung auslandi-
scher Angebote verbunden sind (z.B. andere Sprache, unbekanntes Rechtssystem). Die Verlagerung
eines gesamten Unternehmens in das Ausland wird erst recht nur fiir gréRere Unternehmen in Be-
tracht kommen.

Hohere Kosten wurden also letztlich zu einer Beeintrachtigung des Austausches von Meinungen
und Tatsachen mittels Telekommunikation fiihren. Die Betroffenen haben heutzutage in vielen Fallen
keine zumutbaren Ausweichmdglichkeiten auBerhalb der Telekommunikationsnetze, so dass insge-
samt eine merklichen Beeintrachtigung des Austausches von Meinungen und Tatsachen in unserer
Gesellschaft droht.

Fraglich ist, ob dies dem Staat als Eingriff zuzurechnen ist. Ein Grundrechtseingriff liegt jedenfalls
dann vor, wenn der Staat in gezielter und gewollter Weise, rechtlich verbindlich und unmittelbar
grundrechtsgeschiitztes Verhalten beeintrachtigt (klassischer Eingriffsbegriff)®®. Eine gesetzliche
Verpflichtung zur Vorratsspeicherung stellt zwar einen Rechtsakt dar, dieser Rechtsakt ist seiner
Intention nach aber nicht darauf gerichtet, den Informationsaustausch mittels Telekommunikation zu
erschweren. Zudem hat er nur mittelbar grundrechtsbeeintrachtigende Wirkung. Ein Grundrechtsein-
griff im klassischen Sinne liegt daher nicht vor.

Nach neuerem Verstédndnis schitzen die speziellen Grundrechte jedoch auch vor unbeabsichtigten
und mittelbaren Grundrechtsverkiirzungen durch staatliche MaRnahmen, wenn diese die Beeintrachti-
gung eines grundrechtlich geschiitzten Verhaltens typischerweise und vorhersehbar zur Folge haben
oder wenn sie eine besondere Beeintrachtigungsgefahr in sich bergen, die sich jederzeit verwirklichen
kann®". In einem solchen Fall darf sich der Staat dem objektiv zu Erwartenden nicht verschlieRen.

Im vorliegenden Zusammenhang sind die wirtschaftlichen Auswirkungen einer Vorratsspeiche-
rungspflicht ohne finanzielle Kompensation anerkannt. Dass ein hdherer Preis zu einer geringeren
Nachfrage fuhrt als ein niedrigerer Preis oder gar ein kostenloses Angebot, liegt als wirtschaftswis-
senschaftliche Grundkenntnis ebenfalls auf der Hand. Der verminderte Austausch von Meinungen
und Informationen ist daher typische und vorhersehbare Folge der Einfiihrung einer Vorratsspeiche-
rungspflicht ohne finanzielle Kompensation der Betroffenen. Damit greift eine solche Malnahme in
die Meinungs-, Informations- und die Rundfunkfreiheit ein.

Unabhéngig von der Kostenfrage liegt ein Eingriff in die genannten Grundrechte auch insoweit vor,
wie eine generelle Vorratsspeicherung von Kommunikationsdaten Telekommunikationsvorgange
zuriickverfolgbar macht und dies Anbieter wie Nutzer von Informationen abschrecken kann®?. Ein
solcher Effekt ist gerade in Bezug auf staatskritische Informationen zu erwarten, deren freier Aus-
tausch in einer Demokratie von besonders hohem Wert ist®®. Dieser Abschreckungseffekt kann nicht
durch Mdglichkeiten anonymer Telekommunikationsnutzung aufgefangen werden, weil die Nutzung
dieser Mdglichkeiten zusatzliche Kosten verursachen kann, die verfiigharen Dienste in ihrer Wirkung
teilweise intransparent sind und weil zu ihrer Nutzung meist ein gewisses technisches Grundverstand-
nis erforderlich ist, Uber das nicht jeder verfugt. Eine generelle Vorratsspeicherung von Telekommu-
nikationsdaten behindert somit auch durch ihre abschreckende Wirkung typischerweise und vorher-

888  Seiten 112-114.

889  Baumler, Helmut / Leutheusser-Schnarrenberger, Sabine / Tinnefeld, Marie-Theres: Grenzenlose Uberwachung des
Internets? Steht die freie Internetkommunikation vor dem Aus? Stellungnahme zum Gesetzesentwurf des Bundesrates
vom 31. Mai 2002, www.rainer-gerling.de/aktuell/vorrat_stellungnahme.html, Punkt 1.

890  Windthorst, § 8, Rn. 27.

891  Windthorst, § 8, Rn. 50 und 52 m.w.N.

892  Seite 95 ff.

893  Seite 95 ff.
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sehbar den Austausch von Meinungen und Tatsachenbehauptungen®“. Ein Eingriff in die Meinungs-
freiheit, Informationsfreiheit und Rundfunkfreiheit liegt somit auch insoweit vor.

f)  VerfassungsméaRige Rechtfertigung

Der Eingriff ist auch nicht verfassungsmaBig gerechtfertigt. MaRgeblich fur die Beurteilung der
VerfassungsmaBigkeit ist wiederum das allgemeine VerhaltnismaBigkeitsgebot. Was den Nutzen einer
Vorratsspeicherung angeht, kann auf die Ausflihrungen zu Art. 10 Abs. 1 Var. 3 GG verwiesen wer-
den®®. Auch der drohende Schaden einer solchen Regelung fiir die Freiheit der MeinungsauBerung,
der Information und des Rundfunks wurde bereits untersucht®®. Speziell im Bereich des Internet ist
zu beachten, dass dieses Medium wie kein anderes die umfassende Verbreitung von und Unterrich-
tung Uber Tatsachen und Meinungen auf einfache und kostengiinstige Art und Weise ermdglicht.
Meinungsfreiheit, Informationsfreiheit und Rundfunkfreiheit sind konstituierend fir eine freiheitliche
Demokratie®’ und fiir das Gemeinwohl von fundamentaler Bedeutung®®. Daraus folgt, dass speziell
das Internet und seine Dienste heutzutage fiir das Gemeinwohl von héchster Bedeutung ist und der
Erhaltung und dem Ausbau seiner Funktionsweise ein verfassungsrechtlich hoher Stellenwert zu-
kommt®*®*. Das Gleiche gilt fir die sonstigen Telekommunikationsnetze, die vor allem den individuel-
len Austausch von Tatsachen und Meinungen erheblich férdern und erleichtern.

Ein besonderer Gemeinwohlbezug der Telekommunikation ist nicht nur in totalitdren Staaten anzu-
erkennen, in denen die Bedeutung eines (mdoglichst Gberwachungsfreien) Zugangs zu Telekommuni-
kation und Internet von kaum zu Uberschatzender Bedeutung fur die Férderung von Demokratie und
Menschenrechten ist®. Auch in Deutschland ist der Wert eines freien Austausches von Tatsachenbe-
hauptungen und Meinungen uber Telekommunikationsnetze von hdchster Bedeutung. Gerade im
Internet werden in besonderem Mafe offentliche Missstdnde aufgedeckt, ansonsten unzugéangliche
offentliche Dokumente verdffentlicht und politische Fragen kontrovers diskutiert™. Selbst kleine
Menschen- oder Birgerrechtsgruppen und sogar Einzelpersonen mit sehr beschrénkten technischen
und finanziellen Ressourcen kdnnen der Allgemeinheit Uber das Internet duBerst interessante Informa-
tionen zur Verfugung stellen. Per Internet oder Telekommunikation kdnnen (iber weite Entfernungen
hinweg auch vertrauliche Tatsachen mitgeteilt werden, etwa zwischen verschiedenen Sektionen einer

Menschenrechtsorganisation oder den Teilnehmern an einer Demonstration®®.

Waégt man die drohende Beeintrachtigung dieses gesamtgesellschaftlichen Informationsaustausches
und den graduellen Nutzen, den eine generelle Vorratsspeicherung von Telekommunikationsdaten
bestenfalls bewirken kann®®, gegeneinander ab, so kommt man nicht umhin, auch den Eingriff in
Meinungsfreiheit, Informationsfreiheit und Rundfunkfreiheit, der in einer generellen Vorratsspeiche-
rung von Telekommunikationsdaten liegen wirde, als unverhéltnismaRig und fir die Betroffenen
unzumutbar zu bewerten. Eine generelle Vorratsspeicherung von Telekommunikationsdaten ist daher
mit Meinungsfreiheit, Informationsfreiheit und Rundfunkfreiheit unvereinbar.

894  Seite 95 ff.

895  Seite 51 ff.

896  Seite 95 ff.

897 BVerfGE 62, 230 (247) fur die Meinungsfreiheit.

898  Vgl. BVerfGE 7, 198 (208) firr die Meinungsfreiheit; BVerfGE 27, 71 (81 f.) fur die Informationsfreiheit; BVerfGE 77,
65 (74) fur die Rundfunkfreiheit.

899  Vgl. Hornung, MMR 2004, 3 (5).

900 Vgl. Heise Verlag: Schranken der Informationsfreiheit im Internet, Meldung vom 19.06.2003, www.heise.de/-
newsticker/data/anw-19.06.03-001/.

901 Simitis, Internet, 291 m.w.N.: Dem Internet komme gerade beim politischen Diskurs eine kaum zu unterschatzende
Bedeutung zu.

902  Weitere Beispiele fiir die Grundrechtsverwirklichung durch Telekommunikation finden sich auf Seite 97.

903 on page 72; ebenso ICC/UNICE/EICTA/INTUG, Common Industry Statement on Storage of Traffic Data for Law
Enforcement Purposes, 04.06.2003, www.statewatch.org/news/2003/jun/CommonlindustryPositionondataretention.pdf, 6.
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8. Der allgemeine Gleichheitssatz (Artikel 3 Abs. 1 GG)

Die 88 113a, 113b TKG verletzen den allgemeinen Gleichheitssatz (Artikel 3 Abs. 1 GG) in mehr-
facher Hinsicht.

a) Ungleichbehandlung des Informationsaustausches Uber Telekommunikationsnetze
gegentber dem raumlich-unmittelbaren Informationsaustausch

aa) Individualkommunikation

(1) Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

Art. 3 Abs. 1 GG gewdhrleistet, dass der Staat Sachverhalte, die im Wesentlichen gleich sind, auch
gleich behandelt™. Diese Pflicht trifft nach Art. 1 Abs. 3 GG auch den Gesetzgeber®®. Im Wesentli-
chen gleich sind zwei Sachverhalte dann, wenn sie sich einem gemeinsamen Oberbegriff zuordnen
lassen®®. Der Oberbegriff muss die Sachverhalte vollstandig erfassen®’. Nicht erforderlich ist dage-
gen, dass der Oberbegriff ausschlieflich die beiden zu vergleichenden Sachverhalte umfasst. Die
Vergleichbarkeit zweier Sachverhalte, die sich einem gemeinsamen Oberbegriff zuordnen lassen,
kann allenfalls dann verneint werden, wenn die Sachverhalte unterschiedlichen rechtlichen Ord-
nungsbereichen angehéren und in anderen systematischen und sozialgeschichtlichen Zusammenhén-

gen stehen®®,

Eine generelle Vorratsspeicherung von Telekommunikationsdaten flihrt zur unterschiedlichen Be-
handlung von Telekommunikation einerseits und raumlich-unmittelbarer Kommunikation anderer-
seits, weil Kommunikationsvorgange nur im ersten Fall ihren Umstanden nach festgehalten wirden.
Beide Sachverhalte unterscheiden sich dadurch, dass ein Kommunikationsvorgang im einen Fall tiber
eine raumliche Distanz hinweg und unter Nutzung von Telekommunikationstechnik stattfindet, im
anderen Fall in raumlicher Gegenwart der Beteiligten. Dieser Unterschied &ndert jedoch nichts daran,
dass es sich in beiden Fallen um menschliche Kommunikation handelt. Gemeinsamer Oberbegriff ist
daher die menschliche Kommunikation. Die Telekommunikation und die rdumlich-unmittelbare
Kommunikation gehdéren auch nicht unterschiedlichen rechtlichen Ordnungsbereichen an, so dass sie
vergleichbar sind. Der Schutzbereich des Art. 3 Abs. 1 GG ist durch eine generelle Vorratsspeiche-
rung allein von Telekommunikationsdaten demnach betroffen.

Ein Eingriff in Art. 3 Abs. 1 GG liegt vor, wenn eine Person durch eine Ungleichbehandlung von
wesentlich Gleichem nachteilig betroffen ist®®. Dies ist bei einer Vorratsspeicherung von Telekom-
munikationsdaten bei denjenigen Menschen der Fall, die sich des Mittels der Telekommunikation
bedienen und deren Kommunikation dabei durchgéngig registriert wird, wahrend dies im Bereich der
raumlich-unmittelbaren Kommunikation nicht geschieht. Damit stellt eine Vorratsspeicherung von
Telekommunikationsdaten einen rechtfertigungsbedurftigen Eingriff in das Grundrecht der Telekom-
munikationsnutzer aus Art. 3 Abs. 1 GG dar.

(2) RechtfertigungsmalRstab

Unter welchen Umstanden eine Ungleichbehandlung verfassungsrechtlich gerechtfertigt ist, hangt
nach der Rechtsprechung des Bundesverfassungsgerichts von dem jeweiligen Regelungsgegenstand
und Differenzierungsmerkmal ab®®. In manchen Fallen l4sst das Bundesverfassungsgericht jeden
sachlichen Grund als Rechtfertigung gentigen®. Firr eine bloRe Willkiirpriifung spricht es etwa, wenn
eine Ungleichbehandlung von Sachverhalten ohne engen menschlichen Bezug vorliegt™?, wenn der
Bereich der gewahrenden Staatstatigkeit betroffen ist™*, es sich um wirtschaftsordnende MaBnahmen
handelt®* oder wenn eine Differenzierung bereits im Grundgesetz angelegt ist™®.

Dasselbe soll im Bereich vielgestaltiger Sachverhalte gelten, die im Einzelnen noch nicht bekannt
sind®®. Richtigerweise handelt es sich hierbei allerdings um eine Erscheinungsform des allgemeinen

904  St. Rspr. seit BVerfGE 1, 14 (52).

905 BVerfGE 1, 14 (52).

906 P/S, Rn. 431 ff.

907 PIS, Rn. 435.

908  J/P6-Jarass, Art. 3, Rn. 4 m.w.N.

909 Vgl. BVerfGE 67, 239 (244).

910 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

911 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

912 Etwa BVerfGE 38, 225 (229).

913  Etwa BVerfGE 49, 280 (282).

914  Etwa BVerfGE 18, 315 (331).

915 J/P6-Jarass, Art. 3, Rn. 23; vgl. etwa BVerfGE 52, 303 (346) fir Beamte.
916 BVerfGE 33, 171 (189 f.); BVerfGE 78, 249 (288).
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Problems der Behandlung unbekannter Tatsachen im Rahmen der verfassungsrechtlichen Prifung,
das differenziert zu lésen ist™’. Tatsachliche Unsicherheiten rechtfertigen einen Einschétzungsspiel-
raum des Gesetzgebers nur hinsichtlich der Einschatzung der unbekannten Tatsachen®®, Auswirkun-

gen auf den generellen KontrollmaRstab kénnen sie dagegen nicht haben®®.

In anderen Fallgruppen wendet das Bundesverfassungsgericht einen strengeren Priifungsmalstab
an, dem zufolge zu untersuchen ist, ob ein sachlicher Grund von solcher Art und solchem Gewicht
vorliegt, dass er die Ungleichbehandlung rechtfertigt®®. Im Kern handelt es sich um eine Priifung der
VerhaltnismaBigkeit®®!. Fiir die Vornahme einer VerhaltnismaRigkeitspriifung spricht es etwa, wenn
die diskriminierende MaRnahme in ein Freiheitsgrundrecht eingreift”? oder wenn die Diskriminierten
keinen Einfluss auf ihre Behandlung nehmen konnen®®. Insgesamt wird die VerhaltnismaRigkeit
insbesondere in denjenigen Fallen zu priifen sein, in denen von einer Ungleichbehandlung erhebliche
Belastungen fiir die Betroffenen ausgehen.

Misst man eine generelle Kommunikationsdatenspeicherung an den genannten Kriterien, so fragt
sich zunéchst, ob diese lediglich eine Ungleichbehandlung von Sachverhalten ohne engen menschli-
chen Bezug darstellt, was fr eine bloRe Willkurpriifung sprechen wiirde. Fir diese Annahme kénnte
man anflihren, dass die meisten Menschen sowohl Telekommunikation einsetzen wie auch rdumlich-
unmittelbar kommunizieren. Ein strikter Personenbezug in dem Sinn, dass ein Sachverhalt ausschlief3-
lich eine bestimmte Gruppe von Menschen und der andere Sachverhalt ausschlieBlich eine andere
Menschengruppe betrifft, liegt nicht vor. Fraglich ist aber, ob dies Voraussetzung flr die Annahme
eines ,,engen menschlichen Bezugs“ ist oder ob es nicht auch geniigt, dass bestimmte Personengrup-
pen von der Ungleichbehandlung typischerweise starker betroffen sind als andere. Von einer Vorrats-
speicherung von Telekommunikationsdaten sind etwa Berufstdtige und Personen, die weit von ihrer
Familie entfernt leben, starker betroffen als andere Personengruppen, die nicht im gleichen Malie auf
Telekommunikation angewiesen sind.

Uberhaupt haben die von einer Vorratsspeicherung Betroffenen in vielen Féllen keine Ausweich-
mdglichkeit. Dass in der heutigen Informationsgesellschaft ein Leben ohne Telekommunikationsnetze
kaum noch denkbar ist, beruht keineswegs nur auf Bequemlichkeit und Komfort. Die moderne Ar-
beitsgesellschaft beispielsweise zwingt zu immer mehr rdumlicher Mobilitat und bringt vielfach un-
freiwillige und kaum Uberwindbare Trennungen selbst von sich nahe stehenden Personen mit sich.
Auch bestimmte Berufsgruppen, etwa Journalisten, sind in hohem Male auf die Nutzung von Tele-
kommunikationsnetzen angewiesen. Unternehmen, die ein auf den Fernabsatz ausgerichtetes Ver-
triebs- oder Dienstleistungssystem anbieten, werden oftmals zur Nutzung der Telekommunikations-
netze gezwungen sein, weil nur diese Nische ihr ékonomisches Uberleben sichert. Auch Kunden
konnen auf die Leistungen solcher Unternehmen angewiesen sein, etwa wenn jemand spezielle Waren
oder Dienstleistungen benétigt, die in seinem rdumlichen Umkreis nicht angeboten werden.

Festzuhalten ist somit, dass vielen Menschen in weiten Bereichen keine zumutbare Alternative zur
Telekommunikation zur Verfligung steht und dass dies zumeist nicht auf einer freien Willensent-
scheidung beruht. Dies spricht nach den Kriterien des Bundesverfassungsgerichts fiir die Vornahme
einer VerhaltnisméRigkeitsprufung. Zudem stellt eine Vorratsspeicherung von Telekommunikations-
daten einen schwerwiegenden Eingriff in verschiedene Freiheitsgrundrechte dar (Fernmeldegeheimnis
oder Recht auf informationelle Selbstbestimmung, Berufsfreiheit, Meinungsfreiheit, Informationsfrei-
heit und Rundfunkfreiheit)***. Unabhangig davon, ob man einen engen menschlichen Bezug der Un-
gleichbehandlung annimmt oder nicht, Uberwiegen damit jedenfalls die Gesichtspunkte, die fiir eine
VerhéltnismaRigkeitsprifung sprechen. Priifungsmafstab ist daher, ob ein sachlicher Grund von sol-
cher Art und solchem Gewicht existiert, dass er es rechtfertigt, die ndheren Umstande der Kommuni-
kation Uber Telekommunikationsnetze generell zu erfassen, die ndheren Umsténde der rdumlich-
unmittelbaren Kommunikation dagegen nicht.

917  Seiten 48 ff.

918  Seiten 48 ff.

919  Chryssogonos, Verfassungsgerichtsbarkeit und Gesetzgebung, 189.

920  Vgl. allgemein BVerfGE 87, 234 (255); BVerfGE 91, 389 (401); BVerfGE 95, 267 (317).
921  Vgl. nur BVerfGE 82, 126 (146) und J/P7-Jarass, Art. 3, Rn. 27.

922  Fir das allgemeine Personlichkeitsrecht BVerfGE 60, 123 (134); BVerfGE 88, 87 (97).
923  Vgl. BVerfGE 88, 87 (96); BVerfGE 97, 169 (181).

924  Seite 32 ff.
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(3) Machbarkeit und Finanzierbarkeit als Rechtfertigungsgrund

Zunéchst kann die héhere Praktikabilitat einer Regelung einen sachlichen Grund fiir eine damit ver-
bundene Ungleichbehandlung darstellen®®. Im vorliegenden Zusammenhang liegt es auf der Hand,
dass eine Erfassung der Umstande der rdumlich-unmittelbaren Kommunikation nicht nur weniger
praktikabel ware als eine Vorratsspeicherung von Telekommunikationsdaten. Eine ahnlich umfassen-
de Erfassung des Kommunikationsverhaltens der Bevolkerung wie im Telekommunikations- und
Onlinebereich wére im Bereich der unmittelbaren Kommunikation schlichtweg nicht machbar. Selbst
Uberwachungsapparate wie das mit unvorstellbaren personellen und finanziellen Ressourcen ausges-
tattete Ministerium fiir Staatssicherheit der DDR konnten die unmittelbare Kommunikation in der
Bevdlkerung immer nur bruchstlickhaft erfassen.

Auch finanzielle Vorteile einer Regelung kénnen einen sachlichen Grund flr eine damit verbunde-
ne Ungleichbehandlung bilden®°. Eine Erfassung des raumlich-unmittelbaren Kommunikationsver-
haltens der Bevdlkerung wiirde jedenfalls an finanziellen Gesichtspunkten scheitern. Zwar sind bei
der Bemessung der finanziellen Folgen einer Vorratsspeicherung von Kommunikationsdaten richti-
gerweise auch die mittelbar damit verbundenen Kosten zu beriicksichtigen, die bei den Telekommu-
nikationsunternehmen und den Endverbrauchern anfallen®”’. Dennoch sind diese Kosten immer noch
ungleich geringer als die Kosten des Aufbaus und der Unterhaltung einer Uberwachungsstruktur im
Bereich der unmittelbaren Kommunikation, soweit dies Uberhaupt mdglich wére. Somit hat das Fi-
nanzierungsargument ebenfalls eine gewisse Berechtigung.

Es fragt sich allerdings, ob Gesichtspunkte der Machbarkeit und Finanzierbarkeit in der Abwagung
die schwerwiegende Ungleichbehandlung Uberwiegen koénnen, die eine Vorratsspeicherung
ausschlie8lich von Telekommunikationsdaten mit sich bringt. Angesichts der tief greifenden, nicht zu
kompensierenden Freiheitseinbuen durch eine solche MaBnahme®® sowie der Tatsache, dass die
Betroffenen heutzutage oftmals zu einer Nutzung von Telekommunikationsnetzen gezwungen sind®*°,
ist dies zu verneinen. Allein die Tatsache, dass sich das Verhalten der Menschen in Telekommunika-
tionsnetzen umfassend tberwachen l&sst und sich die dazu erforderlichen materiellen Ressourcen in
Grenzen halten, kann zur Rechtfertigung dieser massiven Ungleichbehandlung gegeniiber der unmit-

telbaren Kommunikation nicht geniigen®*°.

(4) Erschwerung der staatlichen Aufgabenwahrnehmung als Rechtfertigungsgrund

Zur Rechtfertigung einer generellen Kommunikationsdatenspeicherung wird ferner angefuhrt, dass
die besonderen Eigenschaften der Telekommunikationsnetze die Tétigkeit der Gefahrenabwehr- und
Strafverfolgungsbehdrden erschwerten®!. In der Tat fiihrt elektronische Kommunikation nicht selten
dazu, dass Spuren entweder von Anfang an nicht entstehen — beispielsweise bei anonymer Telekom-
munikation — oder nachtraglich beseitigt werden — beispielsweise durch Datenléschung nach Beglei-
chung der Rechnung®?. Von staatlicher Seite wird teilweise vorgebracht, dass sich auRerhalb der
Telekommunikationsnetze oftmals Zeugen oder andere Beweismittel fiir begangene Straftaten finden
lieBen. Diese Mdglichkeit scheide im Bereich der Telekommunikationsnetze von vornherein und
generell aus, wenn keine Telekommunikationsdaten gespeichert wiirden, wie es gegenwartig bei vor-
ausbezahlten oder pauschal berechneten Abrechnungsmodellen oder bei kostenlosen Diensten der Fall

sei®®,

Dieser Argumentation ist entgegenzusetzen, dass sich auch im Bereich der radumlich-unmittelbaren
Kommunikation Zeugen oder andere Beweismittel typischerweise nur fir aufféalliges Verhalten au-
Rerhalb der Privatsphére der Straftater finden lassen. Geht es um die Vorbereitung einer Straftat oder
um Verhalten im Anschluss an die Tatbegehung, dann kann die Nutzung von Telekommunikations-

925 BVerfGE 17, 337 (354); BVerfGE 41, 126 (288); im Einzelfall ablehnend BVerfGE 55, 159 (169); BVerfGE 60, 68
(78).

926 BVerfGE 3, 4 (11); BVerfGE 75, 40 (72); BVerfGE 87, 1 (45); im Einzelfall ablehnend BVerfGE 61, 43 (63); BVerfGE
87, 1 (46); BVerfGE 92, 53 (69).

927  Allgemein zur Berticksichtigung von mittelbaren Kosten eines Gesetzes Scholz, ZRP 2002, 361 (361).

928  Seite 101 ff.

929  Seite 125.

930 Béaumler, DuD 2001, 348 (349).

931  Sieber, COMCRIME-Studie (1), 60.

932  NCIS Submission (1), Summary Punkt 2.1.3.

933  Tony Hutchings, UK National Hi-Tech Crime Project Team, zitiert in Kommission, Cybercrime-Anhérung (1); Krong-
vist, Leiter der IT-Kriminalitatsgruppe der nationalen schwedischen Strafverfolgungsbehdrde, Cybercrime-Anhérung;
Graf, Jurgen (Generalbundesanwalt), zitiert bei Neumann, Andreas: Internet Service Provider im Spannungsfeld zwi-
schen Strafverfolgung und Datenschutz, Bericht von der Veranstaltung in Bonn am 26./27.02.2002, www.artikel5.de/-
artikel/ecoveranstaltung2002.html; NCIS Submission (1), Summary Punkt 2.1.3.; a.A. Schmitz, MMR 2003, 214 (216):
keine generell schlechtere Beweislage.
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netzen fur Straftater zwar auch nutzlich sein. Auch ohne sie lassen sich diese Aktivitaten aber konspi-
rativ und geheim durchfiihren. Das Auge des Gesetzes ist offline nicht tberall, so dass es keinen

Grund gibt, warum dies online anders sein muisste®*.

Schon die Annahme, dass die Wahrnehmung staatlicher Aufgaben unter den besonderen Umstén-
den der Telekommunikationsnetze leide, ist kritisch zu hinterfragen. In Fallen, in denen Telekommu-
nikationsnetze eine ordnungsgeméaie Aufgabenwahrnehmung nur erschweren (etwa durch die Erfor-
derlichkeit qualifizierten Personals oder sonstiger Mittel wie Zeit und Geld), in denen aber auch chne
einen Zugriff auf vorratsgespeicherte Kommunikationsdaten erfolgreich eingeschritten werden kann,
rechtfertigt die bloRe Erleichterung der Aufgabenwahrnehmung in Anbetracht der hohen Eingriffsin-
tensitat keine generelle Vorratsspeicherung®®. In Fallen, in denen die Aufgabenwahrnehmung man-
gels Kommunikationsdaten vereitelt wird, ist es nicht sicher, ob eine Vorratsspeicherung tatsachlich
weiter geholfen hatte. Auch im Rahmen des Art. 3 Abs. 1 GG ist zu berlcksichtigen, dass eine Vor-

ratsspeicherung von Telekommunikationsdaten nur in begrenztem MaRe von Nutzen ist™®.

Im Ubrigen darf nicht auRer Acht gelassen werden, dass Telekommunikationsnetze den Behérden
die Wahrnehmung ihrer Aufgaben ungemein erleichtern®’. Vor 100 Jahren hatten die Eingriffsbehér-
den keine Chance, verdéchtige Personen so unbemerkt, kostengiinstig und personalsparend zu tber-
wachen wie heute. Im Vergleich zu den Mdglichkeiten der Telekommunikationsiiberwachung ist eine
Uberwachung von unmittelbarer Kommunikation erheblich schwerer. Was die Beweislage angeht, so
werden Telekommunikationsdaten, wenn sie vorliegen und soweit ihr Informationsgehalt reicht, meist
aussagekréftiger und zuverlassiger sein als Zeugenaussagen oder andere Beweismittel fur raumlich-
unmittelbare Kommunikation. Der Nutzen des staatlichen Zugriffs auf Kommunikationsdaten wird
zudem durch eine generelle Vorratsspeicherung unterminiert, weil dieses Verfahren Straftatern ein-
dringlich ins Bewusstsein ruft, die Benutzung von Telekommunikationsnetzen zu meiden. Letztlich
gefahrdet eine Vorratsspeicherung von Telekommunikationsdaten dadurch den Erfolg der bisher
bestehenden Uberwachungsbefugnisse im Einzelfall®®.

Insgesamt ist unklar, ob die staatliche Aufgabenwahrnehmung durch die Méglichkeit der Kommu-
nikation (ber Telekommunikationsnetze tatsachlich erschwert wird. Ohnehin kann richtigerweise
nicht schon die abstrakte Erschwerung der staatlichen Aufgabenwahrnehmung eine Ungleichbehand-
lung der Telekommunikationsnutzung rechtfertigen, sondern erst erhéhte, dadurch verursachte Gefah-
ren fiir konkrete Rechtsgiiter®®. Auf dem Gebiet der Strafverfolgung stellt sich damit immer noch das
Problem, dass eine gewisse Steigerung der Aufklarungsrate infolge einer generellen Kommunikati-
onsdatenspeicherung keine merkliche Senkung des Kriminalitatsniveaus und damit keinen nennens-

wert verbesserten Rechtsgiiterschutz erwarten 1asst™.

(5) Erhdhtes Gefahrenpotenzial durch besondere Eigenschaften der Telekommunikation als
Rechtfertigungsgrund

Zur Rechtfertigung einer Ungleichbehandlung der Telekommunikation kdnnte weiter vorgebracht
werden, dass die Kommunikation Gber Telekommunikationsnetze gréRere Gefahren flir Rechtsguter
mit sich bringe als die raumlich-unmittelbare Kommunikation. Ob dies der Fall ist, ist umstritten®**
und empirisch noch nicht untersucht worden. Fir eine hohere Geféhrlichkeit der Telekommunikation
sprechen ihre besonderen Eigenschaften, die in bestimmten Féllen die Begehung von Straftaten be-
giinstigen kénnen®?. Telekommunikationsnetze erleichtern den Austausch von Informationen und
ermdglichen diesen kostengunstig, einfach, schnell, vertraulich und (ber weite Entfernungen — auch
Landergrenzen — hinweg.

Dass die besonderen Eigenschaften der Telekommunikation die Gefahrdung von Rechtsgitern in
einzelnen Fallen beglinstigen, bedeutet indes nicht zwangslaufig, dass sie dies auch in hdherem Malie

934  Artikel-29-Gruppe der EU, Anonymitét, 7.

935  Vgl. allgemein J/P7-Jarass, Art. 3, Rn. 16 a.E.; fiir die geheime Erhebung von Daten L/D3-Baumler, J 37.

936  Seiten 60-72.

937  Breyer, Vorratsspeicherung, 27 f.; siehe auch Seite 80 oben; vgl. ferner MDG, Entwurf fur Schlussfolgerungen des Rates
zur Informationstechnologie (1), 3: ,,Der Rat der Europaischen Union [...] stellt fest, dass die betrachtliche Zunahme der
Méglichkeiten elektronischer Kommunikation dazu gefihrt hat, dass Daten iber die Verwendung elektronischer Kom-
munikation heutzutage ein besonders wichtiges und hilfreiches Mittel bei der Aufklarung und Verfolgung von Straftaten,
insbesondere von organisierter Kriminalitét, darstellen*.

938  Ausfihrlich hierzu Seiten 100-101.

939  Seiten 51 ff.

940  Seiten 61-72.

941  Vgl. etwa WeRlau, ZStW 113 (2001), 681 (703), wonach weder Internet-Provider noch Internet-Nutzer gefahrentréchtig
handelten; ebenso Baumler, DuD 2001, 348 (349) und Werner, Befugnisse der Sicherheitsbehorden, 51 fiir das Tele-
kommunikationsnetz; meist unausgesprochen a.A. sind die Vertreter der Eingriffsbehdrden.

942  Sieber, COMCRIME-Studie (1), 60.
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tun als die Kommunikation in raumlicher Gegenwart der Beteiligten®. Bei der Untersuchung dieser
Frage ist richtigerweise zu beriicksichtigen, wie viele Kommunikationsvorgénge insgesamt Uber Te-
lekommunikationsnetze oder raumlich-unmittelbar abgewickelt werden. Nur auf diese Weise ist fest-
stellbar, inwieweit hohere Gefahren infolge einer Kommunikationsweise (Telekommunikation oder
raumlich-unmittelbare Kommunikation) auf die Eigenart der jeweiligen Kommunikationsweise und
nicht blof auf das MalR an Nutzung der jeweiligen Kommunikationsform zurtickzufiihren sind. Zu
vergleichen ist also das relative MaR an Rechtsgutsgefahrdung. Es ist darauf abzustellen, in welchem
MaR der durchschnittliche Kommunikationsvorgang Rechtsgiter geféhrdet.

Dies hat unter anderem zur Folge, dass die absolut steigende Zahl der Falle von Netzkriminalitat im
weiteren Sinn in Verhaltnis zu setzen ist zu dem MaR, in dem Telekommunikationsnetze insgesamt
genutzt werden. Die bisher vorliegenden Zahlen zur Computerkriminalitit im engeren Sinne etwa
sind in den vergangenen Jahren weit weniger stark gestiegen als die Internetnutzung insgesamt™*. Zu
beriicksichtigen ist auch, in welchem Male es jeweils zur Gefahrdung von Rechtsglitern kommt.
Bisher existieren keine Statistiken oder Untersuchungen Gber das Ausmal der Schaden, die durch die
Inanspruchnahme von Telekommunikationsnetzen durch Straftéter entstehen®*. Nach Ermittlung des
relativen Gefahrenpotenzials der Telekommunikationsnetze ist dieses mit der Situation im Bereich der
raumlich-unmittelbaren Kommunikation zu vergleichen. Zahlen insoweit liegen bisher nicht vor. Die
Behauptung, dass Telekommunikation Rechtsgiiter in héherem MaRe gefahrdete als raumlich-
unmittelbare Kommunikation, stellt aus diesem Grund lediglich eine Hypothese dar, deren Richtigkeit
bisher noch nicht untersucht worden ist.

Die von der Polizeistatistik ausgewiesenen Fallzahlen der allgemeinen Kriminalitét sind in den letz-
ten Jahren ungeféhr stabil geblieben, so dass sich nicht feststellen I&sst, dass der Einzug der Tele-
kommunikationsnetze in das tégliche Leben insgesamt zu mehr Straftaten gefuhrt hat. Unter der Vor-
aussetzung, dass die Entwicklung der Polizeistatistik der tatsdchlichen Kriminalitatsentwicklung ent-
spricht, ist dies ein Indiz fur die These, dass mittels Telekommunikation begangene Straftaten ohne
die Moglichkeiten der Telekommunikation mittels unmittelbarer Kommunikation begangen wirden,

dass die Telekommunikationsnetze also nur zu einer Kriminalitétsverlagerung gefiihrt haben®®.

Zwar konnen Telekommunikationsnetze durchaus als ,,gefahrliche Werkzeuge* oder Hilfsmittel bei
der Gefahrdung von Rechtsgitern eingesetzt werden. Allerdings kann prima facie und ohne néhere
Untersuchungen nicht davon ausgegangen werden, dass die Telekommunikation zu gréeren Schaden
flhrt oder mit weitergehenden Gefahren verbunden ist als die unmittelbare Kommunikation. In An-
betracht der Tatsache, dass sich Telekommunikation leichter (iberwachen lasst, ist auch das Gegenteil
denkbar. In diesem Fall aber sind weitergehende Uberwachungsmanahmen als im Bereich der un-
mittelbaren Kommunikation nicht gerechtfertigt.

(6) Hoherer Nutzen der Telekommunikationstiberwachung als Rechtfertigungsgrund

Weiterhin konnte eine Vorratsspeicherung allein von Telekommunikationsdaten dadurch gerecht-
fertigt sein, dass die Kenntnis der n&dheren Umsténde von Telekommunikationsvorgdngen typischer-
weise von grofRerem Nutzen fir den Rechtsgliterschutz sein kdnnte als die Kenntnis der ndheren Um-
stdnde von unmittelbaren Kommunikationsvorgangen. Beispielsweise l&sst sich denken, dass Strafta-
ter sensible Informationen Uber geplante oder abgeschlossene Straftaten 6fter telefonisch austauschen
konnten als im unmittelbaren Gespréch. Diese Annahme erscheint allerdings unzutreffend. Straftater
werden sich heutzutage regelméRig des Instruments der Telekommunikationsiiberwachung bewusst
sein und die unmittelbare Kommunikation einem Einsatz von Telekommunikation daher wann immer
moglich vorziehen. Auch sonst ist nicht ersichtlich, dass die Kenntnis der ndheren Umsténde von
Telekommunikationsvorgdngen typischerweise einen grofleren Nutzen fur den Rechtsgiterschutz
aufweist als die Kenntnis der Umstande von unmittelbaren Kommunikationsvorgéngen. Ein Rechtfer-
tigungsgrund kann hierin daher nicht erblickt werden.

(7) Unterschiedliche Schutzwiirdigkeit als Rechtfertigungsgrund

Als Rechtfertigungsgrund kommt schlieflich in Betracht, dass die Umstdnde unmittelbarer Kom-
munikation schutzwirdiger sein kdnnten als die Umstande von Telekommunikation. Fir diese These
konnte angefiihrt werden, dass sich Menschen bei Einsatz von Telekommunikationsnetzen ihrer
Kommunikation willentlich entduBern und dass sie dementsprechend mit einem héheren MaR an U-
berwachung rechnen missten als im Fall unmittelbarer Kommunikation. Wie bereits gezeigt, kann die

943  In diese Richtung allerdings Sieber, COMCRIME-Studie (1), 61: ,,computer crime and the Internet have become espe-
cially attractive for organised crime groups*.

944  Seiten 56-57.

945  Seite 56.

946  In diesem Sinne Pfitzmann, Andreas in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 52.
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bloRRe Tatsache, dass sich Telekommunikation einfacher tiberwachen lasst, zur Rechtfertigung einer
generellen Kommunikationsdatenspeicherung aber nicht geniigen®”’. Ebenso wenig kann daraus eine
verminderte Schutzwirdigkeit von Telekommunikation hergeleitet werden. Wenn Menschen mitein-
ander telekommunizieren, vertrauen sie typischerweise darauf, ebenso ungestort zu sein wie im Fall
unmittelbarer Kommunikation. Hinzu kommt, dass heutzutage in vielen Situationen keine Mdglich-
keit unmittelbarer Kommunikation mehr besteht®*®, Dieser Umstand darf nicht zulasten der Betroffe-
nen gehen.

Fir eine verminderte Schutzwirdigkeit von Telekommunikation kénnte weiterhin angefiihrt wer-
den, dass vertrauliche Gesprache zumeist in Wohnungen gefiihrt wiirden, dass Telekommunikation
den Bereich einer Wohnung dagegen stets verlasst. Auch diese Tatsache scheint indes nicht geeignet,
die Schutzwiirdigkeit von Telekommunikation zu reduzieren®°. Die Funktion eines Gespraches in-
nerhalb einer Wohnung unterscheidet sich nicht von der Funktion eines Telefongesprachs zwischen
zwei Wohnungen.

Die hohe Sensibilitat und Aussagekraft von Telekommunikationsdaten wurde bereits ausfiihrlich
dargestellt®™. Es sind keine Anhaltspunkte dafiir ersichtlich, dass Telekommunikation typischerweise
weniger sensibel ist als rdumlich-unmittelbare Kommunikation. Dementsprechend kann von einer
verminderten Schutzwiirdigkeit von Telekommunikation nicht ausgegangen werden.

(8) Abwagung und Ergebnis

Festzuhalten ist, dass sich eine generelle Vorratsspeicherung allein von Telekommunikationsdaten
nur dann rechtfertigen lasst, wenn der durchschnittliche Telekommunikationsvorgang Rechtsgditer in
erheblich héherem Mal gefahrdet als der typische raumlich-unmittelbare Kommunikationsvorgang.
Als Unterfall der Gefahrdung von Rechtsgutern ist es dabei anzusehen, wenn der Schutz von Rechts-
gutern durch die Eingriffsbehérden vereitelt wird, weil diese keine Kenntnis von den Umstéanden
eines Kommunikationsvorgangs haben.

Ob die Kommunikation Uber Telekommunikationsnetze Rechtsguter tatséchlich in (berdurch-
schnittlichem MaRe geféhrdet, ist unbekannt. Bei der Einschédtzung dieser Tatsache kommt dem Ge-
setzgeber ein gewisser Spielraum zu, dessen Ausmal sich nach den oben diskutierten Kriterien be-
stimmt®™*, Wegen der hohen Eingriffsintensitat einer generellen Kommunikationsdatenspeicherung ist
zu verlangen, dass der Gesetzgeber eine vertretbare Entscheidung trifft®> und die ihm zuganglichen
Erkenntnisquellen vor der Einfiihrung einer solchen MaRnahme ausschopft®™, etwa durch Einholung
einer wissenschaftlichen Vergleichsstudie. Es liegt keine besondere Dringlichkeitssituation vor, in der
von der vorherigen Analyse der maRgeblichen Tatsachen abgesehen werden kénnte®™. Ebenso wenig
verspricht die Einflhrung einer Vorratsspeicherung von Telekommunikationsdaten einen
Erkenntnisgewinn bezliglich des Malles an Rechtsgutsgefdhrdung durch Telekommunikation oder
raumlich-unmittelbare  Kommunikation, so dass sich eine solche MaRnahme auch nicht als
notwendiges  Experiment  rechtfertigen  lasst™. Da der Gesetzgeber ausreichende
Aufkladrungsmalnahmen versdumt hat, verstoRen die 88 113a, 113b TKG gegen Art. 3 Abs. 1 GG.

Auf der Basis des gegenwaértigen Erkenntnisstandes ist nicht ersichtlich, dass der durchschnittliche,
liber Telekommunikationsnetze abgewickelte Kommunikationsvorgang Rechtsguter in hdherem Mal3e
gefahrdet als der typische raumlich-unmittelbare Kommunikationsvorgang. Wie oben gezeigt™®, legt
die leichtere Uberwachbarkeit der Telekommunikation eher den umgekehrten Schluss nahe. Ohne
entsprechende empirische Befunde ist die Unterstellung einer besonderen Rechtsgutsgefahrdung
durch menschliche Kommunikation tber Telekommunikationsnetze angesichts dessen unvertretbar.
Ausgehend von den derzeit vorliegenden Erkenntnissen ist die Einfiihrung einer Vorratsspeicherung
von Telekommunikationsdaten daher mit Art. 3 Abs. 1 GG unvereinbar.

bb) Massenkommunikation

Telekommunikationsnetze stellen nicht nur ein Medium fiir Individual- sondern auch fiir Massen-
kommunikation dar. Fir das Angebot und die Nutzung von Informationen, die an eine unbestimmte

947  Seite 126.

948  Seite 125.

949  Vgl. auch Breyer, Vorratsspeicherung, 118 f.
950 Seiten 80-101.

951  Seiten 48-49.

952  Seiten 50-51.

953  Seite 104.

954  Seite 104.

955  Vgl. dazu Seiten 49-50.

956  Seite 128.
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Vielzahl von Personen gerichtet sind, eignet sich insbesondere das Internet. Eine generelle Vorrats-
speicherung von Telekommunikationsdaten in VVerbindung mit der verbreiteten freiwilligen Protokol-
lierung des Internetnutzungsverhaltens fiihrt dazu, dass die Nutzung telekommunikativer Informati-
onsangebote ihren Umstdnden nach festgehalten wird, wahrend die rdumlich-unmittelbare Nutzung
traditioneller Massenmedien (z.B. Zeitschriften, Biicher, Fernsehen) tiberwachungsfrei bleibt. Wegen
der Frage, ob diese Ungleichbehandlung gerechtfertigt ist, kann weitgehend auf die obigen Ausfih-

rungen zur Individualkommunikation verwiesen werden®’.

Eine stirkere Uberwachung der Massenkommunikation tiber Telekommunikationsnetze ist nur dann
gerechtfertigt, wenn aus dieser — gemessen an der Gesamtzahl von Nutzungsvorgangen — iberpropor-
tional hohe Gefahren erwachsen. Vergleichsmalstab ist das Gefahrenpotenzial von raumlich-
unmittelbarer Massenkommunikation. Fir ein hoheres Gefahrenpotenzial der Telekommunikations-
netze kdnnte sprechen, dass Telekommunikationsnetze und insbesondere das Internet nicht selten zum
Angebot und zur Nutzung illegaler Informationen eingesetzt werden und dass sich insbesondere das
Internet hierzu besser eignet als Printmedien und andere traditionelle Massenmedien. Telekommuni-
kationsnetze erleichtern aber andererseits auch das Angebot und die Nutzung legaler Informationen.
Speziell das Internet wird in hohem MalRe zur Verbreitung legaler und sogar niitzlicher und politisch
wichtiger Informationen genutzt®*®. Aus diesem Grund kénnen steigende Zahlen hinsichtlich der
Verbreitung illegaler Informationen iber das Internet dessen starkere Uberwachung fiir sich genom-
men nicht rechtfertigen. Zu beriicksichtigen ist stets die Entwicklung des gesamten Telekommunika-
tionsaufkommens und die Situation im Bereich der traditionellen Massenmedien.

Ob (ber Telekommunikationsnetze abgewickelte Massenkommunikation prozentual 6fter illegalen
Zwecken dient als traditionelle Massenkommunikation, ist bisher noch nicht empirisch untersucht
worden, obwohl dies in gewissem Malle mdglich wére. Beispielsweise konnten die Erkenntnisse des
Bundesamts fur Verfassungsschutz lber die Verbreitung verfassungsfeindlicher Druckschriften mit
den Angaben von Internet-Suchmaschinen tber die Verbreitung solcher Angebote im Internet vergli-
chen werden. Angesichts der uniliberschaubaren Vielzahl legaler Angebote im Internet ist es nicht
vertretbar, ber Telekommunikationsnetze verbreitete Massenkommunikation ohne stichhaltige, dahin
gehende Anhaltspunkte als schadenstréchtiger anzusehen als die traditionelle Massenkommunikation.
Aus diesem Grund ist die Einflihrung einer Vorratsspeicherung von Telekommunikationsdaten auf
der Grundlage des gegenwartigen Kenntnisstandes mit Art. 3 Abs. 1 GG unvereinbar.

cc) Computerdaten

AuBer als Medium fur die zwischenmenschliche Kommunikation kdnnen Telekommunikationsnet-
ze auch zur Ubertragung von Computerdaten (z.B. Musik, Software) eingesetzt werden. Technisch
geschieht dies, indem fremde Computer (so genannte Server) zur Ubermittlung von Daten angewiesen
werden oder indem Daten an diese Computer tibermittelt werden. Auch im Bereich der Netzkriminali-
tat im engeren Sinne werden Telekommunikationsnetze als Mittel zur Steuerung anderer Computer-
systeme eingesetzt.

Eine generelle Vorratsspeicherung von Telekommunikationsdaten zeichnet nur die telekommunika-
tive Computerbenutzung ihren Umstédnden nach auf, nicht dagegen die unmittelbare Benutzung eines
Computers. Als unmittelbare Computerbenutzung ist dabei auch der Zugriff mittels selbst betriebener
Netzwerke (z.B. Unternehmensnetzwerke) anzusehen, der keine Telekommunikation im Sinne des
TKG darstellt. Der gemeinsame Oberbegriff liegt in der Benutzung von Computern, so dass die Ver-
gleichbarkeit der Sachverhalte gegeben ist. Da im Fall einer Vorratsspeicherung von Telekommunika-
tionsdaten nur die telekommunikative Computerbenutzung ihren Umstanden nach aufgezeichnet wird,
werden diejenigen Personen benachteiligt, die Computer mittels Telekommunikation und nicht unmit-
telbar benutzen. Ein Eingriff in das Grundrecht dieser Personen aus Art. 3 Abs. 1 GG liegt damit vor.

Fraglich ist, welcher MaRstab bei der Rechtfertigungspriifung anzuwenden ist. Wie im Bereich der
zwischenmenschlichen Kommunikation®™® gibt es viele Menschen und Berufsgruppen, die auf die
telekommunikative Computerbenutzung angewiesen sind, ohne zumutbarerweise auf die unmittelbare
Computerbenutzung ausweichen zu kdnnen. Gerade das Internet erméglicht die Nutzung von Compu-
tern in der ganzen Welt, zu denen kein unmittelbarer Zugang besteht. Im Berufsleben sind auch Di-
rektverbindungen von Berufstatigen mit dem Computer ihres Arbeitgebers tiblich, um Daten auszu-
tauschen. Da viele Berufe die raumliche Trennung von dem jeweiligen Arbeitgeber mit sich bringen,
ist Telekommunikation in diesen Bereichen unersetzlich. Eine generelle
Kommunikationsdatenspeicherung stellt dariiber hinaus einen schweren Eingriff in verschiedene

957  Seiten 126-129.
958  Seite 123.
959  Seite 125.
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cherung stellt dariiber hinaus einen schweren Eingriff in verschiedene Freiheitsgrundrechte dar®®,

was ebenfalls fiir eine strikte Priifung spricht. Insgesamt ergibt sich wiederum®", dass eine Verhalt-
nisméagigkeitsprufung durchzufihren ist.

Auf dem Gebiet der Computerbenutzung kann nicht geltend gemacht werden, dass eine Aufzeich-
nung und Vorhaltung von Daten (ber die naheren Umstadnde der unmittelbaren Computerbenutzung
nicht realisierbar sei. In vielen Unternehmen gibt es bereits Mechanismen, um die Computernutzung
durch Mitarbeiter zu protokollieren. Diese Verfahren kénnten auf sdmtliche Computer ausgedehnt
werden. Dass eine Vorratsspeicherung im Bereich der Benutzung einzelner Computer mit héherem
Aufwand verbunden wére als im Bereich der Telekommunikation, kann entsprechend den obigen
Ausfiihrungen®? auch hier nicht die gravierende Ungleichbehandlung rechtfertigen, die mit einer
generellen Vorratsspeicherung allein von Telekommunikationsdaten verbunden ist.

Als Rechtfertigungsgrund kommt weiterhin in Betracht, dass von der telekommunikativen Compu-
terbenutzung ein héheres Gefahrdungspotenzial ausgehen kénnte als von der unmittelbaren Compu-
terbenutzung. Ob dies der Fall ist, ist bisher nicht bekannt. Einerseits lassen sich beispielsweise
Computerangriffe Uber das Internet Uber weitere Entfernungen hinweg vornehmen als wenn
unmittelbar auf einen Computer des Opfers zugegriffen werden musste. Zudem sind Computer nur far
einen eingeschrankten Personenkreis unmittelbar zugénglich. Andererseits wurde bereits ausgefiihrt,
dass ein grofRer Teil der durch Netzkriminalitit im engeren Sinne verursachten Schaden auf
Mitarbeiter der betroffenen Unternehmen zuriickzufiihren ist und dass Telekommunikationsnetze
insoweit nur selten zum Einsatz kommen®:. Wo die Méglichkeit eines unmittelbaren
Computerzugriffs besteht, werden Straftiter die Benutzung von Telekommunikationsnetzen schon
deshalb meiden, weil ihnen regelméaRig bekannt sein wird, dass dabei Kommunikationsdaten anfallen
kdnnen. Ohne entsprechende empirische Erkenntnisse kann mithin nicht unterstellt werden, dass der
typische Telekommunikationsvorgang ofter dem Angriff auf Computersysteme dient als die
durchschnittliche unmittelbare Computernutzung. Es spricht vielmehr einiges fur die Annahme, dass
die unmittelbare wie die telekommunikative Benutzung von Computern gleichermallen ganz
Uberwiegend zu legitimen Zwecken und nur &uBerst selten zum Zweck von Computerangriffen

erfslgtausnahme der unmittelbaren Computerbenutzung von einer Vorratsspeicherungspflicht kdnnte
ferner damit gerechtfertigt werden, dass es jeder Betreiber eines Computersystems in der Hand habe,
den unmittelbaren Zugriff auf sein System zu unterbinden oder zu kontrollieren, dass er den Zugriff
mittels Telekommunikationsnetzen dagegen nicht in gleichem Mal3e kontrollieren kénne. Gegen diese
Argumentation ist einzuwenden, dass sich der Personenkreis, der unmittelbaren Zugriff auf Compu-
tersysteme hat, zwar einschranken lasst (z.B. durch Eingangskontrollen), dass es aber auch im Bereich
der Telekommunikationsnetze Mechanismen gibt, welche das sichere Authentifizieren von Benutzern
ermdéglichen. Computerkriminalitat im engeren Sinne wird zudem oft von Mitarbeitern des Gesché-
digten begangen, die legalen rdumlichen Zugang zu den angegriffenen Systemen haben. Nicht selten
sind diese Personen technisch auRerst versiert und kénnen dadurch Schutzmechanismen umgehen. Oft
wird Computerkriminalitdt im engeren Sinne auch gerade von denjenigen Personen begangen, die fir
die Sicherheit der angegriffenen Systeme sorgen sollen (Administratoren). Im Gegensatz dazu gestal-
tet sich der Angriff auf Computersysteme mittels Telekommunikationsnetzen regelmaRig schwieriger.
Der Betreiber hat es insoweit in hohem MaRe in der Hand, Computerangriffen durch technische MaR-
nahmen vorzubeugen. Wenn die eingesetzte Software regelmafRig aktualisiert wird, lassen sich Scha-
den infolge von ,Hacking“ weitgehend ausschlieBen. Jedenfalls lasst sich nicht ohne genauere
Untersuchungen behaupten, dass der Schutz vor unmittelbaren Zugriffen einfacher méglich sei als der
Schutz vor Angriffen mittels Telekommunikationsnetzen.

In Anbetracht der insoweit bestehenden Unsicherheitsfaktoren bemisst sich der Einschatzungsspiel-
raum des Gesetzgebers nach den oben diskutierten Kriterien®®". Wegen der Eingriffsintensitat einer
Vorratsspeicherung von Kommunikationsdaten ist zu verlangen, dass der Gesetzgeber eine vertretbare
Entscheidung trifft und die fir die Beurteilung der VerfassungsmaRigkeit relevanten Tatsachen zuvor
méglichst vollstandig ermittelt®™. Die Einfiihrung einer auf den Telekommunikationsbereich be-
schrankten Vorratsspeicherung ist nur dann eine vertretbare Entscheidung des Gesetzgebers, wenn er
sich zuvor durch Aufklarung der Sachlage versichert, dass von der telekommunikativen Computerbe-
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nutzung Uberproportional groflere Gefahren ausgehen. Eine entsprechende Aufklarung hat der Ge-
setzgeber vor dem Beschluss des angegriffenen Artikels 2 jedoch unterlassen.

Auf der Grundlage der bisherigen Kenntnisse kann von gréReren Gefahren infolge von telekommu-
nikativer Computerbenutzung — wie gezeigt — nicht ausgegangen werden, so dass derzeit keine Griin-
de von solcher Art und solchem Gewicht ersichtlich sind, dass sie eine Ungleichbehandlung der tele-
kommunikativen gegeniber der unmittelbaren Computerbenutzung rechtfertigen kdnnten. Aus diesem
Grund ist die Einflihrung einer Vorratsspeicherung von Telekommunikationsdaten gegenwartig mit
Art. 3 Abs. 1 GG unvereinbar.

b) Ungleichbehandlung der Telekommunikation gegentiber dem Postwesen

aa) Ungleichbehandlung des distanzierten Informationsaustausches per Telekommunikation
gegenlber dem distanzierten Austausch verkdrperter Informationen

Des Weiteren ist es mit Art. 3 Abs. 1 GG unvereinbar, eine Pflicht zur Vorratsspeicherung von
Kommunikationsdaten nur im Telekommunikationsbereich vorzusehen, nicht aber im Postbereich. Zu
vergleichen ist die Ubermittlung von Informationen mittels Telekommunikation mit der postalischen
Ubermittlung von Informationen. Gemeinsamer Oberbegriff ist die rdaumlich distanzierte Ubermitt-
lung von Informationen, so dass die Vergleichbarkeit der Sachverhalte gegeben ist. Dies gilt auch im
Hinblick auf computerlesbare Daten, weil auch diese auf Datentrdgern postalisch versandt werden
kénnen. Durch den intensiven Eingriff in verschiedene Freiheitsgrundrechte®® werden die Telekom-
munikationsnutzer gegenuber den Nutzern von Postdienstleistungen benachteiligt, weil die néheren
Umsténde der Informationsiibermittlung nur im ersten Fall festgehalten werden. Darin liegt ein Ein-
griff in das Grundrecht der Telekommunikationsnutzer aus Art. 3 Abs. 1 GG.

Was den Rechtfertigungsmalistab anbelangt, so gibt es viele Menschen und Berufsgruppen, die ty-
pischerweise auf die Moglichkeit des telekommunikativen Informationsaustausches angewiesen sind,
ohne zumutbarerweise auf die Post ausweichen zu kénnen. Dies gilt besonders fiir Arbeitnehmer und
Selbststandige, die sich bei ihrer Téatigkeit nach dufleren Zwangen richten massen. Zu dieser Gruppe
gehdren auch Journalisten, deren zum Teil vertrauliche Arbeit in unserer freiheitlichen Demokratie
besonders wichtig ist. Dasselbe gilt etwa fiir Menschenrechtsorganisationen. Auch auBerhalb des
beruflichen Bereichs wird im Zeitalter der Informationsgesellschaft der kérperliche Informationsaus-
tausch immer mehr verdrangt. Wahrend es beispielsweise Biirger- und Sorgentelefone gibt, die Bir-
gern eine fachkundige Beratung in Notlagen bieten, ist die Nutzung solcher Angebote per Post meist
nicht moglich. Ahnlich verhalt es sich mit dem Internet, dessen reichhaltiges Informationsangebot
sich durch keine Bibliothek mit Fernleihemdglichkeit ersetzen lasst. Nimmt man die hohe Eingriffsin-
tensitét einer Vorratsspeicherung von Telekommunikationsdaten hinzu, dann wiegt die Ungleichbe-
handlung gegeniiber der Postbenutzung so schwer, dass wiederum® eine VerhaltnismaRigkeitsprii-
fung erforderlich ist.

Im Unterschied zum unmittelbaren Informationsaustausch kann auf dem Gebiet der Postdienstleis-
tungen nicht geltend gemacht werden, dass eine Aufzeichnung und Vorhaltung von Kommunikati-
onsdaten nicht realisierbar sei. Auch dass der Absender auf postalischen Sendungen bisher nicht an-
gegeben werden muss, hindert die Aufzeichnung von Kommunikationsdaten nicht, weil eine
Identifizierungspflicht eingefiihrt werden konnte. Im Ubrigen ist auch im Telekommunikationsbereich
stets nur der Anschlussinhaber, nicht aber der jeweilige Benutzer des Anschlusses identifizierbar.
Dass eine Vorratsspeicherung im Postbereich mit héherem Aufwand verbunden sein kénnte als im
Bereich der Telekommunikation, geniigt nach dem oben Gesagten®® nicht, um die gravierende
Ungleichbehandlung zu rechtfertigen, zumal der Aufwand einer Vorratsspeicherung im Postbereich
ungleich geringer wére als im Bereich unmittelbarer Kommunikation.

Als Rechtfertigungsgrund kommt weiterhin in Betracht, dass von dem telekommunikativen Infor-
mationsaustausch ein hdheres Gefahrenpotenzial ausgehen konnte als von dem Informationsaustausch
per Post. Ob dies der Fall ist, ist unbekannt und lasst sich empirisch wohl nur im Wege von reprasen-
tativen Untersuchungen feststellen. Fest steht zwar, dass Telekommunikationsnetze im Vergleich zur
Nutzung der Post den Austausch von Informationen allgemein erleichtern und diesen kostenglinstig,
einfach, schnell, vertraulich und tber weite Entfernungen — auch Landergrenzen — hinweg ermdgli-
chen. Allerdings ist auch dem Postverkehr ein spezifisches Gefahrdungspotenzial zueigen. Weil bei
dem postalischen Verkehr kein Absender angegeben werden muss oder die Absenderangabe nicht
Uberpriift wird, eréffnet die Post zusatzliche Mdglichkeiten des konspirativen Informationsaustau-
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sches zwischen Straftétern. Ebenso wie im Telekommunikationsbereich lasst sich auch beim postali-
schen Informationsaustausch jegliche Kontrolle unterbinden, indem man verschlisselte Informationen
versendet. Zudem kann der Inhalt von Postsendungen schon des hohen Aufwandes wegen nicht in
nennenswertem Male auf einschldgige Hinweise kontrolliert werden. Damit kann sich die Post als
Ausweichmdglichkeit fur Straftater anbieten, die ihre Kommunikation nicht mehr konspirativ Gber
Telekommunikationsnetze abwickeln kdnnen, weil in diesem Bereich eine generelle Kommunikati-
onsdatenspeicherung eingefiihrt wurde.

Summa summarum lassen die generellen Merkmale von Telekommunikationsnetzen nicht mit hin-
reichender Sicherheit auf ein héheres Gefahrenpotenzial der Telekommunikation schlieRen als es der
Austausch von Informationen per Post aufweist. Entsprechend der obigen Feststellungen®®® ist der
Gesetzgeber auch in Bezug auf die Frage, ob von dem telekommunikativen Informationsaustausch
groRere Gefahren ausgehen als von dem Informationsaustausch per Post, gemaR Art. 3 Abs. 1 GG zur
Aufklarung verpflichtet, bevor er eine Vorratsspeicherung allein von Telekommunikationsdaten be-
schlieBen darf. Nach bisherigen Erkenntnissen existieren keine Griinde von solcher Art und solchem
Gewicht, dass sie eine Diskriminierung der Telekommunikationsbenutzung gegeniiber der Postbenut-
zung im Wege einer generellen Vorratsspeicherung nur von Telekommunikationsdaten rechtfertigen
konnten.

bb) Ungleichbehandlung von Telekommunikationsunternehmen gegeniiber Postunternehmen

Statt aus der Nutzerperspektive lasst sich der Vergleich von Telekommunikation und Post auch aus
Sicht der befdrdernden Unternehmen anstellen. Eine Pflicht zur generellen Vorratsspeicherung von
Telekommunikationsdaten trifft nur Telekommunikations-, nicht aber Postunternehmen, so dass eine
Ungleichbehandlung erfolgt. Beide Arten von Unternehmen unterfallen dem Oberbegriff der berufli-
chen Ubermittler von Informationen, so dass sie vergleichbar sind. Von der Ungleichbehandlung
nachteilig betroffen sind die Telekommunikationsunternehmen, so dass eine Speicherungspflicht nur
fur Telekommunikationsdaten einen Eingriff in das Grundrecht der Telekommunikationsunternehmen
aus Art. 3 Abs. 1 GG darstellt.

Was den RechtfertigungsmalBstab angeht, so kniipft eine generelle Kommunikationsdatenspeiche-
rung eindeutig an Personengruppen — namlich an den Beruf des Telekommunikationsdienstleisters —
und nicht nur an Sachverhalte an. Wie gezeigt, greift die Kommunikationsdatenspeicherungspflicht
auch intensiv in das Grundrecht der betroffenen Unternehmen aus Art. 12 Abs. 1 GG ein, wenn keine
umfassende Kostenerstattung vorgesehen wird®®. Es ist daher eine VerhaltnismaRigkeitspriifung
vorzunehmen.

Wie gezeigt, gibt es nach derzeitigen Erkenntnissen keine hinreichenden Griinde fiir die Annahme,
dass mit der postalischen Vermittlung von Informationen typischerweise geringere Gefahren verbun-
den seien als mit der telekommunikativen Informationstibermittlung®*. Weil damit gegenwartig nicht
ersichtlich ist, dass die mit einer Kommunikationsdatenspeicherungspflicht verbundene Benachteili-
gung von Telekommunikationsunternehmen gerechtfertigt ist, ist eine solche Malnahme mit Art. 3
Abs. 1 GG unvereinbar.

¢) Ungleichbehandlung der Telekommunikation gegeniiber sonstigen Leistungen

aa) Ungleichbehandlung der Inanspruchnahme von Telekommunikation gegentiber der
Inanspruchnahme sonstiger Leistungen

Es ist nicht gerechtfertigt, nur im Telekommunikationsbereich eine Vorratsspeicherung zu staatli-
chen Zwecken vorzusehen, nicht aber fuir Daten (iber die Inanspruchnahme sonstiger Leistungen.

Eine generelle Kommunikationsdatenspeicherung fuhrt dazu, dass die Inanspruchnahme von Tele-
kommunikation anders behandelt wird als die Inanspruchnahme sonstiger Leistungen, bei deren
Erbringung Daten anfallen oder gespeichert werden kénnen, die fir die Gefahrenabwehr oder Straf-
verfolgung natzlich sein kdnnen. Allgemein existiert ndmlich keine Pflicht zur Vorhaltung gefahren-
abwehr- und strafverfolgungsrelevanter Daten zu staatlichen Zwecken. Gemeinsamer Oberbegriff der
genannten Sachverhalte ist die Inanspruchnahme von Leistungen, bei deren Erbringung Daten anfal-
len oder gespeichert werden kénnen, die fiir die Gefahrenabwehr oder Strafverfolgung nitzlich sein
kénnen. Eine generelle Vorratsspeicherung von Telekommunikationsdaten benachteiligt Telekommu-
nikationsbenutzer unter anderem gegeniiber Kunden von Banken und Fluggesellschaften, so dass ein
Eingriff in das Recht der Telekommunikationsnutzer aus Art. 3 Abs. 1 GG vorliegt.
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Bezlglich der Anforderungen an eine verfassungsméBige Rechtfertigung dieser Ungleichbehand-
lung ist zunéchst festzuhalten, dass sich eine Ungleichbehandlung von Sachverhalten ohne unmittel-
baren Personenbezug annehmen liee. Allerdings gilt auch hier wieder, dass man die Benutzung von
Telekommunikationsnetzen heutzutage kaum vermeiden kann und dass bestimmte Personengruppen
typischerweise besonders darauf angewiesen sind, insbesondere bestimmte Berufsgruppen®?. AuRer-
dem ist eine generelle Vorratsspeicherung von Telekommunikationsdaten mit einem schwerwiegen-
den Eingriff in verschiedene Freiheitsgrundrechte®”® verbunden, so dass eine VerhaltnisméRigkeits-
prifung vorzunehmen ist. PriifungsmaBstab ist daher, ob ein sachlicher Grund von solcher Art und
solchem Gewicht existiert, dass er die Ungleichbehandlung rechtfertigt.

Dass eine Vorratsspeicherung der Kundendaten von Banken, Fluggesellschaften und anderen Un-
ternehmen nicht machbar oder finanzierbar sei, lasst sich nicht behaupten. Im Unterschied zu
Telekommunikationsdaten ware in diesen Bereichen vielfach sogar keine zusétzliche Erfassung,
sondern nur eine verlangerte Speicherung ohnehin erfasster Daten erforderlich, so dass der Aufwand
eher geringer waére.

Weiterhin ist zu (berlegen, ob die Kundendaten von Banken und Fluggesellschaften fur die Gefah-
renabwehr oder Strafverfolgung typischerweise weniger nutzlich sind als Telekommunikationsdaten.
Gegen diese Uberlegung spricht, dass gerade bei der organisierten Kriminalitat vermehrt finanzielle
Transaktionen und rdumliche Mobilitdt anzunehmen sind. Angesichts der duferst geringen Wahr-
scheinlichkeit, dass ein Telekommunikations-Verkehrsdatum bei der Abwehr einer Gefahr von Nut-
zen ist”™, liegt es nahe, dass diese Wahrscheinlichkeit bei Daten etwa tiber finanzielle Transaktionen
und Fliige mindestens ebenso hoch liegt®”®. Es ist sogar wahrscheinlich, dass in diesen Bereichen
zahlenméaBig erheblich weniger Daten anfallen als Telekommunikationsdaten, was fur den héheren
Nutzen eines typischen, bei Banken oder Fluggesellschaften anfallenden Datums spricht. Dass Tele-
kommunikationsdaten einen héheren Nutzen fur die Gefahrenabwehr- oder die Strafverfolgungsbe-
horden aufweisen, kann daher nicht ohne Weiteres, das hei8t nicht ohne entsprechende empirische
Erkenntnisse, unterstellt werden, so dass ein unterschiedlicher Nutzen gegenwartig als Rechtferti-
gungsgrund ausscheidet.

Ferner ist daran zu denken, dass Daten tber finanzielle Transaktionen und {ber Fliige von Personen
schutzwiirdiger sein kdnnten als Telekommunikationsdaten. Dagegen ist die hohe Sensibilitat und
Aussagekraft von Telekommunikationsdaten anzufiihren®”®. Zwar kann man anhand von Flugdaten
grobe Bewegungsprofile erstellen. Eine generelle Vorratsspeicherung von Telekommunikationsdaten
und damit auch der Mobiltelefon-Positionsdaten ermdglicht die Erstellung von Bewegungsprofilen
aber in viel genauerem MaRe. Ebenso mdégen, was bei Banken gespeicherte Daten angeht, Daten tber
das Vermdgen von Personen besonders sensibel sein. Daten tiber die Nutzung von Telefon und Inter-
net sind aber nicht weniger sensibel®”’. Dass Telekommunikationsdaten typischerweise weniger
schutzwiirdig seien als die anderen genannten Daten, lasst sich daher nicht sagen.

Muithin ist kein sachlicher Grund von solcher Art und solchem Gewicht ersichtlich, dass er die gene-
relle VVorratsspeicherung nur von Telekommunikationsdaten rechtfertigen kann. Die Einfihrung einer
solchen Mafinahme ist daher nach gegenwértigem Erkenntnisstand mit Art. 3 Abs. 1 GG unvereinbar.

Banken und Fluggesellschaften wurden hier im Ubrigen nur beispielhaft heraus gegriffen. Samm-
lungen personenbezogener Daten existieren auch bei einer Vielzahl anderer Stellen wie etwa Kredit-
auskunfteien, Direktmarketingfirmen, Anwalten, Steuerberatern, Wirtschaftsprifern, Krankenhdu-
sern, Hotels, Arzten, Apotheken und Behérden, ohne dass zugunsten der Eingriffsbehdrden Mindest-
speicherfristen oder auch nur Zugriffsrechte im Einzelfall vorgesehen sind. Weitergehende Mdoglich-
keiten zur Speicherung potenziell nitzlicher Daten sind nahezu unbegrenzt denkbar. So kénnte man
samtliche L&den und Geschafte dazu verpflichten, die Identitat ihrer Besucher festzuhalten oder die
Videobander von Uberwachungskameras aufzubewahren®”®. Man konnte Bewegungen des StraBen-
verkehrs registrieren, die Benutzung des offentlichen Personenverkehrs und die Anwesenheit auf
offentlichen Veranstaltungen. Derartige Pflichten waren jedenfalls fiir diejenigen Stellen, die Kun-
dendaten ohnehin erfassen und im Fall einer Vorratsspeicherungspflicht nur langer aufbewahren
missten, nicht belastender als es eine Kommunikationsdatenspeicherungspflicht fiir Telekommunika-
tionsunternehmen ist. Zudem scheinen solche MaBnahmen zur Strafverfolgung und Gefahrenabwehr
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mindestens ebenso geeignet zu sein wie eine generelle Vorratsspeicherung von Telekommunikations-
daten. Uberhaupt ist zweifelhaft, ob Telekommunikationsdaten natzlicher sind als jegliche sonstige
Daten oder Kenntnisse uber das Verhalten der Bevilkerung.

bb) Ungleichbehandlung von Telekommunikationsunternehmen gegeniiber anderen
Unternehmen, z.B. Banken und Fluggesellschaften

Die zuvor diskutierte Ungleichbehandlung lasst sich auch unter dem Blickwinkel derjenigen
betrachten, die zur Durchfilhrung einer Vorratsspeicherung von Telekommunikationsdaten
verpflichtet waren. Zu vergleichen sind dann Telekommunikationsunternehmen einerseits mit
Unternehmen wie Banken und Fluggesellschaften andererseits. Als gemeinsamer Oberbegriff ist die
Gruppe der Unternehmen anzusehen, die Leistungen anbieten, bei deren Erbringung Daten anfallen
oder gespeichert werden kénnen, welche fiir die Gefahrenabwehr oder Strafverfolgung nitzlich sein
konnen. Die benachteiligende Pflicht zur Vorratsspeicherung knipft an eine bestimmte
Personengruppe an, namlich an den Beruf des Telekommunikationsdienstleisters, so dass alle der
oben genannten Kriterien®® fir eine VerhaltnismaBigkeitspriifung sprechen. Nach dem zuvor
Gesagten® ist kein sachlicher Grund von solcher Art und solchem Gewicht ersichtlich, dass er die
Einflihrung einer Mindestspeicherungspflicht nur fur Telekommunikationsdaten rechtfertigen kann.
Die Einfihrung einer Vorratsspeicherungspflicht ist daher auch wegen ungerechtfertigter
Benachteiligung der Telekommunikationsunternehmen gegentiber sonstigen Unternehmen der

8?“61@1%%%'{'}:%%%?‘%13@%0}cﬁ%ﬁ@gﬁé?\'%%r'der Wahl milderer Mittel

Art. 3 Abs. 1 GG ist auch verletzt, weil der Gesetzgeber ungerechtfertigt von der Wahl milderer
Mittel als einer generellen Kommunikationsdatenspeicherung abgesehen hat.

aa) Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

Fraglich ist zunéchst, ob Art. 3 Abs. 1 GG unter dem Aspekt der Verfiigbarkeit milderer Mittel be-
troffen sein kann. Grundsétzlich ist anerkannt, dass der Staat unter mehreren zur Erreichung eines
Zwecks geeigneten Mitteln die Wahl hat®®!. Wenn mildere Mittel als das gewahlte nicht in jedem
Einzelfall die gleiche Wirkung entfalten, verstoRt der Staat mit seiner Wahl auch nicht gegen das
Gebot der Erforderlichkeit des Eingriffs.

Im Hinblick auf Art. 3 Abs. 1 GG kann der Grundsatz der freien Wahl unter mehreren geeigneten
Mitteln aber dann nicht uneingeschrankt gelten, wenn gegentber einer ergriffenen MalRnahme mildere
Mittel zur Verfiigung stehen, die zwar nicht in jedem Einzelfall die gleiche Wirkung entfalten mdgen,
aber doch bezogen auf die Gesamtheit der Félle. In diesen Fallen verlangt Art. 3 Abs. 1 GG eine sach-
liche Rechtfertigung fur die Wahl des Staates. Eine solche kann beispielsweise darin liegen, dass die
Wirksamkeit des Mittels gerade in bestimmten Féllen angestrebt ist. Zur Rechtfertigung kann demge-
genuber nicht bereits die Behauptung geniigen, weitergehende MalRnahmen wiirden spéter ergriffen.

Liegt ein Rechtfertigungsgrund nicht vor, dann gebietet Art. 3 Abs. 1 GG dem Gesetzgeber, von
mehreren gleichwertigen Mitteln gleichen Gebrauch zu machen. Stehen also beispielsweise zwei
gleich wirksame Mittel zur Verfligung, dann muss der Gesetzgeber wahlen, ob er auf beide Mittel
verzichtet, nur das mildere Mittel einsetzt oder beide Mittel zugleich einsetzt. Die Wahl nur des star-
ker eingreifenden Mittels verstoRt gegen Art. 3 Abs. 1 GG, wenn sie nicht aus besonderen Griinden
gerechtfertigt ist.

Fraglich ist, ob gleich wirksame Alternativen zu einer generellen Vorratsspeicherung von Tele-
kommunikationsdaten zur Verfugung stehen. In der Tat existiert neben einer generellen Kommunika-
tionsdatenspeicherung eine Vielzahl von Mitteln, die als mildere aber gleichermaRen wirksame Alter-
nativen gegentber einer generellen Vorratsspeicherung aller Telekommunikationsdaten in Betracht
kommen. Dabei handelt es sich nicht in erster Linie um rechtspolitische Mdglichkeiten. In vielen
Bereichen erscheinen tatsachliche MalBnahmen in Bezug auf potenzielle Téter, potenzielle Opfer und
die zustandigen Behdrden sinnvoller.

Was die allgemeine Kriminalpravention angeht, so zeigen einschlagige Forschungsergebnisse, dass
Ansitze zur Bekdmpfung der Wurzeln von Kriminalitat nicht weniger Erfolg versprechen als repres-
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sive MaRnahmen®?, Politische Arbeit etwa in den Bereichen Jugend, Arbeit, Wohnen, Soziales und

Bildung kann langfristig die beste Sicherheitspolitik sein®®,

Gerade im Bereich der Netzkriminalitat im engeren Sinne sind kriminalpréventive Projekte vielver-
sprechend®®. Hier sind es namlich zum gréRten Teil jugendliche Tater, die ohne kriminelle Energie
oder Bereicherungsabsicht groRe Schaden verursachen®®. Wenn hier beispielsweise durch Aktionen
an Schulen ein entsprechendes Problem- und Unrechtsbewusstsein erzeugt wiirde, waren reale Erfol-

ge zu erwarten®®,

Auch auf Seiten der Opfer von Netzkriminalitit — hdufig Wirtschaftsunternehmen — ist es erforder-
lich, ein Problembewusstsein zu erzeugen®®’. Unternehmen sollten bei jeder Veranderung ihrer Infor-
mationsstruktur Sicherheitsfragen bedenken. Es sollte sicher gestellt werden, dass Mitarbeiter bei der
Computerbenutzung bestimmte Sicherheitsregeln befolgen. Firmen, die Hard- oder Software produ-
zieren, sollten Sicherheitsbelange bereits bei der Produktentwicklung angemessen beriicksichtigen.
Fur einzelne Industriezweige koénnten spezielle Verhaltenskodizes erarbeitet werden. Sicherheits-
Know-how sollte regelmalig ausgetauscht werden. Auch der Informationsfluss zwischen Wirtschaft
und den Sicherheitsbehdrden sollte erhdht werden.

Ein marktwirtschaftlicher Mechanismus zur Durchsetzung solcher Ziele ist die Einfiihrung eines
Datenschutz-Audits, wie es etwa das Datenschutzzentrum Schleswig-Holstein bereits anbietet. Der
Anreiz fiir Unternehmen, sich einer solchen Priifung zu unterziehen, besteht in der Anerkennung von
Kundenseite. Der Staat kann sich zudem auf den Kauf von gepriiften Produkten beschranken. Weiter-
hin ist anzunehmen, dass freiwillige Prifverfahren Auswirkungen auf die von Unternehmen zu zah-
lende Pramie flr Versicherungen gegen Computerschaden haben, so dass auch auf diese Weise
marktkonform Druck ausgetibt werden kann. Daneben konnte der Staat die Durchfiihrung von Audits
auch durch Gewahrung von Steuervorteilen férdern. Mittelfristig kann sich dies fiir den Staat lohnen,
weil ein verstarkter Selbstschutz auf Seiten der Wirtschaft die Eingriffsbehérden entlastet.

Auch die Einfuhrung einer Pflichtversicherung fir gewerblich betriebene, an das Internet ange-
schlossene Informationssysteme kommt in Betracht, zumal sich die Auswirkungen von Netzkriminali-
tat oft auf Vermdgensschaden beschranken®®, Im Bereich der Arbeitsunfalle hat das deutsche Pflicht-
versicherungssystem zu einer enormen Steigerung des Sicherheitsbewusstseins gefiihrt, was fiir die
Effektivitat einer moglichen Pflichtversicherung auch auf dem Gebiet der Telekommunikationsnetze
spricht. Gegen Wirtschaftskriminalitat sind bisher nur etwa ein Drittel der deutschen Unternehmen
versichert®®.

Im Bereich national wichtiger Informationssysteme ist weiterhin die Einfiihrung einer klassischen
verwaltungsrechtlichen Genehmigungspflicht mit anschlieBender Uberwachung der Computersysteme
denkbar. Die Uberwachung lieRe sich turnusmaBig wie im Bereich der Kfz-Uberwachung oder stich-
probenartig wie bei der Lebensmittelliberwachung gestalten. Die Einhaltung verwaltungsrechtlicher
Pflichten lieRe sich mit der Androhung von Buf3geldern absichern. Das Recht der Ordnungswidrigkei-
ten ist vom Opportunitatsprinzip bestimmt und wirft daher die Gleichheitsfragen, die sich bei einer
faktisch nur fragmentarischen Strafverfolgung stellen, nicht in gleichem Male auf. Soweit man nicht
in Anbetracht der vielfaltigen Mdglichkeiten der Eigenvorsorge ganz auf das Strafrecht verzichten
mdchte, kann man die Verfolgung von Straftaten im Bereich der Netzkriminalitat im engeren Sinne
wenigstens auf Félle von besonderem &ffentlichen Interesse beschranken und es ansonsten den Be-
troffenen (etwa gewerblichen Inhabern von Urheberrechten) erméglichen, zivilrechtliche Verfahren
zu betreiben.
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Auch die Biirger lassen sich aktivieren, um die Einhaltung von Datensicherheitsregeln durch Orga-
nisationen sicherzustellen. So kénnte den Kunden eines Unternehmens ein Auskunftsanspruch beziig-
lich der vorhandenen Sicherheitsmechanismen zum Schutz ihrer Daten eingerdumt werden. Weiterhin
sind Mitarbeiter von Unternehmen und Behorden eine wichtige Informationsquelle, die sich nutzen
lasst, indem man eine Mdglichkeit zur anonymen Erteilung von Hinweisen auf Sicherheitsliicken
bereit stellt. Eine starke Einbindung der Beschéftigten ist auch angesichts der Tatsache sinnvoll, dass
ein GroBteil der Schaden durch Computerkriminalitat auf Mitarbeiter des geschadigten Unternehmens
zuriickzufiihren ist®®. Gerade Missbrauche innerhalb des eigenen Unternehmens lassen sich durch

interne MaRnahmen relativ leicht feststellen und unterbinden®:.

In anderen Staaten geht eine Steuerungsfunktion zudem oft vom Zivilrecht aus. Dies funktioniert
allerdings nur, wenn hinreichend hohe Schadenssummen drohen. Die USA kennen beispielsweise das
Institut des ,,Strafschadensersatzes” (,,punitive damages”) und das Instrument der Sammelklage
(,class action). In Deutschland hat die Rechtsentwicklung auf dem Gebiet der Produkthaftung zu
erheblichen Anstrengungen der Hersteller gefiihrt, die auf dem Gebiet der Hard- und Softwaresicher-
heit in dieser Form nicht zu beobachten sind. Dies wird darauf zuriickzufiihren sein, dass die ver-
schuldensunabhédngige Haftung nach dem Produkthaftungsgesetz nur im Fall von Kérper- und Sach-
schaden greift (8 1 Abs. 1 S. 1 ProdHG), Netzkriminalitit im engeren Sinne aber regelméRig zu im-
materiellen Schaden flihrt. Schaden dieser Art sind auch von der deliktischen Haftung nach § 823
Abs. 1 BGB nicht erfasst. Insoweit koénnte es niitzlich sein, wenn Betroffene, denen Schéden wegen
einer unsicheren Gestaltung von Computersystemen entstanden sind, gegen den Hersteller vorgehen
kdnnten, ohne diesem ein Verschulden nachweisen zu missen.

Im Internet sind MaRnahmen des Selbstschutzes von auBerordentlich hoher Bedeutung®?. Eine a-
merikanische Untersuchung kommt zu dem Ergebnis, dass Sicherheitsliicken, welche sich verbreitete
Viren zunutze machten, ausnahmslos schon uber einen Monat lang bekannt waren, bevor es zu Scha-
den durch Ausnutzen der Liicken kam®®. Auch die Angriffe, welche in den vergangenen Jahren kom-
merzielle Internetprasenzen zum Ziel hatten, sind unter Ausnutzung alter und lange bekannter Sicher-
heitsliicken ausgefiihrt worden. Allgemein sind im Bereich der Netzkriminalitdt im engeren Sinne
viele Angriffe nur deswegen moglich, weil die Betroffenen ihre Systeme unzureichend eingerichtet
haben oder nicht in Stand halten®*. Dass Sicherheitsliicken schon in der Zeit vor Bereitstellung einer
Abhilfemdglichkeit ausgenutzt werden, ist selten, so dass sich Schaden durch Netzkriminalitat im
engeren Sinne in aller Regel effektiv durch MaRnahmen der Betreiber der Einrichtungen unterbinden
lassen. Gerade wenn Computeranlagen kommerziell betrieben werden, sollten sie stets auf dem neues-
ten Stand gehalten werden. Da die Aufdeckung von Sicherheitslicken nach kurzer Zeit zur
Bereitstellung einer kostenlosen Abhilfemdglichkeit durch den Hersteller fuhrt (,Updates”, ,,Pat-
ches"), ist dies ohne unzumutbaren Aufwand mdglich. Naturgemal setzt die sichere Gestaltung von
Informationssystemen ein gewisses technisches Verstandnis voraus, welches gerade Privatnutzern
verstarkt vermittelt werden sollte.

Das enorme Potenzial technischer SchutzmalBnahmen verdeutlicht die Tatsache, dass 77% der im
Rahmen einer Umfrage antwortenden Unternehmen und Organisationen als Reaktion auf Computer-
kriminalitat in den meisten Fallen Sicherheitsliicken gestopft haben®®*. Die beste Pravention in sol-
chen Fallen ist daher nicht ein staatliches Ermittlungsverfahren, sondern eine Veranderung der betrof-
fenen Systeme. Solche Mallnahmen anstelle eines Strafverfahrens werden regelmalig auch ausrei-
chen, wo ausschlieBlich ein Vermdgensschaden bei der betroffenen Firma eingetreten ist, zumal sich
solche Schaden problemlos versichern lassen®®. Nur durch technische MaRnahmen ist ein dauerhafter
und effektiver Schutz vor Schiden durch Hacking maoglich; staatliche Uberwachungsmafnahmen
niitzen im Vergleich dazu kaum®’. Zu Recht wird darauf hingewiesen, dass es wenig weiter hilft,
wenn ein Teenager, dessen Computervirus die Verwaltung in Deutschland zwei Tage lang lahm ge-
legt hat, dafiir einige Jahre ins Gefangnis kommt. An dem entstandenen Schaden kann dies nichts
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997  Holznagel, Bernd: Stellungnahme fiir die 6ffentliche Anhorung ,,Von der Industrie- zur Wissensgesellschaft: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen“, 08.10.2001, www.bundestag.de/gremien/welt/-
weltto/weltto126_stell004.pdf, 22.
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andern®*® und ebenso wenig an der fortbestehenden Anfélligkeit der betroffenen Systeme fiir Compu-
terviren, wenn nicht VorbeugemalBnahmen ergriffen werden. Durch staatliche Eingriffe im Einzelfall
werden sich Angriffe auf Computersysteme kaum einmal abwenden lassen. Dass die préventive Wir-
kung einer verstarkten Strafverfolgung im Bereich der Netzkriminalitdt im engeren Sinne besonders
niedrig angesetzt werden muss, zeigt auch das Beispiel immer neuer Computerviren, die nicht selten
aus La&ndern mit einer effektiven Strafverfolgung stammen.

Soweit sich Angriffe auf Computersysteme nicht von vornherein verhindern lassen, ist es sinnvoll,
Plane zur Minimierung der Auswirkungen solcher Angriffe und zur méglichst ziigigen Instandsetzung
betroffener Anlagen bereit zu halten, insbesondere fiir den Fall ernsthafter Angriffe auf bedeutende
Teile der Telekommunikationsinfrastruktur.

Schéden durch Netzkriminalitdt im engeren Sinne sind mithin in hohem MaRe durch technische und
organisatorische MaBBnahmen vermeidbar. Aber auch im Bereich der Netzkriminalitdat im weiteren
Sinne, etwa in Féllen von Betrug und anderen Vermdégensdelikten im Internet, 18sst sich durch Sensi-
bilisierung der Nutzer einiges erreichen. Oft wird nur allzu blaudugig auf Angebote eingegangen,
deren Unseriositat erfahrene Nutzern sofort bemerkt hatten. Auch ein leichtsinniger Umgang mit
persénlichen Daten wie Kreditkartennummern ist zu beklagen. Ein Entgegensteuern durch entspre-
chende Information erscheint sinnvoll. Die Anzahl der Félle von Kreditkartenmissbrauch liee sich
zudem durch die Einflihrung eines giinstigen, sicheren und einfachen bargeldlosen Zahlungssystems
im Internet erheblich reduzieren. Auf Seiten der Wirtschaft ist davon auszugehen, dass sich die meis-
ten Betrugsfélle zulasten von Unternehmen mit guten Sicherheits- und Kontrollmechanismen vermei-

den lassen®®.

Hier ist nicht der Raum, um ausfihrlich zu analysieren, welche Mainahmen im Einzelnen zur Ver-
flgung stehen und welche Potenziale noch ausgeschoépft werden kénnen. Diese Fragen sind unter
anderem im Rahmen der G8 bereits behandelt worden'®®. Auf der Hand liegt jedenfalls, dass Ansatze
zur Pravention, also insbesondere technische, strukturelle und aufklarende MaRRnahmen, von vornher-
ein umfassender angelegt sind als repressive Methoden, schon deshalb, weil sie nicht nur vor Schaden
durch Straftaten schiitzen, sondern auch vor Schaden etwa durch Fahrlassigkeit, menschlichen Irrtum,

Inkompetenz und hohere Gewalt'%*.

Auch auf Seiten der Eingriffsbehdrden bestehen erhebliche Verbesserungsmdglichkeiten. Zu Recht
warnen Behordenvertreter, dass es eine Uberschatzung der Moglichkeiten der Telekommunikations-
iiberwachung wére, diese allein als ,,Schliissel zur inneren Sicherheit* anzusehen'®?. Entsprechende
Informationen lassen sich oft auch durch klassische Polizeiarbeit finden'®®, die zwar aufwéndiger
sein mag, dafiir aber zielgerichteter erfolgen und infolgedessen effektiver sein kann'®. Die weitge-
hendsten Befugnisse sind zudem ohne Wert, wenn es immer noch Polizeistellen gibt, die nicht einmal
iiber einen internetfdhigen PC verfiigen'®. Es mehren sich die Stimmen, denen zufolge es in
Deutschland nicht an Eingriffsbefugnissen fehlt'®, sondern vor allem an personeller Kompetenz'%’,
Die bessere Qualifizierung des eingesetzten Personals in technischer Hinsicht verspricht also grofien
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2/2002, 25 (25), www.fluter.de/look/issues/issue6/pdf/FL2_24 25.pdf; vgl. auch Uhe/Herrmann, Uberwachung im In-
ternet (1), 111.
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31_de.htm; Polizeigewerkschaft, zitiert bei Heise Verlag: Thiringens Justizminister fordert starkere Bekdmpfung der In-
ternet-Kriminalitat, Meldung vom 29.03.2003, www.heise.de/newsticker/data/anm-29.03.03-000/.
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Erfolg'®®, gerade bei internetbezogenen Sachverhalten. Ebenso ist an eine Kompetenzbiindelung zu

denken, etwa durch Einrichtung von , Taskforces* oder Zentralstellen'®®. Demgegentiber ist zu be-
achten, dass nach den bislang vorliegenden empirischen Studien weder ein erhéhter Personalbestand
bei der Polizei noch eine verbesserte sachliche Ausstattung unmittelbar und signifikant zu einer hohe-
ren Aufklarungsquote oder gar zu einer Reduktion von polizeilich registrierter Kriminalitat geflhrt
hat — im Gegenteil: Mehrere Studien konnten einen linearen Zusammenhang zwischen mehr Polizei

und mehr Kriminalitit feststellent®®,

Die Bedeutung technischer und organisatorischer Mainahmen im Bereich der Eingriffsbehdrden
gegeniber rechtspolitischen Lésungen wird deutlich, wenn man Erfahrungswerte betrachtet: Dass
etwa die Terroranschlage vom 11. September 2001 nicht abgewendet wurden, ist auf mangelnde
menschliche Ermittlungsarbeit und nicht auf mangelnde Daten zuriickzufuhren’®. Die US-
amerikanischen Nachrichtendienste verfiigten im Vorfeld ber eine Vielzahl relevanter Informatio-
nen, denen keine Bedeutung beigemessen wurde.

Insgesamt liegt die Annahme nahe, dass Verbesserungen technischer und organisatorischer Art er-
giebiger sind als die Schaffung neuer Uberwachungsbefugnisse. Anders als in den USA, wo ernsthaf-
te Anstrengungen in dieser Richtung gemacht werden'®?, werden hierzulande die vorhandenen Po-
tenziale bei weitem nicht ausgeschépft'®?. Alternative PraventivmaBnahmen bleiben auf politischer
Ebene nicht selten génzlich unberiicksichtigt'™. Dies mag daran liegen, dass sich rechtspolitische
MaBnahmen auf dem Gebiet der inneren Sicherheit der Offentlichkeit leichter als tatkréftiges Zupa-
cken der Entscheidungstrager préasentieren lassen. PraventivmalRnahmen kosten den Staat zudem oft
Geld'®®, so dass rechtspolitische Lésungen meist einfacher durchzusetzen sind. Die indirekten Kosten
dieser Losungen — EinbuBen an Freiheit und finanzielle Aufwendungen der Wirtschaft — trégt letztlich
der Burger, oft ohne dass er es merkt. Wirde der Staat der Wirtschaft fiir Aufwendungen im Zusam-
menhang mit staatlichen Hilfsdiensten einen vollen Kostenerstattungsanspruch einrdumen und hétten
die Birger diese Kosten daher deutlich sichtbar in Form von Steuern zu tragen, so wirde die politisch
leichte Durchsetzbarkeit neuer Uberwachungsbefugnisse sofort entfallen. Gerade mit einer generellen
Vorratsspeicherung von Telekommunikationsdaten sind immense Kosten verbunden'®®. Schon mit
einem Bruchteil dieser Mittel kénnen viele der zuvor genannten AlternativmaBnahmen durchgefiihrt
werden.

Neben den genannten MaBnahmen tatsachlicher Art finden sich auch auf dem Gebiet der Rechtspo-
litik mildere Mittel gegeniiber einer generellen Vorratsspeicherung von Telekommunikationsdaten.
Insbesondere kommt in Betracht, Sicherheitsbehdrden die Befugnis einzurdumen, im Einzelfall die
Aufbewahrung bereits gespeicherter Kommunikationsdaten zu verlangen (vgl. Art. 16, 17 CCC).
Dariiber hinaus kann den Eingriffsbehdrden die Befugnis eingerdumt werden, in Einzelféllen die
Aufzeichnung von Kommunikationsdaten anzuordnen (Art. 20 CCC)*". Zwar gilt die Cybercrime-
Konvention des Europarates nur fiir den Zugriff auf Telekommunikationsdaten beziiglich computer-
gestiitzter Kommunikationsvorgange (Art. 1 Buchst. d CCC) im Rahmen von Strafverfahren (Art. 14
CCC). Dies hindert aber nicht daran, die Einfiihrung der in der Cybercrime-Konvention vorgesehenen
Befugnisse auch in den ubrigen Bereichen als Alternative zur Einfiihrung einer generellen Vorrats-
speicherung zu prifen.
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In vielen Féllen genugen Einzelfallbefugnisse zur Erreichung des angestrebten Zwecks. In den USA
etwa funktionieren diese Befugnisse gut'®®, so dass man eine generelle Vorratsspeicherung von Tele-
kommunikationsdaten dort nicht fur erforderlich hélt. In manchen Fallen sind Einzelfallbefugnisse
zwar nicht gleichermallen wirksam, ndmlich dann, wenn der Zugriff auf in der Vergangenheit ange-
fallene Telekommunikationsdaten erforderlich wird, die nicht gespeichert wurden oder bereits ge-
lI6scht worden sind. Der mdgliche Effizienzgewinn durch die Einfihrung einer Vorratsspeicherung
von Telekommunikationsdaten wird allerdings dadurch relativiert, dass auch diese Mafinahme ohne
Erfolg bleibt, wenn der Nutzer es darauf anlegt, unentdeckt zu bleiben'™®. Zudem zeigen die prakti-
schen Erfahrungen von Internet-Service-Providern, dass Einzelfallbefugnisse im Zusammenspiel mit
klassischer kriminalistischer Arbeit regelmaRig ausreichen, um eine ordnungsgemalie Strafverfolgung
sicherzustellen'®”®, Gerade bei Wiederholungstitern schadet es nicht, wenn Kommunikationsdaten
zunéchst nicht verflgbar sind, weil diese Daten im Wiederholungsfall durch eine Einzelfallanordnung
erhoben werden kdnnen. Handelt es sich nicht um einen Wiederholungstéter, dann geht von diesem
keine weitere Gefahr aus, so dass das Strafverfolgungsinteresse gegenliber der Privatsphare
rechtstreuer Blrger zuriicktreten muss.

Fir schwerste Falle lasst sich auch daran denken, die Sicherheitsbehérden zur Anordnung der kurz-
zeitigen Aufbewahrung samtlicher gespeicherter Kommunikationsdaten zu erméachtigen. In GroRbri-
tannien wurden Internet-Service-Provider beispielsweise am 11. September 2001 um Aufbewahrung
aller verfugbaren Kommunikationsdaten gebeten, was fiir die Ermittlungen im Zusammenhang mit
dem Anschlag auf das World Trade Center von erheblichem Nutzen gewesen sein soll**%.

Als weitere rechtspolitische Malnahme kommt in Betracht, ein Verfahren der internationalen
Rechtshilfe hinsichtlich des Zugriffs auf Telekommunikationsdaten vorzusehen, um den Zugriff auf
auslandische Telekommunikationsdaten zu ermdéglichen. Fur den Bereich der Strafverfolgung leistet
dies die Cybercrime-Konvention, in der unter anderem vorgesehen ist, dass jede Vertragspartei von
den anderen Unterzeichnerstaaten die Erhebung und Ubermittlung vorhandener oder zukiinftig anfal-
lender Kommunikationsdaten verlangen kann (Art. 29 und 33 CCC). Ahnliche Mechanismen kénnten
auch im Bereich der Gefahrenabwehr geschaffen werden, wobei die eigenstdndige Bedeutung dieses
Gebiets gegeniiber den Bereich strafbarer Handlungen eher gering ist'®?. Der Verwendung von Er-
kenntnissen, die im Rahmen von strafrechtlichen Ermittlungen angefordert wurden, zur Gefahrenab-
wehr steht die Cybercrime-Konvention zudem regelmafig nicht entgegen (vgl. Art. 28 Abs. 2 Buchst.
b CCC).

Die Erforderlichkeit einer internationalen Zusammenarbeit zeigt sich daran, dass es moderne Infor-
mations- und Kommunikationssysteme méglich machen, jederzeit von jedem Ort der Welt aus illegale
Handlungen zu begehen'®* und Schaden an den verschiedensten Orten der Welt herbeizufiihren'%*,
Die neuen Technologien kennen keine Staatsgrenzen, obwohl fir die Strafverfolgung nach wie vor
die Einzelstaaten zustandig sind'°®. Dies macht die internationale Kooperation bei der Strafverfol-
gung und ein international hinreichend abgestimmtes materielles Strafrecht so wichtig*®®. Dabei sind
internationale Rechtshilfeabkommen so lange ein milderes Mittel gegeniiber der Einfiihrung einer
generellen Vorratsspeicherung von Telekommunikations-Verbindungsdaten wie sie den internationa-
len Zugriff auf Telekommunikationsdaten nur in einzelnen Fallen erlauben.

Der potenzielle Nutzen von Verfahren der internationalen Rechtshilfe ist hoch einzuschétzen. Wie
an anderer Stelle dargelegt'®’, kénnen Benutzer von Telekommunikationsnetzen ndmlich in weiten
Bereichen ohne groRRere Schwierigkeiten auslandische Diensteanbieter nutzen, so dass der Zugriff auf
ihre Telekommunikationsdaten ausschlieBlich im Ausland mdglich ist. Gerade in Kreisen ernsthafter
Kriminalitdt muss davon ausgegangen werden, dass von derartigen Mdglichkeiten Gebrauch gemacht
wird. Bekannt ist, dass bis zu 89% der Falle organisierter Kriminalitét einen internationalen Bezug
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aufweisen'®. Um die internationalen Aktivititen solcher Organisationen zu koordinieren, werden
regelméRig Telekommunikationsnetze zum Einsatz kommen. Auch von den 1.126 im Jahre 1999 von
der im Bundeskriminalamt eingerichteten ,,Zentralstelle fiir anlassunabhéngige Recherchen in Daten-
netzen“ ermittelten Verdachtsfallen wiesen 81% einen Auslandsbezug auf'?°. Dementsprechend
waren in 80% der eingeleiteten strafrechtlichen Ermittlungsverfahren Zugriffe auf im Ausland gespei-
cherte Kommunikationsdaten erforderlich'®®.

In Anbetracht dessen erscheint es um vieles nitzlicher, den internationalen Zugriff auf ohnehin er-
hobene Telekommunikationsdaten zu erméglichen sowie Mechanismen zur internationalen Erhebung
von Kommunikationsdaten im Einzelfall einzufiihren als leicht zu umgehende Regelungen zur Vor-
ratsspeicherung im nationalen oder regionalen Alleingang vorzusehen. Gerade in den USA befindet
sich eine Vielzahl von Diensteanbietern. Da deutsche Behdrden insoweit bislang keinen Zugriff ha-
ben, erscheint der mdgliche Effizienzgewinn durch die national oder kontinental beschrénkte Einfiih-
rung einer \Vorratsspeicherung von Telekommunikationsdaten vergleichsweise gering'®.

Diese Einschétzung bestétigen die Ausfihrungen der finnischen Delegation zur Multidisciplinary
Group on Organised Crime der EU: Als grofites Problem im Zusammenhang mit dem Zugriff auf
Kommunikationsdaten beklagt sie nicht, dass Daten mangels obligatorischer Vorratsspeicherung
teilweise nicht zur Verfiigung stehen. Dies sei nur ,,gelegentlich* ein Problem'®*, Das gréRte Problem
bestehe vielmehr in der mangelhaften internationalen Zusammenarbeit, besonders mit Nicht-EU-
Staaten'®®, Innerhalb der EU dauere es Monate bis Jahre, bis Daten tibermittelt wiirden. Der Zugriff
auf Kommunikationsdaten auBerhalb der EU sei nahezu komplett unméglich®®*. Auch Vertreter der
deutschen Sicherheitsbehtrden betonen, dass die derzeitigen Mdoglichkeiten der grenziberschreiten-
den Telekommunikationsilberwachung véllig unzureichend seien'®°. Neben der normativen Einfiih-
rung von Rechtshilfeverfahren ist damit auch ihre praktische Effektivierung dringend erforderlich und
flr die Arbeit der Eingriffsbehdrden von groRer Bedeutung.

Zusammenfassend existieren verschiedene Mittel, die gegeniiber einer generellen Vorratsspeiche-
rung weniger eingreifend sind und gleichwohl einen mindestens ebenso hohen, wenn nicht sogar
weitaus héheren Nutzen versprechen. Art. 3 Abs. 1 GG ist betroffen, weil der Gesetzgeber eine Vor-
ratsspeicherung von Telekommunikationsdaten eingefiihrt hat, ohne zuvor diese Mittel ausgeschopft
zu haben. Durch ein solches Vorgehen werden sowohl die Telekommunikationsnutzer wie auch die
Betreiber von Telekommunikationsnetzen benachteiligt, so dass ein Eingriff in die Rechte dieser
Personen aus Art. 3 Abs. 1 GG vorliegt.

bb) Rechtfertigung

Es fragt sich, ob sich die Einflihrung einer Vorratsspeicherung als im Vergleich zu den genannten
Alternativen kostengiinstigere MaRnahme rechtfertigen lieRe. Bei der Vornahme eines Kostenver-
gleichs sind richtigerweise nicht nur die unmittelbaren Kosten fir den Staatshaushalt zu berticksichti-
gen, sondern auch mittelbare Kosten einer generellen Kommunikationsdatenspeicherung fur den Biir-
ger'®®. Deswegen ist ein Verzicht auf Praventivmanahmen nicht schon wegen deren Kosten fiir den
Staatshaushalt gerechtfertigt. Eine generelle Kommunikationsdatenspeicherung in Deutschland wiirde
laufende Kosten in Héhe eines zwei- bis dreistelligen Millionenbetrages pro Jahr verursachen'®, die
sich letztlich weitgehend in hoheren Preisen fir die Inanspruchnahme von Telekommunikationsleis-
tungen niederschlagen wirden. Dass man mit Mitteln in dieser GréBenordnung substanzielle Praven-
tionsprogramme starten kann, liegt auf der Hand.

Als weiterer Rechtfertigungsgrund kommt in Betracht, dass eine Vorratsspeicherung sofort, Alter-
nativen aber erst mittelfristig Nutzen entfalten kénnten. Die Richtigkeit dieser Annahme unterstellt,
ist freilich zu beachten, dass sofortige Wirkungen auf dem Gebiet des Zugriffs auf Telekommunikati-
onsdaten nicht dringend erforderlich sind™®®. Hinzu kommt, dass Kriminelle schon nach kurzer Zeit
lernen wiirden, eine Vorratsspeicherung zu umgehen, wéhrend die oben genannten Alternativen mit-

1028 Jeserich, TK-Uberwachung, 63 (71).

1029 BMI/BMJ, Sicherheitsbericht 2001, 203.

1030 BMI/BMJ, Sicherheitsbericht 2001, 203.

1031 Bundesregierung, BT-Drs. 14/4173, 43 f.: ,,vorrangig international verbindliche Ldsungen®.

1032 Finnland in MDG, EU-Questionnaire (l), 18; ebenso fir Deutschland Frank Gehde (LKA Berlin), c’t 19/2002, 127.

1033 Finnland in MDG, EU-Questionnaire (I), 19.

1034 Finnland in MDG, EU-Questionnaire (1), 19.

1035 Jeserich (Leitender Oberstaatsanwalt bei der Generalstaatsanwaltschaft in Celle), TK-Uberwachung in Zahlen und
Fakten, 63 (71); Kubica (Leitender Kriminaldirektor beim BKA), Die Kriminalpolizei 9/2001.

1036 Seite 126.

1037 Seiten 112-113.

1038 Seite 104.
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tel- und langfristig einen nachhaltigen Nutzen erwarten lassen. Die Tatsache, dass eine Vorratsspei-
cherung von Telekommunikationsdaten schneller Wirkungen zeigen konnte, kann ihre Bevorzugung
daher ebenfalls nicht rechtfertigen.
cc) Ergebnis

Die Einflihrung einer generellen Kommunikationsdatenspeicherung ist somit erst dann gerechtfer-
tigt, wenn der Staat alle Mittel, die weniger eingreifend sind, insgesamt einen mindestens ebenso
hohen Nutzen versprechen und keine héheren Kosten verursachen, ausgeschopft hat. Ob und welche
Mittel diese Voraussetzung im Einzelnen erfiillen, bedarf néherer Untersuchung. Wegen der Ein-
griffsintensitat einer generellen Kommunikationsdatenspeicherung muss der Gesetzgeber vor ihrer
Einflihrung entsprechende Untersuchungen vornehmen lassen und sodann in vertretbarer Weise ent-
scheiden'®™®, Die erforderlichen Untersuchungen setzen die Einfihrung einer generellen
Kommunikationsdatenspeicherung  nicht ~ voraus'®®. Es liegt auch keine besondere
Dringlichkeitssituation ~ vor, in der die sofortige Einfllhrung einer  generellen
Kommunikationsdatenspeicherung geboten ist. Somit sind die 8§ 113a, 113b TKG mit Art. 3 Abs. 1
GG unvereinbar, weil es der Gesetzgeber versaumt hat, die verfligbaren Alternativen vorab zu
gfner&%?@ﬁb%%%ﬁ%%ﬁ%nﬁpgﬁ%sraIJgIZeLEgrq%ﬁHikationsunternehmen mit anderen

Telekommunikationsunternehmen

Die in den 8§88 113a, 113b TKG vorgesehene, unterschiedslose Verpflichtung aller Anbieter von Te-
lekommunikationsdiensten der dort genannten Arten zur Vorratsspeicherung von Kommunikationsda-
ten verstoRt weiter gegen den Gleichheitssatz, weil damit ,,innerhalb der betroffenen Berufsgruppe
nicht nur einzelne, aus dem Rahmen fallende Sonderfélle, sondern bestimmte, wenn auch zahlenma-
Rig begrenzte, Gruppen typischer Falle ohne zureichende sachliche Griinde wesentlich starker be-
lastet* werden'®. In solchen Fallen liegt eine unzulassige Gleichbehandlung ungleicher Sachverhalte
vor'®2, Es handelt sich um eine Ausnahme von dem Grundsatz, dass der Gesetzgeber ungleiche Sach-
verhalte aus Griinden der Praktikabilitat grundsétzlich typisieren und die Mitglieder typischer Grup-
pen gleich behandeln darf'**,

Im vorliegenden Zusammenhang ist fraglich, ob eine Kommunikationsdatenspeicherungspflicht be-
stimmte Gruppen von Unternehmen wesentlich starker belastet als die sonst betroffenen Unterneh-
men. Im Mobilfunkbereich werden sich ungewdhnlich schwerwiegend betroffene Unternehmen nicht
finden lassen, weil der deutsche Mobilfunkmarkt von wenigen grofRen Netzbetreibern dominiert wird.
Auch im Festnetzbereich gibt es nur vergleichsweise wenige Betreiber 6ffentlicher Telekommunikati-
onsnetze. Es existiert zwar eine Vielzahl zum Teil kleiner Unternehmen, die Kapazitaten dieser Netz-
betreiber weiter verkaufen (so genannte ,,Reseller). Allerdings wird von diesen Unternehmen zum
Zweck der Abrechnung schon bisher eine Aufzeichnung von Kommunikationsdaten durchgefihrt, so
dass in der Einfuhrung einer Mindestspeicherfrist nur eine quantitative Ausweitung der Speicherung
liegen wirde. Kleine Reseller waren daher nur entsprechend dem von ihnen verkauften Gesprachsvo-
lumen betroffen, so dass der Eintritt einer im Verhaltnis erheblich starkeren Belastung kleiner Unter-
nehmen nicht zu erwarten ist.

Anders liegt es bei Betreibern privater Firmennetze oder von Telekommunikationseinrichtungen
beispielsweise in Hotels oder Krankenhdusern. Eine Aufzeichnung von Kommunikationsdaten wird
von diesen Betreibern bisher oft nicht durchgefiihrt'®*,

In diesem Bereich ist allerdings problematisch, ob und inwieweit Unternehmen dieser Art durch ei-
ne Kommunikationsdatenspeicherungspflicht gerade in ihrer Berufsausiibung beeintrachtigt werden.
Selbst wenn die hohen Kosten einer Vorratsspeicherung Unternehmen dazu zwingen, auf das Ange-
bot von Telekommunikation fur Dritte zu verzichten, bedeutet dies nicht notwendig eine Beeintrach-
tigung der Austibung ihres eigentlichen Berufs, etwa im Fall von Krankenhdusern. Nur in bestimmten
Fallen lasst sich das Angebot von Telekommunikation fiir Dritte als von der beruflichen Tatigkeit
eines Unternehmens erfasst sehen, etwa im Fall von Hotels und dem Betrieb von Firmennetzen fir
Dritte. In diesen Fallen ist es denkbar, dass nur gréfRere Unternehmen dieser Art die mit einer generel-
len Vorratsspeicherung von Kommunikationsdaten verbundenen Kosten tragen koénnen, wahrend

1039 Vgl. Seiten 48-49.

1040 Fir Untersuchungen tber die Effektivitat und Belastungsintensitat einer Vorratsspeicherung von Telekommunikations-
daten siehe schon Seiten 50-51.

1041 Vgl. BVerfGE 30, 292 (327).

1042 BVerfGE 30, 292 (333).

1043 J/P6-Jarass, Art. 3, Rn. 30 m.w.N.

1044 BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02), 12.08.2002,
www.bitkom.org/files/documents/Position_BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 8 f.
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kleinere Unternehmen das Angebot von Telekommunikation aufgeben missen. Im Fall von Hotels
etwa bedeutet das fehlende Angebot von Telefonen einen gravierenden Wettbewerbsnachteil. Kleine-
re Betreiber von Firmennetzen fiir Dritte kdnnen sogar zur génzlichen Aufgabe ihres Gewerbes ge-
zwungen sein.

Im Internetbereich ist nur bezliglich kommerzieller Betreiber internationaler Internet-Backbones
anzunehmen, dass diese Tatigkeit ausschlieflich durch wenige groRe Unternehmen versehen wird.
Das Vorsehen von Harteklauseln ist in diesem Bereich daher nicht erforderlich. In den tbrigen Berei-
chen finden sich derart hohe Eingangsschwellen nicht, so dass es dort eine Vielzahl kleiner, unabhén-
giger Unternehmen gibt, die keine Finanzpolster aufweisen und von einer staatlichen Inpflichtnahme
folglich empfindlich getroffen werden kénnten'®®. Daran 4ndert die grundsatzliche Méglichkeit der
Kostenabwalzung — soweit sie in der Praxis tiberhaupt besteht'®*® — jedenfalls insoweit nichts, als sich
etwa erforderliche Anlaufinvestitionen nur allmahlich wieder amortisieren kdnnen, wenigstens fiir
eine Ubergangszeit aber aus eigenen Mitteln vorfinanziert werden miissen. In den Niederlanden sollen
einige kleine Internet-Access-Provider an dieser Hiirde gescheitert sein, als der Staat Auflagen zur
Sicherstellung der Uberwachbarkeit von Internetkommunikation machte. Dementsprechend ist auch
in Deutschland davon auszugehen, dass eine bedeutende Zahl von kleinen Unternehmen und Organi-
sationen nicht in der Lage ist, die Mittel aufzubringen, die erforderlich sind, um einer Kommunikati-
onsdatenspeicherungspflicht nachzukommen. Unter den deutschen E-Mail-Anbietern haben 60%
weniger als 1.000 Kunden und weitere 30% zwischen 1.000 und 10.000 Kunden.'%*

Auf die Wettbewerbssituation von Kleinunternehmen wirken sich Kosten steigernde Belastungen
von vornherein stérker aus als auf gréBere Unternehmen, die (iber eine gewisse Kapitaldecke verfligen
und — im Fall von Konzernen — teilweise auch auf die Ressourcen verbundener Unternehmen zuriick-
greifen konnen'®®. Weil die groBen Unternehmen am Markt das Preisniveau vorgeben, ist kleinen
Unternehmen die Abwilzung von Uberwachungskosten nur in geringerem MaRe méglich als GroBun-
ternehmen®®®. Ein GroRteil dieser Kosten stellt Fixkosten dar, deren Héhe von der Unternehmensgro-
Re unabhangig ist'®°. Solche Kosten treffen Kleinunternehmen daher — gemessen an ihrem Kunden-
kreis, ihrer GroRe und Kapitalausstattung — ungleich harter. Hinzu kommt, dass gréRere Unternehmen
erforderliche Einrichtungen oder Leistungen in gréfReren Mengen einkaufen und dadurch niedrigere
Preise aushandeln kdnnen. Der GroéRenvorteil von GroBunternehmen wirkt sich auch bei den variab-
len Kosten und bei den Méglichkeiten, staatliche Anforderungen kostensparend umzusetzen, aus'®*,
GroRere Unternehmen werden den Kunden folglich giinstigere Konditionen bieten kénnen, was zu
einem weiteren Nachteil der Kleinunternehmen fihrt, die oft gerade auf guinstige Preise angewiesen
sind, um im Wettbewerb bestehen zu kénnen. Im Internetbereich stellt Werbung zudem oft die einzi-
ge Einnahmequelle von Kleinunternehmen dar. Diese Unternehmen kdnnen selbst eine geringe Kos-
tenerh6hung an ihre Nutzer nicht weiter geben, weil die Anziehungskraft ihres Angebots gerade in
dessen Unentgeltlichkeit liegt. Nach aktuellen Untersuchungen ist nur eine Minderheit von Internet-
nutzern zur Zahlung eines Entgelts fiir Internetdienste bereit. Dies gilt besonders flr Dienste, die an
anderer Stelle (z.B. im Ausland) kostenfrei abgeboten werden, etwa E-Mail- oder Chatdienste.

Aus diesen Griinden sind seitens der Kleinunternehmen Insolvenzen und &hnliche schwerste Belas-
tungen ernsthaft zu beflirchten, wenn die generelle Kommunikationsdatenspeicherungspflicht in Kraft
tritt'®2. Da sich die Auswirkungen eines Gesetzes oft nicht sicher prognostizieren lassen und sich
zumeist nur feststellen l&asst, dass der Eintritt einer unzumutbaren — inshesondere existenzgefahrden-
den — Belastung typischer Gruppen von Betroffenen nicht auszuschlieen ist, hat das Bundesverfas-
sungsgericht entschieden, dass den Betroffenen unter diesen Umstanden ein Abwarten bis zu dem

1045 Home Office (UK), Retention (1), 2: ,,Smaller or niche-market firms might suffer disproportionately from a blanket
requirement”; BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02),
12.08.2002, www.bitkom.org/files/documents/Position_BITKOM_Vorratsdatenspeicherung_u.a._12 .08.2002.pdf, 8; G8
Workshop, Potential Consequences for Data Retention; vgl. auch Karpen, ZRP 2002, 443 (444) allgemein fir kleine und
mittlere Unternehmen.

1046 Seite 114.

1047 Micus/Bundesnetzagentur: E-Mail-Anbieter in Deutschland (Oktober 2006),
http://www.bundesnetzagentur.de/media/archive/8091.pdf, 8.

1048 So schon BVerfGE 30, 292 (330 f.).

1049 APIG, All Party Parliamentary Internet Group (UK): The Internet Society of England: APIG Response, 06.12.2002,
www.apig.org.uk/isoc.pdf, 4.

1050 APIG, Communications Data, 26.

1051 Vgl. schon BVerfGE 30, 292 (330 f.).

1052 APIG, All Party Parliamentary Internet Group (UK): The Internet Society of England: APIG Response, 06.12.2002,
www.apig.org.uk/isoc.pdf, 4; ICC/UNICE/EICTA/INTUG, Common Industry Statement on Storage of Traffic Data for
Law Enforcement Purposes, 04.06.2003, www.statewatch.org/news/2003/jun/-
CommonlIndustryPositionondataretention.pdf, 8.
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moglichen Eintritt irreparabler Schéden unzumutbar ist, so dass eine Verletzung des Gleichheitssatzes
schon dann vorliegt, wenn ein Gesetz fir den Fall des Eintritts unzumutbarer Belastungen keine Ab-
hilfemdglichkeit vorsieht'®,

Dieses Risiko des Eintritts unzumutbarer Belastungen fuir Unternehmen der genannten Art lasst sich
nur dann weitgehend ausschlieBen, wenn der Gesetzgeber die Kosten einer Kommunikationsdaten-
speicherungspflicht fur diese Unternehmen gering halt. Dies lasst sich einerseits durch staatliche
Sach- oder Geldmittel erreichen oder andererseits dadurch, dass lediglich die Aufbewahrung von
Logfiles, die mit bereits vorhandenen Einrichtungen erzeugt werden koénnen, vorgeschrieben wird. Im
letztgenannten Fall muss sich auBerdem die Anzahl von Anfragen an Kleinunternehmen in engen
Grenzen halten, von diesen durften keine besonderen Antwortzeiten verlangt werden und die Unter-
nehmen missen von der Haftung freigestellt werden, wenn sie mit gespeicherten Daten nicht ebenso
sicher umgehen kénnen wie gréRere Unternehmen.

Der Nachteil dieser Mdglichkeiten liegt im ersten Fall in der Belastung des Staatshaushaltes. Die
Aufzeichnung von Kommunikationsdaten kann je nach Geschaftsmodell eines Unternehmens bisher
nicht vorgesehen sein'®* und sich daher nur unter hohen Kosten realisieren lassen. Die zweite Option,
ndmlich Ausnahmen flr Kleinunternehmen vorzusehen, fihrt zu erheblichen Effektivitatseinbuf3en.
Es ist zu erwarten, dass sich gerade die organisierte Kriminalitdt Ausnahmen zunutze macht, indem
sie gezielt Kleinunternehmen nutzt oder sogar selbst betreibt'*°.

Wird keiner der vorgenannten Wege eingeschlagen, dann kann es zu unzumutbaren Belastungen
betroffener Unternehmen kommen. Im Vergleich zum Ausmal dieser Schwierigkeiten missen Kos-
ten- und Effektivitatserwagungen des Staates zurticktreten, zumal MaRnahmen der Telekommunikati-
onsiliberwachung in Deutschland nur in jeweils etwa 0,5-1% der Félle Betreiber privater Telekommu-
nikationsnetze oder Unternehmen im Internet-Bereich betreffen®®,

Art. 3 Abs. 1 GG gebietet es daher, die Belastung kleiner Internet-Access-Provider und Server-
betreiber in ertréglichen Grenzen zu halten. Der Gesetzgeber hat einen Spielraum beziglich der Fra-
ge, wie er dies sicherstellt. Unter dem Aspekt des Art. 10 Abs. 1 Var. 3 GG ist allerdings anzumerken,
dass Ausnahmeklauseln fiir Kleinunternehmen, wie sie etwa in der TKUV vorgesehen sind, empfind-
liche Effektivitdtseinbullen zur Folge haben, welche die UnverhaltnisméRigkeit des Eingriffs in Art.
10 Abs. 1 Var. 3 GG durch eine generelle Kommunikationsdatenspeicherung weiter verstérken wir-
den. Diese Mdglichkeit hat daher auszuscheiden, so dass eine obligatorische Vorratsspeicherung von
Telekommunikationsdaten mit den Art. 3 Abs. 1, 12 Abs. 1 GG nur vereinbar ist, wenn fur Kleinun-
ternehmen der oben genannten Art eine weitgehende Kostenerstattung vorgesehen wird. Da das vor-
liegend angegriffene Gesetz dies nicht gewahrleistet, verstofit es auch in dieser Hinsicht gegen Art. 3
Abs. 1 GG.

f)  Ungleichbehandlung von Telekommunikationsunternehmen und ihren Kunden gegenuber
der Allgemeinheit der Steuerzahler

aa) Eingriff in den Schutzbereich

GeschaftsmaBige Anbieter von Telekommunikationsdiensten und Telekommunikationsnutzer wer-
den auerdem gegeniiber sonstigen Personen ungerechtfertigt benachteiligt, weil das angegriffene
Gesetz ihnen allein die Kosten einer Vorratsspeicherung von Telekommunikationsdaten aufbiirdet'%’.
Gemeinsamer Oberbegriff ist hier die Gruppe aller Personen, denen die Lasten staatlicher Aufgaben-
wahrnehmung aufgebiirdet werden kénnen. Durch eine generelle Kommunikationsdatenspeicherung
ohne staatliche Kostenerstattung werden Telekommunikationsunternehmen und mittelbar auch ihre
Kunden gegeniiber sonstigen Personen benachteiligt, weil sie die mit der Speicherungspflicht verbun-
denen Kosten und sonstige Belastungen im Wesentlichen allein zu tragen haben. Darin liegt ein Ein-

griff in ihr Recht auf Gleichbehandlung aus Art. 3 Abs. 1 GG.

1053 BVerfGE 30, 292 (333).

1054 Kommission, Discussion Paper for Expert’s Meeting on Retention of Traffic Data (I); G8, Availability (1), Annex A: ,,It
should be noted that the content of these logs might be subject to relevant business, technical and legal conditions; not all
of the following data elements will be available in all logs.”.

1055 Lenz, Karl-Friedrich: Stellungnahme zur Anhorung der Kommission iiber die Schaffung einer sichereren Informations-
gesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkrimina-
litat, europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/Comments/kf_lenz.html.

1056 Schulzki-Haddouti, Lauscher unter Beschuss, ¢’t 09/2001, 24 ff.

1057 Vgl. Friedrich, Verpflichtung, 182 f. m.w.N.
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bb) Rechtfertigung

Was die Frage der Rechtfertigung anbelangt, so wird teilweise die Auffassung vertreten, eine
Inpflichtnahme Privater zu 6ffentlichen Zwecken, die ohne Kostenerstattung erfolge, sei einer Son-
derabgabe vergleichbar und daher nur zulédssig, wenn die insoweit vom Bundesverfassungsgericht
entwickelten Kriterien vorlagen'®®. Zur Begriindung wird vorgetragen, es mache keinen Unterschied,
ob der Gesetzgeber Personen entschadigungslos in Anspruch nehme oder ob er eine Kostenerstattung
vorsehe und die erstatteten Kosten im Wege einer Sonderabgabe wiederum von den Verpflichteten

erhebe!®®.

(1) Kommunikationsdatenspeicherungspflicht als entschadigungslose Inpflichtnahme Privater
zu offentlichen Zwecken

Die Verpflichtung privater Unternehmen zur Aufzeichnung und Vorhaltung von Telekommunikati-
onsdaten fir staatliche Behdrden stellt eine Inpflichtnahme Privater zu 6ffentlichen Zwecken dar.
Dies gilt unabhéngig davon, ob den Unternehmen auch der eigene Zugriff auf die Datenbestande
erlaubt ist'®.

Fraglich ist, ob eine Kostenerstattung oder wenigstens eine Entschadigung der betroffenen Unter-
nehmen fiir die Vorratsspeicherung vorgesehen ist. Bisher kennt das deutsche Recht eine Entschadi-
gungspflicht bei Auskunftanordnungen von Strafverfolgungsbehorden (§ 23 Abs. 1 S. 1 Nr. 2 JVEG)
und von Nachrichtendiensten (§ 20 G10). Nach dem JVEG ist zu entschadigen, wer einem Beweis-
zwecken dienenden Ersuchen einer Strafverfolgungsbehérde um Auskunfterteilung nachkommt (8§ 23
Abs. 1 S. 1 Nr. 2 JVEG). Nach den 8§ 23 Abs. 2,22 S. 1 JVEG kann fir einen dazu eingesetzten
Mitarbeiter Aufwendungsersatz in Hohe des gezahlten Gehalts verlangt werden, maximal aber 17
Euro pro Stunde und Mitarbeiter. Auch sonst erforderliche Aufwendungen werden ersetzt (§ 7 Abs. 1
S. 1 JVEG), allerdings nur, wenn sie ohne das Auskunftsersuchen nicht angefallen waren'®!. Die
Entschadigung umfasst daher nicht die vorbeugende Vorhaltung von Personal und Einrichtungen'®®
und bleibt infolgedessen regelmaBig erheblich hinter den tatséchlichen Kosten zuriick'®®. So wird
unter anderem fiir die Nutzung zusétzlicher Rechnerkapazitaten, etwa zur Durchfiihrung einer Ziel-
wahlsuche, keine Entschadigung gewahrt %,

§ 23 Abs. 1 S. 1 Nr. 4 Buchst. b JVEG sieht zwar eine Entschadigungspflicht fir den Fall vor, dass
Dritte ,,auf Grund eines Beweiszwecken dienenden Ersuchens der Strafverfolgungsbehdrde [...] durch
telekommunikationstechnische MalRnahmen die Ermittlung [...] der von einem Telekommunikation-
sanschluf hergestellten Verbindungen ermdglichen (Z&hlvergleichseinrichtung)®. Man wird dieser
Regelung aber keinen Kostenerstattungsanspruch fir den Fall einer generellen Kommunikationsda-
tenspeicherungspflicht entnehmen kénnen. Dies wiirde nicht nur dem historischen Willen des Gesetz-
gebers, sondern auch dem Wortlaut widersprechen, der darauf abstellt, dass die Ermittlung der Daten
erst auf Ersuchen der Strafverfolgungsbehorde, also im Einzelfall, erfolgt und nicht im Wege einer
generellen Kommunikationsdatenspeicherung. Im Zeitalter digitaler Kommunikation kann man zu-
dem von einer ,,Z&hlvergleichseinrichtung* schon begrifflich nicht mehr sprechen.

Auch das angegriffene Gesetz sieht keinen Anspruch auf Kostenerstattung vor.

(2) Rechtfertigung als Sonderabgabe nach der Rechtsprechung des Bundesverfassungsgerichts

Geht man von dem Fehlen eines Kostenerstattungsanspruchs aus, dann richtet sich die Verfas-
sungsmaligkeit einer generellen Kommunikationsdatenspeicherungspflicht der oben dargestellten
Meinung zufolge nach den Kriterien fur die Zul8ssigkeit einer Sonderabgabe. Sonderabgaben bediir-

1058 BeckTKGhmer, § 88, Rn. 51 m.w.N.; Welp, Uberwachung und Kontrolle, 136 m.w.N.; ,prima facie* auch Schenke,
AOSR 125 (2000), 1 (39) m.w.N.; a.A. Germann, 576.

1059 BeckTKGhmer, § 88, Rn. 51 m.w.N.; Waechter, VerwArch 87 (1996), 68 (96).

1060 Breyer, Vorratsspeicherung, 51 f.

1061 Hover, Rn.9.2.1.

1062 Hover, Rn. 9.2.1; Pernice, DuD 2002, 207 (210); Germann, 575 f.; Koenig/Koch/Braun, K&R 2002, 289 (294).

1063 Graf, Jirgen (Generalbundesanwalt), zitiert bei Neumann, Andreas: Internet Service Provider im Spannungsfeld zwi-
schen Strafverfolgung und Datenschutz, Bericht von der Veranstaltung in Bonn am 26./27.02.2002, www.artikel5.de/-
artikel/ecoveranstaltung2002.html; BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002
(BR-Drs. 275/02), 12.08.2002, www.bitkom.org/files/documents/-
Position_BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 4; BITKOM: Schriftliche Stellungnahme zur &6ffent-
lichen Anhérung am 09.02.2004 in Berlin zum Entwurf eines Telekommunikationsgesetzes (TKG), in Ausschussdruck-
sache 15(9)961, www.bitkom.org/files/documents/StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf, 20 (33):
die gesetzliche Entschadigung decke durchschnittlich nur 2% der Kosten; ebenso die Deutsche Telekom AG a.a.0., 150
(164); vgl. auch Bundesrat, BR-Drs. 755/03, 35: es sei kein Kostenersatz ,,in nennenswertem Umfang“ vorgesehen.

1064 OLG Stuttgart, NStZ 2001, 158; OLG Koéln, NStZ-RR 2001, 31.
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fen in einem Steuerstaat besonderer sachlicher Rechtfertigung'®®. Als Rechtfertigungsgriinde kom-
men beispielsweise Ausgleichs- oder Lenkungszwecke in Betracht'®®. Wenn allerdings die Inpflicht-
nahme Privater zur Durchfiihrung einer Kommunikationsdatenspeicherung ohne Kostenerstattung
erfolgt, so soll dies weder Vorteile ausgleichen, die der Staat oder die Allgemeinheit Telekommunika-
tionsunternehmen gewéhren (Ausgleichsfunktion) noch soll es die betroffenen Unternehmen zu einem
bestimmten Verhalten anhalten (Lenkungsfunktion). Eine Kostenerstattung unterbleibt vielmehr al-
lein, um dem Staatshaushalt Ausgaben zu ersparen und die Finanzierbarkeit einer generellen Kom-
munikationsdatenspeicherung zu gewdahrleisten. Damit sind nach der aufgezeigten Meinung die Krite-
rien flr die Zul&ssigkeit von Sonderabgaben mit Finanzierungsfunktion anzuwenden.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Auferlegung von Sonderabgaben
mit Finanzierungsfunktion nur dann zulassig, wenn die belastete Gruppe ,,durch eine gemeinsame, in
der Rechtsordnung oder in der gesellschaftlichen Wirklichkeit vorgegebene Interessenlage oder durch
besondere gemeinsame Gegebenheiten von der Allgemeinheit und anderen Gruppen abgrenzbar
ist“*%’ wenn sie dem mit der Abgabenerhebung verfolgten Zweck evident naher steht als jede andere
Gruppe oder die Allgemeinheit der Steuerzahler'®®, wenn die Aufgabe, die mit Hilfe des Abgaben-
aufkommens erfillt werden soll, ganz tberwiegend in die Sachverantwortung der belasteten Gruppe
fallt und nicht der staatlichen Gesamtverantwortung zuzuordnen ist™°®® und wenn die erzielten Mittel
entweder gruppenniitzig verwendet werden oder ,,die Natur der Sache eine finanzielle Inanspruch-
nahme ﬂﬁg Abgabenpflichtigen zugunsten fremder Begiinstigter aus triftigen Griinden eindeutig recht-
fertigt“—".

Die Abgrenzbarkeit der Gruppe der Anbieter von Telekommunikationsdiensten ist zundchst gege-
ben. Das Kriterium der besonderen Sachnédhe dieser Gruppe kann man hingegen nur dann als erfullt
ansehen, wenn die Anbieter von Telekommunikation durch ihr Angebot eine Quelle besonderer
Gefahren flir bestimmte Rechtsgliter schaffen. Um dies zu begriinden, kénnte man auf die besonderen
Eigenschaften der Telekommunikation verweisen, die sich Kriminelle in vielen Féllen zunutze ma-
chen'®, Daraus lieBe sich eine mittelbare Rechtsgutsgefahrdung durch das Angebot von Telekom-
munikation herleiten.

Gegen eine solche Argumentation ist jedoch anzufiihren, dass § 8 Abs. 1 TMG deutlich der Gedan-
ke einer prinzipiellen Nichtverantwortlichkeit der Anbieter von Telediensten zugrunde liegt, wenn er
bestimmt: ,,Diensteanbieter sind fur fremde Informationen, die sie in einem Kommunikationsnetz
Gbermitteln oder zu denen sie den Zugang zur Nutzung vermitteln, nicht verantwortlich, sofern sie 1.
die Ubermittlung nicht veranlasst, 2. den Adressaten der (bermittelten Informationen nicht ausge-
wahlt und 3. die Gbermittelten Informationen nicht ausgewahlt oder verandert haben. Satz 1 findet
keine Anwendung, wenn der Diensteanbieter absichtlich mit einem der Nutzer seines Dienstes zu-
sammenarbeitet, um rechtswidrige Handlungen zu begehen.“ Die Begriindung zur urspriinglichen
Gesetzesfassung fihrte dazu aus’®%: ,,Dem Diensteanbieter, der fremde Inhalte lediglich, ohne auf sie
Einfluss nehmen zu kénnen, zu dem abrufenden Nutzer durchleitet, obliegt es nicht, fiir diese Inhalte
einzutreten. Er soll nicht anders behandelt werden als ein Anbieter von Telekommunikationsdienst-
leistungen. Denn der bloRe Zugangsvermittler leistet ebenfalls keinen eigenen Tatbeitrag.” Die Be-
griindung zu § 9 TDG stellt fest'””: , Diese Tatigkeit ist automatischer Art, bei der der Diensteanbie-
ter in der Regel keine Kenntnis {ber die weitergeleitete oder kurzzeitig zwischengespeicherte Infor-
mation hat und diese auch nicht kontrolliert. Bei dem automatisiert ablaufenden Prozess trifft der
Diensteanbieter im Hinblick auf die Informationen keine eigene Entscheidung. [...] [I]n den Féllen, in
denen der Diensteanbieter keine Kontrolle ausiibt und keine Kenntnis von der Information haben
kann, kann sie ihm auch nicht im Sinne eigener Verantwortlichkeit zugerechnet werden.* Diese Aus-
flhrungen betreffen zwar unmittelbar nur Teledienste. Die Lage stellt sich bei Telekommunikations-
diensten aber ganz genauso dar’®®. Der Auffassung des Gesetzgebers zufolge sind Betreiber von
Telekommunikationsdiensten daher grundsatzlich nicht fiir die Nutzung ihrer Dienste zu rechtswidri-
gen Zwecken verantwortlich zu machen.

1065 BVerfG, NVwZ 1996, 469 (471).

1066 Zusammenfassend BVerfG, NVwZ 1996, 469 (471).
1067 BVerfGE 55, 274 (305 f.).

1068 BVerfGE 55, 274 (306).

1069 BVerfGE 55, 274 (306).

1070 BVerfGE 55, 274 (306).

1071 Welp, Uberwachung und Kontrolle, 137.

1072 BT-Drs. 13/7385, 1 (20).

1073 BT-Drs. 14/6098, 1 (24).

1074 Vgl. BT-Drs. 13/7385, 1 (20).
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Die Annahme, dass Telekommunikationsnetze eine besondere Rechtsgutsgefahr darstellten oder er-
héhten, ist folglich abzulehnen'®”. Die aus Telekommunikationsnetzen resultierenden Gefahren er-
scheinen nicht hoher als die aus anderen neutralen Tatigkeiten wie Alltagsverrichtungen einer Bank,
eines Verkehrs- oder eines Versorgungsunternehmen resultierenden Gefahren. Auch die Téatigkeit
eines Automobilherstellers ist beispielsweise kausal dafiir, dass Autos als Fluchtfahrzeuge miss-
braucht werden kénnen, ohne dass man Automobilhersteller deswegen besonders in die Pflicht neh-
men durfte'®”®. Ebenso wenig ist es gerechtfertigt, Automobilhandlern die Kosten aufzuerlegen, wel-
che dem Staat durch die Verfolgung von Geschwindigkeitsiiberschreitungen entstehen'®’. Nicht an-
ders verhélt es sich bei dem Missbrauch von Telekommunikationsnetzen. Solche mit Alltagstétigkei-
ten verbundene Gefahren sind in den Bereich des allgemeinen Lebensrisikos zu verweisen, der keine
besondere Verantwortlichkeit begriinden kann'®,

Es kann somit keine Rede davon sein, dass die von einer Vorratsspeicherungspflicht belasteten Un-
ternehmen dem mit der Vorratsspeicherung verfolgten Zweck evident naher stiinden als die Allge-
meinheit der Steuerzahler. Ebenso wenig fallt die Aufgabe der Strafverfolgung und der Gefahrenab-

wehr ganz tiberwiegend in die Sachverantwortung der belasteten Unternehmen®’®.

Was das Kriterium der Gruppenntitzigkeit angeht, so kommt ein Sondernutzen durch eine generelle
Kommunikationsdatenspeicherung insoweit in Betracht, als sie das Vertrauen der Nutzer stérken und
dadurch die Nutzung der Telekommunikationsnetze insgesamt fordern konnte’®®. Dieser Zusammen-
hang kann allerdings bestenfalls indirekter Art sein, weil er nicht Ziel der Kommunikationsdatenspei-
cherung ist, sondern allenfalls ein méglicher Nebeneffekt. Es ist nicht nur in hohem Male unsicher,
ob eine generelle Kommunikationsdatenspeicherung tatsachlich zu einem niedrigeren Kriminalitats-
niveau fiihrt'®", Noch unsicherer ist es, ob sich ein objektiv niedrigeres Kriminalitatsniveau auch auf
das subjektive Nutzervertrauen und letztlich auf das Mal? an Inanspruchnahme der Telekommunikati-
onsnetze durchschlagt. Umgekehrt gibt es Untersuchungen, die auf die Abwesenheit eines solchen
Zusammenhangs hindeuten'®. Die genannte These ist daher mit so vielen Unsicherheitsfaktoren
behaftet, dass sie — vorbehaltlich neuer Forschungserkenntnisse — abzulehnen ist'*®,

Zu Uberlegen ist auBerdem, ob eine generelle Kommunikationsdatenspeicherung in besonderem
MaRe Betreiber von an Telekommunikationsnetze angeschlossenen Computersystemen, insbesondere
Betreiber von Internet-Servern, schiitzt. Allein diese Personengruppe ist namlich von Netzkriminalitat
im engeren Sinne betroffen. Dieser Zusammenhang rechtfertigt eine Sonderbelastung der Betreiber
solcher Systeme allerdings nur dann, wenn diese Systeme stéranfalliger und kriminalitatsgefahrdeter
sind als andere Anlagen. Nur in diesem Fall durfen die Kosten von MaRnahmen, die tber den Schutz
der Allgemeinheit hinaus gehen, anteilig auf die Serverbetreiber abgewélzt werden. Soweit Server-
betreiber von Maltnahmen nicht in besonderer Weise profitieren, sind die Kosten dagegen von der
Allgemeinheit zu tragen'®“. Letztlich kann die Frage im vorliegenden Zusammenhang offen bleiben,
weil von einer generellen Kommunikationsdatenspeicherung keine merkliche Schutzwirkung zuguns-
ten der Betreiber von Servern zu erwarten ist"°®. Einen wirksamen Schutz auf diesem Gebiet erlauben

nur technisch-organisatorische MaBnahmen der Betreiber selbst™*®.

Fur andere Personen oder Unternehmen, die zu einer Vorratsspeicherung verpflichtet waren, ist ein
moglicher Sondernutzen von vornherein nicht zu erkennen. Telefongesellschaften und Internet-
Provider etwa sind Netzkriminalitdt im engeren Sinne grundsatzlich nicht ausgesetzt, weil ihre Ein-
richtungen fir Computerangriffe regelmaRig unzuganglich sind. Auch sonst ist ein Sondernutzen flr
diese Gruppe nicht zu erkennen, so dass eine entschadigungslose Inanspruchnahme der betroffenen
Unternehmen zugunsten der Allgemeinheit durchweg ungerechtfertigt ist.

1075 MPI, VATM-Gutachten (1), 20; Germann, 576; Werner, Befugnisse der Sicherheitsbehdrden, 51; &hnlich Schenke, A6R
125 (2000), 1 (39); flir Betreiber von Telekommunikationsanlagen auch Kube/Schiitze, CR 2003, 663 (669).

1076 So Mobilkom Austria und Telekom Austria in Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003, S. 18 f.,
www.epic.org/privacy/intl/austrian_ct_dec_022703.html.

1077 Mobilkom Austria und Telekom Austria in Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003, S. 19,
www.epic.org/privacy/intl/austrian_ct_dec_022703.html.

1078 Weichert, Terrorismusbekdmpfungsgesetze (1), Punkt I.

1079 Im Ergebnis auch BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02),
12.08.2002, www.bitkom.org/files/documents/Position_BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 9.

1080 Seiten 42-43.

1081 Seiten 66-72.

1082 Breyer, Vorratsspeicherung, 52.

1083 Im Ergebnis auch Schenke, ASR 125 (2000), 1 (39).

1084 Vgl. BVerwGE 112, 194 (205).

1085 Seite 72.

1086 Seiten 137-138.
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Soweit das Bundesverfassungsgericht Unternehmen auf die Mdglichkeit einer Abwélzung von Kos-
ten auf ihre Kunden verweist, ist es denkbar, die Kriterien der besonderen Sachnahe und der Grup-
pennitzigkeit auf die Telekommunikationsnutzer anzuwenden, welche die Kosten einer generellen
Kommunikationsdatenspeicherung letztlich zu tragen haben'®®’. Tut man dies, so gelangt man zu dem
Ergebnis, dass auch auf Seiten der Telekommunikationsnutzer keine spezifische Néhe zu dem Miss-
brauch von Telekommunikationseinrichtungen durch einzelne unter ihnen vorliegt'®®. Von einer
besonderen Gruppenniitzigkeit l4sst sich ebenso wenig sprechen’®.

Uberhaupt sind kaum Menschen denkbar, die sich jeglicher Telekommunikation enthalten, so dass
schon fraglich ist, ob man hier von einer bestimmten Gruppe sprechen kann. In seiner Kohlepfennig-
Entscheidung hat das Bundesverfassungsgericht argumentiert, das Interesse an einer funktionsfahigen
Energieversorgung sei ein Allgemeininteresse, das nicht im Wege einer Sonderabgabe, sondern nur
durch Steuermittel befriedigt werden diirfe’®®. Auch in der Feuerwehrabgabenentscheidung heifit es:
,Das Feuerwehrwesen ist eine 6ffentliche Angelegenheit, deren Lasten nur die Allgemeinheit treffen
durfen und die deshalb [...] nur mit von der Allgemeinheit zu erbringenden Mitteln, im Wesentlichen
also durch die Gemeinlast Steuer, finanziert werden darf (vgl. BVerfGE 55, 274 [306]; 82, 159
[180]). Wird in einem solchen Fall nur ein abgegrenzter Personenkreis mit der Abgabe belastet, so
verstoRt dies auch gegen den allgemeinen Gleichheitssatz nach Art. 3 Abs. 1 GG (vgl. auch BVerfGE
9, 291 [301]).“!*" Diese Ausfilhrungen gelten grundsatzlich auch fiir die Inpflichtnahme Privater im
Bereich der Telekommunikation'®. SinngemaR haben dies der franzésische Verfassungsgerichtshof
im Dezember 2000'°* und der &sterreichische Verfassungsgerichtshof im Februar 2003'%* bereits
entschieden. Da Verwaltungsgericht Berlin tendiert nun ebenfalls zu dieser Auffassung und hat einem
Antrag auf Erlass einer einstweiligen Anordnung stattgegeben.'® Auch in Italien und den USA tragt
der Staat die Kosten fir die Vorhaltung von Uberwachungseinrichtungen durch Privatunterneh-
men'®®. Kommt eine generelle VVorratsspeicherung von Telekommunikationsdaten danach hauptsach-
lich der Allgemeinheit zugute, dann dirfen ihre Kosten auch nicht allein den betroffenen Unterneh-
men oder ihren Kunden auferlegt werden.

Gemessen an den Kriterien flr die Zulassigkeit einer Sonderabgabe ist es demnach unzuldssig, die
Telekommunikationsanbieter zur Finanzierung einer generellen Kommunikationsdatenspeicherung
heranzuziehen.

(3) Anwendung auf tatséchliche Inpflichtnahmen

Fraglich ist, ob hieraus zwangslaufig auch die Unzulassigkeit ihrer entschadigungslosen Heranzie-
hung zur Mitwirkung bei einer generellen Kommunikationsdatenspeicherung folgt. Das Bundesver-
fassungsgericht wendet die Kriterien flr die Zulassigkeit einer Sonderabgabe nicht auf tatsachliche
Inpflichtnahmen Privater zu 6ffentlichen Zwecken an. In solchen Féllen prift es nur die Verhéltnis-
méRigkeit der Inpflichtnahme™’. Fiir eine enge Auslegung der Rechtsprechung zu Sonderabgaben
spricht, dass sich diese auf das Argument stitzt, dass das Grundgesetz grundsatzlich abschlieRend
regele, auf welche Weise der Staat Einnahmen erzielen diirfe'®®. Dieser Gesichtspunkt trifft auf die
tatséchliche Inpflichtnahme Privater nicht zu, weil der Staat auf diese Weise keine Einnahmen erzielt.

Ein weiteres Argument, welches das Bundesverfassungsgericht in Bezug auf Sonderabgaben heran
zieht, ist demgegenliber ohne weiteres auf Inpflichtnahmen Privater ibertragbar. Der Grundsatz der

1087 BeckTKGhmer, § 88, Rn. 54 m.w.N.; der Sache nach wohl auch Pernice, Ina (Deutscher Industrie- und Handelskammer-
tag) in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 14.

1088 BeckTKGhmer, § 88, Rn. 54; Welp, Uberwachung und Kontrolle, 137.

1089 Welp, Uberwachung und Kontrolle, 137.

1090 BVerfGE 91, 186 (206); vgl. schon BVerfGE 23, 12 (23); ahnlich fur Betreiber elektrischer und elektronischer Geréte
BVerwGE 112, 194 (205).

1091 BVerfGE 92, 91 (121).

1092 BeckTKGhmer, § 88, Rn. 55.

1093 Conseil constitutionnel, 2000-441 DC vom 28.12.2000, www.conseil-constitutionnel.fr/decision/2000/2000441/-
2000441dc.htm.

1094 Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003,
www.epic.org/privacy/intl/austrian_ct_dec_022703.html.

1095 VG Berlin vom 08.11.2007 (Az. VG 27 A 315.07): ,,Zudem weist die Antragstellerin zurecht darauf hin, dass sie mit der
Verpflichtung zur Errichtung/Vorhaltung der Uberwachungstechnik auf eigene Kosten entschadigungslos zur Verwirkli-
chung der genuin staatlichen Aufgabe der Ermittlungstétigkeit bei bestimmten - schweren - Straftaten beteiligt wird, ob-
wohl ihr diese Straftaten in keiner Weise zurechenbar sind. Eine Inanspruchnahme Privater firr staatliche Aufgaben wur-
de schon in vorkonstitutioneller Zeit als jedenfalls entschadigungspflichtige Aufopferung verstanden. [...]“

1096 wik-Consult, Studie (1), 41, 50 und 89.

1097 Etwa BVerfGE 30, 292 (315).

1098 BVerfGE 55, 274 (299 f.) spricht von einer Gefahr der Aushéhlung der Finanzverfassung durch Sonderabgaben.
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Vollstandigkeit des Haushaltsplans'®®, welcher die Transparenz der Kosten staatlicher Aktivitéten

und die Uberschaubarkeit und Kontrolle der dem Biirger auferlegten Lasten gewdhrleisten soll, ist
namlich in beiden Fallen beeintrachtigt'®.

Ein Grund fiir die Zuriickhaltung des Bundesverfassungsgerichts bei der Ausweitung seiner Recht-
sprechung zu Sonderabgaben mag darin liegen, dass die staatliche Inpflichtnahme Privater zu 6ffent-
lichen Zwecken weit verbreitet ist und eine restriktive verfassungsrechtliche Beurteilung daher weit-
reichende Konsequenzen hatte™®*. Beispiele solcher Pflichten sind die Inanspruchnahme der Banken
zum Abzug der Kapitalertragssteuer, die Heranziehung der Arbeitgeber zum Lohnsteuerabzug und
zur Abflihrung von Sozialversicherungsbeitrdagen, die Verpflichtung von Versicherungsunternehmen
zur Einbehaltung der Versicherungssteuer und die Auferlegung von Bevorratungspflichten fiir Olim-
porteure'®. Eine besondere Verantwortlichkeit wegen Schaffung einer Gefahrenquelle lieRe sich
wohl in keinem dieser Félle begriinden.

Fur eine Gleichbehandlung beider Félle kann man geltend machen, dass eine Inanspruchnahme Pri-
vater ohne Kostenerstattung einer Inanspruchnahme mit Kostenerstattung, bei der die erstatteten Kos-
ten im Wege einer Sonderabgabe von den Verpflichteten wieder erhoben werden, gleich kommt™%,
Weiter kann man anfiihren, dass die Inpflichtnahme Privater in Verbindung mit der aus einer Sonder-
abgabe finanzierten Kostenerstattung den betroffenen Unternehmen eher zumutbar sein kann als eine
entschadigungslose Inpflichtnahme ohne Sonderabgabe. Das gilt insbesondere deswegen, weil eine
Sonderabgabe Ausnahmen fir besonders hart betroffene Unternehmen zulassen kann, ohne zu Effek-
tivitatseinbuflen zu fuhren. So kann man beispielsweise kleine Internet-Access-Provider von einer
Sonderabgabe zur Finanzierung einer generellen Kommunikationsdatenspeicherung ausnehmen, wéh-
rend ihre Befreiung von der Speicherungspflicht selbst nicht ohne EffektivitatseinbuRen mdglich ist.
Kann damit aber die Auferlegung einer Sonderabgabe fir die Gruppe der Betroffenen insgesamt we-
niger belastend sein, dann konnen fiir die Zul&ssigkeit einer Sonderabgabe auch keine strengeren
Kriterien gelten als fur die Zulassigkeit einer entschadigungslosen Inpflichtnahme.

Es ist demnach iiberzeugender, beide Falle gleich zu behandeln™. Ein durchgreifender sachlicher
Grund fiir eine Unterscheidung ist nicht ersichtlich. Dies gilt gerade fiir eine Vorratsspeicherungs-
pflicht, deren Schwerpunkt nicht in der Auferlegung von Hilfsdiensten liegt — die Speicherung von
Telekommunikationsdaten kénnte der Staat auch selbst vornehmen — sondern in der Abwalzung der
hohen, damit verbundenen Kosten.

(4) Gemeinsame Rechtfertigungskriterien

Sind Sonderabgaben und entschadigungslose Inpflichtnahmen somit gleich zu behandeln, so bedeu-
tet dies noch nicht, dass die engen Kriterien des Bundesverfassungsgerichts zur Zuldssigkeit von
Sonderabgaben zu akzeptieren sind. Vielmehr kann die verbreitete Inpflichtnahme Privater umgekehrt
Anlass sein, auch die finanzielle Heranziehung Privater im Wege von Sonderabgaben in hdherem
MaRe zuzulassen als es das Bundesverfassungsgericht bisher tut.

Schon die Abgrenzung der ,,Sonderabgaben“ von den Steuern ist nicht unproblematisch*®®>. Wann
das Bundesverfassungsgericht eine Geldleistungspflicht als Sonderabgabe ansieht und dementspre-
chend strenge Kriterien anwendet, lasst sich nicht eindeutig vorhersehen. Nach § 3 AO sind Steuern
,»,Geldleistungen, die nicht eine Gegenleistung fir eine besondere Leistung darstellen und von einem
offentlich-rechtlichen Gemeinwesen zur Erzielung von Einnahmen allen auferlegt werden, bei denen
der Tatbestand zutrifft, an den das Gesetz die Leistungspflicht kniipft; die Erzielung von Einnahmen
kann Nebenzweck sein.” Worin sich hiervon eine Sonderabgabe unterscheiden soll, ist nicht ersicht-
lich.

Zwar mag der Kreis der von einer Sonderabgabe Betroffenen klein sein. Das kann aber auch bei be-
sonderen Steuern der Fall sein (z.B. Spielbankenabgabe). Es kann legitime Griinde dafiir geben, ei-
nem Kleinen Personenkreis eine besondere Abgabenlast aufzuerlegen. Im heutigen Zeitalter der Glo-
balisierung kann etwa der Gesichtspunkt malgeblich sein, dass Rechtssubjekte einer bestimmten
Besteuerung nicht durch Ausweichen in das Ausland entgehen koénnen. Ein weiterer Gesichtspunkt
kann die besondere Leistungsfahigkeit einzelner Steuersubjekte sein, etwa wenn deren Tétigkeit be-

1099 BVerfG, NVwZ 1996, 469 (471).

1100 Elicker, NVwZ 2003, 304 (306).

1101 Vgl. VG Koln, CR 2000, 747 (750).

1102 Beispiele nach BVerfGE 73, 102 (119 f.).

1103 Vgl. Nachweise auf Seite 145, Fn. 1058.

1104 So auch Friedrich, Verpflichtung, 184 m.w.N.; Friauf, FS JahrreiB, 45 (56 f.); Waechter, VerwArch 87 (1996), 68 (76);
Elicker, NVwZ 2003, 304 (306); a.A. VG Kéln, CR 2000, 747 (750).

1105 BVerfGE 50, 274 (300): ,,Abgrenzungsprobleme*; BVerfG, NVwZ 1996, 469 (471): ,,groRe Ahnlichkeit*.
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sonders profitabel ist. Weiterhin kann vorrangig eine Lenkungswirkung angestrebt sein, die es erfor-
derlich macht, gerade bestimmte Personen in Anspruch zu nehmen.

Festzuhalten bleibt, dass es nicht gerechtfertigt ist, die Zulassigkeit der Inanspruchnahme einzelner
Personen davon abhangig zu machen, ob diesen Personen aufgrund ihrer spezifischen Sachnahe eine
Kostenverantwortung zugeteilt werden kann und ob die Einnahmen gruppenniitzig verwendet werden.
Stattdessen sind die allgemeinen Kriterien Uber die Zulassigkeit von Steuern anzuwenden, die vor-
nehmlich auf die VerhaltnismaBigkeit der Belastung''® und auf die GleichmaRigkeit der Besteue-
rung™'”’ abstellen. Diese Kriterien sind sowohl in Fallen von Sonderabgaben wie auch in Fallen der
tatséchlichen Inpflichtnahme Privater zu 6ffentlichen Zwecken anzuwenden, da sich diese beiden

Fallgruppen — wie oben dargelegt — nicht maBgeblich unterscheiden.

(5) Rechtfertigung im Fall einer Vorratsspeicherung

Im vorliegenden Zusammenhang ist daher eine Prifung des allgemeinen Gleichheitssatzes vorzu-
nehmen*'®®, In Bezug auf den RechtfertigungsmaRstab liegt eine eindeutige Ankniipfung an Perso-
nengruppen — ndmlich an die Gruppe der Telekommunikationsunternehmen — und nicht nur an Sach-
verhalte vor. Wie gezeigt, greift eine Pflicht zur Vorratsspeicherung von Telekommunikationsdaten
ohne Kostenerstattung auch intensiv in das Grundrecht der Telekommunikationsunternehmen aus Art.
12 Abs. 1 GG ein*'®. Es ist daher eine VerhaltnismaBigkeitspriifung vorzunehmen. Das Gleiche gilt,
wenn man auf die Kunden der Telekommunikationsunternehmen abstellt***°,

Die tatsachliche Inpflichtnahme Privater hat das Bundesverfassungsgericht mitunter damit gerecht-
fertigt, dass die normativ vorgeschriebene Tatigkeit an diejenige Tatigkeit angelehnt sei, die eine
Person ohnehin verrichte™. In der Tat mag es volkswirtschaftlich gesehen Sinn machen, Telekom-
munikationsunternehmen zur Durchfiihrung der Telekommunikationstiberwachung zu verpflichten
anstatt ein kompliziertes staatliches Einsatzsystem aufzubauen. Dieser Einsparungseffekt ist aller-
dings auch dann zu erzielen, wenn den betroffenen Unternehmen ihre Kosten erstattet werden, so dass
die bloRe Tatsache der Berufsnahe keine entschadigungslose Inpflichtnahme rechtfertigt.

Nach dem oben Gesagten**? ist auch sonst kein Grund ersichtlich, der nach Art und Gewicht die
Belastung der beteiligten Unternehmen oder mittelbar ihrer Kunden mit den Kosten einer Kommuni-
kationsdatenspeicherung zu staatlichen Zwecken rechtfertigen kann. Die Abwehr von Gefahren und
die Ahndung von Straftaten ist eine Aufgabe der Allgemeinheit, deren Lasten nur die Allgemeinheit
treffen diirfen und die deshalb im Wesentlichen nur mit Steuermitteln finanziert werden darf***%, Die
abweichende Regelung des angegriffenen Gesetzes ist mit Art. 3 Abs. 1 GG unvereinbar.

1106 BVerfGE 91, 207 (221).

1107 BVerfGE 66, 214 (223): ,,Gebot der Steuergerechtigkeit*.

1108 Vgl. auch Friedrich, Verpflichtung, 174 fiir die Vorhaltung von Uberwachungseinrichtungen.

1109 Seiten 112-113.

1110 Seite 125.

1111 BVerfGE 30, 292 (324 f.).

1112 Seiten 147-148.

1113 Friedrich, Verpflichtung, 183 m.w.N.; MPI, VATM-Gutachten (l), 19 ff. und 26; allgemein fiir Staatsaufgaben BVerfGE
23,12 (23); fur § 110 TKG jetzt auch VG Berlin vom 08.11.2007 (Az. VG 27 A 315.07): ,,Zudem weist die Antragstelle-
rin zurecht darauf hin, dass sie mit der Verpflichtung zur Errichtung/Vorhaltung der Uberwachungstechnik auf eigene
Kosten entschadigungslos zur Verwirklichung der genuin staatlichen Aufgabe der Ermittlungstétigkeit bei bestimmten -
schweren - Straftaten beteiligt wird, obwohl ihr diese Straftaten in keiner Weise zurechenbar sind. Eine Inanspruchnah-
me Privater fiir staatliche Aufgaben wurde schon in vorkonstitutioneller Zeit als jedenfalls entschadigungspflichtige
Aufopferung verstanden. [...]“
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F. Annahmevoraussetzungen

Der Verfassungsbeschwerde kommt grundsétzliche Bedeutung zu, weil sie verfassungsrechtliche
Fragen aufwirft, die sich nicht ohne weiteres aus dem Grundgesetz beantworten lassen. Insoweit wird
auf die obigen Ausfilhrungen verwiesen. Dass die aufgeworfenen Fragen Uber den Einzelfall hinaus
fur alle Nutzer der modernen Kommunikationstechnik dauerhaft von zentraler Bedeutung sind, liegt
auf der Hand.

Die Annahme der Verfassungsbeschwerde ist auch zur Durchsetzung der verletzten Grundrechte
angezeigt. Die Grundrechtsverletzung hat, wie oben ausgefihrt, in Anbetracht der hohen Eingriffsin-
tensitat besonderes Gewicht. Zudem hat sich der Gesetzgeber bewusst tiber Warnungen hinsichtlich
der Unvereinbarkeit mit dem Grundgesetz hinweg gesetzt, wie sie etwa in der vom Rechtsausschuss
durchgefiihrten Sachverstandigenanhdrung eindringlich ausgesprochen wurden

Sollte das Gericht wegen fehlender Ausfiihrungen oder wegen mangelnder Substantiierung des
Vortrags der Beschwerdefiihrer eine rechtlich nachteilhafte Entscheidung beabsichtigen, so wird um
vorherige Gewahrung rechtlichen Gehors gebeten, also um einen Hinweis und um Einrdumung einer
Gelegenheit zur Erganzung der Ausfiihrungen.

Vier Abschriften und die Originalvollmachten flige ich bei.

Das Quellenverzeichnis folgt auf den Seiten 151 — 164.

Meinhard Starostik
Rechtsanwalt/vereidigter Buchpriifer
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