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Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

Verfassungsbeschwerde

des Herrn Dr. PatricBreyer, ...
des Herrn Prof. Dr. ChristojfBusy, ...
des Herrn Dr. RolG6ssner, ...

pwbdPE

Verfahrensbevollméchtigt: Rechtsanwalt Meinhard &k, Schillstr. 9, 10785 Berlin

gegen Artikel 2 des Gesetzes zur Neuregelung deskdmmunikationstiiberwachung und anderer
verdeckter ErmittlungsmafRhahmen sowie zur Umsetdendrichtlinie 2006/24/EG (BGBI. 2007, ...).

Die Beschwerdefiihrer beantragen,

Artikel 2 des Gesetzes zur Neuregelung der Telekamikationsiiberwachung und anderer ver-
deckter ErmittlungsmaRnahmen sowie zur UmsetzumcRdhtlinie 2006/24/EG (BGBI. 2007,
...) fir unvereinbar mit Artikel 10, Artikel 2 Abgal in Verbindung mit Artikel 1 Absatz 1, Arti-
kel 5, Artikel 12, Artikel 14 und Artikel 3 Abs. des Grundgesetzes zu erklaren.

Ferner beantragen die Beschwerdefihrer,
im Wege der einstweiligen Anordnung Artikel 2 dessétzes zur Neuregelung der Telekommu-
nikationstiberwachung und anderer verdeckter Exmggmalnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG (BGBI. 2007, ...) bis zur Ectheidung Uber die vorliegende Verfassungs-
beschwerde aul3er Kraft zu setzen.



Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

A. Tatbestand

Der Beschwerdefuihrer zu 1 ist Inhaber und regelg@ifdNutzer eines Festnetztelefonanschlusses
des Anbieters ..., eines MobiltelefonanschlussesAt®ieters ..., mehrerer Emailpostfacher der An-
bieter ... und eines Internetzugangs des Anbietefsir Telefon und Mobiltelefon hat er bisher die
Loschung der Verbindungsdaten mit Rechnungsvergandhlt. Verkehrsdaten tber seine Email- und
Internetzugangsverbindungen sind bislang nicht gjebprt worden, weil dies zu Abrechnungszwe-
cken nicht erforderlich ist.

Der Beschwerdefihrer zu 2 ist...



Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

B. Zulassigkeit der Verfassungsbeschwerde

I. Allgemeine Zulassigkeitsvoraussetzungen

Die Beschwerdefiuhrer sind von den 88 110a, 110b BKIBst, gegenwartig und unmittelbar betrof-
fen:

Wer Telekommunikationsdienste fiir die Offentlichilaibringt oder daran mitwirkt, ist nach § 110a
Abs. 1-4 TKG verpflichtet, eine Reihe von Daterg &bn ihm bei der Nutzung seines Dienstes er-
zeugt oder verarbeitet werden, sechs Monate inmdhlang zu speichern. Diese Daten beziehen sich
auf die Person des Anschlussinhabers und —nui&ksrsolche sind die Beschwerdefiihrer von § 110a
TKG selbst, gegenwartig und unmittelbar betroffen.

Dass das Gesetz fiir Anbieter von Internetdiensteergangsfristen vorsieht, andert nichts an der
Zulassigkeit der Verfassungsbeschwerde. Von decBesrdefiihrern kann ein Abwarten der Uber-
gangsfrist nicht verlangt werden, weil die Bescldedrist des § 93 Abs. 3 BVerfGG dadurch ver-
sadumt wirde. Auferdem kann die Zulassigkeit einerratsdatenspeicherung sinnvollerweise nur
einheitlich geklart werden, so dass es keinen 8ianht, im Hinblick auf Internetdienste ein geson-
dertes Verfahren zu verlangen. Ohnehin ist es ninltahrscheinlich, dass die Ubergangsfrist jeden-
falls bis zum Tag der mundlichen Verhandlung ahgela sein wird. Schlie3lich rhumt § 150 Abs.
11a TKG Anbietern im Internetbereich bereits halds Recht zu einer Vorratsdatenspeicherung ein.
Den Beschwerdefuhrern ist zwar nicht im Einzelnekamnt, welche Anbieter von diesem Recht
Gebrauch machen. Insoweit gentigt nach der Rechtamg des Bundesverfassungsgerichts aber eine
mogliche Grundrechtsbetroffenheit, die sich jedieraalisieren kann und von der die Beschwerdefih-
rer auch keine Kenntnis erlangen. Im Ubrigen ishingdest von dem Internetzugangsanbieter Deut-
sche Telekom AG, Geschéftsbereich T-Online bekatads er IP-Adressen 80 Tage lang auf Vorrat
speichert.

Gegen die unmittelbar durch Gesetz erfolgte Gruwidsverletzung ist der Rechtsweg nicht zulas-
sig. Die Beschwerdefuhrer haben auch sonst keideranMoglichkeit, um gegen die Grundrechts-
verletzung vorzugehen. Insbesondere ist es ihnem mumutbar, vor den Fachgerichten gegen die
Telekommunikationsunternehmen zu klagen. Die Faitige kdnnen selbst keinen Rechtsschutz
gegen die gesetzlich angeordnete Vorratsspeichgemwghren. Eine fachgerichtliche Priifung ist auch
nicht zur Aufbereitung des Sachverhalts erforderliseil dieser klar auf der Hand liegt. Im Ubrigen
stellt die Vorratsdatenspeicherung ein so gruntisk&s Problem in einer freiheitlichen Gesellschaft
dar, dass nur eine Entscheidung des Bundesverfgspenichts Rechtsfrieden schaffen kann.

Die Beschwerdefuhrer zu ..., die selbst zur Dateickierung verpflichtet werden sollen, sind von
den 88 110a, 110b TKG ebenfalls selbst, gegenwartyunmittelbar betroffen. Soweit das Gesetz
fur Internetdienste Ubergangsfristen vorsieht,zistbeachten, dass es die Anbieter schon zuvor zu
spater nicht mehr korrigierbaren Dispositionen guimbenn wenn ohnehin die Erneuerung eines Sys-
tems ansteht, muss ein wirtschaftlich handelnddriétar aus Kostengriinden zukiinftige gesetzliche
Anforderungen bericksichtigen. Systeme, die zurefoeratsdatenspeicherung in der Lage sind, sind
erheblich teurer als herkdmmliche Systeme. Die gerRreisdifferenz kann mangels entsprechender
Angebote auf dem Markt noch nicht beziffert werdgaohon heute lasst sich aber sagen, dass Internet-
dienste personenbezogene Daten ihrer Nutzer wadltinicht erfassen oder nur wenige Tage lang
speichern, wahrend kiinftig eine sechsmonatige 8priag erfolgen soll. Hierzu geeignete Systeme
sind erhebliche teurer. Die Beschwerdefuhrer kdraugeh nicht darauf verwiesen werden, durch ein
Unterlassen der rechtzeitigen Umstellung Vollzugsaki provozieren oder gar das Risiko eines Bul3-
geld- oder Strafverfahrens einzugehen. Die Spegiheht ist bu3geldbewehrt (§ 149 Abs. 1 Nr. 28a-
28g TKG). Gemal § 115 Abs. 2 Nr. 1 TKG kann zurdbsetzung der Verpflichtungen zur Daten-
speicherung ein Zwangsgeld bis zu € 500.000,- vgthéverden. Daruber hinaus kann gem. § 115
Abs. 3 TKG der weitere Geschéaftsbetrieb teilweiderasogar ganz untersagt werden. Diese Risiken
kénnen den Beschwerdefuhrern nicht zugemutet wendan- erst und zunéachst — auf der Grundlage
eines solchen nachteiligen Verwaltungsaktes auf Yemvaltungsrechtsweg die Verfassungsmafig-
keit der hier angegriffenen Normen zur Uberpriifungstellen. Ein Abwarten bis zum Ablauf der
Ubergangsfrist ist fiir die Beschwerdefiihrer demnacumutbar.

Das Gesetz zur Neuregelung der Telekommunikati@rsidchung und anderer verdeckter Ermitt-

lungsmafinahmen sowie zur Umsetzung der Richtli@@24/EG tritt am 15.09.2007 in Kraft (Art.
15), so dass die bis zum 15.09.2008 laufende Besdeirist des § 93 Abs. 3 BVerfGG gewahrt ist.
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II. Richtlinie 2006/24/EG
Die Richtlinie 2006/24/EG steht der Zulassigkeit Beschwerde nicht entgegen.

Nach der Rechtsprechung des Bundesverfassungdgesintl zwar Verfassungsbeschwerden gegen
europarechtlich zwingend vorgegebene deutsche &adbt unzuldssig, solange auf europaischer
Ebene generell ein Grundrechtsschutz gewahrldsttetvelcher dem vom Grundgesetz unabdingbar
gebotenen im Wesentlichen gleich koninibie vorliegend angegriffenen Regelungen sind jeadoc
nicht zwingend europarechtlich vorgegeben (1. ujduBd kénnten, selbst wenn man dies anders
beurteilte, gleichwohl zulassig im Wege der Venfagsbeschwerde angegriffen werden (3.).

1. Fehlende Umsetzungspflicht nach Europarecht

Die angegriffenen Regelungen sind durch die RictetlR006/24/EG jedenfalls insoweit nicht vor-
gegeben als sie Uber die Vorgaben der Richtlimauds gehen. Dies ist insbesondere bei § 111 TKG
der Fall. Die Richtlinie 2006/24/EG sieht keine itlézierungs- bzw. Datenerhebungspflicht vor. Sie
schreibt lediglich vor, dass Daten zur Identifinieg von Kommunikationsteilnehmern, die ohnehin im
Zuge der Bereitstellung von Telekommunikationsdiemsanfallen, auf Vorrat zu speichern sind. Bei
kostenlosen Emaildiensten fallen dagegen oft k&iestandsdaten an. § 111 TKG verbietet folglich
Uberschiefl3end die anonyme Bereitstellung von Exmnatiéi.

Ferner ist Deutschland zur Umsetzung der Richt@@6/24/EG nicht verpflichtet.

Nach der Rechtsprechung des Européischen Geridhtspacht fir die Rechtsakte der Gemein-
schaftsorgane grundsatzlich die Vermutung der Reifigkei Rechtsakte entfalten dementspre-
chend Rechtswirkungen, solange sie nicht zuriickgemen, im Rahmen einer Nichtigkeitsklage fiir
nichtig erklart oder infolge eines Vorabentschegiersuchens oder einer Rechtswidrigkeitseinrede
fur ungliltig erklart worden siniGegen eine Klage wegen Vertragsverletzung durchtNinsetzung
einer Richtlinie kann ein Mitgliedsstaat die Nighit der Richtlinie nicht einwendénDer Mit-
gliedsstaat hat nur die Mdglichkeit, die Richtlimme Wege der Nichtigkeitsklage anzufechten und in
diesem Rahmen einen Antrag auf einstweilige Befigivon der Pflicht zur Umsetzung der angegrif-
fenen Richtlinie zu stellen (Art. 230, 242 EG).

Von der grundséatzlichen Vermutung der Rechtmafigkeicht der Européische Gerichtshof indes
eine Ausnahme bei Rechtsakten, die mit einem Féfelkaftet sind, dessen Schwere so offensichtlich
ist, dass er von der Gemeinschaftsrechtsordnurg geduldet werden karinin einem solchen, nur
ausnahmsweise anzunehmenden Fall ist der Rechigakvornherein inexistent und erzeugt keine
Befolgungs- oder Umsetzungspflicht.

Die Richtlinie 2006/24/EG erfillt diese Voraussetgen und lost daher keine Umsetzungspflicht
aus.

a) Formelle Rechtswidrigkeit

Die Richtlinie ist in formeller Hinsicht rechtswidr weil die Europadische Gemeinschaft Uiber keine
Kompetenz zum Erlass der in der Richtlinie 200@23lkorgesehenen Regelungen verfligte.

Kommission, Europaparlament und Rat stitzen diehtRige 2006/24/EG auf Art. 95 EG als
Rechtsgrundlage. Sie begriinden dies mit Rechtduyetacdie im Auftrag der Kommissidmind des
Rate$ erstellt wurden. Diesen Gutachten zufolge seiSpeicherung von Kommunikationsdaten in
der Richtlinie 2002/58/EG bereits umfassend gensbmitsrechtlich geregelt. Die Einfihrung von
Mindestspeicherfristen fir solche Daten falle degwmeals Annex ebenfalls in die Kompetenz der
Europaischen Gemeinschaft nach Art. 95 EG. AuRerbdeeaintrachtigten unterschiedliche nationale
Vorschriften zur Vorratsdatenspeicherung den Binmemkt.

Einige Mitgliedsstaaten wie Irland und die Slowakewie der Deutsche Bundestag vertreten dem-
gegentber die Auffassung, dass die dritte SauleEtedie richtige Rechtsgrundlage gewesen waére,
weil Ziel der Datenspeicherung die Erleichterung 8tafverfolgung ist. Im Juli 2006 reichte Irland
beim Europaischen Gerichtshof eine Nichtigkeits&lgggen die Richtlinie zur Vorratsdatenspeiche-
rung ein (Az. C-301/06). Stutzen kann es sich dabéidie zwischenzeitlich ergangene Entscheidung

BVerfGE 102, 147, Ls. 1 und 2.

EuGHE 1979, 623; EuGH, C-475/01 vom 05.10.200k.ANr. 18.

EuGH, C-475/01 vom 05.10.2004, Abs.-Nr. 18.

EuGH, C-139/03 vom 15.07.2004, Abs.-Nr. 7.

EuGHE 1988, 3611; EuGHE |1 1992, 5437; EuGH, C/@¥%om 05.10.2004, Abs.-Nr. 19; st. Rspr.

Juristische Analyse vom 22.03.2005, SEC(2005)42f://www.statewatch.org/news/2005/apr/Commisseyal-
opinion-data-retention.pdf.

7 Rechtsgutachten des Juristischen Dienstes des s Rate vom 05.04.2005,
http://www.statewatch.org/news/2005/apr/Counciblegpinion-data-retention.pdf.
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des EuGH zur Fluggastdateniibermittlung in die J4uch in jenem Fall hatte die Kommission die
Datenlibermittlung auf der Grundlage der Binnennkarkipetenz (Art. 95 EG) autorisiert. Sie argu-
mentierte, Fluggastdaten wirden von den Fluggeselften zur Erbringung einer Dienstleistung er-
hoben und fielen deshalb in den AnwendungsberadshGemeinschaftsrechts. Zum Funktionieren des
Binnenmarkts sei eine harmonisierte Regelung dagdéstdatentibermittlung erforderlich, weil inter-
national agierende Unternehmen ansonsten in jedétgliddsstaat unterschiedlichen Regelungen
nachkommen missten.

Der Européische Gerichtshof verwarf diese Arguntéraund erklarte die Rechtsakte mangels
Kompetenz der Europaischen Gemeinschaft fiir niclitig Binnenmarktkompetenz des Art. 95 EG
sei nicht einschlagig. Die Fluggastdatenubermitflsei ,eine Datenverarbeitung, die nicht fur die
Erbringung einer Dienstleistung erforderlich isindern zum Schutz der 6ffentlichen Sicherheit und
zu Strafverfolgungszwecken als erforderlich angesefird.”

Auch die Vorratsspeicherung von Telekommunikatiaed ist nicht fir die Erbringung einer
Dienstleistung der Telekommunikationsunternehméor@erlich, sondern wird lediglich zu Strafver-
folgungszwecken als erforderlich angesehen (vdl. ARIL 2006/24/EG). Damit kommt Art. 95 EG
als Rechtsgrundlage auch fir die Vorratsdatenspriclg nicht in Frage, so dass die Richtlinie zur
Vorratsdatenspeicherung mangels Rechtsgrundlagéqist°

Ubrigens hatte der Generalanwalt bereits in seBemussantragen zur Fluggastdateniibermittlung
die fehlende Kompetenz der Européaischen Gemeinselstrahiert auf alle Félle, in denen ,eine
juristische Person zu einer solchen Datenveranbgitund zur Ubermittlung dieser Daten verpflichtet*
wird.™ Die Ausfilhrungen waren also keineswegs auf deneffal beschrankt. Der Generalanwalt hat
sogar ausdriicklich auf die VorratsdatenspeicheBemig genommett.

b) Materielle Rechtswidrigkeit

Die Richtlinie 2006/24/EG ist auch materiell reetitlrig, weil sie gegen mehrere Gemeinschafts-
grundrechte verstof3t.

Einen Teil des primaren Gemeinschaftsrechts stélierGemeinschaftsgrundrechte dar, die der Eu-
ropaische Gerichtshof als ,allgemeine GrundsatzeGemeinschaftsrechté‘aus den Rechtstraditio-
nen der Mitgliedstaaten entwickelt hat. Der Eureplé Gerichtshof wendet dabei in der Regel die
EMRK in ihrer Auslegung durch den Europaischen Geshof fiir Menschenrechte *AnEntspre-
chend Art. 8 EMRK hat der Europdische Gerichtsheiffielsweise den Schutz der Privatsphére als
Gemeinschaftsgrundrecht anerkannt

Die Gemeinschaftsgrundrechte gelten fir Sachverhait gemeinschaftsrechtlichem Bezug. Bei
Handlungen oder Unterlassungen eines Organs dep&ischen Gemeinschatft ist ein solcher Bezug
stets gegeben. Die Gemeinschaftsgrundrechte ssocaawendbar, wenn eine Vorratsspeicherung von
Telekommunikationsdaten im Wege einer Richtliniggefihrt wird.

Im Jahr 2000 wurde die Charta der Grundrechte depfi&ischen Unidfi beschlossen. Die Grund-
rechtscharta kann als Fest- und Fortschreibungiclgerrechtlich entwickelten Gemeinschaftsgrund-
rechte angesehen werden. In Artikel 7 der Chantd ®in Recht der Blrger auf Achtung ihrer ,Kom-
munikation“ garantiert. In Artikel 8 findet sichreGrundrecht auf Schutz der eigenen personenbezo-
genen Daten, das auch die Aufsicht einer unabhéndggelle Uber jede Verarbeitung personenbezo-
gener Daten vorsieht.

aa) Das Recht auf Achtung des Privatlebens und der Kogspondenz (Artikel 8 EMRK)

(1) Eingriff in den Schutzbereich

Was den Schutz des Einzelnen vor der Verarbeitwiiges Telekommunikations-Verkehrsdaten
durch die EMRK anbelangt, so kommt vor allem eimevAndung des Art. 8 EMRK in Betracht. Die-
se Norm garantiert unter anderem das Recht aufuaghtles Privatlebens und der Korrespondenz.
Fraglich ist, ob eine generelle Vorratsspeicherung Telekommunikations-Verkehrsdaten einen
Eingriff in Art. 8 EMRK darstellt. Der Européisch@erichtshof fir Menschenrechte (EGMR) hat

8 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und G3/84.

9 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und G4, Abs. 57.

10  Simitis, NJW 2006, 2011 (2013); Westphal, EuZVB&®55 (557).

11 Abs-Nr. 160 der Schlussantrdge vom 22.11.2005.

12 a.a.O.

13 Schwarze-Stumpf, Art. 6 EUV, Rn. 19.

14  EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGRID3, 232 (238), Abs. 69 und 73 ff.
15  EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGEID3, 232 (238), Abs. 68 ff.

16  ABI EG Nr. C 364 vom 18.12.2000, www.europarimticharter/pdf/text_de.pdf.
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wiederholt entschieden, dass auch Telefongespi@shgorrespondenz” im Sinne des Art. 8 EMRK
anzusehen sifd Trotz des jedenfalls im Deutschen abweichendentldts ist diese Gleichstellung
teleologisch geboten, weil sich der Birger in bei@&llen in einer vergleichbaren Gefahrdungslage
bezlglich seiner raumlich distanzierten Kommunikatbefindet. Aus demselben Grund liegt es nahe,
auch die ndheren Umsténde der Telekommunikaticer uien Begriff der ,Korrespondenz“ zu fassen.

Die Subsumtion unter den Begriff des ,Privatlebeflt leichter, weil der Gerichtshof unter Be-
zugnahme auf die Datenschutzkonvention allgemeankannt, dass die Sammlung und Speicherung
personenbezogener Daten einen Eingriff in das febven des Einzelnen darst¥litebenso wie die
Verwendung solcher Daten und die Verweigerung ihéschung’.

In vergangenen Urteilen hat der Gerichtshof wiedirkntschieden, dass die Erhebung von Verbin-
dungsdaten ohne Einwilligung des Betroffenen eiBagriff in dessen Rechte auf Achtung der Kor-
respondenz und des Privatlebens dar&teiiteil Verbindungsdaten, ,besonders die gewahltemN
mern [...] integraler Bestandteil der Kommunikatiseierf’. Entsprechend der zu Art. 10 Abs. 1 Var.
3 GG aufgefithrten ArgumentatiSrist die Vorratsspeicherung von Verkehrsdaten daleEingriff
in Art. 8 EMRK anzusehen, selbst wenn sie von Reivalurchgefiihrt wird. Art. 8 EMRK schiitzt
dabei sowohl geschéftliche als auch private Komkatiorf”.

(2) Rechtfertigung von Eingriffen

(a) Erfordernis einer gesetzlichen Grundlage

Eingriffe in den Schutzbereich des Art. 8 EMRK bedii der Rechtfertigung. Gemaf Art. 8 Abs. 2
EGMR ist zun&chst eine gesetzliche Grundlage fiigiiffe erforderlich. Als ,Gesetz" sieht das Ge-
richt nicht nur verbindliche Rechtsnormen, sondauch eine gefestigte innerstaatliche Rechtspre-
chung af’. Rechtlich unverbindliche Regulierungsmechanismindeutsche Verwaltungsvorschrif-
ten oder eine bestimmte Praxis der zustandigenr@rganiigen dagegen nithtEinen Parlaments-
vorbehalt kennt das Gericht nicht.

Die Entscheidung, ob eine EinzelmalRnahme nachnadéim Recht rechtmalig ist, Gberlasst der
EGMR grundsétzlich den nationalen Gerichferwobei deren Entscheidung nachvollziehbar sein
mus$®. Aus dem Erfordernis einer gesetzlichen Grundiagéerbindung mit dem in der Praambel der
EMRK erwahnten Rechtsstaatsprinzip leitet der EGMBem ab, dass das eingreifende innerstaatli-
che Recht hinreichend bestimmt und fiir den Biirgegérglich sein mu% Dem Einzelnen miisse es
moglich sein, sein Verhalten den Vorschriften ergspend einzurichten, was ein — gemessen an der
Schwere des Eingriff — hinreichendes MaR an Vorhersehbarkeit voraus3e@b diese Vorausset-
zungen gegeben sind, prift der Gerichtshof selbst.

Aus dem Rechtsstaatsprinzip leitet der EGMR aubhlitiche Anforderungen an das einzelstaatli-
che Recht ab. So muss das nationale Recht einegidiianden und effektiven Schutz vor willkurli-
chen Eingriffen und vor Missbrauch der eingerauniefugnisse gewahrleisten, wobei der Gerichts-
hof betont, dass dieses Risiko gerade bei MaRnalmea Wissen des Betroffenen ,evident“sei
Bei solchen MafRhahmen muss unter anderem eindieffekechtsstaatliche, unabhangige und unpar-
teiische Kontrolle Gber eingreifende MafRnahmen ¢el@istet sein, welche grundséatzlich, zumindest

17 Frowein/Peukert-Frowein, Art. 8, Rn. 34 m.w.N.

18 Frowein/Peukert-Frowein, Art. 8, Rn. 5 m.w.N.

19 EGMR, Leander-S (1987), Publications A116, Al BGMR, Rotaru-ROM (2000), Decisions and Repofis@2V,
Abs. 46.

20 EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Ab4, EGMR, Valenzuela Contreras-ES (1998), Decsiand
Reports 1998-V, Abs. 47; EGMR, P.G. und J.H.-GBO@0 Decisions and Reports 2001-1X, Abs. 42.

21 EGMR, Malone-GB (1984), EuGRZ 1985, 17 (23), Ab%.

22 Seiten 23-26.

23 So auch Allitsch, CRi 2002, 161 (166); Coving®rBurling, Memorandum (l), 3; ebenso die Verfasdes RSV-
Entwurfs in dessen Erwagungsgrund 9.

24 EGMR, Niemietz-D (1992), Publications A251-B, Al29, 31 und 33; EGMR, Rotaru-ROM (2000), Decisiams
Reports 2000-V, Abs. 43; EGMR, Amann-CH (2000), Biens and Reports 2000-II, Abs. 65.

25  EGMR, Huvig-F (1990), Publications A176-B, AbS8. 2

26  Vgl. EGMR, Khan-GB (2000), Decisions and Rep@A60-V, Abs. 27.

27 EGMR, Kruslin-F (1990), Publications A176-A, Al29.

28 Vgl EGMR, Craxi-IT (2003), hudoc.echr.coe.inttte1doc/HEJUD/200307/craxi%
20-%2025337jv.chb1%2017072003e(sl).doc, Abs. 788ind

29 EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (38bs. 49; EGMR, Silver u.a.-GB (1983), EUGRZ 49847
(150), Abs. 87 und 88; EGMR, Lambert-F (1998), Brxis and Reports 1998-V, Abs. 23.

30 EGMR, Kruslin-F (1990), Publications A176-A, Al33.

31 EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (1%®s. 88; EGMR, Malone-GB (1984), EuGRZ 1985, (20),
Abs. 66; EGMR, Amann-CH (2000), Decisions and Repa®00-II, Abs. 56.

32 EGMR, Malone-GB (1984), EuGRZ 1985, 17 (20 unyl 2Bs. 67 und 81.
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als nachtraglicher Rechtsbehelf, durch die Justigewéhrleisten &t Welche rechtsstaatlichen Si-
cherungen von der EMRK gefordert werden, hangt #nzelfall ab, insbesondere von der Art, dem
Umfang und der Dauer moglicher MaBnahmen, den \gsetaungen fir ihre Anordnung, den flr die
Anordnung, Durchfiihrung und Kontrolle zustandigerg@aen sowie den verfiigbaren Rechtsbehel-

fen*,

Raumt das nationale Recht der Exekutive oder destéiadigen Richter ein Ermessen bei der An-
ordnung von MaRRnahmen ein, dann verlangt das Bedligitserfordernis — auch und gerade bei ge-
heimen Mallnahmen —, dass der zulassige Zweck d8nafane, die Reichweite und Grenzen des
Ermessens und die Kriterien, nach denen es auszusihéiinreichend erkennbar sind, insbesondere,
dass vorhersehbar ist, unter welchen UmstéanderBedihgungen Eingriffe zulassig sifidDie An-
forderungen an die Vorhersehbarkeit im Einzelnambé von der Eingriffstiefe der jeweiligen MalR3-
nahmeﬁ%\b, so dass schwerwiegende Eingriffe einendess préazise gesetzliche Regelung erforderlich
macher’.

Fur den Fall einer Informationssammlung und -spmighg durch einen Geheimdienst wurde etwa
entschieden, dass das nationale Recht detailéstiefyen muss, welche Arten von Informationen ge-
speichert werden diirfen, gegeniiber welchen Pergammmen Uberwachungsmafnahmen ergriffen
werden dirfen, unter welchen Umstanden Informatiagesammelt werden dirfen, welches Verfahren
dabei einzuhalten ist, nach welcher Zeitdauer gttamformationen zu I6schen sind, welche Personen
auf den Datenbestand zugreifen dirfen, die ArtVwedse der Speicherung, das Verfahren des Infor-
mationsabrufs sowie die zulassigen Verwendungszeviikdie abgerufenen Informatiorfén

Zum Schutz vor Missbrauch durch Telefontiberwachoimge Wissen des Betroffenen hat der Ge-
richtshof die detaillierte Festlegung der folgendémstédnde durch das nationale Recht gefordert:
Gegen welche Personen und bei welchen Straftateimdaument der Telefoniiberwachung eingesetzt
werden darf, die maximale Dauer der Uberwachungsatafe, das Verfahren, in welchem Abhor-
protokolle erstellt werden, die Sicherungsmafnahoegfiir, dass die Originalb&nder intakt und in
ihrer Gesamtheit erhalten bleiben, damit sie vochfir und dem Verteidiger des Beschuldigten un-
tersucht werden kénnen, sowie Fristen fiir die Liéeghder erlangten InformatiorfénFir den Fall,
dass unbeteiligte Dritte von einer Uberwachungsrahftie betroffen sind (z.B. als Gesprachspartner
eines Verdachtigen), miissen Sicherungsvorkehruing@azug auf deren Daten vorgesehen weftlen

Auch wenn Strafverfolgungsorgane um die HerausgabeDaten ,bitten”, ohne das Telekommuni-
kationsunternehmen dazu zu verpflichten, ist eddich, dass die freiwillige Ubermittlung der ange-
forderten Daten nach innerstaatlichem Recht redbignédnd dass die Befugnis der Strafverfolgungs-
organe zur Anforderung solcher Daten im innerstsh Recht detailliert geregelt%tin jedem Fall
muss der Staat angemessene Mal3hahmen ergreifery uethindern, dass Dritte unbefugt Kenntnis
von uberwachten Telekommunikationsinhalten erlaffgen

(b) Erforderlichkeit in einer demokratischen Gesellschét

Liegt eine gesetzliche Grundlage der fraglichen Mdine nach den vorgenannten Kriterien vor,
dann muss die MaBnahme nach Art. 8 Abs. 2 EMRKtzliski in einer demokratischen Gesellschaft
fur die nationale Sicherheit, die 6ffentliche Rulmel Ordnung, das wirtschaftliche Wohl des Landes,
die Verteidigung der Ordnung und zur Verhinderum wtrafbaren Handlungen, zum Schutz der
Gesundheit und der Moral oder zum Schutz der RaaiteFreiheiten anderer erforderlich sein. Die
einzelnen Staaten haben nach der Rechtsprechun@eatehtshofs einen Beurteilungsspielraum be-
zuglich der Frage, ob eine MalRhahme zu einem dartirB Abs. 2 EMRK genannten Zwecke erfor-
derlich isf? Dabei behalt sich der EGMR aber das Letztentdcingisrecht vor, so dass er selbst ver-

33 EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (28&)s. 55; EGMR, Rotaru-ROM (2000), Decisions angdtes
2000-V, Abs. 59.

34  EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (28B}. 50.

35 EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (13®s. 88; EGMR, Malone-GB (1984), EUGRZ 1985,(20 f.),
Abs. 67 und 68; EGMR, Leander-S (1987), Publicai#éi16, Abs. 51; EGMR, Valenzuela Contreras-ES 8)9Be-
cisions and Reports 1998-V, Abs. 60; EGMR, Khan{@®800), Decisions and Reports 2000-V, Abs. 26.

36 EGMR, Kopp-CH (1998), StV 1998, 683 (684), Ab2. 7

37 EGMR, Rotaru-ROM (2000), Decisions and Repor3029, Abs. 57.

38 EGMR, Kruslin-F (1990), Publications A176-A, Ab35; EGMR, Valenzuela Contreras-ES (1998), Decssiand
Reports 1998-V, Abs. 46.

39 EGMR, Amann-CH (2000), Decisions and Reports 2008bs. 61.

40 EGMR, Malone-GB (1984), EuGRZ 1985, 17 (23), Ab&.

41 EGMR, Craxi-IT (2003), hudoc.echr.coe.int/Hudoad#HEJUD/200307/craxi%20-%
2025337jv.chb1%2017072003e(sl).doc, Abs. 74.

42  EGMR, Sunday Times-GB (1979), EuGRZ 1979, 38@ (38 Abs. 59; EGMR, Silver u.a.-GB (1983), EuGRZ84,
147 (152), Abs. 97; EGMR, Lambert-F (1998), Decisi@and Reports 1998-V, Abs. 30; EGMR, Foxley-GBO@0
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tretbare nationale Entscheidungen verwerfen Kamtinsichtlich des AusmaRes des nationalen Beur-
teilungsspielraums schwankt das Gericht von Entdahg zu Entscheidufty

In einer demokratischen Gesellschaft erforderlgtheine MafRnahme nur, wenn ein in Anbetracht
des Stellenwerts des garantierten Freiheitsredhtgibhend dringendes soziales Bedirfnis nach ihr
besteht, sie einen legitimen Zweck verfolgt unck iBelastungsintensitat nicht auler Verhéltnis zu
dem Gewicht des Zwecks st&hiDer EGMR hat dazu eindeutig erklart, dass darésse des Staates
gegentber den Interessen des Einzelnen an dermchkiiner Privatsphéare abgewogen werden mis-
sé®. Eingriffe sind zwar nicht auf das unerlasslichafvbeschrénkt, aber ein bloRes Niitzlich- oder
Wiinschenswertsein geniigt nithtSind die genannten Kriterien erfiillt, dann liégine Verletzung
von Art. 8 EMRK vor.

In Bezug auf die Vorratsspeicherung von Telekomkationsdaten wurde die Rechtsprechung des
EGMR teilweise so interpretiert, dass jede Forneenrold angelegten, allgemeinen oder sondieren-
den elektronischen Uberwachung unzulassif, sieisbesondere, wenn nicht wegen einer bestimmten
Tat oder Gefahr ermittelt wird, sondern nach méglit Taten oder Gefahren erst gesucht werden
sol*. Jedenfalls gelten die unten zum Grundgesetz deeradusfiihrungen analog, wonach eine
generelle Verkehrsdatenspeicherung das VerhaltRiykeéitsgebot verleth Eine generelle Vorrats-
speicherung von Telekommunikations-Verkehrsdatedaker mit Art. 8 EMRK unvereinbar

bb) Das Recht auf Achtung des Eigentums
(Artikel 1 ZEMRK)

Den Schutz des Eigentums gewahrleistet das erstatzprotokoll zur EMRR? (ZEMRK). Art. 1
ZEMRK bestimmt: ,(1) Jede naturliche oder juristiscPerson hat ein Recht auf Achtung ihres Ei-
gentums. Niemandem darf sein Eigentum entzogenemembs sei denn, dass das offentliche Interesse
es verlangt, und nur unter den durch Gesetz unchdiie allgemeinen Grundsatze des Volkerrechts
vorgesehenen Bedingungen. (2) Die vorstehendeninBasngen beeintréchtigen jedoch in keiner
Weise das Recht des Staates, diejenigen Gesetaweamden, die er fir die Regelung der Benutzung
des Eigentums im Einklang mit dem Allgemeininteeesder zur Sicherung der Zahlung der Steuern,
sonstiger Abgaben oder von Geldstrafen fur erféictehalt.”

Bei der Prifung der Vereinbarkeit einer MaRnahmeArti 1 ZEMRK ist zunachst zu untersuchen,
ob in Eigentum im Sinne des Artikels eingegriffearde. Sodann ist zu priifen, ob ein Entzug von
Eigentum (Abs. 1 S. 2), eine Regelung der BenutdegyEigentums (Abs. 2) oder ein sonstiger Ein-
griff (Abs. 1 S. 1) vorliegt. SchlieR3lich ist zuifen, ob der Eingriff gerechtfertigt ist.

- Schutzbereich

Die Eigentumsgarantie nach Art. 1 ZEMRK schitzbereso wie Art. 14 GG — nur bereits erworbe-
nes Eigentum und nicht kiinftigésDas Vermégen einer Person als solches ist niesthiitzt. Der

hudoc.echr.coe.int/
Hudocldoc2/HEJUD/200107/foxley%20-%2033274jv.chbB2e®62000e.doc, Abs. 43.

43  EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38®)38bs. 59.

44  Van Dijk/van Hoof, Theory and Practise of thedpegan Convention on Human Rights, 585 ff.

45  EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38®)38bs. 62; EGMR, Silver u.a.-GB (1983), EUGRZ 49847
(152), Abs. 97; EGMR, Foxley-GB (2000),
hudoc.echr.coe.int/Hudocldoc2/HEJUD/200107/foxle§¥%@2033274jv.chb3%20200
62000e.doc, Abs. 43.

46  EGMR, Sunday Times-GB (1979), EuGRZ 1979, 3860 (88d 391), Abs. 65 und 67, EGMR, Leander-S (1987),
Publications A116, Abs. 59.

47  EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (13bs. 97.

48 Empfehlung des Européischen Parlaments zu date§ie zur Schaffung einer sichereren Informatiesslischaft
durch Verbesserung der Sicherheit von Informatidnasstrukturen und Bek@&mpfung der Computerkrimiéali
(2001/2070(COS)) vom 06.09.2001, Dok.-Nr. T5-04BR/2, Ausschuss des Europaischen Parlaments filfrdieei-
ten und Rechte der Birger, Justiz und innere Aggeleeiten: Zweiter Bericht betreffend den Vorschiag eine
Richtlinie des Européischen Parlaments und dessRéder die Verarbeitung personenbezogener Daterdemd&Gchutz
der Privatsphére in der elektronischen Kommuniket®4.10.2001, Dok.-Nr. A5-0374/2001, AbanderundAdikel-
29-Gruppe der EU, Uberwachung, 5.

49  Allitsch, CRi 2002, 161 (167).

50 Seiten 28-82.

51 I.LE. ebenso EP, EntschlieBung zur Durchfihrumdodgenschutzrichtlinie (1), Punkt 18.

52 Zusatzprotokoll zur Européischen Menschenrechtgkation zum Schutze der Menschenrechte und Greihéften
vom 20.03.1952 (BGBI. Il 1956, 1880), geéndert tiurcotokoll Nr. 11 vom 11.05.1994 (BGBI. Il 19958, con-
ventions.coe.int/

Treaty/en/Treaties/Html/009.htm. Deutsche Ubersejzu unter www2.amnesty.de/
internet/ai-theme.nsf/WAlleDok?OpenView&Start=1&Cua30&Expand=8.

53  EGMR, Wendenburg u.a.-D (2003), NJW 2003, 222P7}.
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Umstand, dass eine Vorratsspeicherungspflicht dieoffenen Unternehmen wirtschaftlich belastet,
begriindet daher fiir sich genommen noch keinen iingEigentum im Sinne des Art. 1 ZEMRK.

Nach der Rechtsprechung des EGMR ist allerdingkdeddenstamm eines Unternehmens als Ei-
gentum im Sinne des Art. 1 ZEMRK anzusellem dieses Eigentum greift der Staat ein, wene ein
staatliche MaBnahme zum Verlust von Kunden fih#uf diese Weise gewahrleistet Art. 1 ZEMRK
einen gewissen Schutz der Berufsfreiheit. Von dechi&sprechung des EGMR nicht gedeckt ist aller-
dings die Aussage, geschutzt sei generell das Reunheingerichteten und ausgelibten Gewerbebe-
trieb®. Der EGMR hat in keinem Urteil darauf abgesteliss ein Unternehmen als solches geschiitz-
tes Eigentum darstelle.

Eine Vorratsspeicherungspflicht betrifft alle Anteievon Telekommunikationsdiensten betreffen, so
dass eine Verringerung des Kundenstamms einzelmertehmen nicht zu erwarten ist. Folglich lasst
sich auch unter dem Gesichtspunkt einer Vermindges Kundenstamms kein Eigentumseingriff
durch eine Vorratsspeicherungspflicht annehmen.

Eine Vorratsspeicherungspflicht bertihrt den Scleriich des Art. 1 ZEMRK somit nur beziglich
des Eigentums der betroffenen Unternehmen an indagen.

- Entzug von Eigentum

Dieses Eigentum koénnte durch eine Vorratsspeiclyspfticht entzogen werden. Als Entzug von
Eigentum im Sinne des Art. 1 Abs. 1 S. 2 ZEMRK siicht nur formelle, sondern auch ,de facto*-
Enteignungen anzusehénEine solche ,faktische Enteignung* liegt nach dRechtsprechung des
EGMR vor, wenn eine hoheitliche MalRnahme wegenrikohwerwiegenden Auswirkungen einer
formlichen Aufhebung der Eigentiimerposition gleldmmt® insbesondere wenn die verbleibende
Rechtsposition eine sinnvolle Nutzung der betrafervermégenswerten Gegenstande nicht mehr
zulasst’. Ein solcher Eigentumsentzug ist in der Regeldamm verhaltnismaRig, wenn eine angemes-
sene Entschadigung vorgesehef.ist

Die Anlagen und Geratschaften der Anbieter von Katemunikations-, Tele- und Mediendiensten
stellen gegenwartiges Eigentum dar und sind dalmahddas ZEMRK geschuitzt. Eine Verkehrsdaten-
speicherungspflicht begriindet insoweit einen Effigni dieses Eigentum wie bisher genutzte Ein-
richtungen von den Nutzungsberechtigten nicht nggmutzt werden kdénnen, weil sie eine Vorrats-
speicherung von Telekommunikationsdaten nicht bedl. Dieser Eingriff ist nur unter den Voraus-
setzungen des Art. 1 S. 2 ZEMRK zuléssig. Insbesanthiissen die Betroffenen einen angemessenen
Ausgleich erhaltef.

- Nutzungsregelung

Was das sonstige, weiterhin nutzbare Eigentum dereiner Vorratsspeicherungspflicht Betroffe-
nen anbelangt, so kommt in Betracht, die Vorraistigeungspflicht als Regelung tGiber die Benutzung
des Eigentums anzusehen (Art. 1 Abs. 2 ZEMRK). dtérAnnahme, dass Handlungspflichten Priva-
ter Eingriffe in Art. 1 ZEMRK darstellen kénnen,rgght die Entscheidung der Européaischen Kommis-
sion fir Menschenrechte (EKMR) fur den Fall dereggichen Verpflichtung Privater zur Berech-
nung, Einbehaltung und Abfilhrung der Lohnst&letwar lasst die EKMR die Frage eines Eigen-
tumseingriffs offen. Sie prift aber dann doch dexiRfertigung der Mal3nahme in der Sache, was fir
die Annahme spricht, dass sie einen Eigentumséingcht verneint hatte, ware es darauf angekom-
men.

In der Tat sind Nutzungsregelungen im Sinne desIAA&bs. 2 ZEMRK grundsétzlich alle hoheitli-
chen MaRRnahmen, die einen bestimmten Gebrauch idestEms gebieten oder untersaje@war
wirde die Eigentumsgarantie ausufern, wenn man agwllungspflicht, zu deren Erfullung der Ver-
pflichtete sein Eigentum einsetzen muss, als Regeliber die Benutzung des Eigentums ansahe.

54 EGMR, Wendenburg u.a.-D (2003), NJW 2003, 222P22 m.w.N.

55  EGMR, Wendenburg u.a.-D (2003), NJW 2003, 222P72.

56 So Frowein/Peukert-Peukert, Art. 1 ZEMRK, Rn. 6.

57 Frowein/Peukert-Peukert, Art. 1 des 1. ZP, RnGabenwarter, 417.

58 Frowein/Peukert-Peukert, Art. 1 des 1. ZP, Rn&%abenwarter, 417.

59  Grabenwarter, 417.

60 EGMR, James u.a.-GB (1986), Publications A98,. Ads Meyer-Ladewig, Art. 1 des 1. ZP, Rn. 29 m.w.N

61 Vgl. schon Seiten 92-93.

62 Vgl. schon Seite 93.

63 EKMR, E 7427/76, Decisions and Reports 7, 148.

64 Grabenwarter, 418; vgl. auch EKMR, E 5593/72 |é&tibn of Decisions 45, 113: Eigentumseingriff clueine gesetz-
liche Verpflichtung zur Instandhaltung von Mietskérn.
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Indes ist — anders als bei Art. 14 BG- eine Abgrenzung des Anwendungsbereichs des1Art.

ZEMRK zur Berufsfreiheit nicht erforderlich, weigtiztere durch die EMRK nicht gewahrleistet ist.
Der Schutzbereich des Art. 1 ZEMRK kann daher wejezogen werden als der des Art. 14 GG.
Angemessen erscheint es, mittelbare VerkirzungarBigentumsrechten immer dann als Eingriffe in
Art. 1 Abs. 2 ZEMRK anzusehen, wenn sie die Beasfttigung des Eigentums typischerweise und
vorhersehbar zur Folge haben oder eine besondeximtBehtigungsgefahr in sich bergen, die sich
jederzeit verwirklichen karff

Durch die Einfihrung einer Vorratsspeicherungshflizwingt der Staat die betroffenen Unterneh-
men, ihr Eigentum zur Speicherung und Vorhaltung Verkehrsdaten zu nutzen. Einige Geratschaf-
ten miussen sogar allein zu diesem Zweck eingesgmten und kdnnen ansonsten nicht mehr ge-
braucht werden. Wenn man nicht bereits einen ualbéaten Eingriff in das Eigentum an den betrof-
fenen Geraten annimmt, so werden die Eigentimegbéfse jedenfalls typischerweise und vorher-
sehbar verkurzt, so dass ein staatlicher Eingriftit. 1 ZEMRK vorliegt.

Ein solcher kann nach Art. 1 Abs. 2 ZEMRK aus Gemdles Allgemeininteresses gerechtfertigt
sein, wobei den Vertragsstaaten ein weiter Beurig#spielraum zukomfiit Stets ist aber das Ver-
haltnismaRigkeitsprinzip zu beacht&nn Bezug auf die VerhaltnisméaRigkeit einer geheneVer-
kehrsdatenspeicherungspflicht ist auf die obigesfi#lwrungen zu verweisen, wonach der Nutzen einer
solchen Regelung nur gering®fstdie finanzielle Belastung der Betroffenen dagegereblich ausfal-
len kanri®. Wie zu Art. 12 GG im Einzelnen dargel€gist die VerhéltnisméaRigkeit einer Verkehrs-
datenspeicherungspflicht daher auch unter dem AgpekArt. 1 ZEMRK zu verneinen, weil die zur
Durchfiihrung der Verkehrsdatenspeicherung Verphigm einen erheblichen Teil der anfallenden
Kosten aus eigenen Mitteln tragen missen. Entgdgemurspriinglichen Entwurf sieht die Richtlinie
keine Pflicht zur Entschadigung vor.

cc) Die Freiheit der Meinungsauf3erung (Artikel 10 EMRK)

Art. 10 Abs. 1 S. 1 und 2 EMRK bestimmt: ,Jeder Aaspruch auf freie MeinungséaufRerung. Die-
ses Recht schlief3t die Freiheit der Meinung undRdaheit zum Empfang und zur Mitteilung von
Nachrichten oder Ideen ohne Eingriffe dffentlicBahoérden und ohne Riicksicht auf Landesgrenzen
ein.” Art. 10 EMRK schitzt also unter anderem digtélung und den Empfang von Tatsachen und
Meinunger®. In technischer Hinsicht geschiitzt sind alle Komikationsformef?, also auch die
Nutzung der Telekommunikationsnetze. Es kommt nddrauf an, ob es sich um private oder um
offentliche, um individuelle oder um Massenkommuaién handelff.

Wie bei Art. 5 GG® stellt sich die Frage, ob eine vorbeugende, géaekefzeichnung der naheren
Umstande der Telekommunikation einen Eingriff i Meinungsfreiheit darstellt. Der Zweck des Art.
10 EMRK gebietet, dass dem Staat auch eine mitelBahinderung der freien Kommunikation als
Eingriff zuzurechnen sein muss, wenn die MaRnalypisdcherweise und vorhersehbar den Austausch
von Meinungen und Tatsachenbehauptungen beeingficdhtie gezeigt, ist dies bei einer generellen
Vorratsspeicherung von Telekommunikations-Verkeitssd der Faff. Eine Behinderung der Kom-
munikation erfolgt insoweit einerseits durch densétreckungseffekt, der mit einer generellen Vor-
ratsspeicherung von Verkehrsdaten verbunden idgrarseits aber auch durch die Kostensteigerun-
gen, die mit einer nutzerfinanzierten Vorratsspeiohg einher gehéh Die Einfiihrung einer Vorrats-
speicherung von Telekommunikationsdaten stellt tamen Eingriff in Art. 10 EMRK dar.

Nach Art. 10 Abs. 2 EMRK kann die Austibung der in. A0 Abs. 1 EMRK genannten Freiheiten
eingeschrankt werden, und zwar unter anderem igrdase der 6ffentlichen Sicherheit, der Verbre-
chensverhitung und des Schutzes der Rechte andieenei gelten allerdings dieselben einschran-
kenden Voraussetzungen wie bei Eingriffen in ArtERIRK’®, insbesondere das VerhéltnismaRig-

65  Seiten 92-93.

66 Vgl Seite 24.

67 EGMR, Tre Traktorer Aktiebolag-S (1989), Publicat A159, Abs. 62.

68 EGMR, Tre Traktorer Aktiebolag-S (1989), Publicas A159, Abs. 59; Frowein/
Peukert-Peukert, Art. 1 ZEMRK, Rn. 62.

69 Seite 34 ff.

70  Seiten 89-90.

71 Seiten 90-91.

72 Frowein/Peukert-Frowein, Art. 10, Rn. 5; KugelmaBuGRZ 2003, 16 (20) m.w.N.

73 Frowein/Peukert-Frowein, Art. 10, Rn. 5; KugelmaBuGRZ 2003, 16 (19).

74 Vgl. Frowein/Peukert-Frowein, Art. 10, Rn. 15 ff.

75 Seiten 93-98.

76  Seiten 96-97.

77 Seiten 96-97.

78  Seiten 12-14.
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keitsprinzip. Wie zu Art. 5 GG gezelgtstehen die mit einer Vorratsspeicherung von Tatekuni-
kationsdaten einher gehenden Einbuf3en fir die #emmunikation in der Gesellschaft in einem
deutlichen Missverhéltnis zu den Vorteilen einelclsen MalRnahme. Eine generelle Vorratsspeiche-
rung von Telekommunikations-Verkehrsdaten ist dahieArt. 10 EMRK unvereinbar.

Soweit sich der Anwendungsbereich des Art. 10 EMRKdem des Art. 8 EMRK Uberschneidet,
fragt es sich, ob ein Spezialitatsverhaltnis ankoren ist oder ob beide Normen nebeneinander anzu-
wenden sin®. Entsprechend den Ausfilhrungen zu den Grundreah#srGrundgesetZesst darauf
abzustellen, dass beide Grundrechte verschiedemgzZichtungen haben und daher nebeneinander
anwendbar sein mussen. Dies bedeutet im Ergebass, gich die Anforderungen beider Grundrechte
kumulieren.

c) Schwere der Fehler

Die vorbenannten Rechtsverletzungen stellen bessratdhwere Fehler im Sinne der Rechtspre-
chung des Europaischen Gerichtshofs dar.

Wenn die Européische Gemeinschaft einen Rechtséidimem Gebiet erlasst, fur das sie Uberhaupt
nicht zustandig ist, also auRerhalb ihrer begrenEiezelerméchtigungen handelt, so liegt ein beson-
ders schwerer Verstol3 gegen die Grindungsvertri&gérandlage der Europaischen Gemeinschaft
Vor.

Wenn ein Rechtsakt der Europaischen Gemeinschaitame Gemeinschaftsgrundrechte verletzt,
weil er grob unverhaltnismafig ist, so liegt ebbsfain besonders schwerer Verstold gegen priméres
Gemeinschaftsrecht vor. Die Vorratsdatenspeichewangehrt das Regelungssystem der Grundrechte
in ihr Gegenteil. Den Grundrechten zufolge ist daschitzte Verhalten grundsatzlich frei, und Ein-
schrankungen sind nur dann und nur insoweit zyasge dies tatsachlich erforderlich ist. Die Vor-
ratsdatenspeicherung demgegeniiber erklart deniftingabhangig von seiner Erforderlichkeit zum
Regelfall und stellt so die Grundrechtsordnungdasf Kopf.

d) Offensichtlichkeit der Fehler
Die VerstoRRe sind auch offensichtlich.

Dass der Richtlinie 2006/24/EG eine Rechtsgrundfagk und die EG aul3erhalb ihrer Kompetenz
gehandelt hat, ergibt sich ohne Weiteres und evidaa dem Urteil des Europaischen Gerichtshofs
zur Fluggastdateniibermittiung in die U&ADie dortigen Erwégungen sind ohne Weiteres auf die
Vorratsdatenspeicherung tbertragbar. Die fehleneleh®®grundlage steht der Richtlinie 2006/24/EG
»auf die Stirn geschrieben®.

Auch der Verstol3 gegen die vorbenannten Gemeirtsgnafidrechte liegt auf der Hand. Der Euro-
paische Gerichtshof fir Menschenrechte hat staatli€ingriffe in die Vertraulichkeit der Telekom-
munikation stets nur im Einzelfall zugelassen. Dais® rein vorsorgliche Protokollierung der Tele-
kommunikation aller Européer in einer demokratisctesellschaft nicht erforderlich und verhaltnis-
maRig ist, ist evident.

2. Fehlende Umsetzungspflicht nach Vélkerrecht

Zum Umsetzung der Richtlinie 2006/24/EG ware Dehltstd auch dann nicht verpflichtet oder be-
rechtigt, wenn man ihre Inexistenz im Sinne desoparechts nicht anndhme. Normen des sekundaren
Gemeinschaftsrechts, die gegen primares Gemeinsadaft verstof3en, sind vom deutschen Zustim-
mungsgesetz zum EG-Vertrag namlich nicht ged&ckeien sie inexistent oder nicht. Die mit der
Umsetzung befassten Staatsorgane sind aus vergassahtlichen Griinden gehindert, diese Rechts-
akte in Deutschland anzuwen8éretwa durch Umsetzung einer Richtlinie. Die Reiehedes deut-
schen Zustimmungsgesetzes ist eine Frage des dentRechts. Dementsprechend entscheidet letzt-
verbindlich nicht der Europaische Gerichtshof, ssnddas Bundesverfassungsgericht dariiber, ob sich
EG-Rechtsakte in den Grenzen der ihnen eingerauhitdreitsrechte halten oder aus ihnen ausbre-
chen®

Dass die Richtlinie 2006/24/EG formell wie matdrigégen das primare Gemeinschaftsrecht und
damit gegen den EG-Vertrag verstoRt, ist bereitgalagt worderf® Unabhéngig davon, wie das

79 Seite 98.

80 Zur Diskussion Kugelmann, EUGRZ 2003, 16 (20) /N.w
81 Seiten 94-95.

82 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und T3/®4.
83 BVerfGE 89, 155 (188).

84  BVerfGE 89, 155 (188).

85 BVerfGE 89, 155 (188).

86 Seite 10 ff.
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Europarecht bzw. der Europdische Gerichtshof diagérder Umsetzungspflicht beurteilt, ist
Deutschland vdlkerrechtlich zur Umsetzung der Riuiet 2006/24/EG nicht verpflichtet. Wirden
europaische Organe eine Umsetzungspflicht fir eRechtsakt annehmen, der vom Zustimmungsge-
setz nicht gedeckt ist, so handelten sie selbstraalb des Zustimmungsgesetzes.

3. Zulassigkeit trotz Umsetzungspflicht

Selbst wenn man auch nach Vélkerrecht eine Umsgsnilicht anndhme, gebietet der effektive
Rechtsschutz die Zulassung der vorliegenden Besdewend zwar zum Zweck Vorlage der Frage
der Wirksamkeit der Richtlinie 2006/24/EG an derrdpéischen Gerichtshof. Aul3er der Verfas-
sungsbeschwerde steht den Beschwerdefiihrern kaitereawirksame Mdoglichkeit zur Verfugung,
Rechtsschutz gegen die drohende Zwangsprotokaitieiwrer Telekommunikation zu erlangen. Eine
Nichtigkeitsklage gegen die Richtlinie 2006/24/E@ken sie nicht erheben, weil sie von der Richtli-
nie nicht unmittelbar betroffen sind. Die von Irtaringereichte Nichtigkeitsklage hat die Frage der
Grundrechtsverletzung nicht zum Gegenstand. Faidgiécher Rechtsschutz ware nicht wirksam. Ein
deutsches Fachgericht konnte die Frage der Verigsmaligkeit der angefochtenen Normen eben-
falls nur dem Bundesverfassungsgericht vorlegeasati Umweg ist wegen der Dringlichkeit und
gesamtgesellschaftlichen Bedeutung der Angelegenioéit zumutbar.
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C. Begriundetheit der Verfassungsbeschwerde

1. Das Fernmeldegeheimnis und das Recht auf informa  tionelle
Selbstbestimmung (Artikel 10 Abs. 1 Var. 3 GG und A rtikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs. 1 GG)

Gerugt wird eine Verletzung des Fernmeldegeheirarissid des Rechts auf informationelle Selbst-
bestimmung.

a) Schutzbereich

Das Fernmeldegeheimnis gewahrleistet den an eidgamlich distanzierten Kommunikationsvor-
gang Beteiligten die Vertraulichkeit von Inhalt undheren Umstanden eines Telekommunikations-
vorgang®’. Dem Bundesverfassungsgericht zufolge schiitztl®tAbs. 1 Var. 3 GG vor jeder staatli-
chen ,Einschaltung®, die nicht im Einverstandnig iméiden Kommunikationspartnern erféfytGe-
schitzt ist etwa die Information, ob und wann zivstwelchen Personen und Fernmeldeanschlissen
Fernmeldeverkehr stattgefunden hat oder versuchdemoist®. Der Begriff ,Fernmeldegeheimnis®
erfasst nicht nur althergebrachte Formen des Fddewerkehrs wie die Sprachtelefonie, sondern
beispielsweise auch die Kommunikation per E-fMaiDas Gleiche gilt fiir die Kommunikation etwa
per SMS-Nachricht oder per IRC-Chat.

Verkehrsdaten tber die Nutzung von Festnetzteldfmbiltelefon, Email, Internet und Internettele-
fonie fallen danach in den Schutzbereich des Fddegeheimnisses, weil sich mit ihrer Hilfe die
naheren Umstédnde von Telekommunikationsvorgangédaaen lassen: Wer hat wann und von wo
aus mit wem kommuniziert?

(1) Massenkommunikation

Selbst wenn man das Fernmeldegeheimnis nur flwithdilkommunikation fiir einschlagig hielte,
schiitzt es in jedem Fall die Information, wer wamnter welcher Nummer (Internet-Protocol-Adresse)
das Internet genutzt hat. Denn eine Internet-Zugp@npindung ist Voraussetzung jeder Individual-
kommunikation per Internet, sei es per Email odar Ipternettelefonie. Richtigerweise unterfallt die
Internetnutzung dem Fernmeldegeheimnis aber nightsoweit Dienste der Individualkommunikation
genutzt werden, sondern auch bei der Nutzung aldivte der Massenkommunikation, etwa beim
Surfen im Internet.

Technische Voraussetzung jeder InternetnutzundjegsZuweisung einer IP-Adresse. Diese Adresse
identifiziert den Nutzer im Internet, gerade auelgeniber den genutzten Diensten. Anhand dieser IP-
Adresse zeichnen Internetdienste verbreitet aus, dea Nutzer genau tut. Ist also — wie von § 110a
TKG angeordnet — bekannt, wer wann unter welchehAdResse das Internet genutzt hat, kann sich
auch nachvollziehen lassen, mit wem diese Personnpernet kommuniziert und was sie sonst im
Internet getan hat.

Wahrend der Schutz des Fernmeldegeheimnisses Hgemeiner Meinung im Ausgangspunkt nur
solche Informationen umfassen soll, die an einestimenten Adressatenkreis gerichtet Sindbesteht
Uneinigkeit bezlglich der Behandlung von Massenkamikation, die mittels Fernmeldetechnik
abgewickelt wird>. Massenkommunikation wird dabei als 6ffentlich &ogliche Kommunikation
definiert®. Insbesondere im Hinblick auf den Abruf 6ffentichnternetseiten (,Surfen®) ist die Frage
relevant.

87  BVerfGE 100, 313 (358); BVerfGE 85, 386 (396); 8¥GE 67, 157 (172).

88  BVerfGE 85, 386 (399).

89  BVerfG seit E 67, 157 (172).

90 Schaar, Sicherheit und Freiheitsrechte (1), Zckers, Geheime Aufklarung (I).

91 Vgl. nur Dreier-Hermes, Art. 10, Rn. 34; J/P6adar Art. 10, Rn. 7; AK-GG-Bizer, Art. 10, Rn. 64.

92 J/IP6-Jarass, Art. 10, Rn. 7: Art. 10 soll in €f@lgelten, in denen die ,technische AdressierumggreKommunikation
nicht ermittelt werden kann, nicht dagegen fir riiiehe Inhalte des Internet; Dreier-Hermes, A, Rn. 36: Es
komme entscheidend auf den formalen Ankniipfungsipdek fernmeldetechnischen Ubermittlungsart ans.gert.
10, Rn. 35: Es geniige die Moglichkeit, dass augraifiernmeldetechnischen Ubermittlungsweg individubmmu-
nikationsvorgange stattfinden kénnten; ebenso RAS,773; Sachs-Kruger, Art. 10, Rn. 14: ,Art. 1Gisiclet von vorn-
herein aus, wenn der Inhalt einer Nachricht schom der Art der Ubermittlung her fiir die Offentliatik bestimmt
ist.“; AK-GG-Bizer, Art. 10, Rn. 64 lasst die Moghikeit einer individuellen Nutzung von Telekommuatiknstechnik
genugen; VMKS-Gusy, Art. 10, Rn. 42 f. ist wohl gegede Einbeziehung von Massenkommunikation.

93  VMKS-Gusy, Art. 10, Rn. 42.
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Die Befiirworter einer weiten Auslegung des Art.Alis. 1 Var. 3 GG berufen sich teilweise darauf,
dass sich aus der Tatsache, dass ein Internetangebotzt wurde, immer auch auf den zugrunde
liegenden Telekommunikationsvorgang schlieRen %is8tes allein kann den Ausschlag aber nicht
geben, weil Art. 10 Abs. 1 Var. 3 GG nur vor destraderen Ubermittiungsgefahr raumlich distan-
zierter Kommunikation schiitzt. So ist beispielsweiie Beschlagnahme von Gesprachsnotizen, die
Rickschlusse auf erfolgte Ferngesprache erlaubelnt, ceswegen unzuldssig, weil sich die 8§ 94 ff.
StPO nicht ausdriicklich auf Telekommunikationsvargbeziehen (vgl. § 88 Abs. 3 S. 3 TRG)
Bei der Beschlagnahme von Unterlagen eines Komriamizden Uber seine Kommunikation mit
anderen handelt es sich namlich nicht um ein tetekonikationsspezifisches Risiko. Auf die Mog-
lichkeit des Riickschlusses auf einen Telekommuioikatorgang kann es daher nicht ankommen.

Vertreter der engen Auffassung machen geltendyeitraulichkeitsschutz sei nicht sinnvoll, wenn
die Kommunikation von vornherein auf Offentlichkaitgelegt séf. Dieses Argument kann allerdings
nur insoweit Gultigkeit beanspruchen, wie allein Bemmunikationsinhalt von einem Eingriff betrof-
fen ist. An einer Geheimhaltung der personenbezgéommunikationsumstande besteht auch bei
offentlich zugénglichen Informationen ein legitimeseresse. Bei dem Abruf 6ffentlicher Therapiein-
formationen durch eine drogenabhéngige Person legtadies auf der Hand. Aber auch hinsichtlich
des Inhalts ist nicht einzusehen, warum man demat $iaht zumuten kénnen soll, sich 6ffentlich zu-
gangliche Informationen wie jeder andere auch selbsbeschaffen, anstatt sie auf dem Ubermitt-
lungsweg abzufangen.

Hinzu kommt, dass eine Trennung von Individual- iaissenkommunikation in den Telekommu-
nikationsnetzen oft nicht méglich ist. Telekommuatiknsnetze stellen namlich technisch gesehen
stets punktuelle (,point-to-point®) Verbindungenrheneist zwischen genau zwei Telekommunikati-
onsanschliissen. Bei solchen Punkt-zu-Punkt-Verbigeiu ist der technische Adressatenkreis (Tele-
fonnummer, IP-Adresse, E-Mail-Adresse) stets imadsr bestimmt, so dass es sich hierbei um kein
taugliches Abgrenzungskriterium handelt.

Eine Trennung von Individual- und Massenkommundtiel3e sich daher allenfalls durch Kennt-
nisnahme des Kommunikationsinhalts vornehmen. Bedéés aber wirde dem Schutzzweck des Art.
10 Abs. 1 Var. 3 GG zuwider laufen, da hiermit ad@ Kenntnisnahme von — unbestritten geschitz-
ter — Individualkommunikation verbunden wireMit dem Argument, lediglich Massenkommunikati-
on zu suchen, kdnnte der Staat in jeden Kommuwikatiorgang eingreifen, ohne jeglichen Ein-
schrankungen aus Art. 10 Abs. 1 Var. 3 GG — aucfakieensrechtlicher Art — zu unterliegen.

Hinzu kommt, dass selbst die Kenntnisnahme des Kamkationsinhalts oftmals keine Abgrenzung
von Individual- und Massenkommunikation erlaubt.kaan eine E-Mail individuelle Kommunikation
enthalten, aber auch Massenkommunikation, etwadeenannten ,Newsletters”, die per E-Mail an
jeden verschickt werden, der sich fir diesen Diemsneldet. Derartige Massenkommunikationen
kénnen mit personalisierten Elementen verbundem, s&i dass sich aus dem Inhalt einer Nachricht
selbst oftmals nicht ersehen lasst, ob der Adresketis bestimmt oder unbestimmt ist. Auch einer
Ubermittelten World Wide Web-Seite sieht man night ob sie 6ffentlich zugéanglich ist oder nicht:
Fir manche WWW-Angebote kénnen sich nur bestimnatesdhen anmelden (z.B. Mitglieder eines
Clubs), und manches Angebot ist deswegen nichniiiffe, weil der Standort (URL) nur bestimmten
Personen mitgeteilt wurde. Aus Kommunikationsinhedtl -umstéanden geht der Adressatenkreis re-
gelmafig nicht hervor. Auch dies spricht dafiirgidffich zugangliche Informationen, die mittels Te-
lekommunikation tGbertragen werden, in den SchuszAte 10 Abs. 1 Var. 3 GG einzubeziehen.

Der Wortlaut des Art. 10 Abs. 1 Var. 3 GG entha@ine Einschrankung in Bezug auf Massenkom-
munikation, die unter Verwendung von Fernmeldetdchhgewickelt wird. ,Fernmeldegeheimnis” ist
eher technisch formuliert und grenzt die Art deerfimeldung” nicht ein. Als ,Meldung” lasst sich
sowohl Individual- als auch Massenkommunikationchesiben. Historisch wurde die Telegraphen-
und Telefontechnik zwar unbestritten nur zur Indiddlkommunikation eingesetzt. Dies bedeutet aber
nicht, dass der Verfassungsgeber die Geltung desrieddegeheimnisses auf Individualkommunikati-
on beschranken wollte.

Teleologisch ist bedeutsam, dass das Fernmeldegeisejerade deswegen in Art. 10 Abs. 1 Var. 3
GG ausdricklich geschiitzt ist, weil Eingriffe durtie raumliche Distanz und die Einschaltung des
Nachrichtenmittlers besonders leicht zu bewerkgtail sind. Im Bereich des Internet ist der Birger

94 Schaar, Datenschutz im Internet, Rn. 141.

95 Schaar, Datenschutz im Internet, Rn. 804; Scheki® 125 (2000), 1 (2 f.); a.A. Graf, Jirgen (Gaftleundesanwalt),
zitiert bei Neumann, Andreas: Internet Service Riewvim Spannungsfeld zwischen Strafverfolgung Dadenschutz,
Bericht von der Veranstaltung in Bonn am 26./272022, www.artikel5.de/artikel/ecoveranstaltung2d@enl.

96 VMKS-Gusy, Art. 10, Rn. 42.

97 Germann, 118; allgemein zu diesem Aspekt Gusy, 1886, 89 (90); Dreier-Hermes, Art. 10, Rn. 16 86d
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aber Uberall gleichermaBen geféhrdet, ob er E-Miitg oder offentliche Internetseiten. In beiden
Fallen ist er dem geheimen und verhaltnismaRigaeldn Zugriff des Staates ausgeliefert.

Mithin erscheint es erforderlich, auch die Inanspnahme von Massenmedien mittels Telekommu-
nikation in den Schutz von Art. 10 Abs. 1 Var. 3 @iGzubeziehen. Dabei ist wohlgemerkt der Inhalt
offentlich zuganglicher Informationen als solché&ht von Art. 10 Abs. 1 Var. 3 GG geschiitzt, son-
dern nur die Ubermittlung dieses Inhalts an eimeabrufende Person sowie die ndheren Umstéande
dieses Abruf- und Ubermittlungsvorgangs. Der Sgaeift also nur dann nicht in Art. 10 Abs. 1 Var. 3
GG ein, wenn er auf dffentlich zugangliche Inforimaén wie jeder andere zugreift, etwa mittels eines
eigenen Internet-Anschlusses.

Diesen Gedanken verfolgen auch Kriiger und Pagenkapin sie ausfuhren, der Schutzbereich des
Art. 10 Abs. 1 Var. 3 GG sei nicht betroffen, wetder Staat wie jeder andere auf Informationen
zugreifen konn®&. Der Schutzbereich des Fernmeldegeheimnissesuseilann eroffnet, wenn der
Wille der Teilnehmer darauf gerichtet sei, eineeritagungssicheren Weg zu nutZeduf der Basis
dieser richtigen Pramisse gelangen Kriger und Fagémllerdings zu dem unzutreffenden Ergebnis,
dass die Kommunikation tber das Internet (etwabpbftail) nicht von Art. 10 Abs. 1 Var. 3 GG ge-
schiitzt séf°. Dieser Irrtum beruht auf der irrigen Annahme Aatoren, dass die Kommunikation via
Internet im Grunde einer 6ffentlichen Kommunikatioit allgemeiner Teilnahmemdglichkeit entspre-
che und dass prinzipiell jedermann die Kommunikagimsehen und manipulieren kéfitie

Tatsachlich erfolgt die Nutzung des Internet zwadér Tat zumeist ohne Verschlisselung und Au-
thentifizierung der Ubertragenen Informationen. Déedffnet aber nicht jedermann, sondern nur den
Kommunikationsmittlern Mdoglichkeiten der Kenntniin@e und Manipulation. Dass der Schutzbe-
reich des Art. 10 Abs. 1 Var. 3 GG auch unter diddestanden einschlégig ist, zeigt schon die tradi-
tionelle Sprachtelefonie, die mit Hilfe eines zwisngeschalteten Lautsprechers ohne Weiteres abhor-
bar war, und zwar nicht nur fir die eingesetztelefbadienstunternehmen. Im Unterschied hierzu ist
die Kenntnisnahme von tber das Internet abgewekddiommunikationsvorgéngen erheblich schwie-
riger. Im Ubrigen kénnen auch verschlossene Brikfech Einsatz von Wasserdampf zur Kenntnis
genommen werden, ohne dass sie deswegen vom Sereitthdes Briefgeheimnisses ausgenommen
waren.

Dass Uber das Internet abgewickelte Kommunikatiohetugt zur Kenntnis genommen werden
kann, fihrt daher nicht zu einer Einschrankung Selsutzbereichs des Art. 10 Abs. 1 Var. 3 GG.
Umgekehrt begriindet dieser Umstand eher eine besar@thutzbedrftigkeit der Internetkommuni-
kation. Der Schutzbereich des Fernmeldegeheimnissdmreits dann erdffnet, wenn der Wille der
Teilnehmer darauf gerichtet ist, ein regelmaRigriihgungssicheres Medium in Anspruch zu nehmen.
Dies ist bei dem Internet der Fall.

(2) Bestandsdaten

Vom Schutzbereich des Fernmeldegeheimnisses esiassauch Angaben uber das Telekommuni-
kationsunternehmen, das ein Kunde in Anspruch njmsowie Angaben Uber die Ausgestaltung des
Vertragsverhaltnisses (sogenannte Bestandsdaténzugewiesene Rufnummer, Anschrift und Ge-
burtsdatum des Kunden). Nur, wenn auch Angaben ddei/ ertragsverhaltnis mit Telekommunikati-
onsunternehmen vor staatlichen Zugriffen geschsitet, ist eine vertrauliche Inanspruchnahme der
Telekommunikation frei von staatlicher Kenntnisnghgewahrleistet. Zur weiteren Begrindung wird
auf die Ausfiihrungen bei Breyer, RDV 2003, 218 (2)&erwiesen, wobei die zentralen Argumente
die folgenden sind:

« Bestandsdaten beschreiben die einzelnen Kommumiilsatbrgédnge naher (z.B. nach dem einge-
setzten Unternehmen und den an der Kommunikatideilggen) und ermdglichen den staatli-
chen Zugriff auf Inhalts- und Verkehrsdaten (z.Brah Uberwachungsanordnungen oder durch
den unmittelbaren Zugriff auf Mailboxen mittels zumyscodes).

e Schutzzweck des Fernmeldegeheimnisses ist esndieraT elekommunikation Beteiligten so zu
stellen, wie sie bei unmittelbarer Kommunikationteimander stinden. Im Fall unmittelbarer
Kommunikation aber wiirden keine Bestandsdaten lanfahd gespeichert werden.

98 Sachs3-Kriuger/Pagenkopf, Art. 10, Rn. 14a.
99 Sachs3-Kriiger/Pagenkopf, Art. 10, Rn. 14a.
100 Sachss3-Kruger/Pagenkopf, Art. 10, Rn. 14a.
101 Sachs3-Kruger/Pagenkopf, Art. 10, Rn. 14a.
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Die relevanten Ausfiihrungen bei Breyer, RDV 20038 2218 f.) lauten im Einzelnen wie folgt:

Verfassungsrechtliche Einordnung

Bestandsdaten sind personenbezogene Daten, dieletie jedenfalls durch das Recht auf in-
formationelle Selbstbestimmung geschiitzt sind. Déegspricht dem Schutzzweck dieses
Rechts, Grundrechtstrager vor der Gefahr zu schjitdass der Staat Uber sie unbegrenzt
Kenntnisse sammelt und infolgedessen nachteilig8ridamen ihnen gegeniber ergreifen kann.
Nicht nur die staatliche Kenntnis von Kommunikasioralten oder Verbindungsdaten begriin-
det diese Gefahr. Auch die Kenntnis der Tatsachss @in Birger Uberhaupt ein vertragliches
Verhaltnis mit einem bestimmten Diensteanbieteriyedet hat und wie dieses ausgestaltet ist,
kann zu unerwiinschten Kommunikationsanpassungeéenseiles Einzelnen fihren. Wer bei-
spielsweise an der Teilnahme an einem Internet-Ghakuslime in Deutschland interessiert
ist, wird es in Erinnerung an MaBnahmen der ,Argifbr-Rasterfahndung” mit anschlieRender
Befragung der ,Ausgefilterten“ moglicherweise vetzén, auf die Auslbung seiner Grund-
rechte (hier unter anderem der Religionsfreiheityarzichten. Dasselbe kann etwa fir die An-
meldung zur Teilnahme an einem Meinungsforum geliterdem Protestaktivitdten gegen die
Atomkraft diskutiert werden (Meinungsfreiheit, Vammlungsfreiheit). Auch die Mitglied-
schaft in sonstigen geschlossenen Netzen, bergligetwa von einer Aids-Selbsthilfegruppe,
kann Rickschliisse auf bestimmte Problemlagen extaubasselbe gilt bereits fir Standard-
Telekommunikationsdienste. Wer beispielsweise einégrnetzugang zum Pauschaltarif nutzt,
wird von den Behorden als intensiver Internetnutaggesehen werden. Wer bei der deutschen
Telefongesellschaft ,Alo Vatan“ angemeldet ist, dvim Zweifel einen Bezug zu der Tirkei
aufweisen. Wer einen bestimmten Optionstarif im Mabknetz nutzt, bei dem man fiinf Fest-
netzanschlisse vom Handy aus besonders preisgengtighen kann (wird etwa von der Firma
Eplus angeboten), gibt schon mit diesen Bestanesgatis, mit wem er oft telefoniert. Die ge-
nannten Beispiele zeigen, dass Bestandsdatenmicliesonders sensibel sein kénnen, sondern
auch weit gehende Riickschlisse auf Inhalt und Undst&inzelner Kommunikationsvorgange
erlauben kénnen.

Fraglich ist, ob Telekommunikations-Bestandsdatenhadurch das Fernmeldegeheimnis
(Art. 10 GG) geschitzt sind. Einer Einbeziehung Bastandsdaten in den Schutzbereich des
Art. 10 GG steht der Wortlaut ,,Fernmeldegeheimraghéchst nicht entgegen. Er erlaubt die
Auslegung, dass das ,Geheimnis* auch das Vertrahaitais umfassen soll, welches den ein-
zelnen Fernmeldevorgéangen zugrunde liegt.

Fur eine Einbeziehung von Bestandsdaten in dent8mémeich des Art. 10 GG spricht, dass
die Information, welcher Anbieter fiir die Telekommkation genutzt wird und wie das Ver-
tragsverhaltnis zu diesem Anbieter ausgestaltetlistim Rahmen dieses Vertragsverhaltnisses
abgewickelten Kommunikationsvorgange inhaltlich erdheschreibt und damit einen naheren
Umstand der einzelnen Kommunikationsvorgange dérsiass das Fernmeldegeheimnis fur
die ndheren Umstande einzelner Kommunikationsvaygagilt, ist anerkannt. Bestandsdaten
unterscheiden sich von Verbindungsdaten nur daddass sie die Umstande von Kommunika-
tionsvorgangen stets in gleicher Weise wiedergebégihrend sich Verbindungsdaten typi-
scherweise von Verbindung zu Verbindung &ndernsi@asin kein relevanter Unterschied liegt,
zeigt aber das Beispiel der Internetnutzung. Wéahneanche Internet-Access-Provider dem
Nutzer eine IP-Adresse fest zuweisen (dann Bestiatais), teilen andere Dienste dem Nutzer
fur jede Verbindung eine andere IP-Adresse zu (démbindungsdatum). Solche Zufalligkei-
ten kénnen fur die Bestimmung des SchutzbereicksFeéenmeldegeheimnisses richtigerweise
keine Rolle spielen.

Dartber hinaus lasst sich aus der Information, eé#ss Person Kunde eines Kommunikati-
onsmittlers ist, regelmafig schlieRen, dass deeij|@ Dienst auch in Anspruch genommen
wird. Bereits die Tatsache, dass sich jemand defiuvies der Telekommunikation bedient, fallt
als ,Ob" der Telekommunikation nach der Definitidles Bundesverfassungsgerichts in den

102
103
104

105

106

OVG Munster, MMR 2002, 563 (564).

DSB-Konferenz vom 14./15.03.2000, www.bfd.bdedinformation/info5/anl/an06.html.

Vgl. ULD-SH, Sichere Informationsgesellschatftyw.datenschutzzentrum.de/material/themen/cybeydy@rkon.htm,
Punkt 7c.

Dafiir, soweit Bestandsdaten eine staatlicheimung erméglichen AK-GG-Bizer, Art. 10 Rn. 7Hgégen OVG
Munster, MMR 2002, 563 (564); Schaar, Sicherhed &reiheitsrechte, www.peter-schaar.de/schutzkdezsf, 21;
Kooperationskreis JJuK-Datenschutz, in: Garstka, ahtkesbericht 1998, www.datenschutz-
berlin.de/jahresbe/98/teil5.htm, unter 5.3 sowiliM.

A.A. ohne Begriindung Wuermeling/Felixberger, @R 230 (234).
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Schutzbereich des Art. 10 GG, wenn das Gerichstiedtt zu den Kommunikationsumstéanden
gehore ,insbesondere, ob, wann und wie oft zwisckelthen Personen oder Fernmeldean-
schliissen Fernmeldeverkehr stattgefunden hat“.eldedinition ist bereits ihrem Wortlaut nach
nicht auf einzelne Telekommunikationsvorgénge besutt.

Hinzu kommt, dass die Kenntnis von Bestandsdatenaté VVorbedingung fiir den staatlichen
Zugriff auf einzelne Kommunikationsvorgénge ist.bdeter von Telekommunikationsdiensten
mussen beispielsweise immer auf Bestandsdatenkzgréden, um dem Staat Auskunft dartuber
erteilen zu kénnen, welche Personen an einem Korikatiznsvorgang beteiligt waren. In den
Aufzeichnungen der Anbieter Uber einzelne Kommutivkevorgange ist namlich regelméaiig
nur ein technisches Merkmal zur Identifizierung #emnden gespeichert (beispielsweise deren
Rufnummer), nicht aber auch deren Name und Angckifch dieser Zusammenhang spricht
dafur, Bestandsdaten in den Schutz des Fernmeldimgeisses einzubeziehen.

Schlief3lich ist der Schutzzweck des Fernmeldegetisges zu beachten, namlich die an der
Telekommunikation Beteiligten so zu stellen, wie bei unmittelbarer Kommunikation mitein-
ander stiinden. Im Falle der unmittelbaren Kommuinkagabe es keine Vertragsverhaltnisse
zu einem Kommunikationsmittler, in deren Rahmerspeenbezogene Daten iber die an der
Kommunikation Beteiligten gespeichert wiirden. Insitwealisiert sich das spezifische Risiko
fur die Vertraulichkeit der Telekommunikation, dag der Inanspruchnahme von Telekommu-
nikationsdiensten verbunden ist, in der Speichemnmy Bestandsdaten bei Kommunikations-
mittlern. Bestandsdaten Uber das VertragsverhattmisKkommunikationsmittlern sind daher
nicht nur durch das Recht auf informationelle Stblbestimmung sondern auch durch das Fern-
meldegeheimnis geschiitzt.

(3) Recht auf informationelle Selbstbestimmung

Das Bundesverfassungsgericht leitet aus Art. 2 Abm Verbindung mit Art. 1 Abs. 1 GG das
Grundrecht auf informationelle Selbstbestimmung Bb.gewahrleistet die Befugnis des Einzelnen,
grundsétzlich selbst zu entscheiden, wann und liatienwvelcher Grenzen personliche Lebenssachver-
halte erhoben, gespeichert, verwendet oder weétgelien werdéff. Unerheblich ist, ob dies gerade
im Weg automatisierter Datenverarbeitung erfofgEin persénlicher Lebenssachverhalt liegt bereits
dann vor, wenn die Verkniipfung des Lebenssachuerhat der zugehérigen Person méglicH*st
wenn also nicht ausgeschlossen werden kann, dasBegsonenbezug zu einem spéteren Zeitpunkt
einmal hergestellt werden witd. Bei der Frage, ob eine Person bestimmbar ist, aile Mittel zu
berucksichtigen, die verninftigerweise von der dpeinden Stelle oder von einem Dritten eingesetzt
werden kénnten, um die betreffende Person zu bewtit

Samtliche nach § 110a Abs. 1-4 TKG zu speichernaiemsind personenbezogen. Soweit also das
Gericht das Fernmeldegeheimnis nicht fir einschlagachten sollte, ist der Schutzbereich des Rechts
auf informationelle Selbstbestimmung betroffen.

b) Eingriffstatbestand

Jede staatliche Erhebung, Speicherung, Verarbeidegvendung und Weitergabe von personen-
bezogenen Informationen stellt einen Eingriff irs dRecht auf informationelle Selbstbestimmilfig
und, soweit das Fernmeldegeheimnis einschlaginigtrt. 10 Abs. 1 Var. 3 G&® dar. Entsprechend
diesen Kriterien stellt die staatliche Kenntnisnahwon Telekommunikationsdaten ebenso einen Ein-
griff in Art. 10 Abs. 1 Var. 3 GG dar wie eine Résform, die den Staat zu einer solchen Kenntnis-
nahme erméchtigt.

107 BVerfGE 100, 313 (358).

108 BVerfGE 85, 386 (396); BVerfGE 100, 313 (363)sy, JuS 86, 89 (90 f.); vgl. auch Dreier-Herrmies, 10 Rn. 47.

109 St. Rspr. seit BVerfGE 65, 1 (42 f.); in neueteit etwa BVerfGE 103, 21 (32 f.).

110 BVerfGE 78, 77 (84).

111 BVerfGE 65, 1 (42 und 49); BVerfGE 67, 100 (18YerfGE 77, 1 (46); BVerfGE 103, 21 (33); zu AtD: BVerfGE
100, 313 (366).

112 Germann, 472.

113 Vgl. Erwagungsgrund 26 der Richtlinie 95/46/EGA. Gola/Schomerus, BDSG, § 3, Rn. 9 zum BDSG: d¢hlich
seien nur die Mittel, die der speichernden Stell&/erfigung stehen; ebenso Schaffland/Wiltfang, BDS 3, Rn. 17;
Bergmann/Moéhrle/Herb, Datenschutzrecht, § 3, Rn. 16

114 BVerfGE 65, 1 (43) und BVerfGE 103, 21 (33):hEbung, Speicherung, Verwendung und Weitergabe“.

115 BVerfGE 85, 386 (398) und BVerfGE 100, 313 (3fi8),jede Kenntnisnahme, Aufzeichnung und Verwegt
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aa) Vorratsspeicherungspflicht als Eingriff

Mit den 88 110a, 110b TKG greift der Gesetzgebe#rin 10 Abs. 1 Var. 3 GG ein, weil er Tele-
kommunikationsunternehmen die Pflicht auferlegtsprenbezogene Kommunikationsdaten auf Vor-
rat zu erheben, zu speichern und fur den Abrufldetaatliche Behoérden verfugbar zu halten.

Fir den Fall einer Auskunftsanordnung nach § 12 Rig@&t § 100g StPO) hat das Bundesverfas-
sungsgericht entschieden, dass bereits die géclohtiAnordnung gegeniber einem Kommunikati-
onsmittler, Telekommunikationsdaten an staatlictelléh zu Ubermitteln, einen Eingriff in den
Schutzbereich des Fernmeldegeheimnisses dat$teBereits die gerichtliche Anordnung ermégliche
namlich die spatere Kenntnisnahme der Telekommtinitedaten durch staatliche Stefféh Auch
eine generelle Vorratsspeicherungspflicht ermdgkthe spatere staatliche Kenntnisnahme der Daten.
Im Unterschied zur gerichtlichen Anordnung stehtRall einer Vorratsspeicherung allerdings noch
nicht fest, dass eine staatliche Kenntnisnahmdgenowird. Das Kommunikationsunternehmen wird
zunachst nur zur Vorhaltung der Daten verpflichtet.

Nach dem modernen Eingriffsbegriff schiitzen diezggken Grundrechte auch vor mittelbaren Ein-
griffen durch staatliche Malinahmen, welche die Be@&thtigung eines grundrechtlich geschitzten
Verhaltens typischerweise und vorhersehbar zurd-blgben oder die eine besondere Beeintrachti-
gungsgefahr in sich bergen, die sich jederzeit irklishen kani'® Auf dieser Linie liegt das Bun-
desverfassungsgericht, wenn es bereits die einantdisnahme von Telekommunikation ,vorange-
henden Arbeitsschritte” als Eingriff ansieht, sawes sich nicht um eine rein sachbedingte Speiche-
rung handelt: ,Fur die Kenntnisnahme von erfasgtemmeldevorgéngen durch Mitarbeiter des Bun-
desnachrichtendienstes steht folglich die Einggiftditat auer Frage. Aber auch die vorangehenden
Arbeitsschritte miissen in inrem durch den Uberwagbuund Verwendungszweck bestimmten Zu-
sammenhang betrachtet werden. Eingriff ist dahkorsdie Erfassung selbst, insofern sie die Kom-
munikation fir den Bundesnachrichtendienst verfiilghacht und die Basis des nachfolgenden Ab-
gleichs mit den Suchbegriffen bildet. An einem Eifigehlt es nur, soweit Fernmeldevorgénge zwi-
schen deutschen Anschlissen ungezielt und alleimiiebedingt zunéchst miterfasst, aber unmittelbar
nach der Signalaufbereitung technisch wieder sposeausgesondert werdeh®

Die Beurteilung einer Vorratsspeicherung von Tetekaunikationsdaten kann nicht anders ausfal-
len*?® denn auch die Speicherung von Telekommunikatiterkehrsdaten macht diese fiir eine spate-
re staatliche Kenntnisnahme verfiigbar und birgtitdia latente Gefahr spéaterer, weiterer Eingriffe.
Deswegen stellt eine Vorratsspeicherung auch muohteine ,allein technikbedingt[e]* Miterfassung
dar, die keine Spuren hinterlasst und damit jedetlithe Kenntnisnahme ausschlief3t. Hiervon kann
allenfalls die Rede sein, soweit bestimmte aufreilemmunikationsvorgang bezogene Daten fiir die
Dauer des Vorgangs technikbedingt gespeichertraéssen. Eine Verpflichtung zur Vorratsspeiche-
rung von Verkehrsdaten Uber diese Dauer hinausibhdgt dagegen die besondere Gefahr, dass der
Staat die gespeicherten Daten aufgrund von staatli@ugriffsbefugnissen wie den 8§ 100g, 100h
StPO anfordert. Beeintrachtigungen der von ArtAb8. 1 Var. 3 GG geschitzten Vertraulichkeit der
Telekommunikation vor dem Staat sind daher diesgfpé und vorhersehbare Folge einer generellen
Verkehrsdatenspeicherungspflicht. Damit stellt herdie Anordnung einer generellen Vorratsspei-
cherung von Telekommunikations-Verkehrsdaten duteth Normgeber einen staatlichen Eingriff in
Art. 10 Abs. 1 Var. 3 GG dar.

Dass sich der Staat zur Speicherung privater Uaktenen bedient, kann keinen Unterschied ma-
chen, wenn er sich gleichzeitig den Zugriff auf géspeicherten Daten erofftfet Andernfalls kénnte
der Staat seine Grundrechtsbindung durch ein blgBetsourcing” umgehen. Die Inanspruchnahme
Privater erhéht das Gewicht des Eingriffs sogarhnaeeil sich der Kreis von — weitgehend ohne
Schuld — beeintrachtigten Personen durch den Ziez Eingriff in Art. 12 GG noch vergroRRert.
Zudem ist das Risiko, dass gespeicherte Daten raissit werden, bei einer Verkehrsdatenspeiche-
rung durch eine Vielzahl von Privatunternehmen lglible hoher einzuschétzen als bei einer staatli-
chen Speicherung, so dass die Privilegierung gineaten Vorratsspeicherung auch sachlich nicht
gerechtfertigt ware.

Bereits entschieden hat das Bundesverfassungsgetass die Ubermittiung von Telekommunika-
tion an staatliche Stellen durch einen privaten Knmikationsmittler, der die Telekommunikation auf

116 BVerfGE 107, 299 (313 f.).

117 BVerfGE 107, 299 (314).

118 Windthorst, § 8, Rn. 50 und 52 m.w.N.

119 BVerfGE 100, 313 (366).

120 Ebenso fur eine Pflicht zur generellen Speiahgruon Telekommunikations-Bestandsdaten unter depekt des
Grundrechts auf informationelle SelbstbestimmungeBYGE 119, 123 (126).

121 Vgl Bizer, Forschungsfreiheit, 159 flr das ,AAlfruf-Bereithalten“ von Daten.
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gerichtliche Anordnung gemaR 8§ 100a StPO hin acifimeit und den staatlichen Stellen verfligbar
macht, einen Eingriff in das Fernmeldegeheimnis alerdem Kommunikationsvorgang Beteiligten
darstellt?’. Die Tatsache, dass sich der Staat dabei eingat@i bediene, sei unerheblich, da der
Eingriff hoheitlich angeordnet werde und dem Pevakein Handlungsspielraum zur Verfligung ste-
he'?®. Ebenso verhalt es sich bei einer Vorratsspeictyspflicht.

Auch die Bundesregierung sieht das Fernmeldegelieiiinneine generelle Vorratsspeicherung von
Telekommunikations-Verkehrsdaten als einschlagig*abass auch der Gesetzgeber von einem Ein-
griff insoweit ausgehen wirde, zeigt sich darassdar in § 16b WpHG Art. 10 GG zitiert hat. § 16b
WpHG sieht vor, dass unter bestimmten Umstanderadget werden kann, dass ein Unternehmen
bereits gespeicherte Telekommunikations-Verbinddags aufzubewahren hat. Ob die Behédrde die
aufbewahrten Verbindungsdaten spater tatsachlitdrdert und zur Kenntnis nimmt, steht in diesem
Zeitpunkt noch nicht fest. Wie das Zitat des AR. GG zeigt, sieht der Gesetzgeber bereits in dieser
vorsorglichen Aufbewahrung von Verkehrsdaten zathtden Zwecken einen Eingriff in die Rechte
der an dem Kommunikationsvorgang Beteiligten aus 0 Abs. 1 Var. 3 GG.

Unerheblich fiir die Einordnung als Eingriff ist éwob die betroffenen Unternehmen Verkehrsda-
ten allein zu staatlichen Zwecken speichern misskm ob ihnen zugleich die Nutzung der gespei-
cherten Daten zu eigenen Zwecken erlaubt ist, etwabrechnungs- oder Marketingzwecken. In
jedem Fall begrindet das Bestehen staatlicher #argichte die latente Gefahr staatlicher Eingriffe.
An dieser Gefahr &ndern zusatzliche Nutzungsrathbtss.

Zu einer abweichenden Beurteilung einer Vorratsspmgiingspflicht gibt auch die Ansicht des Bun-
desverfassungsgerichts keinen Anlass, dass diesangte Zielwahlsuche nur einen Eingriff in die
Grundrechte derjenigen Personen darstelle, derexehfussnummern schlieBlich an den Staat Uber-
mittelt werded®. Eine Zielwahlsuche nach § 100g Abs. 2 StPO kamgeardnet werden, wenn er-
mittelt werden soll, von welchen Anschlissen augiifem bestimmten Zeitraum Verbindungen zu
einem bestimmten, der Eingriffsbehtrde bekanntederen Telefonanschluss hergestellt worden sind.
Im Fall eines Mordes kann beispielsweise von Iisggesein, welche Personen das Opfer in der letzten
Zeit vor seinem Tod angerufen haben. Da Verbinddmigs bei den Telefongesellschaften geordnet
nach der Rufnummer des Anrufers gespeichert werderzur Durchfihrung einer Suche nach be-
stimmten Zielrufnummern die Durchsuchung des gesanbatenbestands der Telefongesellschaft
erforderlich. Die letztendlich erteilte Auskunfttealt dann nur die Rufnummern, von denen aus der
vorgegebene Anschluss angerufen wurde. Aus iht $isls aber auch entnehmen, dass die Nummer
von anderen Telefonanschliissen aus nicht angenufete. Das Bundesverfassungsgericht sieht einen
Grundrechtseingriff in diesem Fall gleichwohl nwezliglich derjenigen Personen, deren Anschluss-
nummern schlie3lich an die Behdrden Ubermitteltdear Hinsichtlich der Ubrigen Personen erfolge
der Zugriff lediglich maschinell und bleibe anonyspurenlos und ohne Erkenntnisinteresse fir die
Strafverfolgungsbehérden, so dass es insoweit menmeEingriff fehlé?®. Auf den Fall der Vorrats-
speicherung Ubertragen konnte diese Ansicht bededsess ein Eingriff nur in Bezug auf diejenigen
Personen vorlage, deren Daten schlie3lich an dié@iBien Ubermittelt wirden.

Subsumiert man den Vorgang der Zielwahlsuche jedotér die anerkannte Definition, der zufolge
jede dem Staat zuzurechnende Verarbeitung von Ddierdurch das Fernmeldegeheimnis geschiitzt
sind, einen Eingriff in Art. 10 Abs. 1 Var. 3 GGrdellt**’, so ergibt sich klar, dass ein Eingriff auch
in das Fernmeldegeheimnis der unmittelbar nicht denAuskunft betroffenen Personen vorltét
Auch ihre Daten werden im Rahmen der Zielwahlsuclimlich verarbeitet. In einer friiheren Ent-
scheidung stellte das Bundesverfassungsgerichtizldith fest, dass die ,Priifung, ob die mittels de
Fernmeldelberwachung erlangten personenbezogerten Ba die Zwecke, die diese MalRnahmen
legitimieren, erforderlich sind, [...] Eingriffsgligt [hat], weil es sich um einen Selektionsakh-ha
delt*®. Dass die Verarbeitung im Rahmen der Zielwahlsuidra Staat zuzurechnen ist, ergibt sich
daraus, dass die staatliche Kenntnisnahme der ZdexcKielwahlsuche ist. Die Eingriffsqualitat kann
auch nicht davon abhéngen, an welchen der Uibetl@itt®aten die Behorde im Zeitpunkt der Uber-
mittlung gerade interessiert sein mag. Woran dibdBae interessiert ist, lasst sich nicht feststelle
und kann sich jederzeit andern. Weiterhin ist agdiehinformation, wer nicht mit dem Zielanschluss

122 BVerfGE 107, 299 (313 f.).

123 BVerfGE 107, 299 (313 f.).

124 BT-Drs. 14/9801, 14 (15).

125 BVerfGE 107, 299 (328).

126 BVerfGE 107, 299 (313 f.).

127  Seite 23.

128 So offenbar auch BVerwGE 119, 123 (126) fur &sdsdaten und das Recht auf informationelle Sedbtbmung.
129 BVerfGE 100, 313 (367).
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telefoniert hat, nicht unbedingt ohne Erkenntniiesse fiir die Strafverfolgungsbehérden. Denkbar
ist beispielsweise der Fall, dass ein Beschuldigitgiibt, zum Tatzeitpunkt in einer Kneipe mit einem
Freund telefoniert zu haben. Stellt sich durch &iedwahlsuche heraus, dass in der fraglichen Zeit
dem Telefonanschluss des Freundes keine Verbinduhgeyestellt wurden, dann ist diese Negativ-
auskunft fiir die Strafverfolgungsbehérde durchaws Mteresse und wirkt fiir den Betroffenen auch
belastend. Solange einer Behérde das Ergebnisidievahilsuche bekannt ist, kann auch keine Rede
davon sein, dass die Daten der nicht unmittelbarofenen ,spurlos* ausgesondert wiirden; der Aus-
kunft lasst sich im Umkehrschluss schlie3lich jedér entnehmen, von welchen Anschliissen aus
keine Verbindungen hergestellt wurden. Auch diedmfation, dass keine Anrufe erfolgt sind, kann
jederzeit in den Mittelpunkt des staatlichen Erumitgsinteresses geraten. Die Zielwahlsuche stellt
somit einen Eingriff in die Grundrechte samtliclerschlussinhaber dar. Der gegenteiligen Ansicht
des Bundesverfassungsgerichts kann nicht gefolgteme so dass es auf die Bedeutung dieser Ansicht
fur eine Vorratsspeicherungspflicht nicht ankommt.

bb) Berechtigung Privater zur Vorratsdatenspeicherung & Eingriff

Der Gesetzgeber greift in Art. 10 Abs. 1 Var. 3 ®@reits dadurch ein, wenn er Internet-
Telekommunikationsunternehmen bis Herbst 2009 fakuldas Recht einrAumt, Verkehrsdaten l&an-
ger als fur ihre Zwecke erforderlich speichern fwfeh, und den staatlichen Behorden gleichzeitig
den Zugriff auf diese Daten ermdglicht.

Dass eine Speicherung freiwillig erfolgt, ist imnidlick auf die oben dargestellte Eingriffsdefinitio
irrelevant, denn auch eine freiwillige Datenspeicig birgt die latente Gefahr staatlicher Kenntnis-
nahme, wenn der Staat entsprechende Zugriffsrecinggeht. Nur ein Einverstandnis der betroffenen
Grundrechtstrager wirde der Annahme eines staatlidgingriffes entgegen stehen, nicht aber das
Einverstandnis des speichernden Unternehmens. d&&ildrliegen eines Eingriffs in Art. 10 Abs. 1
Var. 3 GG kommt es somit nicht darauf an, ob Komikatronsmittler zur Datenspeicherung ver-
pflichtet oder nur berechtigt werden.

§ 110a Abs. 1-4 TKG iV.m. § 150 Abs. 1la TKG erhtidyt Anbieter von Internet-
Telefondiensten, von Diensten der elektronischest Bod von Internetzugangsdiensten zur Speiche-
rung von Verbindungsdaten fur bis zu sieben Mofaatg (vgl. § 110b Abs. 2 TKG). Auf diese Daten
kénnen die gesetzlich erméachtigten Behorden zulistaen Zwecken zugreifen (etwa nach § 100g
StPO), so dass § 110a TKG einen staatlichen Grahtdeingriff darstellt, wenn er die Speicherung
von Verkehrsdaten uber die sachlich gebotene Dzinaus erlaubt.

Fur die Berechnung des Nutzungsentgelts ist eir@cBerung von Verkehrsdaten nur bei kosten-
pflichtigen Diensten und auch dann nur fir kurzé dorderlich. Nach Beendigung eines Nutzungs-
vorgangs kann unter Einsatz der heute verwendetenpGtertechnik das angefallene Entgelt sofort
ermittelt und samtliche Verkehrsdaten sodann ghtdserden. Dementsprechend sieht § 96 Abs. 2 S.
2 TKG vor, dass nicht bendétigte Daten ,unverzidliciso ohne schuldhaftes Zégern, zu léschen
sind.

Eine Speicherung von Verkehrsdaten tber den Zditpler Berechnung des Entgelts hinaus kdnnte
zunachst damit gerechtfertigt werden, dass es ®eiatunikationsunternehmen mdoglich sein misse,
diejenigen Benutzer zu identifizieren, die ihredtengen in der Absicht in Anspruch nehmen, ihnen
das geschuldete Entgelt vorzuenthalten. Es istditigs kein Grund ersichtlich, weshalb gerade Tele-
kommunikationsunternehmen Selbsthilferechte eingetaverden sollten. Telekommunikationsunter-
nehmen kdnnen im Falle des Verdachts einer Str@ifiat 8§ 265a StGB) wie jedes andere Opfer einer
Straftat Strafanzeige erstatten und die Ermittlunden zustandigen Behdrden uberlassen. Liegen
tatsachliche Anhaltspunkte fir Leistungserschlaichdurch bestimmte Nutzer vor, so kann die Spei-
cherung derer Daten im Einzelfall als erforderlagesehen werden (vgl. 88 6 Abs. 8 TDDSG, 19
Abs. 9 MDStV). Eine generelle Speicherung von Varkdaten zur Aufdeckung von Leistungser-
schleichungen ist jedoch nicht gerechtfertigt.

Teilweise wird unter den Tatbestand der Leisturggdgeichung auch illegales Nutzerverhalten sub-
sumiert, das sich nicht gegen den genutzten Disosilern gegen Dritte richtet, etwa die Begehung
von Betrug gegeniber einem anderen Internetnutater unanspruchnahme der Leistungen eines
Internet-Providers. Zur Begriindung wird darauf viesgn, dass die meisten Dienste in ihren AGB die
Inanspruchnahme des Dienstes zu illegalen Zweckearsagteh®. Die Inanspruchnahme eines
Dienstes zu illegalen Zwecken fihrt aber auch amfgrsolcher AGB nicht dazu, dass der Nutzungs-
vorgang selbst illegal wird, solange das Entgeftidantrichtet wird. Wenn es schon in Fallen von
Leistungserschleichungen keinen Grund gibt, Telekanikationsunternehmen Selbsthilferechte

130 LINX, Traceability (1), Punkt 11.2.
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einzurdumen, so gilt dies erst recht, wenn die tetemen von illegalem Verhalten nicht selbst be-
troffen sind. Telekommunikationsunternehmen missieh also auch hier darauf verweisen lassen,
sich wie jeder Andere an die zustandigen Behordemwenden. Dies gilt auch fiir das Argument, Ver-
kehrsdaten missten aufbewahrt werden, um gestoiMeriitelefone mit Hilfe ihrer IMEI-Codes
identifizieren zu kénnen®.

Fraglich ist, ob die Mdglichkeit einer Verfolgungrgatzlicher Angriffe auf die Einrichtungen eines
Anbieters, z.B. durch ,Hacking®, eine generelle i8perung der Verkehrsdaten aller Kunden recht-
fertigt. Zwar missen dem Anbieter angemessene Muegra zur Gewahrleistung des ordnungsgema-
Ben Betriebs seiner Anlagen zugestanden werdeowéitskommen aber zuallererst technische Ab-
wehrmaflinahmen in Betracht. Nur diese sind in dgelaine bestimmte Angriffsart dauerhaft und
auch gegenuber anderen Nutzern zu unterbinden.d@ietifizierung eines einzelnen Stérers wird
dagegen regelmaRig nicht erforderlich sein. Jedlsnfentigt es hierzu, im Fall eines Angriffs eine
Aufzeichnung von Verkehrsdaten vorzunehmen. Eimeegdle Aufzeichnung und Aufbewahrung von
Verkehrsdaten ist nicht erforderlich.

Soweit kein vorsétzliches Handeln einzelner PensameSpiel ist, etwa bei technischen Problemen,
kann ebenfalls nicht davon ausgegangen werden,zdassewahrleistung der Netzsicherheit, also zur
Bereitstellung des Angebots frei von technischairustgen, die Nutzung personenbezogener Daten
erforderlich ist. Insoweit kann allenfalls eine #&berung technischer Daten in anonymisierter Form
gerechtfertigt sefi> Das Gleiche gilt fur ahnliche Zwecke wie die Baohtung der Netzauslas-
tung™® die Erstellung von Fehlerstatistiken, die Ubefpnig der Zuverlassigkeit des Dienstes, die
Uberpriifung der Funktionstiichtigkeit einzelner t@sbher Elemente eines Dienstes, die Erstellung
von Statistiken Uber die Entwicklung der Leistuiddpfkeit des Dienstes und die Vorhersage von
Auslastungsgraden. Es gibt zumutbare technischielMitr unwiederbringlichen Anonymisierung von
Datenbestanden, deren Einsatz gleichwohl die Ndkeiiader Daten zu den genannten Zwecken ge-
wahrleistet®. Es ist unbefriedigend, dass solche Verfahrentritlyangige Softwarepakete zur Ver-
waltung von Verkehrsdaten integriert sind. Ebengd die Regierungen eine Erleichterung der Tele-
kommunikationsiiberwachung durch die technische @Basyy von Produkten auf Herstellerebene
forcierert®> miisste auch auf die standardmaRige Beriicksiciigatenschutzfreundlicher Techniken
hingewirkt werden.

Eine Speicherung von Verkehrsdaten uber den Zditpder Berechnung des Entgelts hinaus kann
somit nur ,zu Beweiszwecken fir die Richtigkeit derechneten Entgelte” erforderlich sein. Fraglich
ist, ob § 110a TKG die Aufbewahrung von Verkehrsdaauf das zu Beweiszwecken erforderliche
Mal beschrankt. Zunéchst ist zu berilicksichtigess @a im Vergleich zu den insgesamt anfallenden
Entgelten nur in wenigen Fallen zu Entgeltstreiiggn kommt®®. Zudem ist die Aufstellung eines
Einzelverbindungsnachweises erst seit EinfuhrungDigitaltechnik Anfang der 90er Jahre mdglich.
Vor dieser Zeit konnte man Entgeltstreitigkeitesoabffenbar auch ohne Einzelverbindungsnachweis
hinreichend klaren.

Nach gegenwartiger Rechtslage trifft den Telekonikationsanbieter keine Beweislast fir die
Richtigkeit seiner Abrechnung, soweit er Verkehtedageléscht hat, weil er zur Léschung verpflich-
tet war (§ 16 Abs. 2 S. 1 TKW. Mithin kann firr die Bemessung der Aufbewahrurigsfnur das
Interesse der Telekommunikationsnutzer maf3gebbah Bieses Interesse rechtfertigt es grundsatz-
lich nicht, Verkehrsdaten allein deswegen zu spgithweil sie den Nutzungsvorgang im Falle eines
Rechtsstreits tber angefallene Nutzungsentgeltesiplel machen konné&fi. Mit diesem Argument
lieRe sich sogar eine Inhaltsspeicherung rechyfamti weil auch Telekommunikationsinhalte Indizien
fur die Berechtigung einer Entgeltforderung datstelkénnen. Fir einen Nachweis der Richtigkeit

131 Dazu BfD, 18. Tatigkeitsbericht, BT-Drs. 14/5598.

132 LINX, User Privacy (l), Punkt 7.2.4.

133 LINX, User Privacy (l), Punkt 7.2.5.

134 Nahere Beschreibung bei LINX, User PrivacyRlnkt 7.4.

135 DG Research, Economic risks arising from themtidl vulnerability of electronic commercial med@interception;
Weichert, Bekdmpfung von Internet-Kriminalitét (1).

136 OVG Bremen, NJW 1995, 1769 (1773): ,Es ist naitndverfassungsrechtlichen MaRstab des UbermalResrbater-
einbar, Datenspeicherungen in groRem Umfang votmaea, nur um Beweiserleichterungen in den am Gesdumt
men der Entgeltfalle gemessen wenigen Entgeltisfkeiten zu erreichen, wenn es technische Moglitbkegibt, die
den berechtigten Beweisinteressen der Telekom endbdrechtigten Verbraucherschutzinteressen ihmed&n in an-
gemessener Weise genuigen, dabei aber in geringfeise in die grundrechtsgeschiitzte Sphére des E&tageheim-
nisses eingreifen.”

137 Vgl. auch Bizer, Telekommunikation und Innereh®rheit 2000, 505: ,Zwar handelt es sich [bei Sechsmonatsfrist]
nur um eine 'kann'-Regelung, jedoch ist unter défDienstanbietern entgegen § 16 TKV die Meinungoveitet, eine
frihzeitige Loschung fuhre zu Beweisnachteilen, mi€onden die Hohe eines Entgeltes bestreiten.”

138 LINX, User Privacy (l), Punkt 7.3.
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einer Entgeltforderung wird vielmehr oft die Angaben Uhrzeit und Dauer eines Gesprachs sowie
weniger Ziffern der Anschlussnummer genifgén

In Anlehnung an Fristen, die im Geschéftsverkehspelsweise zur Prufung von Kontoausziigen
der Banken ublich sind, erscheint grundsatzlicte efierwochige Aufbewahrung der fir die Berech-
nung der Entgeltforderung maRgeblichen Daten aafszad, um den Kunden nach Ubersendung einer
Rechnung hinreichende Zeit zur Erhebung von Einwegdn zu geben. Wird die Rechnung innerhalb
dieseﬁlﬁeitraums vorbehaltlos beglichen, ist einbéwahrung von Verkehrsdaten nicht mehr erfor-
derlich™.

Eine Aufbewahrung von Verkehrsdaten ist auch dacimt erforderlich, wenn der Kunde im Voraus
auf Einwendungen gegen Rechnungsforderungen végtidbiesen Gedanken setzt § 97 Abs. 4 TKG
nicht um. Verzichtet der Kunde im Voraus auf Eindengen gegen Rechnungsforderungen, dann ist
die Aufbewahrung seiner Verbindungsdaten auch ums Yersand einer Rechnung nicht erforderlich.
Es genigt vielmehr, das angefallene Entgelt safach Beendigung eines Nutzungsvorgangs zu er-
mitteln und die Verbindungsdaten sodann zu léschen.

§ 110a TKG ist somit auch im Hinblick auf Anbietem Internet-Telefondiensten, von Diensten der
elektronischen Post und von InternetzugangsdiersdgeRingriff in Art. 10 Abs. 1 Var. 3 GG anzuse-
hen, weil er Telekommunikationsunternehmen das Reichdumt, Verkehrsdaten langer als fir ihre
Zwecke erforderlich speichern zu durfen, und detithen Behdrden damit auch den Zugriff auf
diese Daten ermdglicht.

c) Verfassungsmalige Rechtfertigung

Aus dem Rechtsstaatsprinzip folgt das Gebot dehalgrismaRigkeif’. Eine Beschrénkung von
Grundrechten ist danach nur insoweit zulassig, si@ezur Erreichung des angestrebten Zweckes ge-
eignet und erforderlich ist und der mit ihr verband Eingriff seiner Intensitat nach nicht auBer-Ver
héltnis zur Bedeutung der Sache und den von dewfBaien hinzunehmenden EinbuBen stéht

Der VerhaltnismaRigkeitsgrundsatz verlangt insbdsom dass der Verlust an grundrechtlich ge-
schutzter Freiheit nicht in einem unangemessenehdltais zu den Gemeinwohlzwecken stehen darf,
denen die Grundrechtsbeschrankung dfénBei einer Gesamtabwégung zwischen der Schwere des
Eingriffs und dem Gewicht der ihn rechtfertigendeninde muss die Grenze des Zumutbaren noch
gewahrt seitf®. Der Gesetzgeber muss zwischen den Allgemein-lndididualinteressen einen an-
gemessenen Ausgleich herbeifiitfénDabei sind der Grundsatz der grundrechtsfreuneficAusle-
gung und die grundsétzliche Freiheitsvermutung eachtef*®. Jede Grundrechtsbeschrankung muss
durch iiberwiegende Allgemeininteressen gerechiteséint®’, so dass nicht jedes staatliche Interesse
zur Rechtfertigung einer Grundrechtsbeschrankungagfé®.

Fraglich ist, ob die Abwagung abstrakt anhand dewiGhts der betroffenen Rechtsgiter erfolgen
kann. Gegen eine solche Abwagungsmethode spredbedctiwierigkeiten bei der Bestimmung des
Gewichts von Rechtsgutern im Vergleich zueinan8erhat das Bundesverfassungsgericht einerseits
festgestellt, dass das Grundgesetz dem Fernmeleieggh hohen Rang zuweise, weil es die freie
Entfaltung der Personlichkeit durch einen privateor, den Augen der Offentlichkeit verborgenen
Austausch von Nachrichten, Gedanken und Meinung@pr(nationen) gewahrleiste und damit die
Wiirde des denkenden und freiheitlich handelndensileen wahré®. Andererseits hat das Gericht
wiederholt*® die unabweisbaren Bedirfnisse einer wirksamenfi@tfalgung und Verbrechensbe-
kampfung sowie das offentliche Interesse an eingglichst vollstandigen Wahrheitsermittlung im
Strafprozess betont, die wirksame Aufklarung gersateverer Straftaten als einen wesentlichen Auf-

139 LINX, User Privacy (1), Punkt 7.3 fur Internetéess-Provider.

140 Vgl. DSB-Konferenz, Vorratsspeicherung (I).

141 BVerfGE 43, 127 (133); BVerfGE 61, 126 (134); 8%GE 80, 109 (120).

142 BVerfGE 65, 1 (54).

143 BVerfGE 100, 313 (375 f.).

144  St. Rspr. des BVerfG seit E 4, 7 (15 f.); ineren Zeit BVerfGE 78, 77 (85 und 87).

145 BVerfGE 100, 313 (375 f.).

146 BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGh, 159 (165); BVerfGE 103, 142 (153): ,Derjenigkuaslegung
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dass die vom Gesetzgeber auszuwahlenden Method&inime groRtmoglicher Verwaltungseffektivitat ,ederlich’
erscheinen.”; Minderheitenvotum in BVerfGE 30, 6)4,Die ,Staatsraison' ist kein unbedingt vorrageii Wert.".

149 BVerfGE 67, 157 (171).
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trag eines rechtsstaatlichen Gemeinwesens bezeéiaohdedie Notwendigkeit der Aufrechterhaltung
einer funktionstiichtigen Rechtspflege, ohne die @erechtigkeit nicht zum Durchbruch verholfen
werden kénne, hervorgehoBgh In einer Entscheidung des Gerichts heif’t es ddXie: Sicherheit
des Staates als verfaldter Friedens- und Ordnungsmad die von ihm zu gewéahrende Sicherheit
seiner Bevolkerung sind Verfassungswerte, die miteaen im gleichen Rang stehen und unverzicht-
bar sind, weil die Institution Staat von ihnen eigentliche und letzte Rechtfertigung herleitgt.“
Gegeniber diesen Interessen der Allgemeinheit kordeme Personlichkeitsrecht allerdings keine
geringere Bedeutung 21 Vielmehr betont das Bundesverfassungsgerichg dizsUberwachung des
Fernmeldeverkehrs nicht nur zu Verhaltensanpassubgieciner Vielzahl einzelner Grundrechtstrager
fuhren kénne, sondern auch die freie Kommunikatien Gesellschaft insgesamt gefafitdeEine
freie Kommunikation sei ,elementare Funktionsbedimg eines auf Handlungsfahigkeit und Mitwir-
kungsfahigkeit seiner Biirger begriindeten freitetigh demokratischen Gemeinweséts‘im Er-
gebnis zeigen diese Ausfiihrungen, dass sich eimgiging nicht schon abstrakt auf Rechtsguterebe-
ne vornehmen lasst. Nutzen und Schaden einer Repgefiissen vielmehr im Einzelnen festgestellt
und abgewogen werden.

Die aufgezeigten Umschreibungen des Gebots derditeimaRigkeit im engeren Sinne machen
deutlich, dass bei der Abwéagung der gesamte Vednsgrundrechtlich geschitzter Freiheit zu be-
ricksichtigen ist (,Gesamtabwagung®). Greift ein@hahme also in mehrere Grundrechte ein, so
mussen sich die damit verfolgten Gemeinwohlzweckdem gesamten Gewicht des Eingriffs messen
lassen. Es kann nicht richtig sein, die Verhalt@Bigkeit nur fur jedes Grundrecht gesondert zu pru-
fen und dadurch die verfolgten Gemeinwohlzwecke rfaeh in die Waagschale zu werfen. Daraus
folgt, dass sich die Unverhaltnismafigkeit einegéteng auch erst aus der Summe ihrer nachteiligen
Wirkungen auf verschiedene Grundrechte ergeben. kann

(a) Gewichtung der geforderten Interessen

Auf Seiten der Gemeinwohlinteressen ist fir die Agung das Gewicht der Ziele und Belange
mafgeblich, denen die Grundrechtsbeschréankung. dentderen Gewichtung kommt es unter ande-
rem darauf an, wie gro3 die Gefahren sind, denerHitfe der Eingriffe begegnet werden soll, und
wie wahrscheinlich deren Eintritt 188 Die Gewahrleistung der physischen Integritat Warsonen
rechtfertigt weiter gehende Freiheitseingriffe dils Verfolgung nur sozialer oder ékonomischer Zie-
le'™”. Wenn der Allgemeinheit eine Gefahr droht, sindtevgehende Eingriffe zulassig, als wenn es
nur um die Rechtsgiiter Einzelner géhtNeben dem Gewicht der Belange, denen eine Grohtire
beschrankung dient, kann auch das Mal3 an Eignundsdendrechtsbeschrankung zur Férderung
dieser Belange fiir die Frage ihrer Angemesseningit bphne Bedeutung sein. Mit dem Schutzzweck
der Grundrechte lieRe es sich namlich nicht veggiah, wenn eine kaum effektive, aber mit schwer-
wiegenden Grundrechtsbeschrankungen verbundene altaime deshalb als verhaltnismaRig anzuse-
hen ware, weil sie in seltenen Fallen dem Schuthstér Gemeinschaftsgiiter dienen kann.

(b) Gewichtung der beeintrachtigten Interessen

Das Gewicht eines Eingriffs bemisst sich der Rguktshung des Bundesverfassungsgerichts zufol-
ge danach, unter welchen Voraussetzungen Einguiffessig sind, welche und wie viele Grundrechts-
trager von ihnen betroffen sind und wie intensig @rundrechtstrager beeintrachtigt werd&rzu
bertcksichtigen ist auch, ob und in welcher Zahk®&sen mitbetroffen werden, die fur den Eingriff
keinen Anlass gegeben hab®nDie Eingriffsintensitat hangt bei Informationsgiiffen unter ande-
rem von Art, Umfang und denkbaren Verwendungenedeobenen Daten sowie von der Gefahr ihres
Missbrauchs a3*. Bei der Feststellung der Méglichkeiten zur Verdiemg erlangter Daten ist zu
bertcksichtigen, ob die Betroffenen anonym bleibad welche Nachteile ihnen aufgrund der Maf3-
nahmen drohen oder von ihnen nicht ohne Grund bletiéir werdetf?. Bei der Gewichtung méglicher
Nachteile ist die Nutzbarkeit und Verwendungsmdieit der Daten mafigeblich, und zwar unter

151 Nachweise bei BVerfGE 34, 238 (248 f.).

152 BVerfGE 49, 24 (56 f.).

153 BVerfGE 85, 367 (375); BVerfGE 106, 28 (49).
154 BVerfGE 100, 313 (381).

155 BVerfGE 65, 1 (43).

156 BVerfGE 100, 313 (376).

157 Callies, ZRP 2002, 1 (7).

158 Ossenbihl, Tatsachenfeststellungen und Progmtssbeidungen, 509.
159 BVerfGE 109, 279 (353).

160 BVerfGE 109, 279 (353).

161 BVerfGE 65, 1 (46).

162 BVerfGE 100, 313 (376).
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besonderer Berucksichtigung der Moglichkeit, dasslxhten mit anderen Daten kombiniert und da-
durch weitergehende Kenntnisse gewonnen werderekifin

Fur die Beurteilung der Verhaltnismafigkeit sindr@r die rechtlich zuldssigen Verwendungsmég-
lichkeiten maRgeblich. Einzubeziehen sind aber alietsonstigen, tatséchlich und technisch vorhan-
denen Verwendungsmadglichkeiten. Dies ist einersgitsdem Hintergrund erforderlich, dass sich die
rechtlichen Grenzen des staatlichen Zugriffs véchwveise leicht erweitern lassen, nachdem die
grundsétzliche Zugriffsmaoglichkeit erst einmal esfighrt und die erforderliche Uberwachungsstruktur
aufgebaut worden ®f. Die unzéhlige Male vorgenommene Ausweitung desaftatenkatalogs in
§ 100a StPO zeigt, wie wahrscheinlich eine solcheviEklung auch in anderen Bereichen ist. Zum
anderen ist auch an die Gefahr eines illegalen iviggchs zu denken, gerade dort, wo dieser nur
schwer zu bemerken ist. Zwar ist, was den Staasseahgeht, die blof3 abstrakte Mdglichkeit eines
Missbrauches, das heil3t unbegriindete Beflirchtudgeéim gehend, nicht zu beriicksichtigen, weil
grundsétzlich davon auszugehen ist, dass eine Noreiner freiheitlich-rechtsstaatlichen Demokratie
korrekt und fair angewendet wird®. Eine reale Missbrauchsgefahr ist im Rahmen dewa§ning
demgegeniiber durchaus zu beriicksichif§eBie Grundrechte schiitzen den Einzelnen namlich au
wvor fehlerhafter, miBbrauchlicher oder exzessiVerwertung von Kommunikationsdaten durch [...]
staatliche Stellert®”. Die ,in der Gesprachsbeobachtung liegende Gesfatar Grundrechtsverletzung
der [...] Gespréachsteilnehmer wie auch die Gefadwr Sammlung, Verwertung und Weitergabe der
Informationen zu anderen Zwecken" als den gesétzlargesehenen darf daher nicht aus den Augen
verloren werdelf®. Wenn das Fernmeldegeheimnis das unbefangene @&brachen von Grund-
rechten in einer Demokratie schiitzen soll, danifi daierdem nicht unbertcksichtigt bleiben, dass
sich der einzelne Burger bei seinen Entscheidumganger durch die Feinheiten der Gesetzesformu-
lierung beeindrucken lassen wird als vielmehr dwgeime Eindriicke, Emotionen und Befiirchtungen.
Dementsprechend kommt es im Rahmen der Abwagunlg @iabt nur darauf an, welche Nachteile
den Grundrechtstragern konkret aufgrund der UbemaagsmaRnahmen drohen. Ebenso zu beriick-
sichtigen sind entferntere Risiken, deren Einwgih den Biirgern nicht ohne Grund befiirchtet ¥itd
Das Gewicht drohender oder befiirchteter Nachtailder Abwéagung hangt dabei unter anderem von
der Wahrscheinlichkeit des Eintritts eines Schadersvon dessen potenziellem Ausmafd ab.

Auf die Frage, inwieweit von einer gesetzlichen dtifisermachtigung tatsachlich Gebrauch ge-
macht wird, kann es bei der Beurteilung der Eifigirifensitat richtigerweise nicht ankomménweil
eine Vollzugspraxis jederzeit geandert werden k3nmd weil der Gesetzgeber verpflichtet ist, die
wesentlichen Eingriffsgrenzen selbst zu regelneBfierwaltungspraxis ist fir die Betroffenen regel-
maRig nicht vorhersehbar und daher bei der VersattiRigkeitspriifung ohne BedeutdffgZwar
entspricht es der Eigenart von Rechtsnormen, dase dis zu einem gewissen Grad allgemein gehal-
ten sind. Nichtsdestotrotz muss der Gesetzgeberimm jedenfalls dann eingrenzen, wenn sie an-
sonsten in abstrakt umschreibbaren Fallgruppeniagriien erméachtigen wirde, in denen der Ver-
haltnismaRigkeitsgrundsatz durchweg verletzt wtifd®em Bundesverfassungsgericht ist daher ent-
gegenzutreten, wenn es bei der Bestimmung des Gewiines Eingriffs damit argumentiert, dass
dieser ,sowohl rechtlich als auch tatsachlich bezg’ sei.

Daneben ist zu beachten, dass rechtliche oderchditsde Begrenzungen gesetzlicher Eingriffser-
méchtigungen die Eignung der MalRnahme fir den émaipen Zweck beeintréachtigen kdnnen, etwa
wenn eine UberwachungsmaRnahme nur einen Teilkdlermunikationsvorgénge erfasst. Gerade wo
vorhersehbar ist, welche Kommunikationsvorgénghtreécfasst werden, bieten sich Schlupflocher, die

163 BVerfGE 65, 1 (45).

164 Vgl. Dembart, Lee: The End User Privacy unddmigrnational Herald Tribune, 10.06.2002, coraaeiaalparty.org/-
pressreview/print_250.php?func=detail&par=2477 iherVorratsspeicherung von Verkehrsdaten, dierturggich als
MaRnahme gegen den Terrorismus dargestellt wufdesyrely as night follows day, law enforcement wie that da-
tabase to investigate things other than terroridfgl® auch Kaleck, Wolfgang u.a.: Stellungnahme Bimgerrechtsor-
ganisationen zur Anhérung des Innenausschussdé3aigschen Bundestages am 30.11.2001 zum Entwie$ Geset-
zes zur Bekéampfung des internationalen Terrorisiesrorismusbekdmpfungsgesetz), www.cilip.de/téatorstell-
281101.pdf, 5; Ruhmann/Schulzki-Haddouti, Abhérisogel (1).

165 BVerfGE 30, 1 (27).

166 BVerfGE 65, 1 (45f.).

167 BVerfGE 85, 386 (397).

168 BVerfGE 85, 386 (400).

169 BVerfGE 100, 313 (376).

170 MVVerfG, LKV 2000, 149 (154); AK-GG-Bizer, ArL0, Rn. 86; a.A. wohl BVerfGE 100, 313 (376 ff.).

171 Vgl. BVerfGE 100, 313 (380).

172 EGMR, Khan-GB (2000), Decisions and Reports 2008bs. 27.

173 Vgl. BVerfGE 100, 313 (384 f.).

174 BVerfGE 100, 313 (376).
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insbesondere von denjenigen genutzt werden, diMakimum an krimineller Energie aufwenden und
denen die Regelung daher zuvérderst GilEine solchermaRen reduzierte Eignung geht zwehader
VerhaltnismaRigkeit einer MalRnahme und kann schweiegen als der Nutzen einer Begrenzung.
Insgesamt sind Begrenzungen daher differenzielezuteilen.

(c) Unsicherheitssituationen

Die Prufung der VerhaltnismaRigkeit der Vorratsdapeicherung wird durch Unsicherheiten tat-
sachlicher Art erschwert. Wenn entweder schon digegwartige Sachlage unbekannt ist oder aber
sich zukunftige Entwicklungen nicht sicher abschgtiassen, ist die Anwendung des Verhaltnisma-
Rigkeitsprinzips nicht ohne weiteres moglich. Ber dJberpriifung der VerfassungsmaRigkeit von
Gesetzen gebietet es das Demokratieprinzip (ArAl2f) 1 GG), dass der demokratisch gewéhlte und
verantwortliche Gesetzgeber das letzte Wort habassnund nicht das Bundesverfassungsgericht.
Dem Gesetzgeber kommt in Unsicherheitssituatiotemein EinschatzungsspielraumtZulnnerhalb
gewisser Grenzen obliegt ihm die Entscheidung, éickhem Umfang er Anstrengungen zur Aufkla-
rung der maf3geblichen Tatsachen unternimmt undeis@w von einer Aufklarung absieht oder eine
Klarung nicht méglich ist, von welchen Tatsachen wakinftigen Entwicklungen er fir seine Ent-
scheidung ausgeht.

Der Einschatzungsspielraum des Gesetzgebers besd@htwohlgemerkt nur auf Tatsachen und
nicht auf Rechtsfragéff; die letztverbindliche Auslegung und Anwendung &eshts obliegt nach
der Kompetenzordnung des Grundgesetzes den Geriaht® nicht dem Gesetzgeber. Daraus folgt,
dass der Gesetzgeber das Vorliegen rechtlicher ek etwa der Eignung einer Norm, nicht einfach
annehmen darf. Sein Einschatzungsspielraum istdarst einschlagig, wenn er konkrete Annahmen
Uber Tatsachen macht. Erst diese Tatsachen kdravenden Rechtsbegriff ausfillen, also beispiels-
weise die Eignung der Norm begriinden.

Wie weit der Einschatzungsspielraum des Gesetzgebmht, hangt einerseits von den verfiigbaren
Moglichkeiten der Bildung eines sicheren Urteils’abDiese sind reduziert, wenn ein Sachgebiet
raschen Verénderungen unterliegt oder der Regajeggsstand komplex und schwer Uberschaubar
ist'’®. Daneben sind fiir die Bemessung des Einschatzpietrssims auch das Gewicht der auf dem
Spiel stehenden Rechtsgif8rund, bei Grundrechtseingriffen, die Eingriffsinséiit maRgeblichi™
Waéhrend zumutbare, schon vor Normerlass besteh&nfléarungsmdaglichkeiten sowie hohe auf-
grund einer Norm drohende Belastungen den Handdpigjsaum des Gesetzgebers reduzieren, eroff-
nen ihm wahrscheinliche Gefahren fir wichtige Regiiter einen erweiterten Handlungsspielraum.
AuRere oder vom Gesetzgeber zu vertretende Umst@iel@eitnot oder unzureichende Beratung
begriinden keine Einschatzungsspielraume des GebeiZ}

Mit dem variablen Einschatzungsspielraum des Ggebtrs korrespondiert ein variabler MaRstab
bei der verfassungsrechtlichen Priifung. Teilweiseds das Bundesverfassungsgericht gentigen las-
sen, wenn die Einschatzung des Gesetzgebers nictene unzutreffend wa¥, etwa wo es um den
Grundlagenvertrag mit der DD® oder um das Weinwirtschaftsges&tging. Bei Eingriffen niedri-
ger Intensitat ist der Gesetzgeber auch nicht wéchlichen Feststellungen verpflichtétin Fallen
von gréRerem Gewicht hat das Bundesverfassunghgj@edangt, dass die Einschatzung des Gesetz-
gebers vertretbar sein miu¥€eInsoweit sei erforderlich, dass der GesetzgebectdAusschépfung
der ihm zugénglichen Erkenntnisqueff&die maRgeblichen gegenwértigen und vergangenesaTat
chen méglichst vollstandig ermittéf& um eine méglichst zuverlassige Einschatzungereffu kon-
nert®. Auf welche Weise der Gesetzgeber die maRgeblitia¢sachen feststellt, ist grundsatzlich ihm

175 Germann, 325.

176 St. Rspr. des BVerfG seit E 50, 290 (332 f.néwerer Zeit etwa BVerfGE 90, 145 (173); ebensaléin Verordnungs-
geber BVerfGE 53, 135 (145) und BVerfG, NJW 200@38 (1639).

177 Baumeister, Das Rechtswidrigwerden von Normaa,f2

178 BVerfGE 50, 290 (332 f.); BVerfGE 57, 139 (15B)/erfGE 62, 1 (50); BVerfGE 106, 62 (152).

179 BVerfGE 50, 290 (333); BVerfGE 106, 62 (152).

180 BVerfGE 50, 290 (333); BVerfGE 106, 62 (152).

181 BVerfGE 90, 145 (173).

182 BVerfGE 106, 62 (152).
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Uberlasseli*. Von dem Vertretbarkeitsmafstab ist das Bundesssuhgsgericht etwa im Volkszéh-
lungsurteil ausgegang€h Wo es um zentrale Rechtsgiiter wie die Gesundiugt Freiheit einer
Person ging, hat das Gericht schlieBlich eine eigemd intensive inhaltliche Kontrolle vorgenom-
mert®®. Dieser MaRstab wurde auch bei Gesetzen angewmmdithe die freie Berufswahl ein-
schranktet?”.

Zu beachten ist, dass die unterschiedliche Koirttelsitat auf den beiden letztgenannten Stufen
nur quantitativer Art i$f°, weswegen die Bedeutung der Unterscheidung zwisdlesen beiden Stu-
fen nicht Gberbewertet werden darf. Der Prifungstafiunterscheidet sich lediglich in den unter-
schiedlichen Anforderungen, die an die Eindeutigldss Priifungsergebnisses gestellt wettien
Auch die Dogmatik zu Art. 3 Abs. 1 GG unterscheidet zwischen einer Willkirprifung einerseits
und einer Verhaltnismafigkeitsprifung andererseis, dafir spricht, dies im Bereich anderer Grund-
rechte ebenso zu handhaben.

In dem aufgezeigten Rahmen ist der Gesetzgebefeatstellung aller gegenwartigen und vergan-
genen Tatsachen verpflichtet, von denen die VasfagsméaRigkeit eines Gesetzes abhahgbiese
Pflicht des Gesetzgebers ist aus dem Rechtsstmaigpherzuleite?® aus dem sich auch weitere
Eingriffsgrenzen ergeben: Schon das allgemeine &lumgsrecht folgert aus dem Rechtsstaatsprin-
zip, dass Eingriffe der Verwaltung vor der vollstigen Ermittlung des Sachverhalts nur ausnahms-
weise gerechtfertigt sift. Auch auf dem Gebiet des Polizeirechts entnimmt ohem Rechtsstaats-
prinzip, dass in Fallen von Gefahrenverdacht grataish nur vorlaufige Eingriffe zulassig sind, die
keinen irreparablen Schaden anrichten und dienafler Gefahrenerforschung dienen diffferDiese
Grundgedanken mussen auch fir MaBnahmen des Galsetzgelten, fiir den das Rechtsstaatsprinzip
ebenso verbindlich it In Unsicherheitssituationen sind irreparable @rechtseingriffe durch den
Gesetzgeber daher grundsatzlich erst dann zuldgsity der Gesetzgeber die ihm zugéanglichen Er-
kenntnisquellemusgeschoépft und die mal3geblichen gegenwartigervergingenen Tatsachen mog-
lichst vollstandig ermittelt h&F. Insofern tritt von Verfassungs wegen eine ,Belasisimkehr* ein,
der zufolge der Gesetzgeber die VerfassungsmaRigikeir geplanten Norm nachweisen muss, bevor
er sie erlassen dat. Nur unter auRergewdhnlichen Umstéanden kénnenr®ud@nahmen ohne die
an sich erforderliche Aufklarung des Sachverhaliissig sein, namlich wenn die MaBhahme zum
Schutz wichtiger Rechtsguter vor dringenden undeithend wahrscheinlichen Gefahren, hinter wel-
che die beeintrachtigten Rechtspositionen zuriikirmissen, erforderlich ist.

Ein Hauptanwendungsfall eines gesetzgeberischestEdtzungsspielraums stellt die Eignung einer
Norm zur Erreichung ihres Zwecks beziehungsweiseMi@? an Eignung der Norm dar. Ist die Effek-
tivitdt einer Regelung im Zeitpunkt ihres Erlassexh nicht absehbar, dann ist dem Normgeber
grundsétzlich die experimentelle Einfihrung der &egg gestattet, wenn dies zur Gewinnung gesi-
cherter Erkenntnisse (iber ihre Effektivitat erfatida ist®. Allerdings muss die begriindete Erwar-
tung der Effektivitat der Regelung bestef®@much ist das allgemeine VerhaltnismaRigkeitsppirz
beachten, das der experimentellen Einfilhrung éileem entgegen stehen kann. Uberdies bleibt es

191 BVerfGE 106, 62 (151).

192 BVerfGE 65, 1 (55 f.).

193 BVerfGE 7, 377 (415); BVerfGE 45, 187 (238).
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199 Stelkens/Bonk/Sachs-Stelkens/Stelkens, § 351 .

200 L/D3-Denninger, E 38; Schenke, Polizei- und @rdysrecht, Rn. 86 f.

201 Vgl. auch Ossenbiihl, TatsachenfeststellungenPuagnoseentscheidungen, 486: Bei zweifelhaftsétdticher Basis
musse der Gesetzgeber von Eingriffen absehen,ufiiodpro libertate®; ders., 487: Verfassungsrechtei ,eine ver-
lassliche empirischen Basis" fur einen Eingriffaederlich, weil die Dispositionsfreiheit des Gegetzers lediglich im
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203 Lisken, ZRP 1990, 15 (16): Vorfeldbefugnisse stérs ,unabweisbar, also nachweislich, fir den Grectitsschutz
notwendig* sein; Biirgerrechtsorganisationen: Disclae Antwort auf den 11. September: Der Uberwaghbsiaat,
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dabei, dass die bereits vor Einfihrung der Normamgtichen Erkenntnisquellarmrab ausgeschopft
werden missen, um die Eignung der Norm mdoglich&rzéissig prognostizieren zu kénnen.

Allgemein gilt fur Prognosen Uber zukiinftige Tatsa folgendes: Die oben genannten Grundséatze
bezlglich der Feststellung gegenwartiger und veygaer Tatsachen gelten uneingeschrankt auch fir
die Feststellung derjenigen gegenwartigen und veyggen Tatsachen, die einer Prognose Uber zu-
kiinftige Tatsachen zugrunde lie§g®n Hinsichtlich des angewandten Prognoseverfahrexisdas
Bundesverfassungsgericht entschieden, dass esusickin angemessenes Verfahren handeln muss,
dass das gewahlte Verfahren konsequent verfolgievemuss, dass in die Prognose keine sachfrem-
den Erwagungen einflieBen dirfen und dass das Bsegngebnis ein vertretbares Resultat des Pro-
zesses darstellen mé¥s Was die Richtigkeit des Prognoseergebnisses amipelso liegt es in der
Natur der Sache, dass sich selbst die beste Pgmozeitlichen Verlauf als falsch erweisen kann.
Dieses Risiko kann einem Handeln des Gesetzgeligsvon vornherein entgegen stehen, weil ein
Nichthandeln des Gesetzgebers noch grof3ere Ribigen kann. Soweit also das Prognoseergebnis
nicht bereits durch gesicherte empirische Daterr egelassliche Erfahrungssatze vorgebef®§st
greift in Bezug auf das Prognoseergebnis wiederotben aufgezeigte, variable Einschatzungsspiel-
raum des Gesetzgebers®in

(d) Angemessenheit einer generellen Vorratsspeicherungn Telekommunikations-
Verkehrsdaten

Im Rahmen der Priifung der Angemessenheit einergiiane Vorratsspeicherung von Telekommu-
nikations-Verkehrsdaten kommt es auf eine Reihe Vatsachen an, beziiglich derer erhebliche tat-
sachliche Unsicherheiten bestehen, etwa im Hinkdickdie Auswirkungen einer solchen Regelung.
Aus diesem Grund fragt sich, welcher Einschatzyrigbaum dem Gesetzgeber insoweit zusteht.

Es ist zunachst nicht ersichtlich, dass der maRgebSachverhalt raschen Verdnderungen unterlie-
gen konnte oder besonders komplex oder schwer ciimarbar wére. Eine Aufklarung der maf3gebli-
chen Tatsachen ist bereits vor Einfiihrung einerdtespeicherung in vielerlei Hinsicht mdglich und
zumutbar, vor allem was das MalR an Eignung einera¥sspeicherung anbelangt. Eine Vorratsspei-
cherung von Verkehrsdaten wirde im Wesentlichereme quantitative Ausweitung der bestehenden
Zugriffsbefugnisse auf Telekommunikations-Verkeltsth bewirken (z.B. § 100g StPO), weil eine
groRere Menge an Verkehrsdaten als bisher gespeigtide. Dies macht es mdglich, auch ohne die
experimentelle Einfihrung einer Vorratsspeicheruwtggen mdgliche Wirksamkeit zu Uberprifen,
indem man die zustandigen Behdérden festhalten, lasstie vielen und in welchen Fallen ein Aus-
kunftsersuchen daran scheitert, dass die gewumsdbdgen nicht oder nicht mehr verfugbar sind.
Anhand dieser Statistik lieRe sich Uberprifen, ia welen Fallen eine Vorratsspeicherung Abhilfe
hatte schaffen konnéf. Die Aussagekraft der Statistik ware weiter zubessern, indem auch der
Anlass des Auskunftsersuchens registriert wird. Dhefde sich Uberpriifen, ob es in einer erhebliche
Anzahl von Fallen schwerer Kriminalitat an Verketaten fehlt.

Auch mit Blick auf die Frage, inwieweit eine Vorsapeicherung tatsachlich zur Abwehr von Gefah-
ren oder zu strafgerichtlichen Verurteilungen fithkénnte, lieBen sich bereits durch die Evaluierung
der bestehenden Befugnisse wichtige Anhaltspunétérmen. Da die Einfihrung einer Vorratsspei-
cherung im Wesentlichen eine quantitative Auswejtdieser Befugnisse zur Folge hatte, kann man
davon ausgehen, dass der Anteil erfolgreicher Anfs&ersuchen im Falle einer generellen Vorrats-
speicherung jedenfalls nicht niedriger liegen wiatiebisher.

Die Evaluierung der bisher bestehenden Befugnissedén Zugriff auf Telekommunikations-
Verkehrsdaten misste dazu freilich in Angriff gemoam werden, was bisher — wie bei fast allen in-
formationell eingreifenden ErmittlungsmaRnahmen ers&umt worden i8f. Wahrend bereits im
Bereich der Telekommunikationsiiberwachung nach@&18tPO vielfach beklagt wird, dass empiri-
sche kriminalistische Daten weitgehend unbekamafSj existieren im Bereich des isolierten Zugriffs
auf Verkehrsdaten bisher augenscheinlich kein&taistike3™®
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Von der nationalen Ebene abgesehen existierennéernationaler Ebene geradezu ideale Bedin-
gungen flr eine Evaluierung dadurch, dass einigeSElaten eine generelle Vorratsspeicherung von
Telekommunikations-Verkehrsdaten bereits eingeftiatien und andere dies in Kirze zu tun beab-
sichtigerf™*. Dies macht es méglich, sowohl im zeitlichen Veigjh innerhalb dieser Staaten wie auch
im Vergleich mit Staaten ohne Vorratsspeicherungilzerprifen, inwieweit die Vorratsspeicherung
den Gefahrenabwehr- und Strafverfolgungsbehdrdsadhlich hilft, in wie vielen und welchen Fallen
die Vorratsspeicherung fur die Gefahrenabwehr &teafverfolgung letztlich wesentlich war, ob es
den Strafverfolgungsorganen gelungen ist, in didhd&keer Hintermanner organisierter Kriminalitat
einzudringen, und ob die Einflhrung der Vorratsspeiung insgesamt eine spurbare Senkung des
Kriminalitdtsniveaus herbei gefuhrt hat. Im Bereddr Netzkriminalitdt im engeren Sinne liel3e sich
als Indikator etwa die Aufklarungsquote in Bezud diese Delikte heranziehen. Diese Quote wird in
den meisten Staaten ohnehin ermittelt und misetgeeZeit nach der Einfihrung einer Vorratsspei-
cherung von Telekommunikations-Verkehrsdaten mernkéinsteigen, wenn dieser Mechanismus tat-
séachlich effektiv sein sollte. In die Evaluierumgfden sich auch die negativen Effekte einer geleerel
Vorratsspeicherung von Telekommunikations-Verketitesal einbeziehen, soweit sie offen zutage
treten, etwa Standortverlagerungen von Firmen Bdeiserhéhungen.

Eine Vorratsspeicherung von Telekommunikationsdatefit einen empfindlichen Eingriff in die
Privatsphare der Betroffenen dar, weil die Kenntros Verkehrsdaten grofRe Verknupfungs- und
Verwendungsmdglichkeiten erdffnet und dementspedlenschneidende Folgen fur die Betroffenen
haben kann. Eine generelle Vorratsspeicherung \@lakbmmunikations-Verkehrsdaten wirde dazu
fuhren, dass es unbeobachtete Telekommunikatiamdgétzlich nicht mehr gabe. Sie rickt damit in
die Nahe einer Antastung des Wesensgehaltes deméleegeheimnisses nach Art. 10 Abs. 1 Var. 3
GG und ist &uRBerst belastungsintensiv. AndersnalBéreich der Aul3enpolitik oder der Wirtschafts-
lenkung kann man daher nicht von einem Eingriffrefexinger Intensitat ausgehen, der die Beschran-
kung auf eine Willktrprufung erlauben wirde.

Mit dem Volkszahlungsurteil des Bundesverfassungsigis wird man vielmehr zumindest eine
vertretbare Entscheidung des Gesetzgebers verlangesen, zumal das Volkszahlungsgesetz 1983
nur eine inhaltlich begrenzte, einmalige und off@aenerhebung zu primér statistischen Zwecken
und damit eine erheblich weniger eingreifende Mafirea vorsah. Die Anwendung des Vertretbar-
keitsmaR3stabs macht eine eigene inhaltliche Prifieng/erhaltnismaRigkeit im engeren Sinne erfor-
derlich, anhand deren Ergebnis dann zu entschéstieob der Gesetzgeber vertretbar die Verhaltnis-
maRigkeit einer generellen Vorratsspeicherung vetekommunikations-Verkehrsdaten annehmen
darf.

(@aa) Durch Telekommunikation gefahrdete Gemeinschaftsgi@r, ihr Gewicht und die
Wabhrscheinlichkeit ihrer Beeintrachtigung

0] Einschlagige Gemeinschaftsgiter

Im Rahmen der Abwéagung ist auf Seiten der Gemeifimtehessen zunachst fraglich, welche
Rechtsguter die einschlagigen Regelungsvorschlamgchtlich der Einfuhrung einer Vorratsspeiche-
rung schitzen sollen. Eine Kommunikationsdatenseeimg wird vor allem zur Effektivierung der
Strafverfolgung angestrebt. Bei der Bemessung desichts der Gewahrleistung einer effektiven
Strafverfolgung ist die Rechtsprechung des Bundé&sssungsgerichts zu beachten, der zufolge die
Gewahrleistung einer effektiven Strafverfolgungeeimesentliche Staatsaufgabe sein?Sbllm Rah-
men der Verhéltnismaligkeitsprifung sieht das @etit der effektiven Strafverfolgung — teilweise
spricht es auch von der ,Rechtspflege” — ein eiggerdiges Verfassungsgut, das aus dem Rechts-
staatsprinzip herzuleiten sei und zu dessen Geeitihnhg der Gesetzgeber verpflichte$eiDen
Inhalt dieses Verfassungsgutes sieht das Gericltiteddd in der ,Durchsetzung von Gerechtigkeit®, der
Gewahrleistung einer ,wirksamen Strafverfolgungines ,umfassenden Wabhrheitsermittiung im
Strafverfahren®, der ,Aufklarung schwerer Straftdteind der ,umfassenden Aufklarung der mate-
riellen Wahrheit®’, ohne dass es darauf ankomme, ob der konkreteifEigm Schutz von Rechts-
gutern dienen konA¥.

Diese Ansicht ist abzulehnen. Strafverfolgung isinkSelbstzwec®® und eine ,geordnete Straf-
rechtspflege* als solche ist daher auch kein Verfagswef®. Andernfalls kénnte der Staat, der die

214  Ubersicht bei MDG, EU-Questionnaire (1).

215 Seite 28.

216 Etwa BVerfGE 77, 65 (76).

217 Etwa BVerfGE 77, 65 (76).

218 BVerfGE 107, 299 (324): ,eigenstandige verfagsuechtliche Bedeutung“.

219 BVerfGE 39, 1 (46); BGHSt 24, 40 (42): kein Sidawisgleich um seiner selbst willen.
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Definitionsmacht (iber das Strafrecht hat, alle @ranhte im Staatsinteresse relativiéférDer Ge-
danke einer ,Durchsetzung von Gerechtigkeit* imaSterfahren zielt bei genauer Betrachtung auf
nichts anderes als Vergeltung. Strafe als bloRg&lemg fir in der Vergangenheit begangenes Un-
recht kann aber keine Eingriffe in Grundrechtetletiererf?, jedenfalls keine Eingriffe in die Grund-
rechte Unbeteiligter, wie sie mit den meisten steitlichen Ermittlungsverfahren verbunden sind.

Auch aus dogmatischer Sicht ist ein Verfassungsguafrechtspflege” abzulehnen. In der Abwa-
gung mit Grundrechten und anderen Verfassungsglissh sich das Gewicht eines derart abstrakten
Verfassungsgutes nicht bestimmen. Daran anderichssnwenn das Bundesverfassungsgericht allge-
mein feststellt, dass bei der Strafverfolgung héHgingriffsschwellen hingenommen werden missen
als bei der praventiven Gefahrenabv&hrass Strafverfolgungsinteressen also von gegmgaBe-
wicht sind als der unmittelbare Rechtsguterschutz.

Eingriffe kdnnen auch nicht allein mit dem Argumeletr Sicherung der GleichmaRigkeit der Straf-
verfolgung legitimiert werden, also durch den bloR&rweis darauf, dass Straftater gegenwartig in
vielen Kriminalitatsbereichen nicht systematiscligaspiirt, sondern nur in vergleichsweise wenigen
und vorwiegend leichten Fallen durch Zufall entdegkrden kénnen. Wenn die staatlichen Mittel zur
Sicherung einer gleichmaRigen Strafverfolgung nabsreichen, dann spricht dies allein gegen die
VerhaltnismaRigkeit der jeweiligen Strafnorm sellostl wirft die Frage auf, ob das Strafrecht insowei
ein probates Mittel zur Erreichung des gesetzgebleen Ziels ist. Zur Rechtfertigung weiter gehender
Eingriffsbefugnisse kénnen Vollzugsdefizite nictdéréin gezogen werden, weil die Strafverfolgung
kein Selbstzweck ist.

Fraglich ist, ob erweiterte Ermittlungsbefugnissié dem Verweis auf die Interessen des in einem
Strafverfahren Beschuldigten gerechtfertigt werdlénnen. Das Bundesverfassungsgericht argumen-
tiert insoweit, dass Ermittlungsbefugnisse auch Hetlastung unschuldiger Beschuldigter dienen
kénnten, die ansonsten zu Unrecht einem Ermittiuerdahren ausgesetzt oder gar verurteilt werden
konnten. Ohne hinreichende Kenntnisse bestiind&dfahr, dass Gerichte ihre Entscheidungen auf
mangelhafter Tatsachengrundlage tr&ten

Bei dieser Argumentation wird indes unbesehen dawmyegangen, dass erweiterte Ermittlungsbe-
fugnisse mehr Unschuldige ent- als belasten. Hiekann aber jedenfalls auf dem Gebiet des staatli-
chen Zugriffs auf Kommunikationsdaten keine Reda.4€ommunikationsdaten dienen im Wesentli-
chen dazu, Ermittlungsansétze oder Indizien zuetifd Sie sind demgegeniiber nicht hinreichend
aussagekraftig, um eine Person unmittelbar zu der entlasten, weil sie sich nur auf einen Tele-
kommunikationsanschluss beziehen und nicht erketassen, wer diesen Anschluss bedient?hat
Aus diesem Grund stellen Kommunikationsdaten nichitals Ermittlungsanséatze ein unsicheres Mit-
tel dar. Sie bergen auch die besondere Gefahclin dass unschuldige Personen einem falschen Ver-
dacht ausgesetzt werdéh Dies hat sich in den USA gezeigt, wo die Indestrérichtlich gegen ver-
meintliche Nutzer illegaler Tauschborsen fir urhiedghtlich geschitzte Inhalte vorgegangen ist. In
mehreren Fallen sind dort im Laufe des Verfahrensifél aufgetreten, ob die Beklagten zu den von
den Rechteverwertern angegebenen Zeitpunkten @wemputer iiberhaupt benutzt hatfén

Eine erhdhte Gefahr falscher Verdachtigungen drttsteenn die Sicherheitsbehdrden durch Abar-
beiten einer lange Liste von ,Verdachtigen“ naclmdéliminierungsprinzip vorgehen, wie es Aus-
kinfte Gber Telekommunikationsdaten oft erfordérlimachen (etwa bei einer Auskunft Gber alle
Personen, die innerhalb eines bestimmten Zeitragimsn bestimmten Telefonanschluss angerufen
haben, oder Uber alle Personen, die sich zu e@stinimten Zeit im Bereich einer bestimmten Mobil-
funkzelle aufgehalten haben). Es spricht daherdadiir, dass der staatliche Zugriff auf Kommunika-
tionsdaten mehr Unschuldige be- als entlastet. Bemést zu beachten, dass MaR3stab einer gerichtli-
chen Verurteilung die richterliche Uberzeugung list.Zweifel ist von einer Verurteilung abzusehen

220 L/D2-Lisken/Denninger, D 25.

221 L/D2-Lisken/Denninger, D 25, Fn. 81.

222 Vgl. schon Platon, in deutscher UbersetzungNiggli, Kriminologische Uberlegungen zur Strafzumasg (1), 3:
.Niemand bestraft einen Rechtsbrecher aufgrundraktst Uberlegungen oder einfach deshalb, weil Ter das
Recht gebrochen hat, es sei denn einer nehme wtiig@ache wie ein wildes Tier. Jener der mit Vefhatraft, racht
sich nicht fir das geschehene Unrecht, denn er kamicht ungeschehen machen. Vielmehr schaut diei@ukunft
und versucht, den Téater und andere mit der Staferdabzuhalten, das Recht wieder zu brechen.*

223 BVerfGE 100, 313 (394 ff.); ebenso Schenke, AGR (2000), 1 (29); dagegen AK-GG-Bizer, Art. 16 R5.

224 BVerfGE 77, 65 (76).

225 Clayton, Richard: The Limits of Traceability,.28.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of_ Taloility.html.

226 Clayton, Richard: The Limits of Traceability,.28.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of_TBalility.html.

227 Clayton, Richard: The Limits of Traceability,.28.2001, www.cl.cam.ac.uk/~rnc1/The_Limits_of_ Taloility.html.

228 Krempl, Stefan: Schwere Bedenken gegen Aussféiuiif der Nutzer bei Copyright-VerstdRen, Heiselde Mel-
dung vom 12.12.2003, www.heise.de/newsticker/datt2j12.03-005/.
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(Art. 6 Abs. 2 EMRK). Aus diesem Grund ist die Gefadass Gerichte aufgrund mangelhafter Tatsa-
chengrundlage verurteilen, klar begrenzt. Schiaist darauf hinzuweisen, dass der Staat entspre-
chend dem VerhaltnismaBigkeitsprinzip erheblichtevegehende Eingriffe vorsehen darf, wenn er die
Verwendung der Kenntnisse effektiv auf die mogliéhelastung von Beschuldigten beschrankt. Die
Erforderlichkeit einer MalRnahme zur Entlastung Beschuldigten zwingt daher keineswegs dazu, die
MalRnahme auch zur Belastung von Personen vorzuskhégiztgenannten Fall gebietet es das Ver-
haltnismaRigkeitsprinzip vielmehr, die Eingriffssatle erheblich hdher anzusiedeln. Festzuhalten
bleibt damit, dass sich ein erweiterter staatlichegriff auf Telekommunikationsdaten nicht mit dem
Verweis auf eine mégliche Entlastung Unschuldigegriinden lasst.

Durch die genannten Argumente lassen sich Eingriffa Zwecke der Strafverfolgung mithin nicht
rechtfertigen. Das Strafrecht ist vielmehr nur Migtel des Rechtsgiiterschutzes legffitnals Instru-
ment zur Verhlitung des Eintritts konkreter Schadeie. Gewahrleistung einer geordneten Straf-
rechtspflege als solche ist demgegenuber nichBaiseinschaftsgut im Rahmen der VerhaltnismaRig-
keitspriifung anzusehen und bleibt daher im Folgemrd®er Betracht.

(i)  Einschlagige Gemeinschaftsguter im Bereich der Net@minalitat

Fraglich ist, welche konkreten Rechtsgiiter mit él#iner generellen Vorratsspeicherung von Tele-
kommunikationsdaten geschiitzt werden kénnen, welGeavicht diese Rechtsguter aufweisen und in
welchem Male sie bedroht sind.

Besonders nitzlich ist eine generelle Vorratssgeighg von Telekommunikationsdaten im Bereich
von Straftaten, die unter Verwendung von Telekonikationsnetzen begangen werden, weil sich
oftmals nur anhand von Kommunikationsdaten ermittésst, wer an dem entsprechenden Telekom-
munikationsvorgang beteiligt war. Zum Ersten iss d@ld der Netzkriminalitat im engeren Sinne zu
betrachten. Computer und Telekommunikationsnetzietiheute eine wichtige Stiitze unserer Volks-
wirtschafte®. Insofern ist es wichtig, die Verfiigbarkeit des@ymne und Netze zu gewahrleisten und
die gespeicherten und Ubertragenen Daten vor uctit@yeem Zugang und Manipulationen zu schit-
zerf*’. Das unberechtigte Auslesen, Schreiben, Verarutéen Léschen von automatisch verarbeiteten
Daten ist in weiten Bereichen ohne Telekommuniketi@tze undenkbar. Dies gilt beispielsweise flr
die rasche Verbreitung von Computerviren per E-Maiér fir die Sabotage von Internetangeboten
durch ,DDoS-Attacks”. Es liegt daher auf der Haddss viele Falle von Hacking die Benutzung der
Telekommunikationsnetze voraussetzen. Insoweit kaan von Telekommunikationsnetzen als ,ge-
fahrlichen Werkzeugen“ sprechen.

Denkbar ist, dass von Telekommunikationsnetzene@ensténdiges Gefahrenpotenzial ausgehen
kénnte. Fir diese Annahme kénnte sprechen, daasdes Vergangenheit vorgekommen ist, dass sich
ansonsten unbescholtene Jugendliche (,Script-K&ifligum SpaR* 6ffentlich zugéanglicher Software
bedient haben, um bekannte kommerzielle Internetaotg ,Jahm zu legen®. Erst das Internet hat es
moglich gemacht, Schaden diesen Ausmafies derealt lend grenziiberschreitend zu verursachen.
Andererseits waren Jugendliche schon immer anfilliglie Begehung milieutypischer Straftaten, die
der Profilierung in ihrem Umfeld dienen.

Allgemein ist denkbar, dass sich die Netzkrimirglim engeren Sinne im Wesentlichen durch eine
Verlagerung von Kriminalitdt aus anderen Felderklideen lasst. Fur diese These spricht, dass der
Siegeszug der Informationsgesellschaft nicht zeraihndheren Gesamtkriminalitatsniveau gefihrt hat,
wie die Entwicklung der polizeilichen Kriminalit&tstistik Uber die letzten Jahre hinweg zeigt. Aus
der Tatsache, dass Telekommunikationsnetze zurhBegevon Straftaten eingesetzt werden, lasst
sich mithin nicht eindeutig schlieBen, ob und inMé& das Kriminalitatsniveau ohne Telekommuni-
kationsnetze niedriger ware. Vielmehr spricht digesneine Erkenntnis, dass Kriminalitat ein nor-
males gesellschaftliches Phanomen darstellt, #iddinahme, dass mit der zunehmenden Verlagerung
des sozialen Lebens in den Bereich der Telekommatiniksnetze die Kriminalitat in diesem Bereich
in gleichem Maf3e zunimmt.

Hinzu kommt das vergleichsweise geringe Gewichtdigch Netzkriminalitat im engeren Sinne be-
drohten Rechtsgiter. In ihren praktischen Auswigamfiihrt diese Art von Kriminalitat vor allem zu
Vermogensschaden, sei es durch die Stérung von @ensgstemen, sei es durch die Weitergabe von
Geschéftsgeheimnissen. Die Wahrscheinlichkeit, dafs und Leben von Menschen geféahrdet wer-

229 BVerfGE 38, 312 (321); BVerfGE 39, 1 (46); BV@H 88, 203 (257 f.); vgl. auch BVerfGE 45, 187 (R2&ler
Mensch muss immer Zweck an sich selbst bleibe®\; BVerfGE 107, 299 (324): ,Das Interesse an defkiuung
und Verfolgung von Straftaten hat neben dem Inseres der Verhinderung weiterer Straftaten einensigindige ver-
fassungsrechtliche Bedeutung.”

230 Kommission, Sichere Informationsgesellschafta(l)

231 Kommission, Sichere Informationsgesellschaftf(l)
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den kénnten, wird zwar allenthalben heraufbeschmoBe ,lebenswichtigen Infrastrukturen® wie
Stromnetze, deren Stérung zu solchen Gefahrenrikiante, sind aber in aller Regel nicht an das
Internet angeschlossen und fur telekommunikativgriffie daher nicht zuganglich. Dass solche Infra-
strukturen mit Hilfe von Telekommunikationsnetzemegriffen werden kénnten oder gar ein organi-
sierter Angriff auf einen Staat unter Einsatz vagiekommunikationsnetzen (,Information Warfare*,
.Cyberwar®, ,Infowar") stattfinden kénnte, muss malaher auf absehbare Zeit in den Bereich der
Science-Fiction verweiséi. Ein Anschluss national wichtiger Systeme an dfigim zugéngliche
Telekommunikationsnetze ist nicht erforderlich uwite auch duR3erst leichtsinnig. Hier ist zualld@rers
an technische MaBRnahmen zur Abwendung von Schadeerken. Eine US-amerikanische Umfrage
hat keinerlei terroristisch motivierte Netzkrimiitat feststellen konnérr.

Mithin beschranken sich die Auswirkungen von Netrknalitat im engeren Sinne fast durchweg
auf Vermogensschaden. Dies macht es moglich, derdstandene Schéaden gegen die finanziellen
Kosten abzuwagen, die der Gesellschaft durch eemerglle Vorratsspeicherung von Telekommuni-
kationsdaten entstehen wirden. Zu diesen Kostelerz@twa die Aufwendungen der Telekommuni-
kationsunternehmen bei der Mitwirkung an der sigt@h Telekommunikationsiiberwachung. Diese
Kosten werden von den Unternehmen Uber ihre Pari$alie Nutzer abgewalzt. Eine umfassende
Abwagung der Kosten waére angesichts der Belastumghdeingreifende Malinahmen angebracht,
findet bisher aber nicht statt.

Zweitens ist der Bereich der Netzkriminalitét imitgeen Sinne zu betrachten. Einen Teil der Netz-
kriminalitat im weiteren Sinne stellen Inhaltsdédikdar, also das rechtswidrige Ubermitteln von In-
halten Gber Telekommunikationsnetze. Zu nenneetvgh der illegale Austausch von urheberrechtlich
geschiutztem Material, von Kinderpornografie oden vassistischer Propaganda. Die neuen Netze
ermoglichen solche Delikte nicht erst; sie konnem iBegehung aber erleichtern. Dies gilt wohlge-
merkt nur bei abstrakter Betrachtung. In einzelr@hen mogen auch Inhaltsdelikte erst wegen den
Méglichkeiten der Telekommunikationsnetze begangerden. Diese Frage ist bisher allerdings noch
nicht untersucht worden.

Eine Gefahrdung von Leib, Leben oder Freiheit exgthauch im Bereich der Netzkriminalitat im
weiteren Sinne in aller Regel ausgeschlossen. @d@madereich des illegalen Austauschs von Inhal-
ten liegt es zwar auf der Hand, dass es das Iiteonleicht wie nie zuvor macht, an illegale Inbat
gelangen. Dies bedeutet allerdings noch nicht, dasteichtere Erreichbarkeit auch zu mehr Anhén-
gern von Kinderpornografie, Rassismus usw. geftibtt Diesen Schluss zu ziehen, wére ohne eine
eingehende Untersuchung verfehlt. Das Internethbeyerade auf dem Konzept eines freien Informa-
tionsaustausches und auf der Idee des miundigereBirBenutzer des Internet stoRen nicht unfrei-
willig auf illegales Material, sondern sie mussétivanach solchen Inhalten suchen, um mit ihnen
konfrontiert zu werden.

Selbst wenn sie das tun, ist noch nicht gesags, dasKonsum solcher Materialien schadliche Aus-
wirkungen hat. Gerade bei Jugendlichen ist es lgtiidass sie die Grenzen des sozial Erlaubten
ausloten, um ganz regelmaRig schlielich doch wieddie Mitte der Gesellschaft zuriickzukehren.
In anderen Fallen legen die Umsténde zwar nahs, liestimmte Inhalte mitursachlich fir Straftaten
waren, etwa im Falle des Schulmassakers von Etfusieweit eine Ursachlichkeit tatséchlich gege-
ben ist, ist allerdings ungeklart. In dem zulezhgnnten Fall ging es Ubrigens um eine Beeinflgssun
des Taters durch bestimmte Videofilme, Bicher, @Bd Computerspiele, so dass eine Verbindung
zu Telekommunikationsnetzen nicht bestand.

Welche Auswirkungen eine Prohibition von Inhaltedweren Aufhebung haben kann, verdeutlicht
folgendes Beispiét* In Danemark gab es bis 1967 steigende ZahleriggitHerstellung und den
Absatz verbotener pornographischer Literatur. Scaweei Jahre nach der Aufhebung diesbezuglicher
Verbotsbestimmungen gingen diese Zahlen rapideckurs liegt nahe, dass dies auf einen Satti-
gungsprozess durch Befriedigung der diesbeziglittergierde der Bevolkerung zuriickzufiihren ist.
Dementsprechend lasst sich auch in anderen Bereitbbt von vornherein behaupten, dass die Zu-
ganglichkeit illegaler Inhalte Uber das Internetiabschadlich sei, zumal der Konsum solcher Irhalt
nicht in jedem Fall und allenfalls mittelbar Gefahifiir konkrete Rechtsguter mit sich bringt.

Auch im Bereich von Verstdl3en gegen das Urheberristicht geklart, ob die immer weitere
Starkung der IP-Rechte dem Zweck des Rechtsirstites geistigen Eigentums entspricht. Ein Copy-

232 Olaf Lindner (Direktor Security Services bei yat), zitiert bei Schirmann, Hans: Angriff aus défeb abgewehrt,
Handelsblatt vom 10.02.2003, S. 19; BMI/BMJ, Sittegtisbericht 2001, 205: ,Konkrete Hinweise hingiicht[...] ei-
nes ,Information Warfare* existieren [...] derzeitht.”

233 Symantec, Symantec Internet Security Threat RéPo5.

234 Eisenberg, Kriminologie, § 23, Rn. 50.
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rightschutz aus rein wirtschaftlichen Griinden ste@itnlich tendenziell im Widerspruch zum ur-
springlichen Sinn des Urheberschutzes, den Foittsabf diesem Gebiet zu férdern, indem ein An-
reiz fur Erfindungen und Weiterentwicklungen gesfdrawird®”®>. Heutzutage dient der Schutz geisti-
gen Eigentums nur selten dem kleinen Tuftler, somdameist den Interessen weltweit tatiger Unter-
nehmen. Deren Interessen scheinen dem Allgemeinwicht selten zu widersprechen. Besonders
deutlich zeigt sich dies an der Diskussion Ubeefatan Aids-Medikamenten: Die Inhaber dieser
Patente verlangen ein Vielfaches der Produktioriekofir die lebensrettenden Stoffe und nehmen so
den Tod unzahliger Aidskranker vor allem in Entvicigslandern in Kauf.

Zwar hat der urspringliche Gedanke des Schutzesiggn Eigentums, dass sich die Entwicklung
von Innovationen nur bei einem angemessenem SdeutRechte an dem Produkt lohnt, auch weiter-
hin seine Berechtigung. Angesichts der langen Sétsten stellt sich aber die Frage, ob dies den
Fortschritt nicht eher behindert als fordert. Batgweise ist fraglich, ob das gegenwartige Recht
einen ausreichenden Anreiz fir den SoftwaremonsiawiiMicrosoft bietet, seine profitablen Produkte
zu verbessern. Zweifel hieran wecken die zahlreicQealitdétsmangel (etwa ,Abstirze” und Sicher-
heitsmangel) der Produkte dieses Unternehmenswdisé wird sogar vertreten, Copyrightverstof3e
konnte die Verbreitung eines Produkts fordern uessdn Marktmacht unter Umstéanden noch starken.
Jedenfalls sind Einschrankungen der freien Inteuteting insoweit kontraproduktiv, wie sie das
Vertrauen der Birger in dieses Medium schwéichendatietr auch den Absatz von Produkten in die-
sem Bereich erschweren. AuRerdem kénnen sie zmehusweichen auf kostenfrei verfigbare ,Open
Source“-Software fuhren, was nicht im Sinne der iAtdy kommerzieller Produkte liegen kann. In
anderen Féllen wirde die Unterbindung illegaler i€npdazu fihren, dass auf die Benutzung der
Software ganzlich verzichtet wiirde. Nur in eineminggen Teil der Félle wirde anstelle der Anferti-
gung illegaler Kopien die Originalsoftware gekaufs die astronomischen Schadensschétzungen der
Industrie nicht berlcksichtigen.

Weiterhin sind ,Raubkopien” auch auf3erhalb der R@bemunikationsnetze verbreitet, gerade durch
die Technologie der CD-Brenner. Man denke nur am Tieusch von Software oder Musik-CDs auf
dem Schulhof. Auch kommt in Betracht, dass Straftéhne die Mdglichkeiten der Telekommunikati-
onsnetze teilweise andere Straftaten im Bereiditioaeller Kriminalitdt begehen kénnten. Wenn das
Motiv eines potenziellen Taters beispielsweiserdbasteht, unbedingt an ein teures Computerspiel zu
bekommen, kdnnte er statt einer ,Raubkopie” aus tiearnet auch einen Diebstahl in Betracht zie-
hen. Er kdnnte auch jemanden betriigen, um an Gelkbmmen, mit dem er das Spiel erwerben
kénnte.

Somit ist auch im Bereich des geistigen Eigentuas létzte Wort in Bezug auf den tatsachlich
durch ,Raubkopien” entstehenden Schaden noch ge$prochen. Zudem ist in der Abwagung wie-
derum zu bericksichtigen, dass auch hier nur Veemggrhdden entstehen kdnnen, was es fraglich
erscheinen lasst, ob derart weit reichende UbenwaggmaRnahmen, wie sie die Industrie zu ihrem
Vorteil fordert, gerechtfertigt sind.

Uberhaupt ist es im Bereich der Netzkriminalitatimiteren Sinne fragwiirdig, ob die Telekommu-
nikationsnetze zu einem insgesamt hoheren Krintitahiveau fiihren. In diesem Feld, in dem Tele-
kommunikationsnetze lediglich als Medium fiir zwisnmenschliche Kommunikation eingesetzt wer-
den, besteht ein besonders hohes MaRR an Subdtétkeit. Dies legt die Annahme nahe, dass die
Telekommunikation in diesem Bereich gré3tenteits wiimittelbare Kommunikation in der ,Offline-
Welt* nachvollzieht und im Wesentlichen nur einerMgerung von ehemaligem ,Offline-Verhalten*
in die Telekommunikationsnetze stattfindet. Die ereMMedien scheinen in diesem Bereich also den
Platz traditioneller Kommunikationsmittel einzunedim ohne — der Kriminalitatsstatistik nach zu
urteilen — eine spurbare Kriminalitatssteigerunghmsich zu ziehen. Eine erhéhte Gefahr durch Tele-
kommunikationsnetze kann daher auf der Basis higeErkenntnisse nicht angenommen werden.

(i)  Ausmalf der Gefahrdung durch Netzkriminalitat

Bisher liegen keine zuverlassigen Statistiken iitzer Ausmald an Netzkriminalitat oder die dadurch
verursachten oder verursachbaren Schadefi®vé@rst recht sind keine Erkenntnisse iiber die insge
samt durch Telekommunikation verursachten Schademanden. Wenn Uberhaupt, dann wurde meist
das zahlenmafige Ausmal von Computerkriminalittgrancht. Aber auch auf diesem Gebiet fehlt es

235 Tallo, Bericht zum Entwurf des Cybercrime-Abkoems (I), Unterpunkt F.36.

236 BMI/BMJ, Sicherheitsbericht 2001, 201; Holznageérnd: Stellungnahme fiir die 6ffentliche Anhéruppn der
Industrie- zur Wissensgesellschaft: Wirtschaft, étbwvelt und Recht, Privatisierung und Patentieruog Wissen®,
08.10.2001, www.bundestag.de/gremien/welt/weltttifta&26_stell004.pdf, 22.
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weitgehend an verlasslichen Statistfkénlenseits statistischer Angaben ist immerhin amerk dass
sich die Nutzer der neuen Medien in den allermei§i&@len legal verhalten und dass der Missbrauch
der Datennetze im Vergleich zu ihrer legaler Nutzaimen verschwindend geringen Anteil bifdet

Fir den Bereich der Netzkriminalitéat im engeremn@ifésst sich diese Annahme durch die deutsche
polizeiliche Kriminalitatsstatistik bestatigen. attlings ist vorweg darauf hinzuweisen, dass die- Aus
sagekraft der Kriminalitatsstatistik nicht Uberdzh&verden darf. Dies gilt insbesondere im Hinblick
auf die erhebliche Anzahl von Straftaten, die deraf@erfolgungsorganen nicht bekannt werden
(Dunkelfeld). Das Ausmald des Dunkelfeldes schwaoktohl im zeitlichen Vergleich wie auch im
Vergleich der einzelnen Deliktsgruppen zueinandewaium vorhersehbarer Weise. Tatsachlich gibt es
so viele Ursachen fir Verdnderungen der erfasstéimahlen, dass Schlisse auf die Entwicklung des
tatsachlichen Kriminalitatsniveaus verfehlt w&rén

Lasst man diese Bedenken aufRer Acht, weil die @ibthe Kriminalitatsstatistik einen der wenigen
tatsachlichen Anhaltspunkte zur Einschatzung desm@Res an Netzkriminalitat im engeren Sinne
darstellt, dann ergibt sich folgendes Bild: Auf}je00 Einwohner kam 2001 ein Fall von Computer-
kriminalitat im engeren SinA®, wobei mehr als die Hélfte der Falle auf Betrugtets rechtswidrig
erlangter Karten fiir Geld- oder Kassenautomatefieknilach Abzug dieser Delikte, bei denen von
vornherein kein Zusammenhang mit Telekommunikatieteen bestehen kann, verbleiben héchstens
30.000 Falle von Netzkriminalitat im engeren SimmeJahre 2001. In dieser GréRenordnung liegen
ansonsten bereits einzelne Deliktsgruppen wie ,Siédile aus Neubauten“ oder der Handel mit Can-
nabis. Zum Vergleich: Es gab 100-mal mehr DiebstdP0-mal mehr Sachbeschadigungen und finf-
mal mehr Beleidigungen als alle potenziellen Fabe Netzkriminalitit zusammen genommen. Ge-
messen an der Gesamtzahl der erfassten Delikteehaedsich um 0,5% der Delikte. Das Kriminali-
tatsfeld der Netzkriminalitat im engeren Sinnedst polizeilichen Kriminalitatsstatistik zufolgesal
eher zu vernachlassigen. Gegen ein groRes AusmaMetzkriminalitat im engeren Sinne im Ver-
gleich zu dem allgemeinen Kriminalitdtsniveau spegtauch Zahlen aus GrofR3britannien, denen zu-
folge der Zugriff auf Kommunikationsdaten regelngaf$n Zusammenhang mit Ermittilungen wegen
allgemeiner Kriminalitat erfolgt, dagegen nur imein Bruchteil der Falle im Zusammenhang mit
Computerkriminalit&f™.

Es ist plausibel, im Bereich der Netzkriminalit@nvsteigenden Fallzahlen auszugéffenveil die
Nutzung der Telekommunikationsnetze allgemein zumtinDie durchschnittliche jahrliche Steige-
rungsrate der Computerkriminalitét in den letztahrén (1997-2001: 2195 liegt allerdings weft*
unter der durchschnittlichen jahrlichen Wachstumesder Anzahl von Internetnutzern in Deutschland
(1997-2002: 499%}°. Fiir die statistisch ausgewiesenen Fallzahlen émeiBh der Netzkriminalitat ist
zudem in groRem MaRe der Umfang polizeilicher Adrfuhgsaktivititen maRgebéftl weswegen
tatsachlich eine erheblich geringere Steigerungsitas Ausmafles an Netzkriminalitat vorliegen kann
als sie sich aus der Kriminalitatsstatistik ergibt.

Fest steht, dass die polizeiliche Kriminalitatdstét nur einen Teil aller Falle von Computerkrimi-
nalitat widerspiegelt und die tatséchlichen Zateemeblich hoher sirfd’. Auf dem Gebiet der Netz-

237 BMI/BMJ, Sicherheitsbericht 2001, 201; Kommissi&ichere Informationsgesellschaft (I), 13: ,Malsgeussagekraf-
tiger Statistiken ist es erforderlich, stichhaltBelege fiir das Ausmafd der Computerkriminalitihrusenzutragen.”

238 Holznagel, Bernd: Stellungnahme fur die 6ffehtli Anhérung ,Von der Industrie- zur Wissensgesk#st: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentigr von Wissen, 08.10.2001, www.bundestag.de/graimielt/-
weltto/weltto126_stell004.pdf, 22; Norbert Geis (B)du.a., BT-Drs. 14/4173, 1; ULD-SH, Sichere Infatinsgesell-
schaft (I), Punkt 6.

239 BMI/BMJ, Sicherheitsbericht 2001, 1; str., w@lry, Kriminalistik 2001, 74 (77) m.w.N.

240 BMI/BMJ, Sicherheitsbericht 2001, 201; Holznageérnd: Stellungnahme fiir die 6ffentliche Anhéruppn der
Industrie- zur Wissensgesellschaft: Wirtschaft, éitbwvelt und Recht, Privatisierung und Patentieruog Wissen®,
08.10.2001, www.bundestag.de/gremien/welt/weltttifta&26_stell004.pdf, 20.

241 NCIS Submission (I), Punkt 6.1.1.

242 BMI/BMJ, Sicherheitsbericht 2001, 197; Holznaggérnd: Stellungnahme fiir die 6ffentliche Anhéruppn der
Industrie- zur Wissensgesellschaft: Wirtschaft, éitbwvelt und Recht, Privatisierung und Patentieruag Wissen®,
08.10.2001, www.bundestag.de/gremien/welt/weltttifta®26_stell004.pdf, 21 f.

243 Nach BMI, PKS 2001 (I) und ohne Abzug von BetmigZahlungskarten.

244  Holznagel, Bernd: Stellungnahme fiir die offehidi Anhorung ,Von der Industrie- zur Wissensgesh#ét: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentigr von Wissen, 08.10.2001, www.bundestag.de/gamielt/-
weltto/weltto126_stell004.pdf, 22: ,deutlich”.

245 Heise Verlag: 44 Prozent der Deutschen geheNets Meldung vom 05.09.2002, www.heise.de/newsticata/anw-
05.09.02-005/.

246 BMI/BMJ, Sicherheitsbericht 2001, 197.
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kriminalitat ist dies beispielsweise darin begrimdiass viele Straftaten nicht bemerkt werden (z.B.
Hacking) oder von betroffenen Unternehmen nicht gJdet werden, um kein schlechtes Bild in der
Offentlichkeit abzugebéf?.

Fraglich ist aber, ob das Dunkelfeld auf dem Geb@t Netzkriminalitédt im Vergleich zu anderen
Deliktsgruppen besonders hoct1$tNur in diesem Fall wiirde es sich um eine bessagregende
Besonderheit auf diesem Gebiet handeln. Grundshtekistiert die Dunkelfeldproblematik bei allen
Delikten. Ob ein besonders hohes Dunkelfeld auf Gehiet der Netzkriminalitét existiert, ist soweit
ersichtlich noch nicht empirisch untersucht worderEine Umfrage unter 3.623 Unternehmen welt-
weit — darunter 1.476 europaischen Unternehmeigabedass uber die Halfte der Unternehmen jeden
Fall von Wirtschaftskriminalitit anzeig€h Ein weiteres Drittel der Unternehmen reagierteirer
bestimmten Erheblichkeitsschwelle mit einer Anz&eso dass insgesamt nahezu 90% der befragten
Unternehmen gravierende Falle von Wirtschaftskraiiiat — darunter auch Netzkriminalitdt — anzei-
gen. Einer Meinungsumfrage unter US-amerikaniscbaternehmen und Organisationen zufolge
haben immerhin 34% der Befragten auf Falle von Qdeririminalitat meistens mit einer Strafanzei-
ge reagieft® was eine Dunkelziffer von 66% der Gesamtkrimisabedeuten wiirde.

In anderen Kriminalititsbereichen wird die Dunkiéézi weit hther geschatzf. Beispielsweise ist
anzunehmen, dass nur ein kleiner Bruchteil alleleiBiyungen angezeigt wird, weil in der Gesell-
schaft andere Regelungsmechanismen fiir diese éadigeren. Auch in vielen Fallen von versuchtem
Betrug wird oft von einer Anzeige abgesehen werd@il, die betroffene Person die versuchte Tau-
schung bemerkt und daher keinen Schaden erleigetvalendetem Betrug werden sich viele Opfer
schamen, dass sie auf den Tater hereingefallen Biablei kann es sich auch um Anlagebetrug in
Millionenhéhe von prominenten Mitgliedern der Gésglaft handeln, so dass sich das Dunkelfeld
nicht auf Bagatellfalle beschrankt. Auch bei Dalikt bei denen in der Bevélkerung kein Unrechtsbe-
wusstsein existiert und die dementsprechend weliirgtet sind, geht man von einem grof3en Dunkel-
feld au$>® Diese beispielhaft aufgezahlten Bereiche auRlertiat Netzkriminalitat sprechen gegen
die Annahme, dass gerade im Bereich der Netzkriitiibaein aul3ergewdhnlich hohes Dunkelfeld
bestehen konnte.

Fur ein besonders groRRes Dunkelfeld spricht aucht,ndass Computerviren dul3erst verbreitet sind
und dennoch kaum einmal Anzeigen diesbeziiglichatestwerdefr®. Die insoweit einschlagigen
Straftatbestdnde setzen samtlich Vorsatz vorausjngegen sich Computerviren ganz regelmafiig
unbemerkt verbreiten. Zwar wird der Programmierge® Computervirus regelmafig vorsatzlich
handeln. Dieses Delikt wiirde aber nur als einiRalie Kriminalitatsstatistik eingehen und fielehéa
kaum ins Gewicht. Computerviren stammen aul3erdegieiehsweise selten aus Deutschland, so dass
Ermittlungen deutscher Behdrden regelmaiiig keinéwideversprechen.

Fur ein erhéhtes Dunkelfeld kénnte sprechen, das$al der Netzkriminalitat in den Bereich der
Wirtschaftskriminalitat fallt und die Kriminologi@er Wirtschaftskriminalitat insgesamt ein ver-
gleichsweise groRes Dunkelfeld zuschr@ibtBei Straftaten, die persénliche oder staatlichbu®-
glter erheblich verletzen, schatzt die WissensawstDunkelfeld allerdings als vergleichsweiserklei
ein’® weil — selbst innerhalb geschlossener Zirkel kd8len fiir Leib, Leben oder Freiheit einer Per-
son oder Vermodgensschaden Dritter der Aul3enwelinkaerborgen bleiben werden. Ein hohes Dun-

weltto126_stell004.pdf, 21; fur Internetkriminati@uch BMI/BMJ, Sicherheitsbericht 2001, 197 un@;1Brench De-
legation of Police Cooperation Working Party, Erdfb@8 (1), 10.

248 Kommission, Sichere Informationsgesellschaft 18; Weichert, Bekdmpfung von Internet-Kriminali{@, Punkt 2;
Sieber, COMCRIME-Studie (1), 22 f.; French Delegatbf Police Cooperation Working Party, Enfopol(88 10; BSI,
zitiert bei Liucke, Hayo: Studie: 60 Prozent demfén Opfer von Computer-Sabotage, Meldung des letd?ortals
teltarif.de vom 06.03.2003, www.teltarif.de/arch?3kw10/s10049.html.

249 In diese Richtung fur Internetkriminalitdt BMMB, Sicherheitsbericht 2001, 197, wonach ,von eirexttnem grof3en
Dunkelfeld ausgegangen werden“ miisse.

250 Etwa BMI/BMJ, Sicherheitsbericht 2001, 198 fiitetnetkriminalitat: ,Bei Kriminalitéat im Interndtann von einem
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251 PricewaterhouseCoopers, Wirtschaftskriminali@a3 (1), 11.

252  PricewaterhouseCoopers, Wirtschaftskriminali@a3 (1), 11.

253 CSI/FBI, 2002 Survey (1), 20.

254  Zahlen bei Eisenberg, Kriminologie, § 44, Rn.ffl6Das Dunkelfeld bei einfachen Diebstahlsdeiktbetrage einer
deutschen Untersuchung zufolge 89%, einer ameskhen Studie zufolge 75% bei Gewaltkriminalitaeei briti-
schen Studie zufolge 80% insgesamt, 83% bei Kogoetzung, 92% bei Sachbeschadigung; vgl. auch ,Kgniynina-
listik 2001, 74 (78).

255  Kury, Kriminalistik 2001, 74 (78).

256 In diese Richtung aber BMI/BMJ, Sicherheitsherz001, 201.

257  Kury, Kriminalistik 2001, 74 (78); BMI/BMJ, Siehnheitsbericht 2001, 160.

258  Kury, Kriminalistik 2001, 74 (78).
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kelfeld auf dem Gebiet der Netzkriminalitat kannmdamit allenfalls dort sehen, wo ausschliel3lich
das Vermogen oder Geschaftsgeheimnisse des Omfersletzkriminalitat beschadigt wurden. Dabei
handelt es sich nicht um hdchstwertige Rechtsgis,im Rahmen der Abwagung von Bedeutung ist.

Es erscheint auch wahrscheinlich, dass Firmen @Gebkeimhaltungsinteressen zuriickstellen, wenn
es um wirklich hohe Summen geht oder wenn sie siiclr dauerhaften Gefahr ausgesetzt sehen. Fur
diese Annahme spricht, dass schwere Delikte gdreet angezeigt werden als leichteund dass
der Hauptgrund fur das Absehen von einer Strafgezaarin liegt, dass die betroffenen Personen den
entstandenen Schaden als zu gering einschatzetaséseine Anzeige lohnen wiittfe AuRerdem
muss man anerkennen, dass geschéadigte Firmerysli@rénden ihres guten Rufes von einer Anzeige
absehen, insoweit regelmafig rational und wohlbegtihandeln. Ein Ermittlungs- und Strafverfah-
ren, von dem die Offentlichkeit erfahren wiirde, kignsie in der Tat mehr schadigen als ihnen die
praventiven Wirkungen eines Strafverfahrens sdlibsbesten Fall nutzen kdnnten. Sind staatliche
Ermittlungsverfahren in bestimmten Fallen aber n&ihnvoll, dann kann ein insoweit bestehendes
Dunkelfeld auch nicht angefuhrt werden, um weithaende staatliche Eingriffe im Ermittlungsverfah-
ren zu legitimieren.

Dass die Anzahl von Féallen, in denen Straftatertiduias Opfer nicht erkannt werden, im Bereich
der Netzkriminalitat besonders hoch sein sollnisht ersichtlich. Das Bundesamt fur Sicherheiém
Informationstechnik schatzt, dass nur zehn Proa#et Angriffe auf Unternehmen von diesen nicht
erkannt werdeft’. Der Hauptgrund fiir das Dunkelfeld auf dem Gebit Netzkriminalitat wird viel-
mehr in der mangelnden Anzeigebereitschaft liegen.

Zusammenfassend lasst sich sagen, dass ohne sgezimpirische Nachweise nicht davon ausge-
gangen werden kann, dass das Dunkelfeld im BegchNetzkriminalitat groRer ist als im Bereich
anderer Kriminalitét.

In Bezug auf die Hohe der Vermégensschaden durtckkNmminalitat liegen keine aussagekraftigen
Daten vof®’. Das Bundesamt fiir Sicherheit in der Informatieokhik gibt als jahrlichen Gesamt-
schaden durch Computerkriminalitat in Deutschlagiden hohen dreistelligen Millionenbetrag®&h
Auf welche Quellen sich diese Schatzung stitzt immdeweit die angegebenen Schaden unter Ver-
wendung von Telekommunikationsnetzen verursachti@mrbleibt offen. Eine im Jahr 2003 durchge-
fuhrte Unternehmensbefragung ergab, dass 6% déadiek Schaden durch Wirtschaftskriminalitat
auf Computerkriminalitat zuriickgefiihrt wurd&h Demgegeniiber machte etwa Industriespionage
30% der angegebenen Schaderf®@us

Absolute Zahlen benennt eine in den USA jahrlicitBhdende, nicht reprasentative Umfrage Uber
Computerkriminalitat und -sicherh®&t Lasst man diejenigen der untersuchten Deliktqugnpauer
Acht, bei deren Begehung Telekommunikationsnetzewmwnherein nicht (z.B. Laptopdiebstahl) oder
kaum (z.B. Missbrauch von Internetzugédngen durctamdeiter) als Tatwerkzeug in Betracht kom-
men, dann wurden von den befragten Organisatiombdden in Hohe von 389 Millionen US-$ im
Jahre 2001 beklagt. Die Angabe von 389 Millionen-$J8ann einerseits zu niedrig sein, weil nur
vergleichsweise wenige Organisationen befragt wurd@e kann aber auch zu hoch sein, weil sie
lediglich auf freien Schatzungen der Organisatioberuht. Jedenfalls misste jede Bezifferung in
Relation zu anderen Zahlen gesetzt werden, etwdenugesamten Ausgaben oder Umséatzen der be-
fragten Organisationen in dem betreffenden JahrisBbekannt, dass der Kreditkartengesellschaft
Mastercard 1999 durch Kreditkartenmissbrauch einluge in Héhe von ca. 700 Millionen US-$
weltweit entstanden ist, dass dieser Schaden alied,h% der Kreditkartenumsétze ausmaiéhtém
Jahr 2001 entstand tbrigens allein in Deutschlamaliein durch Diebstahl ein Schaden in Hohe von
2,2 Milliarden Euré®®
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Auch aus weiteren Griinden ist bei der UbertragungZahlen aus dem Gebiet der Computerkrimi-
nalitat auf den Bereich der Netzkriminalitat Votgi@ngebracht. Zwar wurde das Internet von 74%
der befragten Firmen als haufiger Angriffspunkt ayemt, interne Computer dagegen nur von $3%
Dies bedeutet aber nicht, dass die zahlenméaRigneetin Falle internen Missbrauchs nicht fir den
Grol3teil der Schaden verantwortlich sein kdnntanv@rmuten ist, dass ein grofRer Teil der schadens-
trachtigen Computerkriminalitat von Mitarbeiternescehemaligen Mitarbeitern eines Unternehmens
begangen wird und dass der Zugriff mittels Telekamikationsnetzen insoweit keine Rolle spielt,
weil Mitarbeiter direkten Zugriff auf die Computetagen ihres Unternehmens haben und durch deren
Nutzung vermeiden kdnnen, dass aufgrund der Zwissltung von Telekommunikationsnetzen
Datenspuren entstehen, die sie verraten kdnntemr Eieutschen Untersuchung zufolge gehen zwei
Drittel der Falle von Computerkriminalitéat im engarSinne von Mitarbeitern oder ehemaligen Mitar-
beitern des angegriffenen Unternehmens duBine US-amerikanische Umfrage kommt zu dem Er-
gebnis, dass mehr als 50% aller Falle von Netzkalfitat auf internen Missbrauch zurtickzufiihren
seien; auRerdem seien die aufgetretenen Schad#iasem Bereich besonders ht¢hDie oben zi-
tierte, jahrliche Umfrage unter US-amerikanischemntdohehmen und Organisationen ergab, dass sich
76% der befragten Unternehmen und Organisationarihren eigenen Mitarbeitern angegriffen fiihl-
terf’? und dass immerhin 44% aller Schaden mit Telekonikatinnsnetzrelevanz auf unbefugte In-
formationsabrufe zurlickzufiihren seien. Gerade wgpefinformationsabrufe dirften besonders oft
und besonders erfolgreich von den Mitarbeiternksoffenen Unternehmens vorgenommen werden,
weil diese entsprechendes Insiderwissen besitzen.

Die Hohe der Vermogensschaden, die gerade durcMaeshrauch von Telekommunikationsnetzen
entstehen, darf daher nicht Uberschatzt werdemdgeim Verhaltnis zu dem Aufwand, der mit der
Einfuhrung einer Vorratsspeicherung von Kommunikagdaten verbunden wére. Allgemein ist zu
beobachten, dass sich die politische DiskussiorFalder wie Wirtschaftskriminalitat, Rauschgiftkri-
minalitat, organisierte Kriminalitat und jetzt aubletzkriminalitat konzentriert, obwohl diese Krimi-
nalitatsfelder nur einen Bruchteil der Gesamtkritéit ausmachéf? und die Biirger im Vergleich
zur Massenkriminalitét nicht merklich beeintrachbetig

(iv)  Einschlagige Gemeinschaftsguter im Bereich sonstig&riminalitat

Weiterhin ist zu untersuchen, ob von den Telekonikationsnetzen Gefahren ausgehen, wenn sie
nicht unmittelbar als Werkzeug zur Begehung vomaf&tten eingesetzt werden. In Betracht kommt
zunachst die Nutzung durch Straftater im Zusammagtmait der Begehung traditioneller Straftaten,
etwa als Hilfsmittel bei der Vorbereitung oder Blegeg einer Straftat oder bei der Flucht, dem Ab-
satz der Beute usw. Das klassische Beispiel iredieBereich ist das Mobiltelefon, dass sich bei Kri-
minellen offenbar gréRter Beliebtheit erfreut, wed eine standige Kommunikation mit Komplizen
ermoglicht. Durch allgemeine Kriminalitat kénnent@aziell Rechtsgter jeder Art gefahrdet werden.
Fraglich ist allerdings, ob es fur die Begehungeeistraftat wirklich eine Rolle spielt, ob Telekom-
munikationsmdoglichkeiten zur Verfigung stehen. Auchdiesem Bereich ist es problematisch, von
der Nutzung des Mediums durch Straftater darauschlie3en, dass ohne die Telekommunikations
netze weniger Straftaten begangen wiirden.

Der zZugriff auf Kommunikationsdaten ist schlieRlioicht nur dann von Bedeutung, wenn Tele-
kommunikationsnetze im Zusammenhang mit einer @&trgenutzt wurden. Es geht vielmehr oft um
das Uberfiihren oder Auffinden Beschuldigter anhaom deren allgemeiner Telekommunikationsnut-
zung, die sich von der jedes anderen Birgers oiferscheidet. In dieser Fallkonstellation, diessog
die Mehrzahl der Zugriffe auf Telekommunikationgatausmachen kénnte, lasst sich nicht sagen,
dass von der Telekommunikationsnutzung Gefahregedues. Zwar mag von der Person, gegen die
ermittelt wird, eine Gefahr ausgehen, zu deren iBgsag das Auffinden und Uberfiihren der Person
erforderlich sein mag. Diese Gefahr wirde aber alarin bestehen, wenn der Beschuldigte auf die
Telekommunikationsnutzung verzichten wirde, so diss Telekommunikationsnetzen in diesen —
zahlenmafig bedeutenden — Fallen kein eigenstéand@géihrdungspotenzial zugeschrieben werden
kann. Nichtsdestotrotz ist der Zugriff auf Telekoomikationsdaten in diesem Bereich geeignet,
Rechtsguter aller Art vor strafbaren Angriffen zhtzen.

269 CSI/FBI, 2002 Survey (I), 8.

270 Thomas ERer (Mummert Consulting), zitiert bechke] Hayo: Studie: 60 Prozent der Firmen Opfer Gamputer-
Sabotage, Meldung des Internet-Portals teltarifate 06.03.2003, www.teltarif.de/arch/2003/kw10/s49Gitml.

271 Symantec, Symantec Internet Security Threat Répo5.

272  CSI/FBI, 2002 Survey (I), 9.

273 Dietel, Innere Sicherheit, 63.
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(v)  Zwischenergebnis

Als Zwischenergebnis bleibt festzuhalten, dass @e&hrdung der Allgemeinheit oder der physi-
schen Sicherheit einzelner Birger durch die Nutzuog Telekommunikationsnetzen kaum denkbar
ist. Geféhrdet ist vielmehr vorwiegend das VermoBerzelner, also ein Rechtsgut von vergleichswei-
se geringerem Gewicht. In wie vielen Fallen undvieichem Ausmald durch die Nutzung von Tele-
kommunikationsnetzen tatsachlich Rechtsgiter gelsgh@&erden, ist noch nicht empirisch untersucht
worden. Wo Rechtsguter anders als durch Nutzunghadekommunikationsnetzen gefahrdet werden,
kann der Zugriff auf Telekommunikationsdaten inzeinen Féllen der Abwendung von Gefahren fir
Rechtsguter jeder Art dienen.

(bb) Mal an Eignung zur Begegnung der Gefahren

Nachdem festgestellt wurde, welche Rechtsguterhddie Einfiihrung einer generellen Vorratsspei-
cherung von Telekommunikationsdaten geschitzt wetkdimnten, stellt sich die Frage nach dem
praktischen Nutzen einer solchen MalRnahme. Beltersuchung dieser Frage ist zweckmaRiger-
weise danach zu unterscheiden, zu welchem ZweclkZegniff auf Kommunikationsdaten erfolgt.
Fraglich ist, in welchem Mal3e der Zugriff auf Kommikationsdaten fur die einzelnen Behérdenzwei-
ge von Bedeutung ist.

Den Schwerpunkt wird man eindeutig im Bereich deaf8erfolgung sehen miis$éh Nicht um-
sonst hat schon § 142 der Paulskirchenversammlangl848 Ausnahmen von dem Briefgeheimnis
nur und gerade fur ,strafgerichtliche Untersuchunged in Kriegsfallen* zugelassen. Auch auf der
nationalen und internationalen Buhne — dort insbdste im Rahmen des Europarats, der EU und der
G8 — konzentrieren sich die Diskussionen und Angmagen auf das Gebiet der Strafverfolgung.
Schlielich hat es der Polizeigesetzgeber — voma&tusien abgesehen — bisher nicht fir erforderlich
gehalten, die Gefahrenabwehrbehérden zu erméachtégéommunikationsdaten zuzugreifen.

Zu beachten ist allerdings, dass sich die BereitdreGefahrenabwehr und der Strafverfolgung oft
Uberschneiden, weil die Gefahrdung von Rechtsgidgétretrafbar ist. Jedenfalls die vorsatzliche Ge-
fahrdung von Rechtsgitern wird durch das Strafreaitgehend abgedeckt, so dass eine ,reine" Ge-
fahrenabwehr im Wesentlichen nur im Bereich falsitiess Verhaltens oder unverschuldeter Gefahren
denkbar ist. Dass in diesen, schon fir sich genamwenig relevanten Bereichen ein Zugriff auf
Kommunikationsdaten erforderlich werden kdnntek&im denkbar.

Im Bereich strafbarer Handlungen sind die prakgscMdoglichkeiten der Gefahrenabwehrbehor-
den, die zukiinftige Begehung einer Straftat zuinedrn, gering'>. Eine Gefahrenabwehr wird daher
in der Praxis ganz regelmafig in der Form erfolgdass die weitere Begehung einer strafbaren
Handlung unterbunden und in dieser Weise zugleiehdddurch verursachte Gefahr beseitigt wird.
Beispielsweise konnte im Fall einer Entfuhrung degriff auf die Mobiltelefon-Positionsdaten des
Opfers erforderlich werden, um das Opfer zu befreied zugleich den Tater festzunehmen.

Der Zugriff auf Telekommunikationsdaten ist sontt allem im Bereich strafbarer Handlungen er-
forderlich, so dass sich die folgenden Ausfiihrunggidieses Feld konzentrieren.

Bei der Diskussion um erweiterte informationellendgiffsbefugnisse wird regelméfRig — meist un-
ausgesprochéf?, manchmal ausdriickliéHl — vorausgesetzt, dass eine verstarkte Strafveriglglem
Rechtsguterschutz dient. Nur selten wird problesiexti ob dies Uberhaupt der Fall ist, in welchem
Male praventive Wirkungen infolge einer EingriffRlgmis zu erwarten sind und wie sich dieser Nut-
zen zu dem Ausmalfd an unerwiinschten Folgen der Bisfugrhalt. Um diese Problematik ndher zu
beleuchten, soll an dieser Stelle zundchst nakfekraminologische Erkenntnisse tber die Wirksam-
keit der Strafverfolgung eingegangen werden.

0] Empirische Erkenntnisse tber den Nutzen von Strafudolgung

Praventive Wirkungen kann die Strafverfolgung eseés dadurch entfalten, dass Straftater an der
Begehung weiterer Straftaten gehindert werden d&adwillig davon absehen (Spezialpravention).
Daneben kénnten Strafverfahren auch Personen,otieStrafverfahren gegen andere Kenntnis erlan-
gen, von der Begehung von Straftaten abhalten (@gmévention).

274 L/D3-Baumler, J 536 und 679.

275 L/D3-Baumler, J 535; Kube, Edwin (BKA-Abteilungésident), zitiert bei Feltes, Fehlerquellen irmEtlungsverfah-
ren (l): Die Polizei sei nicht in der Lage, ,eineennenswerten Anteil der Gesamtkriminalitat zu tiegh”.

276 Etwa Bayern und Thiringen in ihrem GesetzesgnBR-Drs. 1014/01 (Entwurf eines Gesetzes zur ®&sbrung des
strafrechtlichen Instrumentariums fur die Bekampfdes Terrorismus und der Organisierten Kriminglith

277 Etwa LINX, Traceability (I), Punkt 1: ,Of coursthe ability to trace actions back to their sousdl in itself, discou-
rage unreasonable behaviour.”
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Im Bereich der Spezialpravention kann das Stradeein zunachst im Wege unmittelbaren Zwangs
praventiv wirken. So kann eine freiheitsentzieheddéersuchungsmallnahme, Strafe oder Mal3hahme
der Besserung und Sicherung (88 61 ff. StGB) deterTigereits die Mdglichkeit nehmen, in dieser
Zeit fremde Rechtsgiter zu gefahrden. Neben dehik@erung zukinftiger Straftaten kann das Straf-
verfahren auch die weitere Begehung einer nocht niohendeten Straftat unterbinden (vgl. etwa
88 23, 24, 30 Abs. 2, 127 ff. StGB) oder wenigstéas Eintritt weiterer Schaden und Gefahren infol-
ge einer bereits vollendeten Straftat verhindeliesBann beispielsweise im Wege der Festnahme des
Taters erfolgen. Auch eine Restitution des Gescgjtédikann erfolgen, etwa durch die Riickgabe
betrtgerisch erlangter Gegenstande.

Wahrend diese Aspekte des Rechtsgiterschutzes @rafverfolgung theoretisch auf der Hand
liegen, ist fur die verfassungsrechtliche Abwéagihrgtatsachliches Gewicht maf3geblich. Dieses be-
stimmt sich danach, ob und in welchem Mal3e die esaliten praventiven Effekte tatséchlich eintre-
ten. Was eine mdgliche Restitution des Geschéadigtdrelangt, so ist nicht bekannt, in wie vielen
Fallen und in welchem Male eine Restitution infokjees strafrechtlichen Ermittlungsverfahrens
gegenwartig stattfindet. An den Geschadigten zgégkben werden kann jedenfalls nur Vermégen.
Da strafbare Zugriffe auf fremdes Vermdgen regelm@&folgen werden, um das erlangte Vermégen
zu eigenen Zwecken einzusetzen, wird dieses offt mehr vorhanden sein. Da au3erdem zu vermu-
ten ist, dass Straftater nur selten ber nennetssveigenes Vermdgen verfugen, wird auch eine Res-
titution im Wege des Schadensersatzes zumeistlaidso.

Weiterhin ist der Nutzen einer Inhaftierung vona8titern zu betrachten. Dass eine eingesperrte
Person wahrend der Haftzeit regelmaRig keine @teaftbegehen kann, steht f&tDennoch sind
Auswirkungen des amerikanischen Konzepts der ,lacagtion” auf das allgemeine Kriminalitatsni-
veau nicht nachgewieseéi Wegen der groRen Zahl von Kleinkriminellen und deschrénkten An-
zahl an Gefangnisplatzen ist der Nutzen einer ,\Amang” jedenfalls bei weniger schwer wiegenden
Delikten gering®. Auch eine Beschrankung des Freiheitsentzugs esdrimlers gefahrliche Straftater
ist praktisch nicht durchfihrbar, weil sich die #akige Straffalligkeit von Straftatern nicht pragg:
tizieren 1asst’. Gegen jeden potenziell gefahrlichen Straftatee éefangnisstrafe zu verhangen, ist
schon wegen der hohen Kosten der Vollstreckunghreiheitsstrafen unméglich.

Gerade auf dem Gebiet der organisierten Kriminaiitiaulerdem die Annahme plausibel, dass es
einen lukrativen Markt fir bestimmte kriminelle Altéten gibt und dass ,unschadlich gemachte*
Straftater alsbald durch andere Personen ersetdeweHinzu kommen die kontraproduktiven Effekte
des Freiheitsentzugs auf InsagdérDie Vertrautheit mit dem Ubel der Freiheitsstr&énn deren
abschreckende Wirkung fiir die Zukunft vermind&tnGerade ein Aufenthalt in einer Justizvollzugs-
anstalt kann dazu fithren, dass jemand zum Wiedergstater wiré?. Uberreaktionen von staatli-
chem Personal kénnen auf Téater stigmatisierendewitk Die Erfahrung von Demiitigung ist ein
wichtiges Motiv gerade von Terrorist&h Im Ubrigen spricht das Beispiel der USA gegen Alie
nahme, ein verstarkter Freiheitsentzug kénne dasiKalitatsniveau senken. Obwohl sich in den USA
ein weltweit nahezu einmaliger Anteil der Bevolkegum Freiheitsentzug befindet, ist die Kriminali-
tat laut Statistik erheblich héher als in Deutsntfd'.

Was die moéglichen Auswirkungen des Strafverfahimufsden freien Entschluss von Straftatern in
Bezug auf die zukinftige Begehung weiterer Straftaingeht, so gibt es trotz intensiver Forschung
weltweit keinen empirischen Beleg fir die Annahrdass eine Verurteilung in spezialpraventiver
Hinsicht einer Verfahrenseinstellung iiberlegen $&innté®® Ebenso wenig erwiesen ist, dass die
Bekanntgabe eines Ermittlungsverfahrens an einoRepezialpraventiv wirken kénnte.

Letztlich lasst sich also nicht feststellen, dass Betreiben eines Ermittlungs-, Gerichts- odeafStr
vollstreckungsverfahrens irgendeine spezialpravenWirkung auf den jeweiligen Beschuldigten,

278 BMI/BMJ, Sicherheitsbericht 2001, 381.

279 Sherman u.a.-Sherman, Preventing Crime, 44:efe@views conclude there is very little eviderlcat increased
incarceration has reduced crime®.

280 Diekmann, Die Befolgung von Gesetzen, 149.

281 Sherman u.a.-MacKenzie, Preventing Crime, 431.

282 BMI/BMJ, Sicherheitsbericht 2001, 381.

283 Kunz, Kriminologie, § 31, Rn. 17.

284  Kunz, Kriminologie, § 31, Rn. 17.

285 Schneider, Kriminologie, 324.

286 Limbach, Jutta: Ist die kollektive Sicherheitirée der individuellen Freiheit? 10.05.2002, wwwtzdg/reden/-
Deutsche%?20Innenpolitik/200221_limbach_sicherheitthRotzer, Florian: Armut ist keine Ursache fiendTerroris-
mus, Telepolis, Heise-Verlag, 01.08.2002, www.heiskp/deutsch/inhalt/co/13015/1.html.

287 Bottger/Pfeiffer, ZRP 1994, 7 (14).

288 BMI/BMJ, Sicherheitsbericht 2001, 382.
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Angeklagten oder Verurteilten hat. Dass sich spgZgentive Wirkungen der Strafverfolgung nicht
empirisch belegen lassen, bedeutet zwar nicht zslamiig, dass sie nicht existie&h Wenn sich fir
eine Theorie aber trotz betrachtlichen Aufwandsr tilahrzehnte keine Belege haben finden lassen,
dann muss diese Theorie als gescheitert bezeiorender™.

Was eine mdgliche generalpraventive Wirkung deaf@rfolgung anbelangt, so kommen einige
der vielen empirischen Untersuchungen auf diesetiegbeu dem Ergebnis, dass ein gewisser Ein-
fluss des subjektiv angenommenen Entdeckungsrisikéslie Delinquenz nachweisbar28&iAner-
kannt ist dies jedoch nur bei einigen minder sclewdbelikter?®2 Anderen einschlagigen Forschungs-
ergebnissen zufolge sollen keinerlei generalpravemirkungen der Erwartung, bei Begehung einer
Straftat bestraft zu werden, feststellbar $€irDie geringe oder fehlende Bedeutung des subjektiv
angenommenen Entdeckungsrisikos lasst sich miempirisch gewonnenen Erkenntnis erklaren, dass
Straftater das Entdeckungsrisiko bei ihrer Entsssfassung nur selten beriicksichtfgén

Den genannten Untersuchungen ist gemeinsam, dassgeneralpraventive Wirkung der wahrge-
nommenen Sanktionswahrscheinlichkeit, sofern sieriigupt existiert, gering und im Vergleich zu
anderen Faktoren minimal 18t So spielt der Grad der Abweichung eines strafbaferhaltens von
sozialen Normen sowie die soziale Integration eferson eine erheblich groRere Rolle fur den Ent-
schluss, eine Straftat zu begehen oder nicht, ialsvdhrgenommene SanktionswahrscheinlichKeit
Daneben gibt es eine Vielzahl weiterer Faktorea,jeieils fir sich genommen erheblich bedeutsa-
mer fur die Delinquenz sind als die Sanktionswamesdichkeit, etwa der von dem Delikt erhoffte
Nutzen, die soziale Bezugsgruppe einer PersorEiittommen, ihre etwaige Arbeitslosigikélt ihre
Freizeittatigkeiten, ihre individuellen Moralvortmgerf®® vermutete negative Reaktionen des Um-
felds auf eine Straftat, die Delinquenz in der \Aggenheit, gerichtliche Vorverurteilungen und das
AusmaR der im Bekanntenkreis beobachteten Krintitafi Im Vergleich zur Bedeutung dieser
Faktoren ist der Einfluss der empfundenen Sanktiahsscheinlichkeit nicht nennenswi&tt Dass ein
potenzieller Straftater von seinem Vorhaben absigbil er damit rechnet, dass ihn die Polizei Gber-
fihren kann, ist mithin seltéH.

Uberdies wiirde der Versuch, das subjektiv angenararfmtdeckungsrisiko durch eine verstarkte
Strafverfolgung zu erhéhen, schon daran scheitgies potenzielle Straftater das objektive Entde-
ckungsrisiko beziehungsweise die tatsachliche Amfidgsrate nicht kenn®A und ihr Verhalten
folglich nicht daran ausrichten kdnnen. In den U&A man etwa versucht, das subjektiv wahrgenom-
mene Entdeckungsrisiko durch eine stete Ausweitlerg Ermittlungsbefugnisse zu steig&nEin
kriminalitatssenkender Einfluss dieser Stratedigeidoch nicht zu erkennen. In der Bevélkerung wird
das Entdeckungsrisiko ohnehin durchgehend weitsahétzt*, so dass selbst ein objektiv gesteiger-
tes Entdeckungsrisiko noch hinter dem subjektivrgahommenen zuriickbleiben wiitthe

Man muss danach annehmen, dass die generalpravéschreckungswirkung der Strafverfolgung
im Wesentlichen dadurch ausgeschopft wird, dads sitenzielle Straftater einem gewissen Entde-
ckungsrisiko ausgesetzt sehen. Solange die Bewigenicht den Eindruck hat, eine Strafverfolgung
sei in bestimmten Bereichen generell ausgeschlp&semmt es auf das tatsachliche Ausmald an Straf-
verfolgung fur das allgemeine Kriminalitatsnivedscanicht an. Dass die Entscheidung einer Person
fur oder gegen eine Straftat von einer um einigez&mntpunkte hdheren oder niedrigeren Entde-
ckungswahrscheinlichkeit abhéangen koénnte, ist natatisibel. Ob die Aufklarungsrate 10 oder 20%

289 Goppinger, Kriminologie, 179.

290 Niggli, Kriminologische Uberlegungen zur Strafmssung (I), 8 fiir die negative Spezial- und Gépgraention.

291 Diekmann, Die Befolgung von Gesetzen, 129 urgi 13

292  BMI/BMJ, Sicherheitsbericht 2001, 382.
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295 Feltes, MschrKrim 1993, 341 (344 f.); Bonitza®gesetze und Verhaltenssteuerung, 329.
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299 BOnitz, Strafgesetze und Verhaltenssteuerurg, 32
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betragt, wird fiir den Entschluss einer Person, Sinaftat zu begehen, keine Rolle spielen. In héhe-
rem Maf3e als um einige Prozentpunkte lieBe sichEdmittiungserfolgsrate realistischerweise nicht
steigern. In Ubrigen werden die Kosten einer Steigg der Aufklarungsrate um nur 1% auf eine
halbe Milliarde Euro geschat?t

Gemessen an dem genannten Maf3stab ist es auf daiet Ges Zugriffs auf Telekommunikations-
daten vollkommen ausreichend, wenn in einzelneferdie Aufbewahrung von Telekommunikati-
onsdaten zur Strafverfolgung angeordnet werden,kaiges in der Cybercrime-Konvention des Eu-
roparates fir Verbindungen zum Datenaustausch sehgs ist und in den USA allgemein praktiziert
wird. Bereits dadurch kdnnen sich potenzielle &itef vor einer Entdeckung nicht sicher fuhlen.
Dariiber hinaus gehende generalpraventive Wirkumiyech eine generelle Vorratsspeicherung aller
Kommunikationsdaten sind nach dem Gesagten nicistreaft zu erwarten, zumal jeder rational pla-
nende Kriminelle eine solche MaRnahme leicht umgédgenté®’.

Fasst man die Forschungsergebnisse beziglich méglraventiver Wirkungen des Strafrechts zu-
sammen, so ist festzuhalten, dass solche WirkuagEkeinem Gebiet zweifelsfrei empirisch belegbar
sind®®® Ob man daraus den Schluss ziehen kann, dasestiaiei tiberhaupt sinnf$ kann dahin-
stehen. Jedenfalls sind im Bereich der Strafveufodgangesichts der genannten Erkenntnisse nur
entschieden mildere Eingriffsbefugnisse angemeateei der Abwehr konkreter Gefaht€n Der
Gesetzgeber muss diese Abstufung auch abstrakvaiaibhen. Bei der EinrAumung von Befugnis-
sen darf er nicht allzu sehr generalisieren, sanderss bereichsspezifisch unterschiedliche Eirggriff
schwellen vorsehen.

Die unterschiedlichen Anforderungen dirfen aucthindadurch umgangen werden, dass die Ver-
wendung von Erkenntnissen, die im Rahmen der Gefaltmvehr gewonnen wurden, ohne Weiteres
auch fir Zwecke der Strafverfolgung erlaubt Witd Es ist ein Wertungswiderspruch, wenn die
Kenntnisnahme personenbezogener Informationen miaten fur hochste Rechtsguter legitimiert
wird, die Verwendung der Kenntnisse aber dann sauwrriVerfolgung von geringwertigen Zwecken
zulassig sein soft2. Aus Sicht der Betroffenen macht es keinen Unteest; ob bereits erhobene Da-
ten zu einem ,Sekundarzweck" verwertet werden atedie Daten Uberhaupt erst zu diesem Zweck
erhoben werden (,Primarzweck®). In beiden Fallendsr Betroffene gleichermal3en belastet, bei-
spielsweise durch Verwicklung in ein strafrechtishErmittlungsverfahren, moglicherweise auch zu
Unrecht. Die Sicht des Betroffenen ist die mal3gékeli wenn es um die Beurteilung der Verhaltnis-
maRigkeit einer MalRnahme geht, denn dabei ist dladBung der Betroffenen gegen den Nutzen der
MalRnahme abzuwéagen. Das wiederum zwingt zu denu§ghdass ein Eingriff in Art. 10 Abs. 1 Var.
3 GG durch Zweitverwertung von Daten nur zulassigwenn auch die erstmalige Erhebung der Da-
ten allein zu diesem Zweck und auf dieselbe WeisdnaltnismaRig gewesen wire Dem tragen
bestehende Normen bisher keine Rechnung.

(i)  Maoglicher Nutzen einer Erweiterung der Befugnisse dr Strafverfolgungsbehdrden

Fraglich ist, ob und in welchem MalRe erweitert@iinfationelle Eingriffsbefugnisse in Strafverfah-
ren den Rechtsgiterschutz starken kdnnen. Voralesstuhalten, dass eine Ausweitung informatio-
neller Eingriffsbefugnisse hohe Kosten verursadtam, etwa Fortbildungskosten oder Kosten fiir die
Anschaffung technischer Einrichtungen. Soweit daatdie Kosten tragt, kénnen der originaren Kri-
minalpraventionsarbeit auf diese Weise Mittel vdinaiten werden. Weil die Bekampfung der Ursa-
chen von Kriminalitat vielversprechender ist alsBviahmen der Strafverfolgufly sind Mittelverla-
gerungen in den Bereich der Strafverfolgung komtrdpktiv. Zwar lasst sich vortragen, ohne die
Méglichkeit einer Bestrafung kénne keine alternatitorbeugungsstrategie auskomiterDie Straf-
verfolgung kann aber stets nur das letzte Mittel Kiéminalitatskontrolle seift®. Alles andere wére
eine Uberschitzung ihrer praventiven Wirkungenndgtnafverfolgung ist per definitionem primér auf

306 Feltes, MschrKrim 1993, 341 (350); vgl. auchr8tan u.a.-MacKenzie, Preventing Crime, 430 f.
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308 Niggli, Kriminologische Uberlegungen zur Strafrssung (1), 7.
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nachtragliche Repression in einzelnen Fallen aggéle Dies wird etwa an den Vorschriften des
Strafgesetzbuches Uber die Strafzumessung deutiehn erster Linie auf die Schuld des Taters ab-
stellen (8 46 Abs. 1 S. 1 StGB) und erst in zwdifare auf die Auswirkungen der Strafe (8§ 46 Abs. 1
S. 2 StGB).

Gegen die Annahme, dass eine Erweiterung der Estygfugnisse im Strafverfahren eine krimina-
litatssenkende Wirkung haben kdnnte, sprechen hshéte in Deutschland auf politischer Ebene
gemachten Erfahrungen. Nach der Auflésung des éslaates des Dritten Reiches wurden in
Deutschland vorhandene Uberwachungsstrukturen hehderschlagen. Seit 1968 wurde das MaR an
informationellen Eingriffsbefugnissen wieder zussde gesteigert, unter anderem um die Durchset-
zung des Strafrechts zu erleichtern. Fundamentaieipien wie die Unschuldsvermutung, das Tren-
nungsprinzip, die Offenheit staatlicher Ermittlungend die Konzentration von Malinahmen auf Ver-
déchtige sind immer weiter eingeschrankt worfemhne dass jedoch ein Einfluss dieser Anderungen
auf das Kriminalitatsniveau feststellbar ware. S#egolgungsbehdrden verweisen zwar auf — teilwei-
se spektakulare — Einzelfalle, die mit Hilfe dersohiedenen Befugnisse geldst worden seien. Jedoch
kénnen solche Einzelfélle oder Erledigungsstatstikichts Uber die Frage aussagen, ob Auswirkun-
gen von Befugniserweiterungen auf das Kriminalité#sau spurbar sind.

Dies ist, soweit ersichtlich, nicht der Fall. Tratlter bisher erfolgten Befugniserweiterungen beste
hen die gravierenden Strafverfolgungsdefizite,aligeits beklagt werden, unverandert fort. Als ehro
nische Strafverfolgungsdefizite sind die gro3en kalfielder und die geringen Aufklarungsquoten zu
nennen, besonders auf den zentralen Gebieten nesd&trafrechts wie in den Bereichen der organi-
sierten Kriminalitat und WirtschaftskriminalifAl Gerade Félle der schwersten und folgenreichsten
Kriminalitdt kommen hochst selten zur Anklage und ¥erurteilung, obwohl sie am sozialschad-
lichsten sind®®. Selbst wenn es zu einer Anklage kommt, dauerzese oft jahrelang und ziehen in
den allermeisten Fallen allenfalls Geld- oder Bewtbsstrafen nach sith Auf dem Gebiet der
Betaubungsmittelkriminalitat ist es der Strafvegfolg offensichtlich nicht gelungen, eine merkliche
Eindammung des Drogenhandels und damit auch deetBeg entsprechender Straftaten zu errei-
chen. Im Bereich der Computerkriminalitat kommt égutsches Gutachten zum Thema Datenpiraterie
zu dem Ergebnis, ,dass rechtliche Instrumentarien\erbreitung der Raubkopien [...] nicht nen-
nenswert verhindern. Das Ausmalfd der in der Prasitistellenden Raubkopien steht in eklatantem
Widerspruch zu den bisherigen rechtlichen Erfold&n*

Eine Ursache fir die Vollzugsdefizite kann dariegkn, dass die Strafverfolgung aus politischen
Grunden auf vorweisbare Erfolge angewiesen ist,eivisbder Statistik jeder erledigte Fall gleichlvie
zahlt. Dadurch kann es zu einer Konzentration aight zu erledigende Kleinkriminalitdt kommen,
wohingegen Félle der schwersten, folgenreichsteh sorial schadlichsten Kriminalitat nur hochst
selten zur Anklage und Verurteilung gebracht wettfen

Als weitere Ursache fir die Vollzugsdefizite komuig standige Ausdehnung des Strafrechts in Be-
tracht. Das Strafrecht beschrankt sich nicht melfidé klassische Sicherung eines ,ethischen Mini-
mums®*, also den Schutz konkreter Rechtsgiiter. Es sah®Rgiiter vielmehr bereits im Vorfeld vor
vielfaltigen Gefahren schitzen und wird damit zueei politischen Steuerungsinstrument auf nahezu
allen Gebieten, etwa der Subventions- und Umwettpolder Gesundheits- und AuRenpolifik
Kaum ein neues Gesetz kommt ohne einen Annex vafin8tmen zu seiner Durchsetzung aus. Dabei
wird das Strafrecht oft nicht als letztes Mittedndern haufig als erstes oder sogar einziges Mittel
Durchsetzung von Normen vorgesetf&nObwoh| den Ermittlungsbehérden, denen oft keinsrei-
chende Sachkenntnis und keine hinreichenden MittelVerfiigung stehen, Straftaten auf solchen
Nebengebieten nur ganz ausnahmsweise bekannt wendiediese damit nur selten verfolgt werden
kénnen, scheint der Glaube an das Strafrecht algwackwaffe®®’ zur Lésung gesellschaftlicher
Konflikte fortzubestehen und die Flut neuer Strafmen nicht nachzulassen. Unter dem Aspekt des
Grundsatzes der Gleichmafigkeit der Strafverfolgkaugn es nicht angehen, dass unter einer Masse

317 Kunz, Kriminologie, § 31, Rn. 41; Hassemer, fétram Rechtsstaat, 277.

318 Hassemer, Strafen im Rechtsstaat, 255.

319 Hassemer, Freiheitliches Strafrecht, 226 f.

320 Kunz, Kriminologie, § 35, Rn. 2; Hassemer, Fedlithes Strafrecht, 226 f.

321 Albrecht, Die vergessene Freiheit, 168.

322 Sieber, Gutachten zum Thema Datenpiraterie ().

323 Kunz, Kriminologie, 8§ 35, Rn. 2 ff.; DG Resear&tonomic risks arising from the potenzial vuliélity of electronic
commercial media to interception (l); Hassemeritgidiches Strafrecht, 226 f.

324 Hassemer, Strafen im Rechtsstaat, 185.

325 Hassemer, Strafen im Rechtsstaat, 185.

326 Hassemer, Strafen im Rechtsstaat, 197.

327 Hassemer, Strafen im Rechtsstaat, 197.
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rechtswidrig handelnder Personen nur wenige exereplaabgestraft werden, die lbrigen dagegen
nicht erreichbar sind.

Die Folgerung liegt nahe, dass das Strafrechtdahiiicht in der Lage ist, in grol3flachigen Prob-
lemlagen Abhilfe zu schaffen, wie sie beispielsweasif den Gebieten Drogen, Wirtschaft und Um-
welt existieref?®. Es ist als Instrument insoweit vergleichsweiddestht geeignét® Das Strafrecht ist
vergangenheitsgerichtet und erlaubt keine konkrsteRnahmen zur Vorbeugung von Schaden. Es ist
auf die Bestrafung einzelner Tater gerichtet undaémen Wirkungen entsprechend beschrankt. Das
Strafverfahren braucht Zeit; rasche Reaktionen &egm maoglich. Vielfaltige Beschrankungen bei
der Sachverhaltsermittiung und die Unschuldsvermafiihren dazu, dass das strafrechtliche Instru-
mentarium in den weitaus meisten Fallen nicht zum Kommt.

Das Strafrecht kann die hohen Erwartungen an s#irksamkeit daher zwangslaufig nicht erftllen.
Zur Pravention ist es schon seiner Eigenart nasknrn Giberhaupt — nur sehr beschrankt und mittelbar
in der Lage. Die meisten Faktoren, die in der Wisshaft als mogliche Entstehungsgriinde fiir Krimi-
nalitat diskutiert werden, sind in Strafverfahrécht oder kaum beeinflussBat und entsprechend der
oben genannten Forschungsergebnisse versprichtgemeniber dem bestehenden Mal verschérfte
Strafverfolgung weder in general- noch in spezéalpntiver Hinsicht nennenswerten Erfiy

Dieser Befund steht nicht im Widerspruch zu der &me, dass die vollige Entkriminalisierung ei-
nes sozial schadlichen Verhaltens dessen Ausweitundrolge héatte. Diese Hypothese lasst ebenso
wenig auf die Wirkung erweiterter Ermittlungsbefigge schlieBen wie auf den Nutzen héarterer Stra-
fen: Empirisch widerlegt ist bekanntlich der — \aer Alltags- und Lebenserfahrung nahe gelegte und
von vielen Burgern als richtig unterstellte — Selsludass eine héartere Bestrafung das Kriminalitatsn
veau senken kdnnte. Wenn zum Beleg fir die Behagptiass die Einfihrung neuer Ermittlungsbe-
fugnisse typischerweise einen positiven Einflussdi® Aufklarungsquote habe, auf die Erfahrungen
der Eingriffsbehtrden verwiesen wird, ist daherentigegnen, dass subjektive Einschatzungen keine
zuverlassige Beurteilungsgrundlage darstellen. flbsrhat ein internationaler Vergleich der Tele-
kommunikationsiiberwachung ergeben, dass ,Strukidr Entwicklungen der von der Uberwachung
der Telekommunikation besonders betroffenen Krititétabereiche [...] im Vergleich der Lander
keine Riickschliisse darauf [zulassen], dass dieidkitf der Anordnung der Uberwachung der Tele-
komrgéjznikation mit einer effizienteren Kontrolle ddavon erfassten Kriminalititsbereiche korre-
liert.”

Dieses Ergebnis widerlegt auch die Annahme, dassttitmgsbefugnisse, wenn sie die Kriminalitéat
schon nicht eindammen, wenigstens ihre Ausweituwerimderten. Im zeitlichen und internationalen
Vergleich ist nicht feststellbar, dass geringermiBElungsbefugnisse ein héheres Kriminalitatsniveau
zur Folge haben. Plausibel — wenn auch mangeldigchkr Beispiele nicht erwiesen — ist lediglich
die Annahme, dass ein hoheres Kriminalitatsniveaweflrchten ware, wenn potenzielle Straftater
den Eindruck hétten, eine Strafverfolgung sei istioemten Bereichen generell ausgeschlo8&en
Mehr als ein Mindestmal3 an Eingriffsbefugnissestléaeh damit aber nicht legitimieren.

Soweit ersichtlich hat noch niemand auch nur eiBerfluss der Aufklarungsquote auf die Anzahl
der registrierten Straftaten feststellen konnens badeutet, dass man selbst dann nicht selbstver-
standlich von einem Nutzen zusétzlicher Ermittliregagnisse ausgehen konnte, wenn fest stiinde,
dass diese die Aufklarungsquote erhohten. Ist sefiroa Korrelation zwischen der Aufklarungsquote
in Bezug auf eine Straftat und der registrierterzaffi ihrer Begehung nicht festzustellen, dann kann
erst recht nicht davon ausgegangen werden, dassrwehende Ermittlungsbefugnisse das tatsachli-
che Kriminalitatsniveau senken kdnnten, obwohl derdies von Politikern und Burgern verbreitet
angenommen wird.

Realistischerweise kénnen neue Ermittlungsbefugnie Aufklarungsquote bestenfalls um einige
Prozentpunkte steigern. Ob eine Steigerung der lAufkgsquote in dieser GréRRenordnung einen
negativen Einfluss auf das Kriminalitdtsniveau hrak@nnte, ist — auch angesichts des groRen Dunkel-
feldes von staatlich nicht registrierten StraftateduRerst fragwirdig. Gerade bei rational geptante
und auf dauernde Gewinnerzielung gerichteten @teaftwie der Wirtschaftskriminalitat und der or-
ganisierten Vermogenskriminalitét, bei denen einfless des Entdeckungsrisikos auf den Tatent-
schluss noch am ehesten zu erwarten ware, ist ahmen, dass die Inhaftierung einiger der Straftéter
lediglich dazu fihrt, dass andere BandenmitgligdiekVerk fortfiihren, dass nicht inhaftierte Strafta

328 Albrecht, Die vergessene Freiheit, 74 und 168.

329 Zum Folgenden Hassemer, Strafen im Rechtsd@&f, und 275 ff.

330 BMI/BMJ, Sicherheitsbericht 2001, 462.

331 Travis Hirschi, zitiert bei Kunz, Kriminologi§, 34, Rn. 3; Feltes, Fehlerquellen im Ermittlungateen (1).
332  Albrecht/Arnold/Demko/Braun, Rechtswirklichkeitd Effizienz der Telekommunikationsiiberwachung;,.43
333 Seiten 44-46.
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ter infolge der mangelnden Konkurrenz vermehrtfttan begehen oder dass Personen die lukrative
Begehung der Straftaten neu aufnehmen.

Angesichts dessen spricht viel fur die Annahmes defugniserweiterungen — ,more of the same* —
keinen merklichen Einfluss auf die Kriminalitat lesb Soweit die Kriminalitdét eine Auspragung
struktureller sozialer Probleme wie etwa von Arflegigkeit oder tibergreifender Entwicklungen wie
der Globalisierung ist, ist anzunehmen, dass sie gdurch politische und erst recht durch lediglich
kriminalpolitische MaRnahmen nicht merklich beaisien lassen witdf. Noch weniger als das Kri-
minalitétsniveau von Entdeckungsrisiko oder Strhghébhangt, kann es vom Ausmal? abstrakter Ein-
griffsbefugnisse abhangen. Auf dem Gebiet der Tetekunikationsiiberwachung hat eine internatio-
nale Untersuchung ergeben, dass ein Einfluss détlighen Ausgestaltung der Eingriffsbefugnisse
auf das Kriminalitatsniveau nicht erkennbar®8eiAuch Vergleichsuntersuchungen zwischen den
einzelnen Bundesstaaten der USA konnten keinennZlmsahang zwischen den — je nach Staat unter-
schiedlichen — Ermittlungsbefugnissen und der Kratitatsentwicklung feststell&®. Im Vergleich
zu Deutschland zeigen die Beispiele anderer Stadtess das Instrument der Telekommunikations-
iberwachung erheblich selteff@roder — wie etwa in Japan — tiberhaupt nicht zuns@Emkommen
kanr®® ohne dass die Sicherheit dieser Staaten unteemi®/mstand erkennbar leiden wiirde.

Generell weisen Staaten mit erheblich weiter geberiingriffsbefugnissen, Diktaturen aber auch
Demokratien wie die USK®, im Vergleich zu Deutschland keineswegs eine igede Kriminalitats-
rate auf. Wenn selbst totalitire Staaten, in detenUberwachung keine Grenzen gesetzt sind, die
Kriminalitdt durch KontrollmalRnahmen nicht spurlsenken kdnnen, dann scheint dies in einem
Rechtsstaat erst recht nicht méglich zu sein. Aars genannten Griinden ist anzunehmen, dass erwei-
terte informationelle Eingriffsbefugnisse keinennnenswerten Beitrag zum Rechtsglterschutz er-
warten lassen.

(i)  Nutzen einer Vorratsspeicherung im Speziellen

Im vorliegenden Zusammenhang ist von Bedeutungvelthem Mal3e gerade eine generelle Vor-
ratsspeicherung von Telekommunikationsdaten zunhtRgiterschutz geeignet ist. Zunéchst lasst sich
daran denken, dass gespeicherte Kommunikationsdatan verwendet werden kdnnten, noch unbe-
kannte Straftaten oder Gefahren aufzudecken. Iristvenmt etwa eine automatische Durchsuchung
und Analyse der Datenbestédnde auf bestimmte Mekkimialin Betracht, die geeignet sind, das Vor-
liegen einer Straftat oder Gefahr zu indiziererlerdings erscheint es aufgrund des Aussagegehalts
von Kommunikationsdaten unwahrscheinlich, dassdausn Analyse ganzlich neue Anhaltspunkte fir
Gefahren gewonnen werden kénnten. Solche Projdktenanchmal als ,fishing expeditiof§* oder
als ,Stochern im Nebei* bezeichnet werden, sind ohne vorherige Anhaltsigurdchtsstaatlich be-
denklich, erfordern ein groRes Mal3 an Ressourcdrversprechen kaum Erfolg. Gerade die Bekamp-
fung organisierter Kriminalitat erfordert stattdessgjezielte kriminalistische Arb&t.

Dies bestatigt die mit groem Aufwand im Jahre 280&hgefiihrte Rasterfahndung, deren Ziel ei-
ner ldentifizierung potenzieller Terroristen velfelvurde. Die Rasterfahndung hat im Wesentlichen
lediglich zur Aufdeckung einiger Falle von Sozitf#thetrug gefiihff® Auch die Initiatoren der Ras-
terfahndung mussten schlieBlich eingestehen, delss,Schlafer” gerade dadurch auszeichnen, dass
sie ein &uRerlich vollkommen normales Leben fiififeiiele Terroristen leben iiber Jahre hinweg in
westlichen Landern und sind dort vollstandig intexgr Eine der zentralen Figuren der al-Quaida war
beispielsweise Sergeant bei der US-Armee und haitiéeser Funktion sogar Zugang zu Geheimdo-
kumented®™. Fiihren Terroristen aber ein duRerlich normaldsehedann ist es aussichtslos, sie an-
hand auBerlicher Merkmale identifizieren zu wolleso das Ergebnis einer wissenschaftlichen Ver-
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341 Weichert, Terror und Informationsgesellschaftghnlich L/D3-Lisken, C 83: ,Suchen im Nebel*;gtte, ZRP 2002,
393 (397) zur Schleierfahndung spricht von eineatisrn ,mit der Nadel im Heuhaufen*.
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gleichsstudie zu Soziologie und Psychologie desofiemus®. Dies aber entzieht Verfahren, die —
wie die Rasterfahndung — erst der Verdachtsgewigrdianen sollen, den Boden. Grinde fiur die
Annahme, dass dies bei anderen Kriminalitdtszweagkar speziell im Bereich von Telekommunikati-
onsdaten substanziell anders sein kdnnte, sind midichtlich. Eine hinreichende Eignung solcher
Filterverfahren zur Verdachtsgewinnung kann somtitrangenommen werden.

Von Bedeutung kénnen angesichts dessen vor allélim $&in, in denen ein Verdacht beziglich des
Vorliegens einer bestimmten Straftat oder Gefaheiteebesteht oder das Vorliegen einer Straftat ode
Gefahr bereits gewiss ist. Hier konnten Strafvgrdobsbehdrden beispielsweise versuchen, anhand
von Telekommunikationsdaten zu klaren, ob eine wéete Straftat begangen wurde und wenn ja, an
welchem Ort und durch wen sie begangen wurde. @Gafabwehrbehdrden kdnnten versuchen, mit
Hilfe von Telekommunikationsdaten zu klaren, obeeirermutete Gefahr besteht und welche Rechts-
guter an welchem Ort durch wen geféahrdet sind.

Die Einfihrung einer obligatorischen Vorratsspefang von Telekommunikationsdaten ist grund-
sétzlich geeignet, die Verdachtssteuerung und \éhtdaeerdichtung zu erleichtern. Durch eine Vor-
ratsspeicherung wird vermieden, dass sich Kommtiniksvvorgange nicht nachvollziehen lassen, weil
ihre Umstande nicht aufgezeichnet wurden oder dizéichnungen geléscht wurden. Allerdings ist
nicht bekannt, in wie vielen und in welchen Faltatsachlich ein Bedarf nach Kommunikationsdaten
besteht, die gegenwartig nicht gespeichert oddisght werden und die im Fall einer Vorratsspeiche-
rung verfligbar wéaren. Zu beachten ist namlich, dase Vorratsspeicherung die Quantitat der zu
staatlichen Zwecken verfligharen Kommunikationsdaten in begrenztem MalRe steigern wirde:
Schon bisher kann die Aufzeichnung von Telekommativksdaten in Einzelfallen angeordnet wer-
den (8§ 100g Abs. 1 S. 3 StPO bzw. 88 100a, 10005 as Kommunikationsdaten aus der Vergan-
genheit angeht, so wird schon bisher eine Vielzainl Kommunikationsdaten zu Abrechnungs- und
Beweiszwecken bis zu sechs Monate lang gespeichert.

Angesichts dessen wird teilweise bezweifelt, ole gjanerelle Vorratsspeicherung von Telekommu-
nikationsdaten nennenswerten Nutzen fur die sthatliAufgabenerfullung entfalten kann, und es
werden nahere Untersuchungen (ber den Bedarf dayedoidert*’. In der Praxis gebe es nur sehr
wenige Félle, in denen ein Auskunftverlangen daselmeitere, dass die Daten bereits geldscht wur-
der?*. Auf die meisten dieser Falle wiederum seien di&heitsbehérden erst nach so langer Zeit
aufmerksam geworden, dass selbst nach den aktuelieren fir eine Vorratsspeicherung, die eine
Speicherungsdauer von ein bis zwei Jahren vorselieaten bereits geléscht worden wafén

Vertreter italienischer Sicherheitsbehérden sindAtesicht, Untersuchungen im Bereich der Netz-
kriminalitat begénnen nur selten vor Ablauf einesirds nach Begehung der Straffatihnen sind
keine oder nur wenige Félle bekannt, in denen Eimaittlung an der fehlenden Vorratsspeicherung
von Telekommunikationsdaten scheitdtte Auch die schwedischen Strafverfolger sehen inffowe
keinen Handlungsbedatf, wohingegen die britischen Behérden eine ,zunelttmeknzahl* von Fal-
len vermelden, in denen es an Kommunikationsdatengelé®® Deutsche Stimmen behaupten, dass
die Zuordnung von IP-Adressen zu einer Person termet ,oftmals” scheitere, wenn nicht zeitnah
ermittelt werdé“. Die Bundesregierung sah im Jahr 2002 dagegen keicle Notwendigkeit einer
generellen Vorratsspeicherung von Telekommunikatiater®>.

346 Krischer, Markus: In den Kopfen der Krieger Aka FOCUS 37/2002, S. 52-58, 52 (54); vgl. auch \Wi@&sbaden,
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Der Internet-Access-Provider AOL GroRbritannientg, 99,9% der an Sicherheitsbehérden er-
teilten Auskiinfte hatten ausschlieRlich Bestandsdatim Gegenstartd Verkehrsdaten sind also in
weniger als 0,1% der Falle erfragt worden, was gedee Bedeutung speziell von Internet-
Verkehrsdaten fur die Sicherheitsbehdrden spriehist bekannt, dass die meisten Auskunftsersuchen
Telefon-Verbindungsdaten zum Gegenstand haben assl ldternet-Kommunikationsdaten eher sel-
ten angefordert werd&H. In Deutschland sollen Internet-Daten nur in ea-1% der Falle von
Telekommunikationsiiberwachung betroffen ¥&inihnliche Zahlen sind aus den Niederlanden be-
kannt, wo Internet-Provider zu Investitionen inigt@liger Millionenhéhe verpflichtet wurden, umedi
Telekommunikationstiberwachung im Internet sichestellen, wo aber seit 1998 nicht mehr als funf
Internet-UberwachungsmaRnahmen angeordnet wirrden

Der mogliche Zusatznutzen einer generellen Vorpaisherung von Telekommunikationsdaten re-
duziert sich weiter dadurch, dass eine Vorratssgeimg nur die Quantitat, nicht aber die Qualitat
von Kommunikationsdaten verbessern wirde. Telekomikationsdaten sind bedeutungslos, sobald
die Kommunikationsnetze anonym genutzt weftfeiverhalten in den Kommunikationsnetzen nach-
vollziehen zu kdnnen, ist weitgehend sinnlos, wesrsich nicht auch den jeweiligen Personen zuord-
nen lasst. Gerade dies ist heutzutage aber niglihgieistet; es gibt kostenguinstige, leicht erreick
und effektive Mittel zur anonymen Nutzung der Kormikationsnetz&". Dies filhrt dazu, dass aus
technischer Sicht nahezu jede behdrdliche MaRnamter dem Vorbehalt steht, dass der jeweilige
Tater nicht das gewisse Mal3 an krimineller Eneugid technischem Geschick aufwendet, das erfor-
derlich ist, um sich einer Identifizierung zu eptzri®?

Fur die Zukunft ist mit der Neu- und Fortentwickiumon Mdoglichkeiten zur anonymen Telekom-
munikation zu rechnéff was deren Verbreitung weiter férdern wird. Esaszunehmen, dass zu-
nehmend komfortable und preisgiinstige LosungerdanfMarkt kommen werden oder dass Anony-
misierungstechniken sogar standardmaRig angebatetiew, besonders im Internet. Es dauert erfah-
rungsgeman nur drei bis vier Jahre, bis sich neghfik im Bereich von Endgeréten durchsétzt
Vertreter von Sicherheitsbehdrden erkennen an, slaksdie Verbreitung von Datenverschliisselung
im Zusammenhang mit Internetanwendungen weder keifhanoch nationalstaatlich begrenzen
lasst®. Nicht anders verhalt es sich auf dem Gebiet voargmisierungstechniken.

Die anonyme Nutzung von Kommunikationsnetzen la&st in weiten Bereichen nicht verhindern.
Zwar muss nach § 111 TKG seine Identitat angeben,eimen Telefon- oder Mobiltelefonanschluss
anmeldet. Dies gewahrleistet jedoch keine effekfiverdnung, weil die Anbieter zur Uberpriifung der
Angaben nicht verpflichtet sind. Denkbar wére esrzvin Deutschland oder vielleicht sogar Europa
noch weiter gehend vorzusehen, dass sich jedereK&irfier Telefonkarte, jeder Benutzer eines Ho-
teltelefons oder Internet-Cafés mit einem Ausweentifizieren muss. Abgesehen von den damit ver-
bundenen FreiheitseinbuRRen, die bisher nur totali®aaten wie China und Pakisfrin Kauf neh-
men, wirde der Versuch der Abschaffung anonymeekbehmunikation spatestens an den Grenzen
Europas scheitern. Der Umweg Uber Drittstaaten evi@sl weiterhin ohne gréRere Schwierigkeiten
ermoglichen, sich anonym ein Mobiltelefon zu kayf@allback-Dienste zu nutzen, E-Mail-Konten
einzurichten und Proxies zu verwenden, auch vordéémaus, in denen eine Identifizierungspflicht
existiert. Gerade die Divergenzen der nationalechBerdnungen werden von Straftatern haufig aus-
genutzt, um einer Strafverfolgung zu entgéfei$o haben Terroristen aus dem Umfeld der Anschlage
auf das World Trade Center am 11. September 200dr @amderem mit Schweizer SIM-Karten in

356 De Stempel, Camille in APIG, All Party Parliarteey Internet Group (UK): Internet Service Provilgssociation
(UK), APIG Communications Data Inquiry Oral Evidend1.12.2002, www.apig.org.uk/ispa_oral_evidertoe.h
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363 Hamm, NJW 2001, 3100 (3101).
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365 Zwingel (Leiter des BKA-Referates IT-Nutzung ufidlekommunikationsilberwachung), Technische Ubemwags-
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ihren Handys telefonief® weil bei dem Kauf von Schweizer SIM-Karten kelPersonalien angege-

ben werden mussten. In vielen Staaten werden atienmal einsetzbare SIM-Karten anonym ver-
kauft®®.

Die vorliegenden Vorschlage zur Einfuhrung einerretsspeicherung sehen keine wirksamen Ein-
schrankungen der anonymen Nutzung der Netze voh. @&r verfugbaren Mdglichkeiten zur anony-
men Nutzung der Netze nicht zu bedienen, wére ifiereKriminellen aber so leichtsinnig wie eine
Erpressung unter Benutzung des eigenen Telefonlaissels oder wie ein Bankraub mit dem eigenen
Nummernschild am Fluchtwag&h Bekannt ist, dass sich die Nutzung von Méglictdeeianonymer
Telekommunikation in kriminellen Kreisen immer vezitdurchset?f*. Die Verwendung einer Viel-
zahl von anonym oder unter falschem Namen angemeelddobiltelefonkarten sowie mehrerer Mo-
biltelefone abwechselnd ist heute bereits unteirktiminellen verbreitéf2 Die sicherheitsbewuss-
testen Grof3kriminellen sollen jedes Mobilteleford jade Mobiltelefonkarte gar nur einmal benut-
zer’”. Selbst im Bereich redlicher Kunden werden etw# 5ir Mobiltelefonkarten innerhalb eines
Jahres verschend, was eine Identifizierung des jeweiligen Nutzeeseiteln kann. Im Bereich der
Internetkriminalitat ist bekannt, dass in vielerléi& gestohlene Internet-Zugangsdaten eines Dritten
genutzt werdetf>. Auch die tibrigen Méglichkeiten des Internet zuating der Anonymitat und zur
Erschwerung der Nachvollziehbarkeit von Absenderssln werden nach Einschétzung des Ersten
Sicherheitsberichts der Bundesregierung ausgéffutkiach Angaben des Bayerischen Landeskrimi-
nalamts wurden bei 7-8% der dort durchgefihrteretdnichungen mit Internetrelevanz Anonymisie-
rungsdienste eingesetZt

Darliber hinaus ist anzunehmen, dass eine Vorratbgpeng zu einer erheblich hdheren Verbrei-
tung anonymer Telekommunikation als bisher fihrémde, weil dadurch ein konkreter Bedarf nach
diesen Techniken entstiinde Dieser kontraproduktive Effekt schlagt im Rahnaem Verhaltnisma-
Rigkeitsprifung negativ zu Buche.

Angesichts der vielfaltigen Mdglichkeiten anonyrmi@ekommunikation ist fraglich, ob gerade ge-
gen besonders gefahrliche Personen wie Hintermarganisierter Kriminalitat effektivim Wege des
Zugriffs auf Telekommunikationsdaten vorgegangemder kann. Teilweise wird vorgetragen, dass
selbst professionelle Zielpersonen immer einmatieicauch identifizierbare Anschliisse benutZten
Viele Straftater seien zu bequem, um verflgbare IMdidigeiten anonymer Telekommunikation zu
nutzen. Dies gelte jedenfalls auRerhalb des Intieeneichs, in dem die Sicherheitsbehérden — wohl
Wegenﬁ(goer zahlenméaRig seltenen Uberwachung inrdi¢sdd — noch keine Erfahrungen sammeln
konnten™.

Inwieweit die Hoffnung der Strafverfolgungsbehdrdaach GroRRkriminelle gelegentlich identifizie-
ren zu kdnnen, berechtigt ist, lasst sich nichitesicsagen. Immerhin steht fest, dass sich die Erfah
rungswerte der Strafverfolgungsbehérifénur auf die von ihnen tatsachlich erfassten Komnikaiia
onsdaten und nur auf ihnen bekannte Tater beziktienen. Wie viel Telekommunikation und wie
viele Personen ihnen dagegen entgehen, kdnneausn keurteilen. Es ist eine allgemeine Erkenntnis
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text.name,askeVQpje.n,66.
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Ebene fur die Identifizierung von Guthabenkartentteern zur Erleichterung der Ermittlungen im Behetter organi-
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de/02/st05/05157-r2d2.pdf.
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moderner Kriminologie, dass das Dunkelfeld unerkanBtraftaten allgemein sehr grof3 ist und dass,
wenn eine Straftat einmal entdeckt und aufgeklénd ywneistens nur ,kleine Fische* Gberfihrt werden
kénner®.

Auch auf dem Gebiet der Telekommunikationsiiberwaghtonzedieren Vertreter der Sicherheits-
behérden, dass in den Kreisen wirklich gefahrlicRersonen ,gewichtige Uberwachungsdefizite®
bestehen und dass sich gerade besonders gefalifkchenen die Mdglichkeiten der anonymen Tele-
kommunikationsnutzung in hohem MaRe zunutze mathanirklich gefahrliche Kriminelle suchten
immer nach Wegen, um einer Uberwachung vorzubeugeispielsweise durch die Benutzung vor-
ausbezahlter Handys, von Internet-Cafés oder vasgbalen Abrechnungsmodelfth Wenn einige
Telekommunikationsunternehmen Kommunikationsdateiwillig speichern, dann wirden organi-
sierte Kriminelle andere Unternehmen nuf?enim Falle einer generellen Vorratsspeicherung von
Telekommunikationsdaten wirde diese Gruppe von ikefien sofort GegenmalRnahmen ergreifen,
um einer Uberwachung zu entgeff&n

Da es firr professionelle Kriminelle, die viel zur@ren haben, geradezu leichtsinnig wére, sich
vorhandener Mdglichkeiten anonymer Kommunikatiothhizu bedienen, spricht viel dafiir, dass sich
der unsichere Gebrauch von Mobiltelefonen im Weisten auf Kleinkriminalitat beschrankf.
Organisierte Taterkreise sind demgegenuber beldafiit, mit Au3erster Professionalitat vorzugehen.
Sie werden daher selbst hohe Kosten und Unbequdlien in Kauf nehmen, um ihre lukrativen
und oft langfristig aufgebauten Geschéafte nichtgefahrden. Aus diesen Griinden ist anzunehmen,
dass sich ernsthafte Kriminelle regelméRig ein@ntifizierung entziehen werd®h und dass der
Zugriff auf Telekommunikationsdaten daher kein gaetes Mittel ist, gegen diese Taterkreise effek-
tiv vorzugeherf®.

Angesichts dieser Situation ist zwar ein kurzfgsti Handlungsvorteil der Behdrden nach Einfuh-
rung einer Vorratsspeicherung denkBamieser kann aber durch Probleme in der Einfiilsphgse
der Technik gemindert werd&h Nach einigen Monaten wird sich iiberdies jedesfeih groRer Teil
der geféahrlichen Kriminellen auf die neue Situat&ngestellt haben und von den Méglichkeiten ano-
nymer Telekommunikation Gebrauch macl&rEs liegt daher nahe, dass eine Vorratsspeichemung
Uberfiihrung einiger Unachtsamer fiihren kénnte utenkriminelle wie schon bisher (berfiihrt wer-
den kénnten, dass sie gegen umsichtige und ertestidaifminelle aber nahezu ganzlich wirkungslos
ware’®® und dass insoweit nach wie vor nur in Einzelfalizfolge erzielt werden kénnten.

Angesichts der Méglichkeiten zur anonymen Nutzuag Belekommunikationsnetze muss man da-
her davon ausgehen, dass eine Vorratsspeicherungc@mmunikationsdaten regelmaRig allenfalls
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bei geringen Gefahren Abhilfe schaffen k&finDie Eignung zur Bekampfung organisierter Krimina-

litat oder zur Verhitung terroristischer Anschlage demgegeniber als gering einzuschatzen. Die
Schaffung besonders eingriffsintensiver Befugnisbe,regelmafig nur im Bereich der kleinen und

mittleren Kriminalitat Nutzen entfalten kénnen, litém Widerspruch zu dem Grundsatz der gleich-

maRigen Strafverfolgung und fiihrt zu einer weitekemzentration der Strafverfolgung auf die Be-

kampfung der ,kleinen Fische".

Die Bedeutung des Zugriffs auf KommunikationsdatanRahmen von Ermittlungsverfahren darf
auch nicht Giberschéatzt werden: Zu Recht warnen Bleinvertreter, dass es eine Uberschatzung der
Mdglichkeiten der Telekommunikationsiberwachung eyétiese allein als ,Schliussel zur inneren
Sicherheit* anzuseh&h. Wahrend plausibel ist, dass der Zugriff auf Komnikationsdaten im Rah-
men von Ermittlungsverfahren nitzlich sein kanrgeagtet das noch nicht, dass Kommunikationsdaten
das entscheidende, zur Aufklarung der Straftatefiitie Element darsteli&i AuRerhalb des Gebiets
der Netzkriminalitét stellen Kommunikationsdatem sinen kleinen Teil des Puzzles dar, welches die
Ermittler zusammen setzen miisSénEin Fehlen von Kommunikationsdaten kann oft duscldere
Informationsquellen ausgeglichen wertfnderen ErschlieBung zwar aufwandiger sein kanfijrda
aber zielgerichteter erfolgen und infolgedesseekéiffer sein kanti®. Selbst wenn die erforderlichen
Kommunikationsdaten zur Verfiigung stehen, kannAdifklarung einer Straftat immer noch aus einer
Vielzahl von anderen Griinden scheitern.

Es ist daher nicht klar, ob eine generelle Vorgaherung von Telekommunikationsdaten einen
merklichen Einfluss auf die Aufklarungsrate oder das Kriminalitdtsniveau haben kénnte. Ange-
sichts der beschriebenen Bedenken gegen die piéaeéfiirksamkeit der Strafverfolgung allgemein,
besonders gegen den Nutzen der Erweiterung ihriigBisse, sowie gegen die Wirksamkeit gerade
einer Vorratsspeicherung von Kommunikationsdateriis merklicher Einfluss dieser Malinahme auf
die Kriminalitatsrate nicht anzunehmen.

Im Ubrigen sollte auch die Bedeutung des Argumaidit (iberschatzt werden, dass der verstarkte
Zugriff auf Kommunikationsdaten dazu dienen kdnkteschuldige von falschen Verdachtsmomenten
zu entlasteff®. Nur in Einzelfallen kann davon ausgegangen werdass Kommunikationsdaten mit
Hilfe von anderen Ermittlungsmethoden gewonnenal®antsmomente entkraften kénnen. lhre Aus-
sagekraft ist wegen der vielen Manipulationsmédigten zu gering. Demgegeniber ist mit einer
Vielzahl von Massenverdachtigungen durch Kommuiokastaten-Rasterung der oben genannten Art
zu rechnen, was den mdglichen EntlastungseffekiNtem Uberwiegt. Als konkretes Beispiel lasst
sich der Fall eines Nigerianers in Osterreich argfiinder mehrere Monate lang in Untersuchungshaft
genommen wurde, weil er wegen seiner zahlreichéefdregkontakte als Fihrer einer Rauschgiftbande
in Verdacht geraten f8t. Spater stellte sich der Verdacht als unbegriinddtder Nigerianer einfach
als gefragter Ratgeber fiir die schwarze Gemeinsahaffien herau$? In den USA sollen 800 Per-
sonen nur deshalb in Untersuchungshaft sitzen, sieilm Vorfeld des 11. September besonders viel
kommuniziert habeff®

(cc) zZusammenfassung: Nutzen einer Vorratsspeicherung voTelekommunikationsdaten

Festzuhalten ist, dass eine vorsorgliche, genefglcherung von Telekommunikationsdaten not-
wendig vergangenheitsbezogen ist und daher im Wedem nur der Aufklarung bereits begangener
Straftaten dienen kann. Nach den obigen Ausfihmuhg@én nicht davon ausgegangen werden, dass
Strafverfahren den Entschluss von Personen zurBegevon Straftaten beeinflussen kénnen. Der
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Verfolgung bereits begangener Straftaten kdnneweptéve Effekte nur insoweit zugeschrieben wer-
den, als Straftater im Wege des Freiheitsentzugsdey Gefahrdung von Rechtsgutern abgehalten
werden oder als infolge eines Strafverfahrens &sstitution oder Entschadigung der Opfer einer
Straftat erfolgen kann. In wie vielen Fallen gerailee generelle Vorratsspeicherung von Telekom-
munikationsdaten dabei von Nutzen ware, ist nidkalnt. Die vielfaltigen Mdéglichkeiten zur ano-
nymen Telekommunikation, von denen bei Einfihrumgregenerellen Vorratsspeicherung von Tele-
kommunikationsdaten vermutlich verstarkt Gebrauemacht wirde, stellen den moglichen Nutzen
der MaRnahme allerdings grundlegend in Frage.

Insgesamt ist anzunehmen, dass eine generelle t¥gpecherung von Telekommunikationsdaten
nur in wenigen und regelmafig wenig bedeutendeneffiadllen den Schutz von Rechtsgutern fordern
konnté®. Ein dauerhafter, negativer Effekt auf das Krirtitégsniveau ist selbst im Bereich der Netz-
kriminalitat nicht zu erwarten. Die Eignung eineorvatsspeicherung zur Bekdmpfung organisierter
Kriminalitdt oder zur Verhutung terroristischer Ah$ige ist als aufRerst gering bis nicht gegeben

einzuschatzen.

(dd) Betroffene Grundrechtstrager nach Art und Zahl, Identifizierbarkeit der Betroffenen,
Eingriffsvoraussetzungen

Fur die Bemessung des Verlusts an grundrechtligthgazter Freiheit infolge einer generellen
Speicherung von Kommunikationsdaten ist zunach®gehlich, welche und wie viele Grundrechts-
trager von einer solchen MalBnahme negativ betraff@en. Wahrend konkrete Nachteile von staatli-
cher Seite regelmaRig erst durch den staatlichgnifZauf die gespeicherten Daten drohen, ist ligrei
die vorbereitende Erfassung der Kommunikationsdatierch die Telekommunikationsunternehmen
als Eingriff in Art. 10 Abs. 1 Var. 3 GG zu quatiiereri®, von dem, wie auszufithren sein wird, auch
ohne spateren staatlichen Zugriff auf die Dateeldibhe Gefahren ausgehen kdnnen.

Von einer Vorratsspeicherung betroffen waren dalller Personen, die sich der Fernmeldetechnik
bedienen. Eine gréRere Zahl betroffener Grundreélgesr infolge einer Grundrechtsbeschrankung ist
kaum denkbar. Es gébe praktisch keine unbeeintgiehtelekommunikation mefff. § 110a TKG ist
zwar insoweit eingeschrankt, wie er nur auf Telekmmikationsdienste fiir die Offentlichkeit Anwen-
dung findet, wahrend Kommunikationsvorgange, disgielsweise Uber Firmennetzwerke oder Ne-
benstellenanlagen abgewickelt werden, nicht erfadstsollen. Diese Einschrankung kann im Rahmen
des Art. 10 Abs. 1 Var. 3 GG aber nicht von grol$eewicht sein, weil die Betroffenen regelmafig
keine Wahl zwischen dem Einsatz 6ffentlicher uridgter Kommunikationsnetze haben.

Als weiteres Kriterium fur die VerhaltnismaBigkeitdfung fragt das Bundesverfassungsgericht
nach der Identifizierbarkeit der Betroffenen. Werdgaten anonym erhoben, so ist der Eingriff nam-
lich von geringerem Gewicht. Entsprechend dem Zwankr Vorratsspeicherung missen die gespei-
cherten Telekommunikationsdaten jedoch in jedenh p&isonenbezogen sein, um der Gefahrenab-
wehr oder Strafverfolgung forderlich sein zu kénnBei der gewdhnlichen Telekommunikationsnut-
zung besteht ein Personenbezug regelmaiig insaigisjich der Inhaber des genutzten Telekommu-
nikationsanschlusses anhand von Auskinften desligeve Telekommunikationsunternehmens fest-
stellen lasst. Zwar gibt es vielfaltige Moéglichleitder anonymen Telekommunikation, welche die
Herstellung eines Personenbezugs verhindern k8¥Hnemd deren Einsatz sich fiir Kriminelle lohnen
mag. Dem Normalburger ist die ausschlieRliche Nugzanonymer Formen von Telekommunikation
aber wegen des damit verbundenen Aufwands auf D@abt moglich oder jedenfalls unzumutbar.
Die Mdglichkeiten anonymer Telekommunikation bewinkdaher nur eine geringfiigige Minderung
der Eingriffsintensitat einer generellen Vorratssperung von Telekommunikationsdaten.

Fir die Verhéltnismafigkeit einer Grundrechtsbeiukung sind weiterhin die Voraussetzungen,
unter denen ein Eingriff zulassig ist, von Bedegtule niedriger die Eingriffsschwelle, desto hdker
die Intensitat des Eingriffs. Im vorliegenden Zusagnhang ist bereits die staatlich angeordnete Spei-
cherung oder Aufbewahrung von Kommunikationsdaterchl Telekommunikationsunternehmen als
Eingriff in Art. 10 Abs. 1 Var. 3 GG anzusehen, siivsie nicht fur Zwecke der Vertragsabwicklung
erforderlich ist®, Fiir diesen Eingriff sind im Rahmen der PlaneEnfiihrung einer generellen Vor-
ratsspeicherung von Telekommunikationsdaten keinealssetzungen vorgesehen. Vielmehr sollen

404 Earl of Northesk: Debatte im House of Lords, 1272001, www.parliament.the-stationery-office.cdpaild199900/-
Idhansrd/pdvn/lds01/text/11127-13.htm; vgl. aucheB'@E 103, 21 (31) zu vorsorglich gespeicherten BRtAfilen:
LKinftige Straftaten kénnen sie im Regelfall auatséchlich nicht verhindern®.

405 Breyer, Vorratsspeicherung, 90 ff.

406 So auch Baumler, Helmut, zitiert bei Wagner, iMarntimsphére - lickenlos Uberwacht? Telepdigise-Verlag,
28.06.2002, www.heise.de/tp/deutsch/inhalt/te/12Bh8ml.

407 Breyer, Vorratsspeicherung, 14 ff.

408 Seite 25.
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unterschiedslos und unabhangig vom Bestehen eieedavhts Kommunikationsdaten aller Nutzer
von Kommunikationsnetzen gespeichert werden. Rashdéangig betrifft der Eingriff dabei Personen,
die sich nichts zuschulden kommen lassen habenEigriff kdnnte daher kaum schwerwiegender
sein.

(ee) Gefahrennahe

MalRnahmen wie eine generelle VorratsspeicherungTelekommunikationsdaten, die bereits im
Vorfeld einer konkreten Gefahr oder eines Verdagldgen einer Straftat getroffen werden, werden
als VorfeldmafRnahmen bezeichnet. In der Sache haglsich um Eingriffe in die Grundrechte von
Personen, die nicht aufgrund bestimmter Anhaltspunerdéchtig sind, Rechtsgiter zu gefahrden
oder eine Straftat begangen zu haben. Letztlicheghlso um verdachtsunabhangige Eingriffe.

Dass allein der Rechtsgiterschutz Grundrechtsémdegitimieren kann, wurde bereits ausge-
fuhrt*®. Dass ein Eingriff potenziell geeignet ist, Regliter zu schiitzen, kann ihn aber nicht in je-
dem Fall legitimieren. Ansonsten ware zur Aufdegkwon Gefahren und Straftaten eine allgemeine
Uberwachung und Kontrolle der Birger zulassig uiel @undrechte obsolet. Das Bundesverwal-
tungsgericht formuliert diesen Gedanken in einesséreidung auf dem Gebiet des Strafprozessrechts
wie folgt: ,Ausgangspunkt hat die Feststellung einsdal3 nach dem Menschenbild des Grundgeset-
zes die Polizeibehorde nicht jedermann als pot#emi®echtsbrecher betrachten und auch nicht je-
den, der sich irgendwie verdachtig gemacht hatfdgfallen ist’) oder bei der Polizei angezeigt wor-
den ist, ohne weiteres ,erkennungsdienstlich bedlahdarf. Eine derart weitgehende Registrierung
der Blrger aus dem Bestreben nach moglichst griefiektivitat der Polizeigewalt und Erleichterung
der polizeilichen Uberwachung der Bevolkerung wépesiche den Prinzipien des freiheitlichen

Rechtsstaates*

Gerade VorfeldmaRnahmen sind daher nicht uneing&sikhzulassig™. Der grundsétzliche Frei-
heitsanspruch des Einzelnen verlangt, dass deelBmzon solchen Eingriffen verschont bleibt, die
nicht durch eine hinreichende Beziehung oder Nalischen ihm und einer Gefahr legitimiert sitd
Ob der insoweit erforderliche ,Zurechnungszusamraegtt™ gegeben ist, ist im Wege einer Abwa-
gung der einschlagigen Interessen zu entscheidsmtlich handelt es sich um nichts anderes als die
Prufung der Verhaltnismafigkeit im engeren Sinne.Rahmen der VerhaltnismaRigkeitsprifung ist
also die Gefahrennéhe der betroffenen Grundreégistrzu bertcksichtigen, so dass im vorliegenden
Zusammenhang fraglich ist, welche Nahe zwischenwteneiner generellen Vorratsspeicherung von
Telekommunikationsdaten betroffenen Personen undGifahren, denen mit Hilfe der Vorratsspei-
cherung begegnet werden soll, besteht.

Wie gezeigt, kann man diese Gefahren in zwei Gmpgisteilen, namlich in Gefahren, die aus der
rechtswidrigen Nutzung von Telekommunikationsnetmsultieren einerseits und in sonstige Gefah-
ren, denen mit Hilfe einer Uberwachung der Telekemikation begegnet werden kann, andererseits.
Fraglich ist zunachst, welche Nahe zwischen deneinar generellen Vorratsspeicherung von Tele-
kommunikationsdaten betroffenen Personen und désh@m infolge von Netzkriminalitat besteht.

Eine hinreichende Gefahrennéhe liegt grundsatdarm vor, wenn eine Person aufgrund konkreter
Umsténde im Einzelfall im Verdacht steht, Rechtsgitu verletzen oder eine strafbare Handlung
begangen zu hab&\ Allgemeines Erfahrungswissen und Vermutungen genizur Begriindung
eines Verdachts nicHf. Dementsprechend hat das Bundesverwaltungsgenictier oben zitierten
Entscheidung geurteilt, dass angesichts des MenBitties des Grundgesetzes erkennungsdienstliche
Unterlagen nur von Beschuldigten angefertigt unfbewahrt werden diurfen und auch nur von sol-

409 Seite 34.

410 BVerwGE 26, 169 (170 f.); vgl. dazu Hohmann-SahwFreiheitssicherung durch Datenschutz, 276 (288¢s gilt
selbstverstandlich nicht nur fur die Aufbewahrumgeenungsdienstlicher Unterlagen, sondern auchdirSpeiche-
rung aller anderen personenbezogenen Daten”; &ihwiie das BVerwG die abweichende Meinung in BVerfGID,
279 (391).

411 SachsVerfGH, DuD 1996, 429 (436): informatiam&lbrfeldmaRnahmen seien nur ausnahmsweise zyl&gshignann-
Schwan, Freiheitssicherung durch Datenschutz, 306)( Vorfeldbefugnisse seien nur punktuell undo@sonderen
Gefahrdungslagen zuléssig.

412  Fur gesetzliche Eingriffe auf dem Gebiet deszBioechts MVVerfG, LKV 2000, 149 (153); VG TrieMMR 2002,
698 (699); vgl. auch Lisken, NVwZ 2002, 513 (515jir das Gebiet der Straftatenverhiitung vgl. BVeNGW 2004,
2213 (2216), wonach das ,Risiko einer Fehlprognogefinehmbar* erscheinen miisse. Ahnliche Kriterieitet
Waechter, DOV 1999, 138 (145) aus dem Gesichtspdekindienstnahme Privater zu 6ffentlichen Zweckbn die
nur bei deren besonderer Sachnahe zulassig sei.

413 Fur gesetzliche Eingriffe auf dem Gebiet deszBioechts MVVerfG, LKV 2000, 149 (153); VG TrieMMR 2002,
698 (699).

414 Vgl etwa SachsVerfGH, DuD 1996, 429 (437).

415 SachsVerfGH, DuD 1996, 429 (437).
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chen Beschuldigten, bei denen ,nach der konkretahi&ge [...] Anhaltspunkte dafir vor[liegen], daid
die erkennungsdienstlich behandelte Person zukiisftafrechtlich in Erscheinung treten [wirtff*
Demnach genlgt es beispielsweise nicht, wenn selPdlizeibehdérden auf die generelle Wiederein-
lieferungsquote in den Strafvollzug berufen, seltstn diese mit 50%" auRerordentlich hoch liegt.

In die gleiche Richtung geht eine Entscheidung Bi@sdesverfassungsgerichts tUber einen Fall, in
dem zur Aufklarung einer Straftat angeordnet worden, dass allen mannlichen Porschefahrern mit
Munchener Kennzeichen eine Blutprobe zu entnehragrus die Proben mit am Tatort gefundenen
Spuren vergleichen zu kdénnen. Diese Vorgehensvgasikedas Gericht trotz des grolen Adressaten-
kreises als verhéltnismafig an, fuhrte aber aesGdenze der Zumutbarkeit sei Uberschritten, wenn
die ErmittlungsmalRnahme gegen so viele Personezpathget werde, dass ein konkreter Tatverdacht
im Sinne des § 152 Abs. 2 StPO gegen die von derdkung Betroffenen nicht mehr best&fie
Sobald jemand also nicht aufgrund besonderer Mdekrexdéachtiger ist als sonstige Personen, hat er
Eingriffe grundsatzlich nicht hinzunehmen. Die offllgemeine Mdoglichkeit, dass Daten einmal zu
Zwecken der Strafverfolgung oder der Gefahrenabvkeimttigt werden kdnnten, begriindet danach
grundsétzlich nicht die von Verfassungs wegen zahiertigung von Eingriffen erforderliche Gefah-
rennahe.

Auch fiir den Zugriff auf Kommunikationsdaten zuabterfolgungszwecken hat das Bundesverfas-
sungsgericht in einem neueren Urteil einen konkrtatverdacht gegen die betroffene Person oder
eine hinreichend sichere Tatsachenbasis fur diealme, dass die Person als Nachrichtenmittler fur
einen Straftater tatig wird, geford8ft Das Urteil betraf zwar nicht die generelle Vossgteicherung
von Kommunikationsdaten, sondern die Ubermittluegtimmter Kommunikationsdaten an Strafver-
folgungsbehdrden im Einzelfall. Das Gericht sprichtliesem Zusammenhang aber allgemein von der
,Erfassung der Verbindungsdatéff‘und stellt ausdriicklich fest: ,Voraussetzung demeBung von
Verbindungsdaten ist ein konkreter TatverdaéfitDies spricht fiir die Annahme, dass die Verdachts-
schwelle fiir jede dem Staat als Eingriff zuzurecitgeErfassung und Speicherung von Kommunikati-
onsdaten gelten soll.

Eine generelle Vorratsspeicherung von Telekommuitikadaten wirde verdachtsunabhangig er-
folgen, so dass sich eine Gefahrennédhe der Batmifaicht Uber einen konkreten Verdacht gegen sie
herleiten lasst. Allerdings hat der Gesetzgebdyestimmten Bereichen schon bisher zu Vorfeldein-
griffen erméachtigt. Dies gilt etwa fur die Einricimg des Bundeszentralregisters, die Daten Uber
Straftater speichert. Immerhin setzt eine Eintrggardieses Register, ebenso wie die meisten andere
strafprozessualen Eingriffe, voraus, dass gegenBdgroffenen zu einem friiheren Zeitpunkt einmal
ein Tatverdacht vorgelegen hat. Diese Voraussetiirigei einer generellen Kommunikationsdaten-
speicherung nicht gegeben, so dass sich auch hikeine Gefahrennéhe herleiten lasst.

Weiterhin kdnnen diejenigen Personen, die einermima Gefahrenquelle in ihrer Obhut haben, be-
sonderen Kontrollen unterworfen sein, etwa Kraftfagfiihrer (§ 36 Abs. 5 StVO) oder Betreiber
emittierender Anlagen (8§ 52 Abs. 2 BImSchG). Nottee Schritt weiter geht der Gesetzgeber, wenn
er Personen allein schon deshalb Kontrollen untéirwieil sie sich an Orten aufhalten, an denen
typischerweise Gefahren auftauchen sollen, etw@ranzen (8 2 BGSG; vgl. auch die Landespolizei-
gesetze). Darliber hinaus muss der Birger an affentlichen Orten mit Identitatskontrollstellen
rechnen, wenn dies zur Verfolgung von Mitgliedeimee terroristischen Vereinigung oder in Fallen
schweren Raubes erforderlich ist (§ 111 StPO). Aeinb Inanspruchnahme Unbeteiligter zur Gefah-
renabwehr ist nach den Landespolizeigesetzen inakusefallen zulassig (,polizeilicher Notstand®).

Unabhangig von der Frage, inwieweit diese Befugnjssveils mit der Verfassung vereinbar sind,
ist jedenfalls festzustellen, dass eine allgemé&ioneratsspeicherung von Telekommunikationsdaten
selbst im Vergleich zu diesen Befugnissen eine lggnneue Qualitat hatt® Bisher sind Vorfeld-
eingriffe nur punktuell und in besonderen Gefahghlmgen zulésstd. Bei der generellen Speiche-
rung von Kommunikationsdaten aber geht es um eimiassende und generelle Uberwachung bisher
ungekannten Ausmalfles. Weder ist der Nutzer vork@leunikationsdiensten fir eine Gefahren-

416 BVerwGE 26, 169 (171); vgl. dazu Hohmann-Schwenejheitssicherung durch Datenschutz, 276 (29B)es gilt
selbstverstandlich nicht nur fur die Aufbewahrumgeenungsdienstlicher Unterlagen, sondern auchdiérSpeiche-
rung aller anderen personenbezogenen Daten.”

417  Kunz, Kriminologie, § 31, Rn. 40.

418 BVerfG JZ 1996, 1175 (1176).

419 BVerfGE 107, 299 (322).

420 BVerfGE 107, 299 (321).

421 BVerfGE 107, 299 (322).

422  Eckhardt, CR 2002, 770 (774).

423 Hohmann-Schwan, Freiheitssicherung durch Daltenzc276 (300).
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quelle verantwortlich, noch halt er sich an eineesdnders geféahrlichen Ort auf, noch wird er aus-
schlieBlich hinsichtlich konkreter, in der Vergangeit vermutlich begangener Straftaten kontrolliert
noch besteht im Einzelfall ein polizeilicher Notstia Der einzige Ankniipfungspunkt besteht in der
Benutzung von Telekommunikationsnetzen.

Als Vergleichsfall kommt weiterhin das WaffenreamBetracht. Auf diesem Gebiet hat der Gesetz-
geber angenommen, dass der Besitz von Waffen éistealite Gefahr von solcher Art und von sol-
chem AusmaR begriindet, dass ein weitgehendes Verldoim Ubrigen eine strenge Uberwachung
des Waffenbesitzes gerechtfertigt ist. Im Untersghzu Telekommunikationsnetzen ist allerdings
erstens zu beachten, dass Waffen héchstrangigadgéttr, namlich Leib und Leben von Personen,
gefahrden. AuRBerdem werden diese Rechtsgiter digrciEinsatz von Waffen unmittelbar, also nicht
erst in Verbindung mit anderen Faktoren, gefahrBet.weiterer Unterschied im Rahmen der grund-
rechtlich gebotenen Abwégung liegt in dem unteestlichen gesellschaftlichen Nutzen der Werkzeu-
ge. Wahrend Waffen nur im Einzelfall, etwa zur Selbrteidigung oder zur Jagd, nitzlich sein kon-
nen, ihr weitgehendes Fehlen aber auch nicht zragipéiren Nachteilen fiihrt, baut unsere Gesell-
schaft immer mehr auf Telekommunikationsnetzen Bigse entfalten daher einen groRen Nutzen,
sowohl materiell-wirtschaftlicher Art wie auch idiegolitischer Art, wenn beispielsweise das Intdrne
zur verstarkten Austbung von Grundrechten genuirt. viDie Wertungen des Waffenrechts lassen
sich auf das Gebiet der Telekommunikation dahétribertragen.

Teilweise wird angefihrt, eine Pflicht zur Speialreg von Daten zu staatlichen Zwecken sei dem
geltenden Recht nicht fremd, wie das Geldwaschénd@nG) zeigé’. Das Geldwascheges&tz
sieht vor, dass Kreditinstitute, Versicherungen gedisse andere Stellen fremde Vermdgensangele-
genheiten erst nach Identifizierung des Kunden rmahlggnes amtlichen Ausweises wahrnehmen dirfen
(88 2-4 und 6 GwWG), selbst wenn eine Identifizigrdiir die Durchfiihrung der Geschéfte nicht erfor-
derlich ist. Im Unterschied zu einer Vorratsspeiohg von Telekommunikationsdaten betrifft die
Aufbewahrungspflicht nach dem Geldwaschegesetzdatigs nur die Personalien der Kunden, nicht
die einzelnen von ihnen vorgenommenen TransaktioDaten Uber die einzelnen Transaktionen mo-
gen zwar nach anderen Vorschriften aufzubewahran smders als Telekommunikationsunterneh-
men sind die aufbewahrungspflichtigen Personenimarizbereich aber nicht verpflichtet, den Straf-
verfolgungs- und Gefahrenabwehrbehodrden einscidle@er Nachrichtendienste Auskiinfte tber ihre
Aufzeichnungen zu erteilen. Hierin liegt der entidende Unterschied zu Telekommunikationsdaten.
Auch auf die nach dem Geldwéaschegesetz aufzuzeidenePersonalien durfen nur sehr einge-
schrankt weitergegeben und verwendet werden (8WG)Ginsbesondere zur Verfolgung von Geld-
waschedelikten. Aus den genannten Griinden ist \éoreatsspeicherung von Telekommunikations-
daten vielfach eingriffsintensiver als das Geldwégesetz.

Eine weitgehende Uberwachung auf dem Gebiet dezkbaimunikation erlaubt das G das in
seinem § 5 zu einer anlassunabhangigen (,stratemige Uberwachung internationaler Telekommu-
nikationsbeziehungen zur Abwehr schwerster Gefalremichtigt. Zwar erlaubt das G10 auch die
Kenntnisnahme von Kommunikationsinhalten, wéahreimk éommunikationsdatenspeicherung auf
die Kommunikationsumstéande beschrankt ist. JeneBaskung verhindert aber lediglich, dass eine
generelle Aufhebung des Fernmeldegeheimnisses srden ist. Ansonsten sind Telekommunikati-
onsdaten nicht generell weniger schutzwiirdig almianikationsinhalt€’, so dass darin kein maR-
geblicher Unterschied zu § 5 G10 zu sehen ist.

Das Bundesverfassungsgericht hat eine globale @ugchale Uberwachung selbst zur Abwehr
groRter Gefahren ausdriicklich als verfassungswibeizeichnéf® und damit eine ,flichendeckende
Erfassung [...] des [...] FernmeldeverkeftSgemeint. Weil eine Vorratsspeicherung grundsétzlic
jeglichen Telekommunikationsverkehr einer Uberwachwnterwerfen wiirde, kénnte sie als eine
solche ,globale und pauschale Uberwachung® deskbelenunikationsverkehrs angesehen werden. In
der strategischen Uberwachung nach dem G10 haBulagesverfassungsgericht nur deswegen keine
solche Globaluberwachung gesehen, weil nur dernatmnale Fernmeldeverkehr betroffen sei, es
tatséachlich nur selten zu einer Erfassung komme Sdéelliten-Downlink nicht immer erfasst wiirde,
nur die Uberwachung bestimmter Fernmeldeverkehisbeagen angeordnet wirde und die Uberwa-

424 Beschluss des Bundesrates vom 31.05.2002, BR2DB#02, 25; Beschluss des Bundesrates vom 1902, BR-Drs.
755/03, 34.

425 Gesetz uUber das Aufsplren von Gewinnen aus sehwitraftaten vom 25.10.1993 (BGBI. | 1993, 177Ajletzt
geéandert durch Art. 1 des Gesetzes vom 08.08.2BGB|(1 2002, 3105).

426  Gesetz zur Beschrankung des Brief-, Post- umdniedegeheimnisses vom 26.06.2001 (BGBI | 2005412298),
zuletzt gedndert durch Art. 4 des Gesetzes vonil(®002 (BGBI |1 2002, 361).

427  Hierzu ausfihrlich die Seiten 62-65.

428 BVerfGE 313, 100 (376 und 383).

429 BVerfGE 313, 100 (377).
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chung wegen begrenzter Kapazitaten faktisch beskhgef*°. All diese Gesichtspunkte treffen auf
die gegenwartigen Vorhaben zur Einfihrung eineratsspeicherung nicht zu, zumal es auf tatsachli-
che Begrenzungen — wie bereits gezeigt — ohnehit ankommen karf. Eine beachtliche Begren-

zung der Uberwachung im Fall der Vorratsspeicherésgt sich auch nicht durch Verweis auf die
Mdglichkeiten anonymer Telekommunikation konstraierweil die ausschlieRliche Nutzung anony-

mer Formen von Telekommunikation auf Dauer nichglich oder jedenfalls unzumutbar&t

§ 5 G10 ist insoweit weniger belastend als eineegdle Vorratsspeicherung, als das Bundesverfas-
sungsgericht festgestellt hat, dass ein ,verfasswiagiger Missbrauch” der Befugnis vorliege, wenn
sie ,zur Einzeluberwachung von Personen oder zom3ang von Nachrichten tber [...] Gefahren fiir
die innere Sicherheit* verwendet wiiftfe Auch zur Strafverfolgung darf dieses Instrumeithn
eingesetzt werden. Das Mittel der strategischennubehung darf vielmehr nur ausnahmsweise zur
Aufrechterhaltung der Sicherheit der Bundesrepubkkitschland gegenliber Gefahren aus dem Aus-
land, die nicht vornehmlich personenbezogen simfjesetzt werdél’. Nur dieser besondere Zweck
rechtfertigt es, dass die Eingriffsvoraussetzunigeis10 anders bestimmt werden als es im Polizei-
oder Strafprozessrecht verfassungsrechtlich zglaséi>. Die generelle Aufbewahrung von Kommu-
nikationsdaten ist demgegentber auf ein nachttgegicEinschreiten in Einzelféllen zugeschnitten.
Ansonsten ware, wie im Bereich des § 5 G10, lectigdiine einmalige Prifung der Daten erforderlich
und nicht auch deren Aufbewahrung. Auch § 110a TA&l, wie § 110b Abs. 1 TKG zeigt, aus-
schlieBlich auf eine verbesserte Strafverfolgurig. Richtlinie 2006/24/EG ist nach ihrem Art. 1 Abs.

1 von vornherein auf diesen Bereich beschréankfnibetracht der weiten Verwendungsméglichkeiten
greift eine generelle Vorratsspeicherung von Tealekoinikationsdaten daher in erheblich h6herem
Mafe in die Grundrechte ein als § 5 G10.

Dariliber hinaus sind selbst die ,strategischen” Kaimalnahmen nach dem G10 nicht ebenso pau-
schal und allumfassend wie es eine Vorratsspeidgewire. Sie sind auf den internationalen Tele-
kommunikationsverkehr beschrankt und werden auchimiEinzelfall angeordnet, betreffen also nur
den Telekommunikationsverkehr mit einzelnen Landéwu3erdem ist ein Verfahren unter Einschal-
tung von Kontrollorganen vorgesehen, das die Eigrder MaRnahme férdern kdfh Voraussetzung
einer Anordnung ist die begrindete (vgl. § 9 Ab&1D) Annahme, dass durch die MaRnahme Kennt-
nisse erlangt werden kénnen, die zur Abwehr scheeGefahren fur die Sicherheit Deutschlands
erforderlich sind. Demnach besteht bei MaRnahmeh 8sb G10 ein erheblich héherer Eignungsgrad
als bei einer generellen Vorratsspeicherung sametlilommunikationsdaten.

Im Ergebnis ist festzuhalten, dass die einzige Meilmg zwischen den von einer Vorratsspeiche-
rung betroffenen Personen und den Gefahren, dideuNutzung von Telekommunikationsnetzen zu
rechtswidrigen Zwecken erwachsen, darin bestelsts das gleiche Medium benutzt wird. Es liegen
auch nicht die Voraussetzungen vor, unter denea &ligemeine Telekommunikationsiiberwachung
bisher fur zuléssig erachtet worden ist.

Wahrend Telekommunikationsnetze dort, wo sie alskdéig zur Begehung von Straftaten genutzt
werden, noch eine eigenstandige Rechtsgutsgefabtetlan konnten, ist dies im Ubrigen von vorn-
herein ausgeschlossen. Gleichwohl greifen Eindpifféirden oftmals auf die Umstande auch von
solchen Telekommunikationsvorgangen zu, die in éminZusammenhang mit der Begehung von
Straftaten standen, sondern der alltdglichen Konikation dienten. Beispielsweise kann die Stand-
ortkennung des Mobiltelefons eines Straftaters S8tmafverfolgungsbehdrden abgefragt werden, um
dessen Aufenthaltsort zu ermitteln, selbst wenn Steaftéater sein Mobiltelefon zu keiner Zeit zu
rechtswidrigen Zwecken genutzt hat. Die Beziehungchen dem durchschnittlichen Telekommuni-
kationsnutzer und den Gefahren, die einzelne Tebakanikationsnutzer allgemein verursachen, ist
noch entfernter als in dem Bereich, in dem die Bsghaften der Telekommunikationsnetze, von de-
nen alle Telekommunikationsbenutzer profitierem,Begehung von Straftaten ausgenutzt werden.

Aufschlussreich fur die Bemessung der Gefahrenigiteich das zahlenmalRlige Verhéltnis der Ge-
samtheit aller Telekommunikationsvorgdnge zu dezathvon Telekommunikationsvorgéngen, wel-
che spater zu Gefahrenabwehr- oder Strafverfolgumersken nachvollzogen werden mussen. Die
Wabhrscheinlichkeit, dass ein beliebiger Telekomrkatibnsvorgang zu einem spateren Zeitpunkt
einmal zu Gefahrenabwehr- oder Strafverfolgungskeemachvollzogen werden muss, ist angesichts

430 BVerfGE 313, 100 (377 f.).
431 Seite 30.

432  Seite 55.

433 BVerfGE 67, 157 (180 f.).
434 BVerfGE 100, 313 (383).
435 BVerfGE 100, 313 (383).
436 BVerfGE 100, 313 (373).

59



Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

der Vielzahl an Telekommunikationsvorgangen alseewindend gering anzusefi&€Im Jahr 2002
wurden in Deutschland téglich 216 Millionen Teleferbindungen hergestéfit, im gesamten Jahr
also etwa 79 Milliarden Verbindungen. Die Zahl vbelekommunikationsdatensatzen, die jahrlich an
Gefahrenabwehr- oder Strafverfolgungsbehdérden (ikeftrwerden, ist zwar nicht bekannt. Es wird
sich aber allenfalls um einige tausend Datens&pedin. Die Wahrscheinlichkeit, dass eine Telefon-
verbindung zu einem spateren Zeitpunkt einmal nalttngen werden muss, lage damit bei einer
GrélRenordnung von 0,00001%. Im Internetbereich diede Zahl noch erheblich geringer sein, weil
hier ein Vielfaches an Kommunikationsdaten anféfiternet-Kommunikationsdaten von Gefahrenab-
wehr- oder Strafverfolgungsbehérden aber vergleielse selten angefordert werden. Berechnungen
des Internet-Access-Providers T-Online haben ergeti@ss derzeit nur 0,0004% der insgesamt dort
anfallenden Kommunikationsdaten von den Strafvgriogsbehdrden angefordert wertfén

Angesichts dieser geringen Grolienordnung ist frthghb auf dem Gebiet der Telekommunikation
die Wahrscheinlichkeit, dass ein beliebiger Komrkationsvorgang zu einem spateren Zeitpunkt
einmal zu Gefahrenabwehr- oder Strafverfolgungskememachvollzogen werden muss, grof3er ist als
im Bereich der traditionellen Kommunikat$h Ob dies der Fall ist, ist empirisch noch nichprmije
worden. Jedenfalls soweit Telekommunikation nichtunmittelbaren Zusammenhang mit der Bege-
hung von Straftaten erfolgt, ist kein Grund erdicht warum Kommunikationsdaten zu Gefahrenab-
wehr- oder Strafverfolgungszwecken nitzlicher sgiliten als die Kenntnis der Umstande von Kom-
munikationsvorgangen auf3erhalb von Telekommunikatietzen. Wéhrend der Zugriff auf Kommu-
nikationsdaten bei Straftaten, die mittels Telekamikationsnetzen begangen werden, oft das einzige
Mittel zur Aufklarung der Tat sein wird, wird didsei anderweitig begangenen Straftaten nur aus-
nahmsweise der Fall sein. In diesem Bereich stddlemmunikationsdaten eine Informationsquelle
wie jede andere dar. Dass sich nur Telekommuniksdiaten generell erfassen und speichern lassen
und dass die finanziellen Kosten einer solchen atespeicherung begrenzt sind, erhdéht den durch-
schnittlichen Nutzen dieser Daten nicht und istedaimbeachtlich. Es ist sogar denkbar, dass Tele-
kommunikationsdaten von geringerem Erkenntnisistesind als die ndheren Umstande sonstiger
Kommunikation, weil Straftatern die Uberwachbarlaét Telekommunikationsnetze bekannt ist und
sie die Nutzung dieses Mediums fur ihre Zweckedieisem Grunde méglichst vermeiden werden.

Soweit Telekommunikationsnetze zur Begehung vorzkighinalitdt im engeren Sinne genutzt
werden, ist zu beachten, dass sich Angriffe auf fldersysteme auch ohne Telekommunikationsnut-
zung vornehmen lassen. Insbesondere Angriffe vaarbkitern eines Unternehmens, die besonders
schadenstrachtig sifil, werden vermutlich meist mittels eines Computers dngegriffenen Unter-
nehmens selbst vorgenommen, weil die Angreifer ddduermeiden kénnen, dass aufgrund der Zwi-
schenschaltung von Telekommunikationsnetzen Dateespentstehen, die sie verraten kdnnten. Es
lasst sich daher ohne nahere Untersuchung nicleinsadp im Bereich der Telekommunikation die
Wabhrscheinlichkeit, dass ein beliebiger Computeubamgsvorgang zu einem spateren Zeitpunkt
einmal zu Gefahrenabwehr- oder Strafverfolgungskememachvollzogen werden muss, groR3er ist als
im Bereich der unmittelbaren Computernutzung.

Im Bereich der Netzkriminalitat im weiteren Sinndrdvdie Telekommunikation letztlich zum
Zweck des Austauschs von Informationen zwischenddeen eingesetzt. Hier ist also zu fragen, ob
der durchschnittliche Kommunikationsvorgang auf deabiet der Telekommunikation 6fter der Be-
gehung einer Straftat dient als auRRerhalb dieséseGe etwa bei der unmittelbar menschlichen Kom-
munikation oder der Kommunikation per Post. Diefiigibaren Kriminalitatsstatistiken erlauben es
leider nicht, Anzahl und Schéadlichkeit von Stradtatdie menschliche Kommunikation voraussetzen,
inner- und aul3erhalb von Telekommunikationsnetaemezgleichen. Damit ist auch auf diesem Ge-
biet ein Vergleich der Gefahrennéahe nicht méoglich.

Lasst man die tatsachlichen Unsicherheiten auf3at ded nimmt man an, dass die Kenntnis der
Umstande eines durchschnittlichen Telekommunikatiorgangs fir die Eingriffsbehérden nicht
interessanter ist als die Kenntnis der Umstandstiggr Kommunikationsvorgange, so fragt es sich,
ob schon die allgemeine Moglichkeit, dass Kommutivkesvorgdnge zu einem spateren Zeitpunkt
einmal von Eingriffsbehérden nachvollzogen werddissen, deren generelle Aufzeichnung rechtfer-
tigt. Gemessen an der nahezu unbegrenzten AnzahGGesprachen, Briefen und anderen Kommuni-

437 Dix, Alexander: Schriftliche Stellungnahme zdifetitlichen Anhérung am 09.02.2004 in Berlin zumtamf eines
Telekommunikationsgesetzes  (TKG), in  Ausschussdiadiie  15(9)961,  www.bitkom.orgffiles/documents/-
StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.ptl7 2219).

438 BVerfGE 107, 299 (327).

439  Uhe/Herrmann, Uberwachung im Internet (1), 161.

440 Hierzu ausfuhrlich die Seiten 99-108.

441 Seite 42.
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kationsvorgangen liegt es auf der Hand, dass dibr¥¢heinlichkeit, dass eine beliebiger Kommuni-
kationsvorgang zu einem spateren Zeitpunkt einrnaGefahrenabwehr- oder Strafverfolgungszwe-
cken nachvollzogen werden muss, verschwindend géstn Wollte man trotz dieser geringen Wahr-
scheinlichkeit eine hinreichende Nahe jedes Kommierénden, also im Grunde jedes Menschen, zur
Begehung von Straftaten mittels menschlicher Komkation annehmen, dann ware der Gesetzgeber
zur Aufzeichnung der naheren Umstéande jedes Infilomsaustausches legitimiert, allein schon we-
gen der Tatsache des Informationsaustauscheswiigle beispielsweise zum Aufbau eines allgemei-
nen Spitzelsystems berechtigen, wie es durch dis Stganisiert wurde.

Fraglich ist, ob Derartiges mit dem Menschenbild d&undgesetzes zu vereinbaren ware. Das
Bundesverfassungsgericht betont in standiger Redtbung, dass der Mensch ein gemeinschaftsbe-
zogenes und gemeinschaftsgebundenes Weéé&n Bt ,ist eine sich innerhalb der sozialen Gemein-
schaft entfaltende, auf Kommunikation angewiesesmsdhlichkeit**>. Seiner besonderen Bedeutung
entsprechend wird der Informationsaustausch aucbhddas Grundgesetz besonders geschitzt. So
garantiert das Recht auf informationelle Selbstb#stuing den Schutz personenbezogener Informatio-
nen vor staatlichen Zugriffen. Das Gleiche gilt Ant. 10 GG. Art. 5 Abs. 1 und 2 GG gewabhrleistet
die Meinungs-, Informations-, Presse- und Rundftgikéit, deren Austbung notwendig den Aus-
tausch von Informationen voraussetzt. Art. 4 Abantl 2 GG gewabhrleistet die ungestérte Religions-
ausibung, die oftmals in Gemeinschaft mit anderésigté und dementsprechend auf einem Gedan-
kenaustausch basiert. In der Tat lasst sich kaanGaindrecht denken, dessen Ausiibung nicht einen
Informationsaustausch erforderlich machen kann.@iendrechtsordnung des Grundgesetzes basiert
darauf, dass die Grundrechte grundsatzlich ungesdr staatlichen Eingriffen ausgeiibt werden kén-
nert**. Jedenfalls muss der Einzelne keine unzumutbaiegriffe in seine Freiheiten duld&i Au-
Rerdem gewahrleistet Art. 19 Abs. 2 GG einen ursiiné@en Bereich der ungestdrten Grundrechtsaus-
Ubung.

Dieser Konzeption des Grundgesetzes wirde es wieaisen, wenn man bereits in dem blof3en
Austausch von Informationen eine abstrakte Gefahes wiirde, die den Staat zu Eingriffen berech-
tigte. Dass ein Informationsaustausch in manchdler-&onkrete Gefahren begriindet oder erhéht,
muss vielmehr dem Bereich des allgemeinen Lebékassizugeordnet werden. Der Austausch von
Informationen allgemein begrindet daher fiir sichogemen noch keine hinreichende Gefahrennéahe
der Kommunizierenden, so dass eine Vorratsspeingettar naheren Umstande beliebiger Kommuni-
kationsvorgange unzuléassig ware.

Angesichts dessen kann eine generelle Kommunilsdetenspeicherung nur dann gerechtfertigt
sein, wenn die ndheren Umstande der Telekommuaikéir den Schutz von Rechtsgitern von grofl3e-
rer Relevanz sind als die Umsténde sonstiger Konkation. Ob dies der Fall ist, ist — wie bereits
ausgefiihff® — unbekannt.

(f)  Aussagekraft der Daten, die erhoben werden kdnnemnter Beriicksichtigung ihrer
Nutzbarkeit und Verwendungsmdglichkeit; den Betrofenen drohende Nachteile nach
Ausmal und Wahrscheinlichkeit ihres Eintritts

Die vorliegenden Vorschlage zur Einfihrung einerrdtsspeicherung sind vage, was die genaue
Art der zu speichernden Daten angeht. Der Grundrdaird darin zu sehen sein, dass Widerstande
sowohl von Birgern wie auch von der Wirtschaft muegten sind, sobald diese klar vor Augen haben,
was die Regelungen tatsachlich bedeuten. Es wihérdfiir politisch kliiger erachtet, zunachst die
generelle Befugnisnorm zu schaffen. Wenn es daatespim die konkrete Umsetzung geht und den
Betroffenen die konkrete Bedeutung der Norm bewusst, ist es fir sie schon zu spat, Uber das
,Ob" der Regelung noch zu diskutieren. Diese ,Sbbeéntaktik* wurde im Bereich des § 88 TKG
a.F. (jetzt § 110 TKG), der erst 2001 durch die TKKbnkretisiert wurde, erfolgreich angewandt.
Auch in EU-Landern, in denen die Einfiihrung einengrellen Vorratsspeicherung von Kommunika-
tionsdaten geplant ist, ist auf diese Weise veeiahvorden.

§ 110a TKG zufolge sollen insbesondere solche Damshkunikationsdaten gespeichert werden,
welche die Identifizierung von Ursprung, Ziel, Zeitd Ort eines Informationsaustausches, des einge-
setzten Kommunikationsgerats (bei Mobiltelefonemeaetlie IMEI) sowie des Kunden und des Benut-
zers des elektronischen Kommunikationsdiensted {8TKG) erlauben.

442  St. Rspr. des BVerfG seit E 4, 7 (15).

443 BVerfGE 65, 1 (44).

444 BVerfGE 65, 1 (44): ,Grundrechte [...] als Ausck des allgemeinen Freiheitsanspruchs des Blgggsniber dem
Staat”.

445  St. Rspr. des BVerfG; fur Art. 10 GG vgl. nur &GE 67, 157 (178); BVerfGE 100, 313 (391).

446  Seite 60.
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Bei der Bemessung der Eingriffsintensitat einerrgitaspeicherung ist zudem der Vergleich mit be-
stehenden Eingriffsbefugnissen von Nutzen. Diesgibezunéachst, dass die Verarbeitung von Kom-
munikationsdaten mit erheblich groReren Gefahreburaen ist als die automatische Verarbeitung
personenbezogener Daten generell; die allgemeiréah@n einer automatisierten Datenverarbeitung
erhalten im Bereich der Telekommunikationsnetzee @ieue Dimensidfi, denn hier besteht die
Mdglichkeit, Personlichkeitsbilder mit einer nocke da gewesenen Genauigkeit zu gewinnen. Das
liegt zum einen daran, dass Daten Uber jede Telekonkationsnutzung eines Teilnehmers anfallen,
das Telekommunikationsverhalten einer Person alfist&ndig dokumentiert werden kann. In anderen
Bereichen misste ein solcher Datenberg erst aessehiedlichen Quellen zusammen getragen wer-
den, etwa in dem aufwandigen Verfahren der Rastediang. Eine weitere, besondere Gefahr auf dem
Gebiet der Telekommunikation ergibt sich daraussddie Speicherung von Kommunikationsdaten
entweder schon in der Struktur der Systeme angiegter sich mit begrenztem Aufwand durchfiih-
ren lasst. Nicht zuletzt sind Kommunikationsdatechainhaltlich auf3erst aussagekraftig und geben
selbst Gber intime Details Auskunft, etwa im Beheder Internet-Nutzung. Es lasst sich sagen, dass
sich der Mensch nirgendwo im dem Mal3e, in all seiRacetten und in so konstanter und aussage-
kraftiger Weise offenbart wie in den Telekommunidasnetzen.

Vergleicht man weiterhin beispielsweise den Zugaiff Mobiltelefon-Positionsdaten mit dem klas-
sischen Mittel der Observation, so ergeben sichigrande Unterschiedf®: Standortdaten kénnen
auch fur die Vergangenheit abgefragt werden, was @bservation nicht leisten kann. Standortdaten
kénnen zeitlich lickenlos aufgezeichnet werden, beisiner Observation nicht gewéahrleistet ist. Die
Abfrage von Standortdaten bleibt dem Betroffeneanders als eine Observation — mit Sicherheit
verborgen. Schliel3lich ist der Zugriff auf Kommuatiionsdaten fir die Behdrden mit einem viel ge-
ringeren Einsatz von Personal und Kosten moglishdé& Vornahme einer Observation, so dass In-
formationseingriffe tendenziell 6fter stattfindeenglen. Auch dieses Beispiel zeigt die erheblichehth
re Eingriffsintensitat einer generellen Vorratssperung von Telekommunikationsdaten gegentber
bestehenden Eingriffshefugnissen.

0] Vergleich mit der Aussagekraft von Kommunikationsirhalten

Weit verbreitet ist die Behauptung, der staatligugriff auf die naheren Umstéande der Telekom-
munikation wiege weniger schwer als der Zugriff #ulen Inhalt*. Gegen die Richtigkeit dieser
meist ohne Begriindung angefiihrten These, die aArtlides jeweiligen Datums anknlpft, spricht die
Feststellung des Bundesverfassungsgerichts, dadstbBemessung der Intensitat eines Informations-
eingriffs ,nicht allein auf die Art der Angaben asgellt werden [kann]. Entscheidend sind ihre Nutz-
barkeit und Verwendungsmdglichkeit. Diese hangewrseits von dem Zweck, dem die Erhebung
dient, und andererseits von den der Informatiohstelogie eigenen Verarbeitungsmdoglichkeiten und
Verknipfungsmdoglichkeiten ab. Dadurch kann eindiégh gesehen belangloses Datum einen neuen
Stellenwert bekommen; insoweit gibt es unter dedifgingen der automatischen Datenverarbeitung
kein ,belangloses‘ Datum mehf*®

Konkret liegt beispielsweise auf der Hand, dassk#entnisnahme des Inhalts eines belanglosen
Telefonats mit dem Nachbarn weniger belastendlssti@ Kenntnisnahme samitlicher Positionsdaten
eines Mobiltelefons, anhand derer sich ein Bewegpiradil des Besitzers erstellen lasst. Kommunika-
tionsdaten sind also keineswegs zwangslaufig werigssagekraftig als Kommunikationsinhalte. Sie
kdnnen es im Einzelfall sein, oft verhalt es sibleraauch umgekehrt.

Wie bereits erwahnt, sind bei der Beurteilung deensitat eines Informationseingriffs auch die
Méglichkeiten der Verarbeitung oder Verkniipfungaagter Daten zu beriicksichtig@h Kommuni-
kationsinhalte — mit Ausnahme unverschlisseltertitmetragungen wie E-Mail oder SMS — liegen
regelmaRig nicht in maschinenlesbarer Form vor.(alistische Gesprache, Telefaxe). In absehbarer
Zukunft werden keine Computer zur Verfligung steltém ausreichend leistungsféahig sind, den Inhalt
solcher Kommunikationsvorgange automatisch zu aiegn oder eine Vielzahl von Kommunikati-
onsvorgangen nach bestimmten Inhalten zu durcheuhire Auswertung wird vielmehr stets durch
Menschen erfolgen mussen, so dass Inhalte bemgstsli@sem Grund nur punktuell erfasst werden
kénnen. Auch ist im Bereich der E-Mail-Kommunikatieine effektive, kostenglinstige und einfache

447  Zum Folgenden Gridl, Datenschutz in globalereR@nmunikationssystemen, 74 ff.

448  Schenke, ASR 125 (2000), 1 (28).

449 BVerfGE 107, 299 (322); BVerfGE 109, 279 (34Bundesregierung in BT-Drs. 14/7008, 6 fur Verbingsaaten:
Jregelmanig”; Bundesrat in BT-Drs. 14/7258, 1 fierWindungsdaten: ,bei weitem”; Thiringen in BR-D54.3/02, 3
fur Mobilfunkstandortdaten; BGH-ErmittlungsrichtédMR 1999, 99 (101) fur Verbindungsdaten; WeichBekamp-
fung von Internet-Kriminalitat (I), Punkt 3: ,regefiBig”; Germann, 620: ,deutlich“.

450 BVerfGE 65, 1 (45).

451 BVerfGE 65, 1 (45).
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Verschlisselung der Kommunikationsinhalte moédfighso dass eine staatliche Vorratsspeicherung
insoweit nutzlos ware. Selbst unverschlisselte,chiasnlesbare Kommunikationsinhalte kénnten
wegen der unuberschaubaren Datenmengen kaum aut\gespeichert werden. Die Entlastung,
welche die Ausnahme von Kommunikationsinhalten gmer Vorratsspeicherung bewirkt, darf daher
nicht tiberschatzt werd&i

Im Vergleich zu Inhaltsdaten sind die Verarbeitungglichkeiten von Kommunikationsdaten weit
hoher. Da Kommunikationsdaten von vornherein alepderlesbare Datensétze gespeichert werden,
eignen sie sich in hohem MaRe zur Speicherung, rhiltkmg und Verkniipfung mit anderen Daten-
bestanden. Sie kénnen automatisch analysiert uhbestimmte Suchmuster hin durchkarfithtnach
bestimmten Kriterien geordnet und ausgewé&tteterden. All diese Mdglichkeiten bestehen bei In-
haltsdaten nicht, was fur eine hthere Sensibiliéit Kommunikationsdaten spricht.

In vielen Fallen ist der Staat auch von vornheaaer jedenfalls zunachst nur an den Umstanden
eines Telekommunikationsvorgangs interessiert. @shdtwa darum, heraus zu finden, von welchem
Telefonanschluss aus zu einer bestimmten Zeit estiramter anderer Anschluss angerufen wurde
(beispielsweise in einem Erpressungsfall), dannseriialle bei einem Telekommunikationsunterneh-
men gespeicherten Verbindungsdaten daraufhin desetigen werden, ob sie mit diesen Suchmerk-
malen Ubereinstimmen. Was in den einzelnen Gespnégbsagt wurde, ist den Behérden gleichgultig.
Bei dieser MaRnahme geht es nicht um den InhalGésprache, so dass es falsch ware, dem Eingriff
geringes Gewicht zuzumessen, weil ,nur* Kommunikasidaten betroffen sind. Der Eingriff hat viel-
mehr umgekehrt ein besonders grof3es Gewicht, deddaten einer Vielzahl unbeteiligter Personen
betrifft.

Wahrend die Eingriffsbehtrden haufig nur oder jédis zundchst nur an Kommunikationsdaten
interessiert sind, kommt der umgekehrte Fall psaktinicht vor. Selbst im Fall der strategischereTel
kommunikationsiiberwachung durch den BND ist einr#uguf Kommunikationsdaten erforderlich,
um festzustellen, mit welchem Land kommuniziertdwvDie strategische Uberwachung nach dem G10
kann namlich nur fir bestimmte Lander angeordnetiere Aus diesem Grund ist ein Abhdren von
Kommunikationsinhalten praktisch bedeutungslos,nweicht zugleich festgestellt werden kann, wer
an dem Kommunikationsvorgang beteiligt ist. Die sage, Kommunikationsdaten seien fur die Arbeit
der Sicherheitsbehérden ebenso wichtig wie Komnatitiksinhalt&®, ist daher eine Untertreibung.
An der fehlenden praktischen Nutzbarkeit von Komikationsinhalten ohne die zugehérigen Kom-
munikationsdaten zeigt sich die essenzielle Beagton Telekommunikationsdaten.

Hinzu kommt, dass die Unterscheidung von Inhaltet Kommunikationsdaten besonders im Inter-
netbereich unklar i&t’. Im Bereich 6ffentlich zuganglicher Internet-Inteaérlaubt es die Kenntnis der
Kommunikationsdaten (URLs) etwa regelméaRig, demlintler Kommunikation selbst nachzuvollzie-
herf®®. Dazu geniigt es, die URL in einen Internet-Browsiezugeben. Dementsprechend ist eine
niedrigere Eingriffsschwelle als fir den unmittetra Zugriff auf Kommunikationsinhalte nicht ge-
rechtfertigf®®. Teilweise werden WWW-Nutzungsdaten — die als Kemifationsumstande an sich zu
den Kommunikationsdaten zu zahlen &fié schon dem Kommunikationsinhalt zugerectfihet

452  BMI/BMJ, Sicherheitsbericht 2001, 200, wonachPRthiffrierte Daten derzeit mit unter Kostengessghinkten ver-
tretbaren Mitteln nicht entschliisselbar seien.

453  Weinem (Diplom-Informatiker beim Bundeskriminal), TK-Uberwachung, 451 (453).

454  DSB-Konferenz, Freie Telekommunikation (I); Omdgpundation, Report (I) mit der Forderung, dens&in solcher
Techniken denselben Tatbestandsvoraussetzungentemwarfen wie das Abfangen von Telekommunikatiohaiten.

455  Gridl, Datenschutz in globalen Telekommunikatgystemen, 61.

456  Weinem (Diplom-Informatiker beim Bundeskriminal), TK-Uberwachung, 451 (453).

457 Kommission, Discussion Paper for Expert's Maetim Retention of Traffic Data (l); Artikel-29-Grpp der EU, Pri-
vatsphére im Internet (1), 55.

458 Schaar, Cybercrime und Biirgerrechte (1), 11;eQudary (University of London), Studie Gber Netzkimalitat (l);
Kommission, Discussion Paper for Expert's MeetimgRetention of Traffic Data (l); Wel3lau, ZStw 112001), 681
(703); Weichert, Thilo: BigBrotherAward 2002 in d&ategorie ,Kommunikation®, 25.10.2002, www.big-lther-
award.de/2002/.comm. Laut EPIC/PI, Privacy and Hum&hts 2002 (I), Teil I, 58 und Queen Mary (Unisigy of
London), Studie Uber Netzkriminalitat (1) sind imaBbritannien fir den Zugriff auf URLs starkere @avorkehrungen
vorgesehen als fur den Zugriff auf sonstige Verkeéaten, soweit nicht nur auf den Namen des Semggsgriffen
wird.

459  Artikel-29-Gruppe der EU, Privatsphére im Int#rgi), 55.

460 Schaar, Retention (1), 1.

461 Schaar, Datenschutz im Internet, Rn. 143; ERI®@H#racy and Human Rights 2002 (1), Teil I, 5&nd Kommunikati-
onsinhalt ahnlicher als Verbindungsdaten; laut D&k in MDG, EU-Questionnaire (1), 13 f. unterliedort der
Zugriff auf Verkehrsdaten denselben Voraussetzungerder Zugriff auf Inhaltsdaten; Gridl, Datensthin globalen
Telekommunikationssystemen, 74: ,Aufgrund der viewimmmenden Grenzen zwischen diesen beiden Datdntem
net und in Online-Netzen kann die klassische Untmislung zwischen dem Inhalt einer Kommunikatiod der In-
formation dariiber, dass eine solche Kommunikatiatigefunden hat, nicht mehr aufrecht erhalten emfd
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Das Verschwimmen der Grenzen von Verkehrs- undltsdeten ist nicht auf das Internet begrenzt.
Auch wo die Telefontastatur zur Eingabe von Kontomern und anderen Inhaltsdaten genutzt wird,
ist eine technische Abgrenzung zur Eingabe vonfdeteimmern nicht mogliéh% Dabei erlaubt es
die Kenntnis der ,Kommunikationsdaten“, die bei #&mmunikation mit dem Telefoncomputer einer
Bank anfallen (,Telefonbanking®), den gesamten Kamikationsvorgang nachzuvollziehen: Werden
die aufgezeichneten Ziffern im Rahmen eines Andgfs Telefoncomputers durch die Polizei erneut
gewahlt, dann kann ihre Bedeutung anhand der Ansdge Telefoncomputers ohne Weiteres nach-
vollzogen werden. Auch insoweit fehlt jeder Untéied zu einer direkten Aufzeichnung des Inhalts
des Gesprachs, so dass unterschiedliche Einghffedlen nicht gerechtfertigt sind.

Besonders im Bereich der neuen Technologien kdimenmunikationsdaten aussagekraftiger sein
als die Kenntnis von Inhalten. Wéahrend Kommunikagaaten traditionell allenfalls im Bereich der
Individualkommunikation zur Verfigung standen urattchur besagen, ob, wann und wie oft zwi-
schen welchen Personen oder Fernmeldeanschlissemdfgeverkehr stattgefunden hat oder ver-
sucht worden i8%® hat die Feststellung der jeweiligen Position sik®biltelefons oder der von einer
Person abgerufenen Internet-Inhalte eine vélliger@ualitat®”. Schon quantitativ entstehen durch ein
eingeschaltetes Mobiltelefon oder wahrend einegrhdtsitzung laufend neue Kommunikationsdaten,
wahrend im Bereich der Sprachtelefonie nur ein Bz pro Kommunikationsvorgang anfallt. Gera-
de im Bereich der neuen Netze féllt eine so groéadé¢ an Kommunikationsdaten an, dass die Bil-
dung umfassender Persénlichkeits- und Verhaltefisprooglich ist®®.

In geringerem Mal3e ist dies auch im Bereich deividdalkommunikation der Fall. Zwar bilden
Verbindungsdaten in diesem Bereich insgesamt gaseibbt einen ebenso groRen Bereich des tagli-
chen Lebens ab. Im Einzelfall kann die Kenntnis @atsache, ob, wann und wie oft zwischen be-
stimmten Personen oder Fernmeldeanschliissen Feleweetehr stattgefunden hat oder versucht
worden ist, fur den Betroffenen aber belastendein sels die Kenntnis von Internet-
Kommunikationsdaten oder Gesprachsinhalten. Diéisngiht nur fir das Verbindungsdatum der
Position eines Mobiltelefons, dessen Aufzeichnurgtgehende Schliisse Uber das Verhalten des
Benutzers erlaubt. Auch die Kenntnis des Gespréachsrs (z.B. Anwalt fir internationales Steuer-
recht, Drogenhilfe, auf Geschlechtskrankheiten igisierter Arzt), der sich anhand des Verkehrsda-
tums der Anschlussnummer ermitteln lasst, ermdglRRtickschlisse auf das Privatleben einer Per-
sori®. Bereits aus solchen Verbindungsdaten kénnen k falsche — Folgerungen iiber Gesundheits-
zustand, kriminelle Verstrickungen oder sonstiggeBschaften einer Person gezogen wéfdebas
Bundesverfassungsgericht stellt daher fest, dasshj{dungsdaten ein detailliertes Bild Gber Kom-
munikationsvorgange und Aufenthaltsorte* ermogli¢Ae und Riickschliisse etwa auf das soziale
Umfeld einer Person erlaubéh Die Eingriffsintensitét, so das Gericht, wirdeatudie Datenmenge
weiter verstarkt, da Auskunftsanordnungen tber Meidngsdaten meist eine Vielzahl von Verbin-
dungen und Personen erfas§tén

Weil Telekommunikation in immer mehr Bereichen dé&glichen Lebens zum Einsatz kommt, hat
sich auch die Menge der anfallenden Kommunikatiatesd erhdht. Im Jahr 2002 wurden taglich
216 Millionen Telefonverbindungen hergestélit1997 fielen allein im Festnetz der Deutschen Tele
kom AG 54 Milliarden Verbindungsdatensatzé anNimmt man den Mobilfunkbereich und den In-
ternetbereich hinzu, dann wird deutlich, dass gebpete Telekommunikationsdaten eine Daten-
sammlung unermesslichen AusmaRes darstéflefieilweise wird angenommen, dass es sich schon
bei den bisher von Telekommunikationsunternehmespgjeherten Kommunikationsdaten um die
groRte Sammlung personenbezogener Daten in Deasthandef*

Bei genauer Betrachtung ist auch der Inhalt einesikunikationsvorgangs nichts anderes als ein
naherer Umstand der Kommunikatt6h weil er den Kommunikationsvorgang naher beschr&ie
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Unterscheidung von Verkehrs- und Inhaltsdatenasted rein technischer und begrifflicher Art, ohne
dass daraus auf eine unterschiedliche Aussagealeafieweiligen Daten geschlossen werden kdnnte.
Kommunikationsdaten bilden vielmehr einen mindestelnenso groRen Ausschnitt des taglichen Le-
bens ab wie Kommunikationsinhdite

Die anféngliche Plausibilitat der These, der Zdgdafif Kommunikationsdaten wiege weniger
schwer als der Zugriff auf Inhalte, beruht alleurf der Tatsache, dass die Kenntnisnahme der auf3eren
Umsténde eines Kommunikationsvorgangs weniger taldsist als wenn zusétzlich noch der Kom-
munikationsinhalt abgehdrt wird. Hierbei handeltsgsh aber um keine Besonderheit im Verhaltnis
von Verkehrs- zu Inhaltsdaten. Der Zugriff auf eipantitativ gréRere Datenmenge ist fur den Betrof-
fenen vielmehr immer belastender als der Zugriff mur einige dieser Daten. Wollte man bei der
rechtlichen Ausgestaltung der Eingriffsschwellefi diesen Unterschied abstellen, so misste man die
Eingriffsvoraussetzungen von der Menge wahrgenoremBaten abhéngig machen. Es kann demge-
geniber nicht angehen, dass das Kommunikationdtemheiner Vielzahl von Personen anhand derer
Telekommunikationsdaten unter geringeren Vorauasgen nachvollzogen werden darf als der Inhalt
eines Telefongespréachs zwischen Nachbarn.

Dem Bundesverfassungsgericht zufolge ist fir dieridung der Schwere eines Informationsein-
griffs die Nutzbarkeit und Verwendungsméglichkeitsdeweiligen Datums entscheidend. Nach dem
Gezeigten kann, abhangig von den jeweiligen Umstérttes Einzelfalls, die Aussagekraft von Tele-
kommunikationsdaten die Aussagekraft von Inhalteeiehen oder Ubersteigéh Ein Grundsatz,
wonach Kommunikationsdaten typischerweise wenigfuutzbedirftig seien als Inhaltsdaten, lasst
sich nicht aufstellel® Da sich die Schwere der Belastung eines Gruntsieéhers durch die Kennt-
nisnahme von Aspekten seiner Telekommunikation ijewaur im Einzelfall bestimmen lasst, die
Voraussetzungen eines zulassigen Eingriffs in dasreldegeheimnis aber durch abstrakt-generelle
Rechtsnormen zu regeln sfid ist ein unterschiedliches Schutzniveau fiir Irdtiten einerseits und
Kommunikationsdaten andererseits nicht gerechytéftj wie es in den Rechtsordnungen einer Reihe
von Landern bereits anerkannt'i&t

(i)  Besonders sensible Kommunikationsdaten

Auch wenn die Bedeutung einer Unterscheidung votemé#irer Art nach im Allgemeinen gering
ist, ist sie doch in den Féllen relevant, in deaenDatum seiner Natur nach in besonders belastende
Weise verwendet werden kdfh Dies gilt insbesondere fiir sensible Daten etwer iitie rassische
und ethnische Herkunft, politische Meinungen, iiékg oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit oder Sexuati€iagl. § 3 Abs. 9 BDSG). Solche Daten kénnen
im Bereich von Telekommunikationsdaten etwa insowefallen, wie die Identitat eines Kommuni-
kationspartners — insbesondere bei dauerhaften Kmnkationsbeziehungen — Rickschlisse auf
derartige Tatsachen erlaubt. Das Internet etwa wirdereich von Diskussionsforen (Newsgroups)
und Beratungsangeboten spezifisch zur Preisgabdigkiission von Details des Sexual- und Intim-
lebens und von Tatsachen genutzt, deren KenntrdsZuordnung durch Dritte die Gefahr sozialer
Abstempelung (etwa als Drogensiichtiger, Vorbesrateisteskranker, Asozial&mit sich bringt.
Das Gleiche gilt firr Telekommunikation auRerhalls teernet®”. Insbesondere die Rufnummern der
Gesprachspartner und der jeweilige Aufenthaltstet, sich aus Telekommunikationsdaten ermitteln
lasst, kann derartige Ruckschlisse erlauben.
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Wahrend sich bei der bisherigen Erfassung von Datekinzelfall meistens feststellen lasst, wie
sensibel ein Datum ist (vgl. 8 100h Abs. 2 StPQ)rde eine Vorratsspeicherung unterschiedslos die
gesamte Nutzung von Telekommunikationsnetzen adilBs ist technisch unmoglich, sensible Daten
von der Aufzeichnung auszunehrffénDies erhoht die Eingriffsintensitét einer Vorsgsicherung
von Telekommunikationsdaten weiter.

Das Leben des modernen Menschen verlagert sicthmerel in den Bereich der Telekommunika-
tionsnetz&®, wie bereits die Schlagworte Telearbeit, TelemadiZelebanking, Telelernen, Tele-
shopping und Telematik deutlich machen. Betroffen diesem Trend ist nicht nur das offentliche,
sondern auch das Privatleben. Eine Vorratsspeingemon Telekommunikations- und Internet-
Nutzungsdaten wirde weite — und weiterhin steigendeile des Privatlebens erfassen. Dementspre-
chend groR sind auch die Nachteile, die mit eineratsspeicherung einher gehen kénnten.

(i) Staatliche Fehlurteile

Ein Nachteil, den eine generelle Vorratsspeichemorg Telekommunikationsdaten mit sich bringen
kénnte, ist eine erhdhte Anzahl von Fehlentschaejdanin Ermittlungs- und Gerichtsverfahren. Wie
verbreitet Irrtimer in Ermittlungsverfahren allgamsind, zeigt sich daran, dass 1998 in den alten
Bundeslandern 2.728 strafmiindige Personen von aleePermittelt wurden, welche die Polizei fir
Uberfihrt hielt, ein vorsatzliches Tétungsdelikghegen zu haben. Wegen eines vorsatzlichen To-
tungsdelikts rechtskraftig verurteilt wurden imtsst Jahr aber nur 875 Persoffénalso etwa ein
Drittel der vorgenannten Zahl. Fir die Annahme iegr@eblichen Zahl von Fehlurteilen der Staatsan-
waltschaft spricht, dass 1998 in den alten Bundegién 947.187 Personen strafrechtlich angeklagt
wurden, davon aber 176.000 Personen freigesprogheen oder das Verfahren gegen sie durch das
Gericht eingestellt wurd&.

Dass auch gerichtliche Fehlentscheidungen nicterssind, zeigen beispielsweise wissenschaftliche
Untersuchungen in den USA, wo immer wieder Falle za Unrecht ausgesprochenen Todesurteilen
an das Licht der Offentlichkeit gelangen. In det &gt bei genauer Betrachtung jedem erfolgreichen
Rechtsmittel eine gerichtliche Fehlentscheidunden Vorinstanz zugrunde. Rechtsmittel sind in un-
zéhligen Fallen erfolgreich, und auch wenn sie tnithgelegt werden oder werden kénnen, garantiert
das nicht die Richtigkeit einer Entscheidung. Vielmist anzunehmen, dass eine substanzielle Anzahl
rechtskraftiger Gerichtsentscheidungen falsctiEstist daher von grof3er Bedeutung, eine angemessen
hohe Einschreitschwelle fir strafprozessuale Elumigien vorzusehen, um Fehlurteilen vorzubeugen.

Insgesamt muss davon ausgegangen werden, dassPéidenen unschuldig in Ermittlungs- und
Strafverfahren verwickelt werden und dass es ieregmheblichen Anzahl von Fallen zu ungerechtfer-
tigten Verurteilungen kommt. ZahlenmaRig ist vonnderttausenden auszugehen, die jedes Jahr un-
schuldig von Eingriffen betroffen siff. Nicht nur staatskritische Personen wie Globalisigskriti-
ker missen staatliche Vor- und Fehlurteile fircht®ann sie in einen falschen Verdacht geraten.
Selbst der unauffalligste Kleinstadtbiirger, dersi ,nichts zu verbergeff® hat, kann unschuldig
belangt werden, wenn er zur falschen Zeit am faisadrt war.

Zugriffsmdglichkeiten der Behdrden auf Telekommuainsdaten erhéhen die allgemeine Gefahr,
unschuldig verdachtigt zu werd®h Erstens beziehen sich Kommunikationsdaten siatsauf den
Inhaber eines Anschlusses. Wird der Anschluss Migsen des Inhabers missbraucht, dann kann
dieser leicht in einen falschen Verdacht gerateveitens ermdglicht es der Zugriff auf Kommunikati-
onsdaten den Behdrden, nach dem Eliminierungsprinziarbeiten. Dabei wird nicht, wie traditionell
Ublich, eine ,heil3e Spur” verfolgt, sondern es werd- etwa mit Hilfe von Kommunikationsdaten —
eine (oft grol3e) Gruppe von Personen ermittelt,adifgrund bestimmter Merkmale als Tater in Be-
tracht kommen (beispielsweise alle Personen, dierivalb eines bestimmten Zeitraums das Opfer
einer Straftat angerufen haben). Es kommt daduvelsiqzu einer Inflation an Verdachtigungen, aus
der sich die so Erfassten nur noch im Wege eineBaweislastumkehr befreien kon#en Weil ein
Kommunikationsdatensatz ein Indiz gegen den Anggétabilden kann, muss dieser unter Umsténden
den Richter von seiner Unschuld tUberzeugen (v@6%8 StPO), um nicht zu Unrecht verurteilt zu
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werderi®® Mangels eines Alibis wird Unschuldigen der Bewdis Gegenteils keineswegs immer
gelingen.

Aber auch, wenn sich die Unschuld einer Person imadirmittlungsverfahren herausstellt, kann ein
falscher Verdacht ausreichen, um zu Hausdurchsgemruntersuchungshaft, Bewegungseinschran-
kungen oder Aus- und Einreiseverboten zu fuhrers, mé erheblichen Belastungen fur die Betroffe-
nen verbunden ist. Dies verdeutlicht ein Blick dig Rasterfahndung zum Auffinden von Terroristen,
die allein in Nordrhein-Westfalen Informationen ti880.000 Personen erbracht*fiat,Verdachtige*
Personen wurden von der Polizei tiberprift, wobei Wberprifung die Befragung von Nachbarn,
Hausmeister und Arbeitgeber ebenso einschlieRent&avie das Durchsuchen des Miilleint&ts

Folgende Falle von Fehlurteilen aufgrund einer gealvon Telekommunikationsdaten sind in Eu-
ropa bereits bekannt geworden: In Osterreich weideNigerianer mehrere Monate lang in Untersu-
chungshaft genommen, weil er wegen seiner zahkaidtelefonkontakte als Anfihrer einer Rausch-
giftbande in Verdacht geraten W&r Spéter stellte sich der Verdacht als unbegriinddtder Nigeri-
aner lediglich als gefragter Ratgeber in der schermiGemeinschaft in Wien herdlisIn Schweden
gab es Falle, in denen unschuldige Personen inmiasahang mit Ermittlungen wegen Netzkrimina-
litat festgenommen wurden. Spéter stellte sich dwraass die wirklichen Straftater den Internet-
Zugangscode der festgenommenen Personen ohnekatamis missbraucht hatt€h

Aufgrund des begrenzten Aussagegehalts von Telekmikationsdaten und der Tatsache, dass der
Zugriff auf Kommunikationsdaten oft eine VielzatldrvPersonen betrifft, birgt der Zugriff auf Kom-
munikationsdaten ein besonderes Risiko falsched&dtigungen. Weil eine generelle Vorratsspei-
cherung eine erheblich umfangreichere SpeicheramyKommunikationsdaten als bisher zur Folge
hétte, ist zu erwarten, dass auch die Anzahl derife auf Kommunikationsdaten erheblich steigen
wirde. Damit wirde sich auch das Risiko von Febtgwtidungen in Ermittlungs- und Gerichtsverfah-
ren erhdhen.

(iv)  Staatlicher Gebrauch und Missbrauch von Kommunikatonsdaten

Aufgrund der hohen Aussagekraft von Telekommuniketilaten birgt eine Sammlung dieser Daten
zudem die Gefahr staatlichen Missbrauchs. Die AHBO-Datenschutzgruppe stellt fest: ,Allein da-
durch, dass es sie gibt, ermdglichen es Kommuwikatiaten, persénliches Verhalten in einem bisher
ungekannten MafRe zu iiberwachen und zu kontrolliérérrelekommunikation wird heute l&ngst
nicht mehr nur zur persénlichen Kommunikation gefusondern zur Bewaltigung fast beliebiger
Alltagsaktivitaten, seien sie intimer, privater oteruflicher Art. Dies lasst die Telekommunikasen
Uiberwachung zu einem Mittel der Totalkontrolle werd’. Die Datenschutzbeauftragten des Bundes
und der Lander wiesen schon 1996 auf diese Gefafit:hBei digitalen Kommunikationsformen laRt
sich anhand der Bestands- und Verbindungsdaternvolmbhen, wer wann mit wem kommuniziert
hat, wer welches Medium genutzt hat und damit welcken weltanschaulichen, religidsen und sons-
tigen personlichen Interessen und Neigungen nathgefe staatliche Uberwachung dieser Vorgénge
greift tief in das Persoénlichkeitsrecht der Beteofn ein und berthrt auf empfindliche Weise die
Informationsfreiheit und den Schutz besonderer rdaensverhaltnisse (z.B. Arztgeheimnis, anwaltli-
ches Vertrauensverhaltnis).” Die mit einer Vorrptssherung von Telekommunikationsdaten verbun-
dene ,Gefahr der Sammlung, Verwertung und Weitezgddr Informationen zu anderen Zweckéh®
nimmt mit der zunehmenden Verlagerung des LebemieitwWelt der neuen Medigl weiter zu. In
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Zukunft wird moglicherweise in jedes Kleidungsstiekn mittels Telekommunikation vernetzter
Computer eingebaut sein (,Ubiquitous Computing®).

Das Ausmald der Gefahr eines staatlichen MissbraushsKommunikationsdaten héngt von der
Ausgestaltung der Vorratsspeicherung ab. Besondensm séamtliche Kommunikationsdaten in einer
zentralen, staatlichen Datenbank gespeichert wiisd&re der staatliche Zugriff auf sie kaum kontrol-
lierbar, so dass dem Missbrauch Tir und Tor getfirdge. Aber auch wenn den Eingriffsbehtrden
die Mdoglichkeit eines automatischen Online-Zugrifiaf Kommunikationsdaten-Datenbanken von
privaten Telekommunikationsunternehmen eingerauimte bestiinde eine erhebliche Missbrauchs-
gefahr.

Die britischen Eingriffsbehdrden forderten bereits Jahr 2000 die Einrichtung eines zentralen
.Datawarehouse”, in dem samtliche britischen Komikationsdaten gespeichert werden sollten, um
den Behorden das zeitgleiche Durchsuchen und Aradysdes gesamten Datenbestands zu ermégli-
chen® Bei Einrichtung eines derartigen Datawarehous®éutschland wirde selbst die geringe
Missbrauchskontrolle entfallen, die durch die diérmech notwendige Einschaltung der Telekommu-
nikationsunternehmen gewabhrleistet ist. Bisher etisbelekommunikationsunternehmen schriftlich
um Auskunft ersucht werden, so dass sie immerlgalneifiig einige formelle Voraussetzungen tber-
prifen werden, etwa ob ein Ersuchen von einer adgjén Stelle gestellt wurde. Ein automatisiertes
Abrufverfahren wiirde dagegen die mit schriftlich@oskunftsersuchen verbundenen Verfahrens-
schritte und den damit einher gehenden Arbeitsandwizberfliissig machen, der bisher als faktische
Begrenzung der Inanspruchnahme dieser Befugniske wi

Die moderne Technik erleichtert die Gewinnung dkiger Informationen anhand von Telekommu-
nikationsdaten ungemein. Systeme der Firma Haneguia erméglichen es, automatisch Kommuni-
kationsprofile auf der Basis von Telefon-Verbindsdaten erstellen zu lassen, um Freundschafts-
netzwerke darzustelléf. Solche Software wird etwa in GroRbritannien noemn&Rig von allen Si-
cherheitshehorden verwendét Mit etwas Miihe l&sst sich das soziale Umfeld eferson auch ohne
diese Software identifizieren. Erforderlich ist neine Zugriffsmoglichkeit auf Verkehrs- und Be-
standsdaten, wie sie schon heute in Deutschlanebgedst. Mit Hilfe von Computern ist es auch ein
Leichtes, anhand von Telekommunikationsdaten akgiemach ,abnormalem* Kommunikationsver-
halten Ausschau zu halten. Mit Hilfe einer Analyss Kommunikationsdaten sind sogar automati-
sierte Vorhersagen von Verhaltensweisen durchfiifftba

Die abstrakten Bezeichnungen fir die verschiedelgen von Kommunikationsdaten wie ,Ur-
sprung und Ziel einer Kommunikation* sind insowerefiihrend, als sie die Daten als harmlos er-
scheinen lassen. Die tatsachlichen Verwendungsaotigliten von Kommunikationsdaten sind heut-
zutage jedoch enorm, gerade angesichts der modgnfermationstechnologie eigenen Verarbei-
tungsmoglichkeiten und Verknuipfungsmoglichkeit8h“im Vergleich zu 1983 ist es heute ungleich
leichter, verschiedene Informationen zu einem ,getiend vollstandigen Personlichkeitsbifd“zu-
sammen zu fligen. Gerade Telekommunikationsdaterdghichen die Gewinnung mannigfaltiger
Informationen tber Menschen bis hin zur Bildung \Rersonlichkeitsprofiletl’. Im Vergleich zu
Telekommunikationsdaten gibt es wohl keine andesthibide, die auf ahnlich billige und bequeme
Weise die Erforschung der privaten, geschéftliched offentlichen Beziehungen einer Person er-
moglicht™.

Anhand von Kommunikationsdaten lassen sich etwgdtraer folgenden Art beantworten: Hat eine
Person bestimmte Beratungsgespréache per Telefamrg2fHat sie bei muslimischen Vereinigungen
angerufen oder deren Internetseiten betrachtetZh&'dPersonen surfen tberdurchschnittlich oft auf
afghanischen Webseiten? Wer benutzt oft die ,Oriaaking“-Funktion von schweizer oder liech-
tensteiner Banken? Hat eine Person an InterneniFena Globalisierungskritikern teilgenommen?
Wer erhalt regelméRig E-Mails von palastinensischtemschenrechtsorganisationen? Die Beispiele
machen deutlich, welchen Sprengstoff fir eine Dematik der staatliche Zugriff auf Kommunikati-
onsdaten darstellt.
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Was Staaten mit Informationen der genannten Airaggn konnen, zeigt ein Bericht Gber die Mog-
lichkeiten des Einsatzes von ,Technologien zurtjsalhen Kontrolle*, den das Européische Parlament
erstellen lieR*2 Der Bericht fiihrt aus, dass ein GrofRteil modetfieerwachungstechnologie in Teilen
der Welt eingesetzt wird, um die Aktivitaten vorsBidenten, Menschenrechtsaktivisten, Journalisten,
Studentenfihrern, Minderheiten, Gewerkschaftsfithrend politischen Gegenspielern zu Uberwa-
chen®® Selbst der britische Geheimdienst GCHQ soll Oisggiionen wie Amnesty International und
Christian Aid tiberwachél.

Die Moglichkeit von Missbrauchen staatlicher Befisge darf man in Anbetracht weitgehend feh-
lender Kontrollmdglichkeiten auch in Deutschlanathti unterschatzen. Dies lehrt bereits die ge-
schichtliche Erfahrung. Bezeichnenderweise erwdigrits die Verfasser des Grundgesetzes, in dem
spateren Art. 10 GG eine Telekommunikationsiiberwagh,zu Zwecken der politischen Uberwa-
chung* ausdriicklich auszuschlieREn Die Erfahrung lehrt auch, dass einmal etabliditeerwa-
chungsstrukturen im Laufe der Zeit in immer grofefale genutzt zu werden pflegen, auch infolge
von rechtlichen Erweiterungen. Dies relativiert idige rechtliche Begrenzungen, die in Verbindung
mit einer Vorratsspeicherung von Telekommunikatitaten vorgesehen werden kdnnten.

Hinzu kommen die offiziellen Zugriffsméglichkeiteauslandischer Staaten nach der Cybercrime-
Konvention. Dieser Vereinbarung zufolge darf Deblaaod anderen Vertragsstaaten den Zugriff auf
hierzulande gespeicherte Kommunikationsdaten niehwehren, selbst wenn in diesen Staaten keine
auch nur annahernd vergleichbaren Sicherungsmesthaniexistieren. Davon ist angesichts der Viel-
zahl von Vertragsstaaten (darunter Albanien, Azgbaind Russland) auszugehen. Sobald auslandi-
sche Staaten Zugriff auf deutsche Kommunikatioresdathalten, kann von deutscher Seite nicht mehr
verhindert werden, dass die Daten im Ausland irreiveise eingesetzt werden, die in Deutschland
als exzessiv und rechtswidrig anzusehen ware. Alsgel fiir ein solches Vorgehen lasst sich anfiih-
ren, dass in den USA 800 Menschen nur deshalb elangtinhaftiert worden sein sollen, weil sie im
Vorfeld des 11. September 2001 besonders viel karimieut haber'®. Aussicht auf ordnungsgemane
Gerichtsverfahren hatten diese Menschen HichHvan hiite sich auch vor der leichtfertigen Aussage
in Europa sei ein solcher Vorgang nicht denkbaneEsolche Prognose wirde die Veranderlichkeit
von Werten aul3er Betracht lassen.

In diesem Zusammenhang ist zu beachten, dass ateredsen der Wirtschaft geeignet sind, Ten-
denzen zur Uberwachung der Nutzung von Telekomnatioiksnetzen zu bestarken. Unternehmen,
die im Bereich der Telekommunikationsnetze akthdsisind regelmafig an der Gewahrleistung eines
geschutzten Bereiches fur ihre Kunden und sie seltesessiert, in dem ungestért konsumiert werden
kann. Kritische Aktivitaten im Netz kdnnen dabeivatinsoweit storen, wie Eltern ihren Kindern be-
stimmte Inhalte im Internet vorenthalten wollen utid Kinder deswegen insgesamt von der Nutzung
des Internet ausschlieRen kénnten, wodurch diesk kommerzielle Angebote nicht mehr nutzen
konnten. Von Seiten der Wirtschaft bestehen dakesd&nzen, Aktivitaten auerhalb des Gewdhnli-
chen oder sogar am Rand des lllegalen aus den dretelinikationsnetzen zu verdrangen und nur
wirtschaftlich und politisch erwiinschtes Verhaltemzulassett® Dieser Gefahr muss vorgebeugt
werden, und es muss stets im Auge behalten wed#ess, Freiheitsbeschréankungen durch andere Inte-
ressen motiviert sein kdnnen als es offentlich gtragen wird.

Staatlichen Uberwachungsbefugnissen wohnt stet&dfahr inne, gezielt gegen Personen einge-
setzt zu werden, die dem Staat missliebig sindsRagh hierzulande gegen staatskritische Personen
bislang gezielt vorgegangen wird, zeigt etwa ddr étaer bayerischen Lehrerin, die wegen ihrer ,Ta-
tigkeit in organisierten Friedensbewegungen* Regaksn seitens ihres Dienstherrn hinzunehmen
hatte™®. Weil sie das Hauptquartier des Palastinenseqeésin Jassir Arafat in Ramallah besucht
hatte, an einer Demonstration fur ,Solidaritat Pélastina” teilgenommen hatte und Mitglied bei der
globalisierungskritischen Nichtregierungsorganmathttac war, duRerte die Regierung von Oberbay-
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ern Zweifel an ihrer Verfassungstrétfe Derartige Zweifel hatten sich auch aus der Aralysn Te-
lekommunikationsdaten ergeben kdnnen, etwa aufgbestimmter Kontakte oder eines Interesses an
bestimmten Internetangeboten. Als weiteres Beigpaditischer Kontrolle ist ein Fall zu nennen, in
dem — noch in den 80er Jahren — das Land Niedessacdkine Lehrerin namens Vogt vom Dienst
suspendierte, nachdem sich diese als Kandidatidi€ikKommunistische Partei hatte aufstellen lassen.
Erst der Europaische Gerichtshof fir Menschenresteiite fest, dass in diesem Vorgehen ein Ver-
stoR gegen die Meinungsfreiheit der Lehrerin (AB.EMRK) lag?’. Dass der deutsche Staat biswei-
len versucht ist, in demokratisch bedenklicher Weaisine Muskeln spielen zu lassen, zeigten auch die
internationalen Spitzengipfel in Salzburg und Gemualahre 2001. In deren Vorfeld hat man auf
deutscher Seite die Befugnisse, die urspriinglishiM@lZnahmen gegen Hooligans prasentiert und in
das Passgesetz eingefiigt worden waren, gegen Blehatgskritiker eingesefZt,

Weiterhin haben die Praktiken einiger Staaten, Komikationsiiberwachung zum Zwecke von
Wirtschaftsspionage einzusetzen, traurige Beriihimgnangt?. In GroRbritannien und den USA z.B.
ist Wirtschaftsspionage im Ausland lefal Auch im Zusammenhang mit der Ausforschung wissen-
schaftlicher Forschungserkenntnisse koénnten Zegiffif Kommunikationsdaten erfolgen, die auf
Vorrat gespeichert wurden.

Es existiert mithin eine Vielzahl von Féllen, inng@ staatliche Eingriffsbefugnisse — gemessen an
dem Standard des Grundgesetzes und der Menschiski@olention — missbraucht wurden, gerade
im Bereich der Telekommunikationstiberwachung unsl degriffs auf Kommunikationsdaten. Des-
halb und wegen der enormen Verwendungsmdoglichkeiten Telekommunikationsdaten sind miss-
brauchliche Zugriffe gerade auch auf vorratsges$gete Kommunikationsdaten zu erwarten.

Was die rechtlich zuldssigen Verwendungsmdglickkeiton mittels einer generellen Vorratsspei-
cherung erlangten Telekommunikationsdaten angelipfk§ 110b TKG an die bestehenden Zugriffs-
rechte von Strafverfolgungsbehdrden an.

Zugriffsnormen wie die §§ 100g, 100h StPO durfesnausschlieBen, dass Behorden ,ins Blaue
hinein“ auf die gespeicherten Daten zugreifen, #dsgeldst vom Einzelfall den gesamten Datenbe-
stand durchsuchen und auswerten, um UberhauptAatsltspunkte flir begangene oder geplante
Straftaten zu gewinnen. Aufgrund der unvorstelip@nf3en Datenmengen kdnnte dabei zwangslaufig
nur nach dem Muster der Rasterfahndung vorgegamwgeden, indem nach bestimmten, auffalligen
Merkmalen gesucht wird. Gerade diese Vorgehensweisde der freien Kommunikation in unserer
Gesellschaft groRen Schaden zuftigen. Jeder, d&ssamunikationsverhalten von dem des européi-
schen Durchschnittsbiirgers abweicht, hatte dandictému beflrchten, allein wegen dieses abwei-
chenden Verhaltens von den Behérden unter die gegpemmen zu werden und weiteren Ermittlun-
gen, die zwangslaufig das Risiko von Vor- und Fehllen mit sich bringen, ausgesetzt zu werden.

(v) Risiko des Missbrauchs durch Private

Neben dem Risiko einer missbrauchlichen oder ekmasd/erwendung von Kommunikationsdaten
durch den Staat besteht die Gefahr, dass der S$t@aat; wegen eigener Uberwachungsinteressen einen
effektiven Schutz personenbezogener Daten verhingiech Dritten den missbrauchlichen Zugriff auf
diese Daten erleichtert. Beispielsweise sind digegeértig nach § 110 TKG einzurichtenden Uber-
wachungsschnittstellen Schwachstellen im Siches$ystem der Telekommunikationsunternehmen,
weil sie den Einbruch unbefugter Personen und dagfugte Abhdren durch Mitarbeiter des Anla-
genbetreibers erméglich®n Teilweise wird davon ausgegangen, dass es nerfeage von Monaten
sei, bis diese Schnittstellen von auslandischenefBeliensten und der organisierten Kriminalitat
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genutzt wiirdetf®. Im Fall der Einfilhrung einer Vorratsspeicherungn vTelekommunikations-
Verbindungsdaten wiirde sich diese Problematik didrelverscharfeff’. Wegen der Sicherheits-
probleme und der Kosten fiir die Wirtschaft hat rmaden USA auf die fir die Behérden bequeme
undép)zgeiswerte Schnittstellenlésung verzichtet,eotiass dies zu erkennbaren Erfolgseinbuf3en gefiihrt
hatte<”.

Grol3e Bestéande von personenbezogenen Daten, véei&/orratsspeicherung von Telekommuni-
kationsdaten zur Folge hétte, bilden stets einereiarfiir technisch versierte HacR&r Sogar deut-
sche Kreditinstitute, deren Anlagen in hohem Ma&idhert sein sollten, erlagen in der Vergangen-
heit wiederholt Angriffen von Hackern. Organisagonwie der Chaos Computer Club demonstrierten
immer wieder Sicherheitsliicken von Online-Bankifiglefonkarten, Geldkarten-PINs usw. Wenn
selbst der Grofl3konzern Microsoft laufend Sichesveitbesserungen seiner Internet-Produkte verof-
fentlichen muss, weil stédndig neue Sicherheitslidkekannt werden, dann ist kaum zu erwarten, dass
es hunderte von Telekommunikationsunternehmen imdebland verstehen werden, ihre Daten aus-
reichend zu sichern. Das Risiko eines unbefugteterizagriffs steigt allgemein mit der Anzahl von
Daten speichernden Stellen. Im Fall einer Vorragderung ware eine Vielzahl von Telekommuni-
kationsunternehmen mit der Datenvorhaltung betrsotdass das Missbrauchsrisiko entsprechend
grof3 ware. Verbande von Internet-Service-Provideannen ausdriicklich, dass ihnen die Gewahr-
leistung der Datensicherheit aller Wahrscheinlithkach unmdglich sein wirde, sollten sie zu einer
generellen Vorratsspeicherung von Telekommunikatiaten verpflichtet werd&fl. Durch Absicht
oder unbeabsichtigterweise konnten gespeicherterDaielmehr jederzeit in falsche Hande gelan-
gerr™.

Tatsachlich ist es in der Praxis immer wieder vkogemen, dass wegen technischer Fehler plotz-
lich ganze Kundendateien einschlie3lich Kreditkamtemmern fur jedermann tber das Internet abruf-
bar warer® Sogar die Firma Microsoft, die fir die Sichertstr meisten Heimcomputer verantwort-
lich ist, hat in der Vergangenheit versehentlicteine Geschaftsgeheimnisse und persénliche Daten
von Millionen von Kunden 6ffentlich zuganglich ifsternet gestefff®. Das Internet hat bekanntlich
die Eigenschaft, dass sich alle Daten, die donmnainverfiigbar waren, beliebig oft vervielfaltigen
lassen, so dass Inhalte, einmal veroffentlicht steeis nicht mehr entfernt werden kdnnen. Zu welchen
Schaden die unfreiwillige Veroffentlichung von Tieenmunikationsdaten fiihren kénnte, lasst sich
kaum abschéatzen.

AuRer durch Hacking kénnten Telekommunikationsdaech auf dem Ubertragungsweg zwischen
Telekommunikationsunternehmen und Sicherheitsbemiabgefangen werden. Schon die nach der
bestehenden TKUV in Verbindung mit der zugehdrigechnischen Richtlinie geforderten Sicher-
heitsmechanismen entsprechen aus Sicht von Satinigen bei weitem nicht dem, was technisch
moglich und zumutbar &Y. Die vorgesehenen Sicherheitsfunktionen schiitaiemfalls vor An-
griffsversuchen durch Unbedarfté Wie allgemein bei den hier diskutierten Missbizarisiken liegt
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die besondere Gefahr dieser Einbruchstelle daass aéin Abhéren regelmalig unbemerkt bleiben
wird.

Ein Grund dafir, dass Private groRen Aufwand treii@nnten, um illegal an Kommunikationsdaten
zu gelangen, liegt in dem hohen kommerziellen Wert Personlichkeitsprofilen, die durch die Aus-
wertung von Telekommunikationsdaten erstellt werkénneri®. Nach den Erfahrungen der Daten-
schutz-Aufsichtsbehérden geniigen zur Erstellungseersonlichkeitsprofils schon die Kommunika-
tionsdaten, die bei dem Besuch weniger Interneiseiturch eine Person anfafiéh Ein Online-
Nutzerprofil erspart jedem Unternehmen Marketingaben in Hohe von ca. 100 Euro pro Kutige
insbesondere wegen der darin enthaltenen detahiddinweise auf die Interessen, Vorlieben und
Gewohnheiten einer Person, die ihre gezielte Ar$er&rmoglichen. Die Kenntnis von Kommunika-
tionsdaten erméglicht es damit, Menschen unbeniieiktem Konsumverhalten zu steu&rn

Wegen des hohen Wertes von Kommunikationsdaten digr&/ersuchung von Telekommunikati-
onsunternehmen grof3, die auRerst aussagekraftrgenmfangreichen Kommunikationsdaten, die sie
zu staatlichen Zwecken auf Vorrat speichern misstederweitig zu nutzen. Ein solcher Missbrauch
ware von aufRen kaum feststellbar. Zurecht wird ufaningewiesen, dass eine Vorratsspeicherung
insoweit Straftaten nicht bekdmpfen, sondern umigetkbre Begehung beguinstigt wirde (vgl. 88 206
StGB, 44, 43 BDSGY°. Wenn fiir die Daten von 10.000 Kunden nach dena@mannten Wertschat-
zung bis zu eine Million Euro locken, sind deragtigeflirchtungen nicht aus der Luft gegriffen. Gera-
de bei kleineren Anbietern, die keinen Ruf zu ezdn haben oder sich wirtschaftlich am Rande der
Insolvenz bewegen, wéare das Risiko eines solchesstviiuches hoch. Schon heute gibt es immer
wieder Geriichte, wonach Internetfirmen persénlibaten ihrer Kunden gewinnbringend weitergege-
ben haben solléff. In den USA steht ein Mitarbeiter des Internet-@ugsanbieters AOL im Ver-
dacht, 92 Millionen Kundendatensatze des Unternebrfig 152.000 US$ verkauft zu haB&n

Selbst wenn ein Unternehmen guten Willens warent@as nicht immer verhindern, dass einzelne
Mitarbeiter unbefugt Daten heraus geben, wie es étvRahmen der Bonusmeilen-Affare mit den
Daten von Abgeordneten des Deutschen Bundestaghefes ist. Dieses Beispiel zeigt, dass im Fall
einer Vorratsspeicherung von Telekommunikationsdaieht nur die Herausgabe gesamter Datenbe-
sténde etwa an Direktmarketingunternehmen zu bemcware, sondern auch die — im Einzelfall
ebenfalls lukrative — Erteilung einzelner Auskurdte Presse, Wirtschaftsauskunfteien, Detektivbiros,
Banken, Arbeitgeber oder sonstige interessiertde8t&. Auch Mitarbeiter staatlicher Stellen miss-
brauchen ihre Zugriffsbefugnisse miturifér

Dass Wissen eine Machtposition verleiht, weill sanVolksmund. Das Wissen um eine Person,
etwa um ihre personlichen Schwachen, kann zu ikt@mipulation verwendet werd®l Teilweise
wird sogar angenommen, dass man nahezu jeden Mangdkriminieren kann, wenn man ihn nur
lange genug unbemerkt in seinem Tun beobachterr¥abras Wissen um Telekommunikationsdaten
einer Person eignet sich wegen der hohen AussdtgdkraDaten in besonderem Mal3e zur Manipula-
tion von Menschen.

Zu welchen Konsequenzen es fuhren kann, wenn Datele falschen Hande gelangen, zeigt in
neuester Zeit der bereits erwahnte ,Bonusmeilem&kid. Deutsche Politiker, die mit dienstlich er-
worbenen Bonusmeilen Privatflige bezahlt habenersadich infolge der Verdffentlichung dieser
Tatsache zum Rucktritt gezwungen. Auch infolge dtunzinger-Affare* standen plétzlich alle im
Rampenlicht der Offentlichkeit, die Beziehungerdmsem PR-Berater hatten.
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Das Informationspotenzial der Spuren aller deutschelekommunikationsnutzer ist nur schwer
einzuschatzen. Wer mit Herrn Hunzinger per Telekax oder E-Mail in Kontakt stand, liel3e sich mit
ihrer Hilfe unschwer ermitteln. Unzahlige Tatsaclidrer das Privatleben von Prominenten kénnten
enthillt werder’. Politiker kénnten zum Ruicktritt gezwungen, Andger kénnten erpresst werden.
Informationen uber das Sexualleben lieRen sichHifié von Telekommunikationsdaten ebenso aus-
beuten wie Hinweise auf Kontakte mit bestimmtersBeen oder Landern.

Nicht nur im 6ffentlichen und privaten, sonderntaira geschéftlichen Bereich bringt eine generelle
Vorratsspeicherung von Telekommunikationsdaten Bidtee Gefahren mit sicff. Unter dem Ge-
sichtspunkt der Wirtschaftsspionage kann es bésspéése von groRem Interesse sein, wo sich ein
Vorstandsmitglied aufhalt und mit welchen FirmerKesitakte pflegt. Anfallig fur Wirtschaftsspiona-
ge sind auch Verhandlungen Uber die Vergabe graBftrage. Fur geschaftliche Verhandlungen ist
Anonymitat nach auf3en oft vital. Die Speicherung ¥@mmunikationsdaten stellt diese Anonymitat
in Frage. Angesichts der hohen Summen, um die eBdraich der internationalen Wirtschaft geht,
wird selbst groRer Aufwand nicht gescheut werden,am auf Vorrat gespeicherte Datenbestande zu
gelangen. In dementsprechend hohem Mafie wareresbhtienbestéande gefahrdet.

Einen effektiven Schutz vor Missbrauchen ermdglickeztlich nur Verfahren, die es zur Speiche-
rung von Daten von vornherein nicht kommen las$signsparsamkeitsprinzip, vgl. § 3a BDSG).
Eine Vorratsspeicherung von Telekommunikationsdatéme dem Datensparsamkeitsprinzip diamet-
ral zuwider laufen. Insofern spiegelt sich bei ddanen zur Vorratsspeicherung von Kommunikati-
onsdaten ein allgemeiner Konflikt im Bereich detekemmunikationsiiberwachung wider. Die Kon-
fliktlinie verlauft nicht streng zwischen den Sicheitsbehdrden einerseits und Datenschiitzern ande-
rerseits. Vielmehr hat sich auch im staatlicheneRér bei nicht wenigen Personen die Ansicht durch-
gesetzt, dass der Aufbau einer sicheren Infrastruktd der damit einher gehende praventive Schutz
von personlichen Daten und Geschaftsgeheimnisseraip haben muss vor kurzfristigen Ermitt-
lungsvorteilen fiir die Sicherheitsbehérden, dieeithwachung der informationstechnischen Sicher-
heit mit sich bringet®. In Anbetracht dieser Tatsache hat die Politikder Vergangenheit davon
abgesehen, die Nutzung von Verschlisselungsteafieol@inzuschréanken. Im Bereich der anonymen
Telekommunikationsnutzung ist die Interessenlagglehbar. Eine generelle Vorratsspeicherung
von Kommunikationsdaten wiirde demgegeniber einntnédtierbares Missbrauchspotenzial begrin-
den.

(vi)  Verursachung von Hemmungen seitens der Grundrechtsiger

Wie gezeigt, musste der Birger im Falle einer Miseeicherung seiner Telekommunikationsdaten
stéandig mit dem Risiko staatlicher Fehlentscheigmngder eines staatlichen oder privaten Miss-
brauchs seiner Daten rechnen. Aus diesem GruralnistVorratsspeicherung von Telekommunikati-
onsdaten geeignet, die Unbefangenheit der zwischeschlichen Kommunikation in unserer Gesell-
schaft zu gefahrden. Wer standig damit rechnen nmagss Kommunikationsverhalten kdnnte in Zu-
kunft einmal gegen ihn verwendet werden, wird ime#fel versuchen, sich moéglichst unauffallig zu
verhalten oder Kommunikationsvorgdnge ganzlich mtenassen. Dies jedoch wére unserem demo-
kratischen Staatssystem (Art. 20 Abs. 1 GG) alitigtlas auf die aktive und unbefangene Mitwir-
kung der Biirger angewiesen’idt Jede Demokratie lebt von der Meinungsfreude wem &ngage-
ment der Birger und setzt daher Furchtlosigkeiaust® Dort, wo ,ein Klima der Uberwachung und
Bespitzelung herrscht, [kann] ein freier und offedemokratischer Prozess nicht stattfindéh‘Ge-
rade eine Vorratsspeicherung von Telekommunikatiatex ware ein groRer Schritt hin zu mehr U-
berwachung, weil die Uberwachung uiber Einzelfalleabs auf die gesamte Telekommunikation der
Gesellschaft ausgedehnt wirde. Dies ware auchidigrdgen Birger, die sich mit den Feinheiten der

547 Konigshofen, Thomas, zitiert bei Krempl, Stefabatenschutz ade? Telepolis, Heise-Verlag, 29.1A20
www.heise.de/tp/deutsch/inhalt/te/11456/1.html.

548 ULD-SH, Sichere Informationsgesellschaft ()nkwi7a.

549 Etwa Tauss/Kelber, DuD 2001, 694 (694); vgl.ha@ditzmann, Andreas in Bundestag, Offentliche Auing zum
Thema Cyber-Crime/TKUV (1), 24.

550 Fox/Bizer, DuD 1998, 616 (616).

551 Vgl. BVerfGE 65, 1 (43); BVerfGE 100, 313 (381).

552 Limbach, Jutta: Ist die kollektive Sicherheitirfée der individuellen Freiheit? 10.05.2002, wwwtzkg/reden/-
Deutsche%?20Innenpolitik/200221_limbach_sichertmitl.

553 Kutscha, Martin, zitiert bei Limbach, Jutta: déé kollektive Sicherheit Feind der individuelléneiheit? 10.05.2002,
www.zeit.de/reden/Deutsche%20Innenpolitik/20022hbkch_sicherheit.html; DG Research, Economic resfsing
from the potenzial vulnerability of electronic coraroial media to interception (l); vgl. zu MalRnahnusr Terroris-
musbekampfung auch Weichert, Terror und Informat@sellschaft (I); Schwimmer, Anti-terrorist measuand Hu-
man Rights ().
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gesetzlichen Regelungen nicht auskennen, deuttidnebar, so dass ein deutlicher Einfluss auf das
Kommunikationsverhalten der gesamten Gesellschdfetiirchten ist.

In besonderem MaRe gilt dies dort, wo staatlichésskbrauch besonders nahe liegt, ndmlich bei
staatskritischen Organisationen, deren Aktivitdtereiner Demokratie besonders wichtig sind. Bei-
spielsweise waren die anlasslich des letzten Dilatsdbesuches des US-Prasidenten Bush angekin-
digten Demonstrationen der Bundesregierung ausdenides ,aul3enpolitischen Ansehens” ein Dorn
im Auge. In solchen Situationen kénnten Organigatoron Demonstrationen durchaus Anlass sehen,
ihre Telekommunikation einzuschranken, um einesbiguchlichen Uberwachung zu entgehen. Von
jeher ein besonders legitimes Interesse an Anogayrében Journalisten, Menschenrechtsaktivisten,
Minderheitenvertreter und Oppositionelle. Dies diute besonders in totalitiren StaZterAber
auch westliche Staaten wie Deutschland sind, wizeigé®®, gegen Missbrauche beziiglich dieser
Personen nicht von vornherein immun.

Um Anhaltspunkte fur die Frage zu gewinnen, wieh siine generelle Vorratsspeicherung von
Kommunikationsdaten auf das KommunikationsverhalteDeutschland auswirken kdnnte, IBaky-
er im April 2003 einen kurzen Fragenkatalog an Pessaimd Organisationen versandt, die aufgrund
ihrer pgéigisch teilweise brisanten Arbeit besorsdeensibel auf staatliche Uberwachung reagieren
kénntert™.

Die Antwort der Journalistin und Autorin ChristiaBehulzki-Haddouti weist darauf hin, dass die
Einfuihrung einer Vorratsspeicherung von Telekomikatibnsdaten Beeintrachtigungen der Tele-
kommunikationsnutzung mit sich bringen kénnte. Feahulzki-Haddouti beschéftigt sich kritisch mit
politischen Themen wie etwa der staatlichen Telekonikationsiiberwachung. In der Vergangenheit
hat sie unter anderem Informationen iiber das geheiaitweite Uberwachungssystem Echelon re-
cherchiert und verdéffentlicht. In Anbetracht solchtivitaten lasst sich sicherlich sagen, dasauFra
Schulzki-Haddouti Nachteile infolge einer Vorratsgerung der naheren Umstande ihrer Telekom-
munikation nicht ohne Grund befiirchifét In ihrer Antwort auf die Fragen des Verfassers Geau
Schulzki-Haddouti an, bereits gegenwartig in bestiem Angelegenheiten auf die Nutzung von Tele-
kommunikationsnetzen zu verzichten und stattdeaséipersonliche Gespréache zuriickzugreifen. Fur
den Fall einer generellen Vorratsspeicherung volekbenmunikationsdaten kiindigte sie an, im Be-
reich des Internet nur noch anonym zu kommunizierehim Ubrigen nur noch unbedenkliche Akti-
vitaten uber die Telekommunikationsnetze abzuwitk&kilweise wirde sie auch auf die Kommuni-
kation per Briefpost ausweichen.

Auch die Hilfsorganisation Misereor gab an, beeihfelekommunikation zu beriicksichtigen, wel-
che Staaten den Telekommunikationsverkehr genavélleichnen, besonders, wenn es sich um sen-
sible Themenbereiche wie die Menschenrechtsarlgitidle. Gegebenenfalls wirden sensible Infor-
mationen in personlichen direkten Gesprachen oeeBpefpost Ubermittelt, anstatt Telekommunika-
tionsnetze einzusetzen.

Diese Angaben machen deutlich, dass eine Vorratésgreng von Telekommunikationsdaten teil-
weise einen Verzicht auf die Nutzung des MediumsTadekommunikation zur Folge hétte. Dieser
Verzicht kénnte weder durch einen Einsatz anonyfi@ekommunikation noch durch eine Nutzung
alternativer Kommunikationsformen wie Briefkommumtilon oder persdnliche Gesprache voll ausge-
glichen werden, weil diese Mdglichkeiten nur in temten Bereichen praktikabel sind. Letztlich
wirde eine Vorratsspeicherung daher die gesamigesaftliche Kommunikation beeintrachtigen,
was wiederum zur Einschrankung politischer Aktitété und damit zu gravierenden Nachteilen fur
unser demokratisches System fuhren kann.

Wenn 60% der Deutschen darauf vertrauen, dassdlimePgespeicherte Daten absolut richtig und
zuverlassig verwend®t, handelt es sich dabei méglicherweise nur um sadyeigende Mehrheit*.
Zu den Ubrigen 40% gehéren moéglicherweise geratthesd®ersonen, die sich politisch engagieren
und daher fiir eine funktionierende Demokratie vesdmderer Bedeutung sind. Bereits wenn 40% der
Bevolkerung Bedenken im Hinblick auf die korrekterwiendung ihrer Daten durch die Polizei hatten,
begriindete dies eine reale Gefahr fiir unser fitittels demokratisches GemeinweS&nim Jahr

554  Artikel-29-Gruppe der EU, Anonymitét, 5.
555  Seiten 69-70.

556 Naher Breyer, Vorratsspeicherung, 235 ff.
557 Vgl. Seiten 29-30.

558 Opaschowski, DuD 2001, 678 (679).

559 Vgl. BVerfGE 65, 1 (43).
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2003 waren 20% der im Rahmen einer Umfrage befna@tutschen der Ansicht, es sei besser, vor-
sichtig zu sein, wenn man in Deutschland seindigdie Meinung duRern woif@

Auch auf3erhalb des offentlichen Lebens, wo die fon&fahigkeit der Demokratie nicht unmittel-
bar bedroht ist, muss der Einzelne grundséatzlichesisein kénnen, seine Grundrechte unbeschwert
und frei von Uberwachung oder auch nur der Mogkdhiler Uberwachung wahrnehmen zu kénnen.
Der Mensch ist ein gemeinschaftsbezogenes WesdrdemSchutz seiner Wirde (Art. 1 Abs. 1 GG)
verlangt ein gewisses Mal3 an unbeobachteter Konkaitimin mit anderen Personen, beispielsweise in
besonderen Notlagen. Der Schutz der Privatsphétetldie Grundlage der HandlungsfreifiitNur
wer sich vor Beobachtung sicher sein kann, kanre dmuck zur Konformitat und zur Anpassung an
vorgegebene soziale, gesellschaftliche und moraisstandards handéth Dementsprechend stellt
das Bundesverfassungsgericht in einer neuerenfigitemng — interessanterweise ohne auf die Funkti-
onsfahigkeit der Demokratie abzustellen — allgenfiest: ,Es gefahrdet die Unbefangenheit der Nut-
zung der Telekommunikation und in der Folge die I@itader Kommunikation einer Gesellschaft,
wenn die Streubreite von Ermittlungsmaflinahmen tea#vigt, dass Risiken des Missbrauchs und ein
Gefiihl des Uberwachtwerdens entstetiéh.*

Gerade das Medium der Telekommunikation dient sohderem MaRe der Grundrechtsverwirkli-
chung, so dass sich UberwachungsmafRnahmen in d@sssith besonders nachteilig auf die Kom-
munikation in einer Gesellschaft auswirken. Wie flilgende Aufzahlung* zeigt, sind gerade die
vielfaltigen Tatigkeiten auf den ,Datenautobahnenihdestens ebenso reichhaltig wie das ,wirkliche*
Leben auf3erhalb von Telekommunikationsnetzen: 8unieNeb (Recht auf informationelle Selbstbe-
stimmung, Art. 1 und 2 GG; Informationsfreiheit,tAb Abs. 1 GG; Fernmeldegeheimnis, Art. 10
Abs. 1 Var. 3 GG), E-Mail-Versand und Internet-Tetee (Fernmeldegeheimnis, Art. 10 Abs. 1 Var.
3 GG), Elektronische Presse, Chatrooms und Newpgr(Rresse- und Meinungsfreiheit, Art. 5 Abs. 1
GG), Elektronischer Handel, E-Commerce (Berufs&ijhArt. 12 GG), virtuelle Kunstausstellungen
(Kunstfreiheit, Art. 5 Abs. 3 GG), Recherchen flissenschaftliche Veroéffentlichungen (Forschungs-
freiheit, Art 5 Abs. 3 GG), elektronische Beicht@laubensfreiheit, Art. 4 GG), Beschwerden bei
Behorden mittels E-Mail (Petitionsrecht, Art. 17 5 @irtuelle Demonstrationen (Versammlungsfrei-
heit, Art. 8 GG), virtuelle ,Ortsvereine” (Vereiniggs- und Koalitionsfreiheit, Art. 9 GG; Parteien-
privileg, Art. 21 GG), behindertengerechte Inteamgiebote staatlicher Behtérden (Diskriminierungs-
verbot, Art. 3 Abs. 3 GG).

In den Kommunikationsnetzen werden auch viele peivand vertrauliche Gespréache und Tatigkei-
ten abgewickelt. Gerade was Kommunikationsvorggmgaten Inhalts anbelangt, so geht die Globa-
lisierung an engen personlichen Beziehungen zu Iiegnmitgliedern oder Freunden nicht spurlos
vorbei und fuhrt zunehmend zu 6rtlicher Trennungs Bedirfnis nach der Moglichkeit, im Familien-
und Freundeskreis vertrauliche Gesprache fuhrdddmnen, nimmt dabei nicht ab, sondern eher noch
Zu, so dass privater Telekommunikation in Zukuofiehmende Bedeutung zukommen wird.

Was besondere Vertrauensverhéltnisse zu Vertrdétestimmter Berufsgruppen angeht, so bieten
die neuen Medien ideale Voraussetzungen dafir,ssibhell und anonym jemandem anvertrauen zu
kénnen, ohne Konsequenzen beflrchten zu misserBéaieutung dieser Méglichkeit fir Menschen
in Not ist in der heutigen, von Beziehungsdesiragn gepragten Zeit noch gewachsen. Die lange
Liste besonderer Vertrauensverhaltnisse, in demmen sich die Beteiligten zunehmend telekom-
munikativer Mittel bedienen, umfasst AbgeordnetesisBiche, Rechtsanwalte, Wirtschaftspriifer,
Steuerberater, Arzte, Psychotherapeuten, Volksterir Journalisten, aber auch Einrichtungen der
Schwangerschaftsberatung und der Drogenhilfe /6B StPO). Damit wird das Fernmeldegeheimnis
zunehmend zur Vorbedingung einer Vielzahl von \&nnsverhaltnissen und seine zunehmende
Durchlécherung zu einer Gefahr fiir weite Bereiche@esellschait®.

Auch Uber die Privatsphéare im engeren Sinne hikans schlief3lich ein legitimes Interesse an Ge-
heimhaltung bestehen, etwa was das eigene Verndiggeht oder den Schutz von Geschéftsgeheim-
nisse®. Wiirde fiir die Kommunikation in all diesen Sitomén nicht das Medium der Telekommu-
nikation genutzt, so wirde regelméaRig in einer Wolghoder einem Geschéaftsraum kommuniziert
werden, so dass Art. 13 GG einschlagig wéare. Aatdathlich werden die Telekommunikationsnetze

560 Institut fur Demoskopie Allensbach: Der Wert Begiheit, Ergebnisse einer Grundlagenstudie zugihEitsverstandnis
der Deutschen, Oktober/November 2003, www.ifd-alErch.de/pdf/akt_0406.pdf, 48.
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regelmaRig von abgeschlossenen Raumen aus gemagziyeiter verdeutlicht, dass die Telekommu-
nikation einer Person oftmals dem Bereich ihrev&sphare zuzuordnen ist. Schon 1983 hat die in-
ternationale Konferenz der Datenschutzbeauftragtklért, dass die Erfassung von Telekommunika-
tionsdaten das Recht der Unverletzlichkeit der Wilgnberiihr®’. Auch wenn man so weit nicht
gehen mochte, so ist die Schutzwirdigkeit von Tad@kunikation derjenigen von Gesprachen in
einer Wohnung jedenfalls vergleichbar.

Eine Vorratsspeicherung von Telekommunikationsdatérde unterschiedslos alle Kommunikati-
onsdaten erfassen, also auch die Umstande von Koikationsvorgangen mit privatem und vertrau-
lichem Inhalt. Damit mussten sich die an solchemKwnikationsvorgéangen Beteiligten stets mit dem
Gedanken tragen, dass ihre Kommunikation jedermsahvollzogen werden kénnte und dass es zur
missbrauchlichen Kenntnisnahme dieser Informatiahech Dritte kommen konnte. Es ist daher nicht
unwahrscheinlich, dass eine Vorratsspeicherunghaakommunikationsdaten zu Kommunikations-
anpassungen fuhren wirde, dass also auf die Nutdesdgvediums Telekommunikation fur private
oder vertrauliche Kommunikationsvorgénge teilweisgzichtet wirde, ohne dass den Beteiligten
immer Alternativen zur Verfugung stinden. UnerwimecBeeintrachtigungen der gesamtgesell-
schaftlichen Kommunikation wéaren die Folge.

Angesichts der besonderen Bedeutung von Vertragemsinissen hat der sachsische Verfassungs-
gerichtshof entschieden, dass es unzuldssig seiZmecke der Gefahrenabwehr Daten Gber unbetei-
ligte Personen aus Vertrauensverhaltnissen zu erff8bUnbeteiligt sind Personen, bei denen nicht
aufgrund tatsachlicher Anhaltspunkte anzunehmerdégs von ihnen eine Gefahr ausgeht oder dass
sie Nachrichtenmittler eines Stérers sind. Ershtr@cuss all dies im Bereich der Strafverfolgung gel

ten, die einen verfassungsrechtlich geringerenestsért hat als die unmittelbare Abwehr von Gefah-
rerr®.

Fir eine Drogenberatungsstelle hat das Bundessgerfgsgericht ausdriicklich entschieden, dass der
Schutz von Vertrauensverhaltnissen schwerer wi¢gelas allgemeine Interesse an der Aufklarung
von Straftate™®. In der Umgehung des Zeugnisverweigerungsrechishczine Beschlagnahmeanord-
nung sah es einen unverhaltnismaRigen Eingrifiis Becht auf informationelle Selbstbestimnitihg
Nur wenn im Einzelfall spezifische Anhaltspunktdigabestiinden, dass Unterlagen zur Verfolgung
besonders schwerer Straftaten benétigt werderjrseiBeschlagnahme zulaséfgDiese Erwagungen
des Bundesverfassungsgerichts mussen fur Eingniftlen Fernmeldeverkehr erst recht gelten, weil
solche Eingriffe — im Unterschied zu einer Beschidune — geheim erfolgen und daher tendenziell
schwerer wiegen. Ob damit eine pauschale Erhebongkemmunikationsdaten aus Vertrauensver-
haltnissen, wie sie mit einer Vorratsspeicherundpweden waére, zu vereinbaren ist, erscheint frag-
wirdig.

Wegen der Vielzahl von privilegierten Kommunikasenrgéangen, die Uber wechselnde Anschliisse
von Telefon, Fax, E-Mail, WWW usw. abgewickelt wend ist es nicht méglich, solche Kommunika-
tionsvorgange zuverlassig von einer Vorratsspeigtgeiauszunehmen. Zeugnisverweigerungsberech-
tigte Stellen pauschal von einer Speicherung awdruen, konnte einerseits dazu fiihren, dass nicht
privilegierte Kommunikationsvorgange, etwa Privafggiche von Rechtsanwalten (8 53 Abs. 1 Nr. 3
StPQ), die iber den beruflichen Telefonanschlusghgewiirden, von einer Uberwachung ausge-
nommen waren. Andererseits ware etwa ein GespréslBlders eines Beschuldigten, das von einer
offentlichen Telefonzelle aus gefihrt wird, niclesghitzt.

Daraus ergibt sich, dass man bei samtlichen Komkationsdaten von der Mdglichkeit ausgehen
muss, dass es sich um Daten Uber besondere Versrarbaltnisse handelt. Die einzige Moglichkeit
eines wirksamem Schutzes von VertrauensverhélmisseBereich der Telekommunikationsnetze ist
daher ein generell hohes Schutzniveau. Eine gdeerelratsspeicherung von Telekommunikations-
daten ist mit einem wirksamen Schutz von Vertravertsiltnissen demnach nicht in Einklang zu
bringen.

Die Plane zur Einfihrung einer generellen Vorragdperung von Telekommunikationsdaten sind
auch im Zusammenhang mit anderen Bestrebungen exlre¥serung der Sicherheit zu sehen. In der
jungeren Vergangenheit Deutschlands wurden etwdndieumente der Rasterfahndung, der akusti-
schen Wohnraumiiberwachung und der Ortung von Mitinen eingefihrt. Einen Blick in die
mogliche Zukunft erlauben die schon heute existidea technischen Mdéglichkeiten: So gibt es Soft-
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ware, die von Uberwachungskameras aufgenommenerBitdtgleich auswertet und bei ,abnormalen
Bewegungen®“ Alarm schlayf. Auch Bewegungen bestimmter Personen lassen si@nalysieren,
dass fur jede Person ein unverwechselbares Bewsgrgfij entsteht und dass Personen folglich fir
entsprechend eingerichtete Uberwachungssystemallibed schon von weitem an ihrem Laufstil
erkennbar sintd*. Aufnahmen, die Uberwachungskameras von Gesichitgfertigen, lassen sich unter
Anwendung eines modernen biometrischen Verfahrat@atisch analysieren und mit einem Daten-
bestand — etwa aus Fahndungsfotos gewonnen — iotigte Das derartige Auffinden und Uberwa-
chen von Personen findet in Stadten GroRbritanniedsder USA bereits staft

Stets lassen sich die aus den unterschiedlicheheQugewonnenen Daten mit Hilfe von Computern
ohne Weiteres verknupfen, so dass sich der Burggresamt einem immer dichter werdenden Netz
von Uberwachungs-, Kontroll- und Uberpriifungsmduftieiten ausgesetzt siéfft das ihn veranlassen
kann, jedes Verhalten zu meiden, mit dem er sictaehtig machen kénnte. Auch wenn jeder einzel-
ne Eingriff fir sich genommen eine gewisse Bergeimt haben mag, so durfen die gesellschaftlichen
Auswirkungen einer insgesamt zunehmenden UberwactienBevélkerung nicht unbeachtet bleiben.
Leider ist kaum messbar, wie sehr das unbefangefea@chmachen von Grundrechten in einer De-
mokratie unter staatlichen Uberwachungsmaglichkeltgdet. Es spricht allerdings einiges fiir die
Annahme, dass der Schaden fir unsere demokrai@ebellschaft infolge einer zunehmenden Uber-
wachung des Burgers durch den graduellen Effiziewamn, den viele Befugniserweiterungen besten-
falls bewirken kdnnen, nicht aufgewogen werden kdedenfalls muss bei der Abwégung von Sicher-
heit und Freiheit heutzutage besonders vorsicldigegangen und jede einzelne, fir sich genommen
vielleicht unbedeutende Regelung in ihrer Gesarktwig bedacht werdéf.

(vii) Kontraproduktive Effekte

Auch die kontraproduktiven Effekte auf das Krimititkniveau, die mit der insgesamt zunehmen-
den Ausweitung von Eingriffsbefugnissen einher gekitnnen, sind zu beachtéh Vieles spricht fiir
die Annahme, dass die absolute Achtung der Mensdlvele einer Gemeinschaft nach innen und nach
auRen zu einer moralischen Anziehungs- und Ubetresiraft verhilt’, welche auf lange Sicht
einzelne Vorteile, die durch exzessive Eingriffeielt werden kdnnten, lUberwiegt. Wissenschaftler
haben als wichtiges Motiv von Terroristen die Eraty von Demiitigung ausgematfit Schadliche
Auswirkungen kann auch eine auslanderfeindlichestéllung oder ein Klima des Misstrauens ha-
ber?®’. Gerade dies sucht ein Rechtsstaat zu vermeidienAifgabe rechtsstaatlicher Prinzipien ist
demgegeniiber geeignet, Fundamentalisten und Estemim In- und Ausland Auftrieb zu gebB&n
Nur der entschiedene Eintritt fir Menschenrechtehan Krisenzeiten sichert die Unterstiitzung der
offentlichen Meinung im In- und Auslarfd Die Einigkeit Giber die Achtung der Rechte andstérkt
soziale Normen in der Gesellschaft und reduziegwsgeich das MaR an Kriminalitdt MaRnahmen
staatlicher Uberwachung, die diesen sozialen Zusarhait gefahrden kénnen, sollten daher gerade
im Interesse der Sicherheit sehr genau tberlegt sei

Des Weiteren geht mit der Erweiterung staatlichenilungsbefugnisse auf dem Gebiet der Tele-
kommunikation stets auch die verstarkte Entwicklumpn Gegenmal3hahmen, insbesondere von
Verschliisselungs- und Anonymisierungstechnikenesifth Es ist zu erwarten, dass die Einfilhrung
einer Vorratsspeicherung von Telekommunikationsdadteer die schon bisher vorsichtigen Kreise
organisierter Kriminalitdt hinaus auch bei Normahaun ein Problembewusstsein entstehen lassen
wirde und dass dadurch auch in diesen Kreisendvktdfloglichkeiten zur anonymen und verschlis-
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selten Netznutzung eingesetzt wiirfénBeispielsweise konnten sich Firmen zu MaRnahmes d
technischen Selbstschutzes genétigt sehen, werttesi&chutz ihrer Geschaftsgeheimnisse und Kon-
takte auf andere Weise nicht mehr gewahrleistemédnAuf dem Gebiet der Verschlisselung beo-
bachten die Strafverfolgungsbehérden bereits jedziss von diesen Mdglichkeiten zunehmend
Gebrauch gemacht wird und dass die Nutzung vonctiirsselungstechniken mit steigendem Benut-
zerkomfort der verfiigbaren Werkzeuge zunifimDasselbe wird auf dem Gebiet von Anonymisie-
rungstechniken, deren Entwicklung sich momentdwégse noch in den Kinderschuhen befindet, zu
beobachten sein.

Wenn der Staat mit einer erweiterten Telekommuiokatiberwachung indirekt die anonyme Tele-
kommunikation fordert, dann schneidet er sich rfitstig selbst in Fallen grof3ter Gefahr die Mog-
lichkeit eines Abhdrens ab. Selbst die schon bighdiissige Telekommunikationsiiberwachung in
Einzelfallen wirrde damit unméglich. Ahnlich wie iRalle des VolkszahlungsgesetZ8sind zu weite
Eingriffsbefugnisse daher kontraproduktiv, weil die Uberwachung der Telekommunikation letztlich
insgesamt in Frage stelfh Vor dem Hintergrund, dass die Eingriffsbehérdéhnmiide werden,
die Bedeutung der Telekommunikationsiiberwachunglig@nVahrnehmung ihrer Aufgaben zu beto-
nerr®’, stimmt dies bedenklich. Im Rahmen der VerhéltéiRigkeitspriifung ist dieser kontraproduk-
tive Effekt negativ zu bewerten.

Eine Minderung der Effektivitat bestehender Befggaiist auch im Hinblick auf die Kosten einer
Vorratsspeicherung fiir die Wirtschaft abzuséMeninternationale Telekommunikationskonzerne
zentralisieren ihre Informationsverarbeitung schente zunehmend und verlagern sie beispielsweise
in die USA. Dieser Trend wirde durch eine Verpfiictg zu einer kostentrachtigen Vorratsspeiche-
rung erheblich beschleunigt. Die Speicherung vomKuainikationsdaten im Ausland wiirde nicht nur
dazu fihren, dass eine nationale Pflicht zur Ves@icherung leer laufen wiirde. Sie wiirde aul3erdem
die bestehenden Zugriffsbefugnisse im Einzelfafblgeden, weil auf Kommunikationsdaten im Aus-
land in der Praxis nicht oder nur nach langer Zegegriffen werden kdnnte. Dadurch kann die Ein-
fuhrung einer Vorratsspeicherung letztlich dazudiih dass weniger Kommunikationsdaten verfiigbar
waren als zuvor.

(viii) Zwischenergebnis

Zusammenfassend ist festzuhalten, dass die Augsdiggkn Kommunikationsdaten, gemessen an
ihrer Nutzbarkeit und Verwendungsmoglichkeit, &sBbaoch ist und mindestens der Aussagekraft von
Kommunikationsinhalten entspricht. Zwar kann masgeihschlagiger Forschung nicht in seridser
Weise angegeben werden, mit welcher Wahrscheirgitieine Vorratsspeicherung wie viele Fehlent-
scheidungen, Missbrauche und Mitwirkungshemmungé#erss der Birger hervorrufen wirde. Dies
hindert aber nicht die Bertcksichtigung dieser &akt, denn auch ein moéglicher Nutzen einer Vor-
ratsspeicherung ist nicht durch konkrete Datendtelenhand von Erfahrungswerten, die nur den
offentlich bekannten Ausschnitt aller Falle beeeflkdnnen, Iasst sich jedenfalls sagen, dass die Ge
fahr von Fehlentscheidungen, Missbrauchen und Ivktwigshemmungen infolge einer Vorratsspei-
cherung real und nicht nur unerheblich ist.

Fraglich ist, ob sich argumentieren lasst, dasemtéshe Nachteile fiir die Betroffenen nicht schon
mit der Speicherung von Kommunikationsdaten, saméest infolge eines anschlieBenden staatlichen
Zugriffs darauf drohten und dass diesen Nachtailginer durch eine Beschrankung der staatlichen
Zugriffsrechte hinreichend begegnet werden kéfindieser Argumentation ist entgegenzuhalten,
dass Zugriffsbeschrankungen nur Nachteile infolgeslegalen Zugriffs auf Kommunikationsdaten
abwenden konnen, etwa Nachteile infolge staatli¢redrlurteile. Demgegentber besteht selbst dann,
wenn der Zugriff auf gespeicherte Daten verboténdie Gefahr von Missbrauchen der Daten von
staatlicher oder privater Seite sowie das Risiko Kemmunikationsanpassungen auf Seiten der Be-
troffenen. Diesen fir die Betroffenen und die Gesbhft insgesamt wesentlichen Nachteilen lasst
sich allein dadurch effektiv vorbeugen, dass bemi¢ Vorratsspeicherung von Telekommunikations-

586 Lenz, Karl-Friedrich: Stellungnahme zur Anhérutey Kommission tber die Schaffung einer sicheréméormations-
gesellschaft durch Verbesserung der Sicherheitinfmmmationsinfrastrukturen und Bekampfung der Catepkrimi-
nalitéat, europa.eu.int/ISPO/eif/InternetPoliciee8lrime/Comments/kf_lenz.html.

587 zZwingel (Leiter des BKA-Referates IT-Nutzung ufidlekommunikationsiiberwachung), Technische Ubemwags-
mafRnahmen aus Sicht der Polizei, 37 (42).

588 BVerfGE 65, 1 (64 und 50).

589 Bonitz, Sylvia (MdB) in Bundestag, Offentlich@#6rung zum Thema Cyber-Crime/TKUV (I), 47.

590 Breyer, Vorratsspeicherung, 12 f.

591 Zum Folgenden APIG, Communications Data, 26 f.

592  Ahnlich BVerfGE 100, 313 (384) fiir die vorbeegitie Erfassung von Telekommunikation durch den BND.
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daten unterbleibt. Es ware daher unzutreffend, eiabpten, dass den Betroffenen aufgrund einer
bloRen Datenvorhaltung keine Nachteile drohten.

(gg) Zusammenfassung: Eingriffstiefe und negative Auswkungen einer Vorratsspeicherung

von Telekommunikationsdaten

Unabhangig von der Ausgestaltung einer Vorratssgeiong von Telekommunikationsdaten im
Einzelnen wére die Beeintrachtigung der betroffe@undrechtstrédger aul3erordentlich schwerwie-
gend. Dies ergibt sich aus folgenden Umstanden:

Nicht nur einzelne Personen, sondern grundsatiéider Burger ware von der Aufzeichnung
seines Telekommunikationsverhaltens betroffen.

In vielen Fallen kdnnen Personen die Nutzung volekicenmunikationsnetzen nicht oder nur
unter unzumutbaren Nachteilen meiden. Dementspnelckénnte im Fall einer Vorratsspeiche-
rung von Telekommunikationsdaten einer Uberwachieg eigenen Kommunikationsverhaltens
oft nicht entgangen werd&f

Nicht nur vermutete Straftater oder Stérer odeedaermutete Kontaktpersonen waren betroffen,
sondern jeder Telekommunikationsnutzer, ohne dasinen Grund fiir die Uberwachung gelie-

fert hat® oder in einer besonderen Néhebeziehung zu kritemeVerhalten steht, dessentwegen
die Vorratsspeicherung vorgenommen wird. Die Auflaeung wéare weder sachlich auf gefahren-
trachtige Situationen noch zeitlich auf Sondersituen noch auf Falle begrenzt, in denen An-
haltspunkte fiir das Vorliegen oder Bevorstehenrekomkreten Straftat oder Gefahr gegeben
sind.

Jede Inanspruchnahme der Medien Festnetztelefobiltelefon, Fax, SMS, E-Mail, WWW usw.
wirde nach Beteiligten, Zeit, Ort usw. festgehalt@me dass es eine Eingriffsschwelle gabe. Ei-
ne Einzelfallprifung mit VerhaltnismaRigkeitskorkeofande nicht statt. Betroffen waren auch
samtliche Vertrauensverhaltnisse und Geschéaftdmazigen. Entsprechend der fehlenden Ein-
griffsschwelle wirde nur ein verschwindend geringeil der gespeicherten Daten spéter tatséch-
lich benotigt®. Es wiirde damit im Wesentlichen keine unbeobagtfetekommunikation mehr
geben®

Erfasst wirden nicht etwa nur 6ffentlich zugangtiddaten oder Adressdaten, sondern unmittel-
bar die Privatsphare betreffende Daten iiber dabalten des EinzelnéH. Die Aussagekraft der
Daten ist extrem hoch. Eine missbrauchliche Auswgrtkonnte daher groBen Schaden anrichten
und beispielsweise zur 6ffentlichen Diskreditieratgr zum Verlust der beruflichen Stellung von
Personen fiihren.

Kommunikationsdaten wurden nicht nur aus offenditioder geschéftlichen Raumen erhoben.
Vielmehr werden Telekommunikationsnetze von Prigegpnen regelmallig im Schutz der eige-
nen Wohnung, also innerhalb ihrer rdumlichen Psphdre, genutzt. Das Verhalten der Birger in
diesem Bereich unterliegt ansonsten nur ausnahmsswtatlichem Zugriff (vgl. Art. 13 GG).

Die Kommunikationsdaten wirden nicht etwa als Aktsondern in maschineller Form gespei-
chert. Sie kénnen daher potenziell unbegrenzt jgetsgt, abgerufen, Gbermittelt, vervielfaltigt o-
der mit anderen Daten verknupft werden.

593
594

595
596

597

Vgl. dazu MVVerfG, LKV 2000, 149 (156).

Zur rechtlichen Bewertung solcher MaBnahmenBAgerfGE 100, 313 (383) zum G10: ,Entgegen der Asfung des
Beschwerdefiihrers zu 1) folgt die Unverhéltnismk&iigder Uberwachungs- und Aufzeichnungsbefugnisskder ge-
setzlich vorgesehenen MafRnahmen nicht schon ausFe#fen von Einschreitschwellen [...] Die untersdfichen
Zwecke rechtfertigen es [...], dal3 die Eingriffausssetzungen im G 10 anders bestimmt werden aRolirei- oder
StrafprozeRrecht. Als Zweck der Uberwachung dureh Bundesnachrichtendienst kommt wegen der Gesetags-
kompetenz des Bundes aus Art. 73 Nr. 1 GG nur dilahdsaufklarung im Hinblick auf bestimmte aufiemd sicher-
heitspolitisch relevante Gefahrenlagen in BetrgcB#ichsVerfGH, DuD 1996, 429 (432): Generell gegebeteiligte
Dritte mit informationellen Eingriffsmal3nahmen vaogehen, ware mit dem freiheitlichen Menschenbild\defassung
unvereinbar; L/D3-Lisken, C 40: Heimliche Vorfeldbgnisse sind nur den Amtern fiir Verfassungssciyeiattet;
ders., C 31: Inanspruchgenommene Nichtbeteiligteserii ansonsten in irgendeiner besonderen Naher polizeili-
chen Situation stehen; L/D3-Rachor, F 182: Vorfefdignisse heben das VerhaltnismaRigkeitsprinzipdaasAngeln;
L/D3-Baumler, J 546: Die Verarbeitung von Daten riNe&htverdachtige oder Nichtbeteiligte ist unzsigs ders., J
607 und 671: Zu repressiven Zwecken durfen Dateriibar Verdachtige gespeichert werden; Albers, 2890, 147
(149): Nichtstorer dirfen jedenfalls nicht in gleétn MaRe in Anspruch genommen werden wie Storer.

Vgl. dazu BVerfGE 109, 279 (354); MVVerfG, LK\0Q0, 149 (153).

Vgl. Baumler, zitiert bei Wagner, Marita: Intiptgire - liickenlos berwacht? Telepolis, Heise-\ger28.06.2002,
www.heise.de/tp/deutsch/inhalt/te/12813/1.html: Datenschutz fir Internet und Telekommunikation delifast voll-
kommen ausgehebelt.

Vgl. dazu L/D3-Baumler, J 742: In aller Regeld&e Speicherung von das Privatleben oder dietRbchkeit betref-
fenden Daten Uber Personen, die weder Verdachtige 8torer sind oder waren, unverhaltnismagig.
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Kommunikationsdaten wirden bei einer Vielzahl veisdener Unternehmen dezentral gespei-
chert werden und zwar in vielen Fallen auf Dateaskezitungsanlagen, die mit Telekommunikati-
onsnetzen verbunden waren. Beides erhdht die Gefltss missbrauchlich auf gespeicherte
Kommunikationsdaten zugegriffen wird.

Kommunikationsdaten wirden nicht anonym oder nurstatistischen Nutzung gespeichert, son-
dern sie waren dazu bestimmt, fir den Verwaltunigwg eingesetzt zu werden. lhre Speiche-
rung und staatliche Verwendung konnte daher eiresdende Folgen fir die Betroffenen haben,
bis hin zum lebenslanglichen Freiheitsentzug, uktersténden auch zuunrecht aufgrund eines
falschen Verdachts.

Die Daten wurden nicht offen erhoben, sondern irhegaen. Dadurch kdnnten die Betroffenen
keine rechtzeitige Uberpriifung der Richtigkeit @aten oder der RechtmaRigkeit des Zugriffs
veranlasseti®. Eine Uberpriifung der Richtigkeit der Daten ish detroffenen angesichts der e-
normen Datenmassen realistischerweise ohnehin miégtich.

Die Daten wirden nicht etwa durch die Betroffenenspinlich angegeben, sondern unabhangig
von deren Willen und deren Kenntnis automatisclyezdichnet und gegebenenfalls an Behdrden
weiter Ubermittelt.

Im Gegensatz zu bisher bekannten MaRnahmen wiidbenrmur urspriinglich zu einem anderen
Zweck erfasste Daten auf Vorrat gespeichert, beédevegen eines friiheren Verfahrens eine er-
hdhte Wahrscheinlichkeit besteht, dass sie in Zfikeimeut benétigt werden. Vielmehr erfolgt
bei einer Vorratsspeicherung von Kommunikationgadiereits die Erhebung ohne konkreten
Anlass®. Der Biirger wiirde also rein vorsorglich tiberw&®ht

Den zustandigen Behoérden entstinden durch Zugriffedie gespeicherten Daten kaum Kosten,
und es wére kaum Personal notig. Damit entfall&tisehe Begrenzungen der Eingriffshaufigkeit,
die bei traditionellen Befugnissen stets bestaffden

Mit der Einfihrung einer Vorratsspeicherung von ekeimmunikationsdaten sind gravierende
Anderungen und Einschrankungen des Kommunikatiohaltens zu befiirchten, besonders auf
Seiten regierungskritischer Personen, deren Akteit in einer Demokratie besonders wichtig
sind.

Es wirde zu GegenmalRnahmen auf Seiten der Telekoikationsnutzer und der Telekommuni-
kationsunternehmen kommen. Dadurch kdnnten MafRnahmee Telekommunikationsuberwa-
chung selbst bei Vorliegen eines konkreten Verdaghtdglich werden.

Soweit den Behdrden im Hinblick auf Bestandsdat@enGnline-Zugriff auf die Datenbestande
eingeraumt wurde, fallt auch die faktische Begregzder Anzahl von Eingriffen durch den biro-
kratischen, mit Anfragen verbundenen Aufwand weggriife bleiben selbst vor den Telekom-
munikationsunternehmen geheim, was eine Rechtméifsgkntrolle durch diese ausschlieft.
AuRRerdem bieten diese Schnittstellen eine groReifsftiche flir Hacker.

Die Zugriffsnormen schlielRen eine Durchsuchung gamatenbestidnde nach bestimmten Merk-
malen, um Verdachtsmomente tUberhaupt erst zu gewi@hnlich dem Verfahren der Raster-
fahndung), nicht aus. Unter Umstanden ist damitEftellung von Bewegungsbildern, Interes-
senprofilen, die Abbildung sozialer Beziehungen diglErstellung weitgehend vollstandiger Per-
sonlichkeitsabbilder zuldssig.

Weil nicht nur Individualkommunikation, sondern auder Abruf 6ffentlich zugénglicher Infor-
mationen Uber Telekommunikationsnetze — insbesendias Internet — aufgezeichnet wird, lassen
sich auch das Informationsverhalten und die Intenesinzelner Personen und der Bevdlkerung
insgesamt in weitem Umfang Uberwachen und ausweltemzu benétigt der Staat zwar neben
den vorratsgespeicherten Protokollen der Interngiafigsanbieter auch die Zugriffsprotokolle
der Internet-Inhalteanbieter. Letztere werden akebreitet auf freiwilliger Basis erstellt und
kénnen von Behorden im Wege der Beschlagnahme iod&vege der nachrichtendienstlichen
Zugriffsbefugnisse erlangt werden.

Da Rechtshilfeabkommen und die Cybercrime-Konventéioch auslandischen Staaten Zugriff auf
die Datenbestande eroffnen, ist nicht gewahrleiskess der Zugriff auf die Daten und die Nut-
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600
601

Vgl. dazu SéchsVerfGH, JZ 1996, 957 (963).

Vgl. zu dieser Unterscheidung L/D3-Baumler, 3 3

DSB-Konferenz, Vorratsspeicherung ().

Vgl. dazu Albrecht/Arnold/Demko/Braun, Rechtdtithkeit und Effizienz der Telekommunikationsubewkung,
192, wonach das das Ausmaf3 an Telefonliberwachskajifich weit mehr begrenzt wird als durch das Gese
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zung der Daten durch den auslandischen Staat dateselben grundrechtssichernden Bedingun-
gen erfolgen wie sie in Deutschland bestehen.

(hh) Ergebnis

Wie gezeigt, lassen sich sowohl die positiven wiehadie negativen Auswirkungen, die eine Vor-
ratsspeicherung von Telekommunikationsdaten héatié der Basis der gegenwartigen Erkenntnisse
nicht sicher beurteilen. Auch ohne die experiméatEinfilhrung einer solchen Regelung liel3en sich
die maf3geblichen Tatsachen aber durch Auswertuagérntersuchungen in vielerlei Hinsicht kl&-
rer’®. Weil eine Vorratsspeicherung von Telekommunikaitaten zu schweren und irreparablen
EinbulRen auf Seiten der Betroffenen fuhren kérietajer Gesetzgeber grundséatzlich verpflichtet, die
ihm zugénglichen Erkenntnisquellen vor Einfiihruigee Vorratsspeicherung auszuschopten

Dies hat der Gesetzgeber in keiner Weise getand&ie Bundestag im Jahre 2005 vorgelegte Un-
tersuchung des Bundeskriminalamts ist weder wisbafdich noch unabhéangig erfolgt. Sie be-
schrankte sich vornherein darauf, Einzelfélle azézgen, in denen das Fehlen von Kommunikations-
daten Ermittlungsansétze vereitelt hat. Demgegenittersucht sie in keiner Weise den tatsachlichen
Nutzen einer Vorratsdatenspeicherung im Vergleighbisherigen Rechtslage und erst recht nicht ihre
negativen Folgen.

Mangels Klarung der fir die Beurteilung der Angesestheit malRgeblichen Tatsachen wére die
Einfihrung einer Vorratsspeicherung von Telekomikationsdaten nur zuldssig, wenn sie aus-
nahmsweise zum Schutz vor hinreichend wahrschbetidGefahren fir wichtige Rechtsguter erfor-
derlich ware und die beeintrachtigten Rechtsgittirder zuriicktreten miis$éh Wie dargelegt,
ware ein erweiterter Zugriff auf Telekommunikatidaten vorwiegend im Rahmen der Strafverfol-
gung von Nutzen. Im Gegensatz zur Netzkriminaltétreffen die allgemeinen Kriminalitatsrisiken
auch hochstwertige Rechtsgiter. Die allgemeine Wigneiner Grundrechtsbeschréankung zur Er-
leichterung der Strafverfolgung kann jedoch noahngeniigen, um eine besondere Dringlichkeit zu
begrinden, die ein sofortiges Handeln erfordeniiedcht. Gegen eine besondere Dringlichkeit einer
Vorratsspeicherung von Telekommunikationsdaterchpdauch, dass der Gesetzgeber die Einfiihrung
einer Vorratsspeicherung uber lange Zeit abgelbhhtZudem lasst eine generelle Kommunikations-
datenspeicherung den Schutz von Rechtsgitern nweimgen und regelméafig wenig bedeutenden
Einzelféllen erwarten. Sie kann sogar in erhebhciéalle kontraproduktiv wirken.

Die Einfihrung einer Vorratsspeicherung von Telekamikationsdaten ohne vorheriges Ausschép-
fen der verfugbaren Erkenntnisquellen kann dahehtnals ausnahmsweise zum Schutz wichtiger
Rechtsguter erforderlich angesehen werden. Erbt récht missen die beeintrachtigten Rechtspositi-
onen hinter das Vollzugsinteresse zurtcktretergig@a Vorratsspeicherung unabsehbar grof3e Schaden
fur die betroffenen Grundrechtstrager und fur desedischaftiche Kommunikation insgesamt be-
furchten lasst. Angesichts dessen ist den Betreffatie experimentelle Einfihrung einer Vorratsspei-
cherung unzumutbar. Der Gesetzgeber ist stattdesspflichtet, zundchst die ihm bereits jetzt zu-
ganglichen Erkenntnisquellen auszuschépfen.

Wégt man die verfassungsrechtlichen InteressermaufGrundlage bisheriger Erkenntnisse gegen-
einander ab, so ergibt sich, dass der zu erwartintizen einer Vorratsspeicherung von Telekommu-
nikationsdaten in einem deutlichen Missverhaltnisden damit verbundenen Nachteilen fir die Be-
troffenen und die Gesellschaft insgesamt &&&htvahrend der drohende Schaden fiir unser demokrati-

602 Seite 33.

603 Vgl Seite 32.

604 Vgl. Seite 32.

605 Artikel-29-Gruppe der EU, Stellungnahme 5/20028&umler/v. Mutius-Béaumler, Anonymitét im Intesta 8; BfD, 19.
Tatigkeitsbericht, BT-Drs. 15/888, 78; BITKOM: Steignahme zur Gesetzesinitiative des Bundesrates3i005.2002 (BR-
Drs. 275/02), 12.08.2002, www.bitkom.org/files/domnts/-
Position_BITKOM_Vorratsdatenspeicherung_u.a._12082.pdf, 10; Covington & Burling, Memorandum (8;, Bun-
desregierung in BT-Drs. 13/4438, 39; Dix, Alexandstiert bei LDA Bbg.: Datenschutzbeauftragte ikiégren Entwurf
fur neues Telekommunikationsgesetz, 21.11.2003, \davbrandenburg.de/sixcms/detail.php?id=112968&-
template=Ida_presse; DSB-Konferenz, Vorratsspeictee(l); DSB-Konferenz, DatenschutzbeauftragteRBlesdes und
der Lander: EntschlieBung zur systematischen vhtdlmsen Datenspeicherung in der Telekommunikatioth im In-
ternet der 64. Konferenz der Datenschutzbeauftnadge Bundes und der Lander vom 24./25.10.2002DBT-15/888,
199; eco, Electronic Commerce Forum e.V., Verbagrddé@utschen Internetwirtschaft: VVorratsdatensgeichy ist ver-
fassungswidrig! Pressemitteilung vom 17.12.2003,wego.de/servliet/PB/menu/1236462_pcontent_|1/cosmienl;
Empfehlung des Europdischen Parlaments zu dere§tearur Schaffung einer sichereren Informationsigehaft
durch Verbesserung der Sicherheit von Informatidnsstrukturen und Bek@&mpfung der Computerkrimiéali
(2001/2070(COS)) vom 06.09.2001, Dokument Nr. T52J2001; EDSB-Konferenz, Européische Datenschutdbea
tragte: Statement at the International Conferend@ardiff (09.-11.09.2002) on mandatory systemggtention of tele-
communication traffic data, BT-Drs. 15/888, 176; 3®Konferenz, Europédische Datenschutzbeauftragétei@ent at
the International Conference in Athens (10.-11.0619 on the retention of traffic data by Internengce Providers
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sches Gemeinwesen unabsehbar grof3 ware, ist damamtende Zusatznutzen einer Vorratsspeiche-
rung von Telekommunikationsdaten insgesamt geknge Vorratsspeicherung von Telekommunika-
tionsdaten lasst den Schutz von Rechtsgiitern mwemigen und regelmafig wenig bedeutenden Ein-
zelfallen erwarten, ohne dass mit einem dauerhafiegativen Einfluss auf das Kriminalitatsniveau zu
rechnen ware. Etwas anderes lasst sich auf derd@agm der gegenwartigen Erkenntnisse nicht ver-
tretbar annehmen, so dass der Gesetzgeber seineeiBmgsspielraum in verfassungswidriger Weise
Uberschreiten wirde, wenn er eine Vorratsspeiclgeron Telekommunikationsdaten gleichwohl
anordnete. Dass nadhere Untersuchungen der mafg@blicatsachen an diesem Ergebnis etwas an-
dern kdnnten, ist nicht zu erwarten.

(e) Angemessenheit eines Vorratsspeicherungsrechts flielekommunikationsunternehmen

Soweit § 150 Abs. 11a TKG Internet-Telekommunikagianternehmen vorlaufig lediglich zur Vor-
ratsspeicherung von Kommunikationsdaten berechsigfestzuhalten, dass eine solche Regelung fur
die betroffenen Burger im Vergleich zu einer Vossgeicherungspflicht zwar weniger belastend ist,
wenn insgesamt weniger Kommunikationsdaten gespegiclierden. Dem stehen aber erhebliche
Nachteile entgegen, insbesondere Effektivitatsddelbubei der Arbeit der Sicherheitsbehdrden. Die
Abwagungsentscheidung kann daher im Ergebnis aiotiérs ausfallen als hinsichtlich einer obligato-
rischen Vorratsspeicherung. Demnach ist § 110a BKi¢h im Bereich von Internetdiensten mit Art.
10 Abs. 1 Var. 3 GG oder, soweit das Fernmeldegatisinicht einschlagig ist, Art. 2 Abs. 1, 1 Abs.
1 GG unvereinbar.

Vor allem liegt es auf der Hand, dass ein Systelwdiser Datenvorratshaltung dem Gebot gleich-
maRiger Strafverfolgung gravierend zuwider lauféitéend einige Kleinkriminelle, die auf die Verde-
ckung ihrer Spuren keinen Wert legen, auf diesesé&/éberfiihrt werden kénnten, wachst die Wahr-
scheinlichkeit, dass anonyme Dienste eingesetzilavermit dem Ausmald an Gefahr, das von einer
Person ausgeht. Damit aber ist eine freiwilligeddapeicherung zum Schutz von Rechtsgiitern noch
weniger geeignet als eine obligatorischen Vorraissgrung. Ist diese Eignung bereits bei einer-obli
gatorischen Vorratsspeicherung so gering, dasBisigriffe nicht rechtfertigen kafiff, dann gilt dies
erst recht in Bezug auf eine teilweise Vorratsdperigng.

(ISP's), BT-Drs. 15/888, 178; EDSB-Konferenz, Edisphe Datenschutzbeauftragte: Statement at tleenattonal
Conference in Stockholm (06.-07.04.2000) on thentn of traffic data by Internet Service Prov&l@SP's), BT-Drs.
14/5555, 211; GDD, Gesellschaft fiir Datenschutz Datensicherung e.V.: Bundesratsinitiative zur ¥tsdatenspei-
cherung versto3t gegen elementare Grundsatze desmdohutzes, Pressemitteilung vom 05.06.2002, vaimer-

gerling.de/aktuell/vorrat.html; Krader, DuD 200443(347); Kugelmann, DuD 2001, 215 (220); QueenyMakiver-

sity of London), Studie Uber Netzkriminalitat (Jarguable”; Schaar, Forderungen an Politik und Gegbung (1);
Schaar, zitiert bei Hanel, Oberster Datenschiittisiert TKG-Novelle (I); Schaar, Retention (1), Whe/Herrmann, U-
berwachung im Internet (1), 164 m.w.N.; Unabhangiggandeszentrum fir den Datenschutz Schleswig-élnlsTatig-

keitsbericht 2002, LT-Drs. 15/1700, 112; ULD-SH¢l®re Informationsgesellschaft (I), Punkt 6; Veer& des Bun-
desministeriums fur Wirtschaft und Arbeit fiir dieiidlesregierung, zitiert in der Niederschrift Gber 8itzung des
Rechtsausschusses des Bundesrates vom 12.11.280@&wiv.spindoktor.de/vorratsspeicherung1103.pdf;icivert,

Bekéampfung von Internet-Kriminalitéat (1); WelRlauS®V 113 (2001), 681 (703); fur Bestandsdaten sdRief?, DuD
1996, 328 (333); vgl. auch BAG, 1 ABR 21/03 vom@02004, Absatz-Nrn. 38 ff., www.bundesarbeitsddrie zur
UnverhaltnisméaRigkeit einer allgemeinen Videolbetwang und -aufzeichnung am Arbeitsplatz.

606 Seite 81.
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2. Die Berufsfreiheit (Artikel 12 Abs. 1 GG)
Die §8 110a, 110b TKG verstol3en weiterhin gegerBéieifsfreiheit aus Art. 12 Abs. 1 GG.

a) Schutzbereich

Art. 12 Abs. 1 GG gewahrleistet jedem DeutschenREsht, seinen Beruf grundsétzlich frei wahlen
und ausiiben zu durfi Beruf im Sinne des Art. 12 Abs. 1 GG ist jedeidkiit, die der Schaffung
und Erhaltung einer Lebensgrundlage df&mder jedenfalls auf Erwerb gerichtet ist, ohnén sit
einem einmaligen Erwerbsakt zu erschéfferEs geniigt, dass eine Gewinnerzielung durch Ausiibu
der Tatigkeit angestrebt wird und mdglich ist, oltass es darauf ankommt, ob im einzelnen Fall
tatsachlich ein Gewinn erzielt wid. Auch gesetzlich verbotene Tatigkeiten kénnen reiBeruf
darstellefi”!, da ansonsten der einfache Gesetzgeber entgegeh Abs. 3 GG die Reichweite des
Schutzbereichs eines verfassungsrechtlich garteii@rundrechts bestimmen kdnnte. Ob eine Tétig-
keit zurecht verboten ist, etwa weil sie sozialsitich ist, ist eine Frage der Abwagung und damit de
Rechtfertigung eines Eingriffs in die Berufsfrethaiicht eine Frage des Schutzbereichs.

Das Erbringen von Telekommunikationsdiensten ig, die Vielzahl der auf diesem Gebiet tatigen
Unternehmen zeigt, zur dauerhaften Erzielung vowi@een geeignet und kann daher als berufliche
Tatigkeit ausgetibt werd®A

b) Eingriffstatbestand

Die Berufsfreiheit schitzt jedenfalls vor finaledeo unmittelbar auf eine Berufstatigkeit bezogenen
Einschrankungen der freien Berufswahl und -ausifféin§ie schiitzt aber auch vor sonstigen belas-
tenden MalRRnahmen, wenn diese einen spezifischemgBar dem Beruf aufweisen (sogenannte ,ob-
jektiv berufsregelnde Tendenz*) und sich auf dieuBavahl oder -ausiibung auswirk&hAngesichts
der Vielzahl staatlicher MaBhahmen mit Auswirkungeiidie Berufswahl und -ausiibung kommt dem
Merkmal der ,berufsregelnden Tendenz* die Funktzondas Grundrecht der Berufsfreiheit vor einer
Ausuferung zu bewahrf. Rechtsnormen, die Tatigkeiten unabhangig davgelne ob sie berufs-
manRig durchgefuhrt werden oder nicht, kommt jedémtiann eine berufsregelnde Tendenz zu, wenn
die geregelten Tatigkeiten typischerweise beruficsgeiibt werdéH. In derartigen Féllen liegt ein
deutlicher Berufsbezug vor, der eine AnwendungAtésl2 GG erforderlich macht.

Die §8 110a, 110b TKG greifen in die Berufsfreitadit. Die Speicherpflichten zielen nicht final auf
eine Einschrankung der Berufsfreiheit. Sie kniber spezifisch an das Angebot von Telekommu-
nikationsdiensten an und regeln diese Tatigkedtein geschaftsmaRigen Anbietern von Telekommu-
nikationsdiensten die Speicherung von Kommunikatiaten im Rahmen ihrer Tatigkeit aufgegeben
wird. Die angestrebten Speicherpflichten sind zmiaht unmittelbar auf die Berufstatigkeit gewerbli-
cher Anbieter von Telekommunikationsdiensten beapgeil alle geschaftsmaRigen und damit auch
die nicht berufsmaRigen Anbieter in Anspruch gen@mmwerden sollen. Allerdings zeigt die prakti-
sche Erfahrung, dass geschaftsmaRige Anbieter et@kdmmunikationsdiensten typischerweise zum
Zweck der Gewinnerzielung handeln. Gewerbliche Aage werden auch am haufigsten in Anspruch
genommen, so dass sich eine VorratsspeicherunggpfichwerpunktmaRig auf kommerzielle
Diensteanbieter auswirken wirde. Damit weisen &idE0a, 110b TKG einen spezifischen Bezug zu
der Téatigkeit des gewerblichen Angebots von Telekomikationsdiensten, also eine ,berufsregelnde
Tendenz*, auf. Sie greifen daher jedenfalls inktieiheit der Berufsausiibung if

Fraglich ist, was aufRerhalb des Felds der gewésntiAnbieter von Telekommunikationsdiensten
gilt. GemaR § 3 Nr. 10 TKG ist ,geschaftsmafigelsrisgen von Telekommunikationsdiensten® ein
nachhaltiges Angebot von Telekommunikation fir f@ritnit oder ohne Gewinnerzielungsabsicht.
Diese Definition geht daher Uber gewerbliche Ardni¢tinaus.

Soweit Telekommunikationsdienste zwar nachhaltigeraohne Gewinnerzielungsabsicht angeboten
werden, ist zu differenzieren: Zum einen kann diéigkeit der Ausiibung eines anderen Berufes zuzu-
rechnen sein. Beispielsweise lassen die InhabecmearGaststatten von Telefongesellschaften éffent-

607 J/P6-Jarass, Art. 12, Rn. 8 m.w.N.

608 BVerfG seit E 7, 377 (397); in neuerer Zeit eB¥erfGE 97, 228 (252 f.).

609 BVerfGE 97, 228 (253).

610 v. Miunch/Kunig-Gubelt, Art. 12, Rn. 10.

611 A.A. BVerfGE 7, 377 (397); das Merkmal der Légdlnicht mehr erwahnend BVerfGE 97, 228 (252 f.).
612  Friedrich, Verpflichtung, 165.

613 BVerfGE 22, 380 (384); BVerfGE 46, 120 (137); 8%GE 97, 228 (254).

614 BVerfGE 22, 380 (384); BVerfGE 46, 120 (137).

615 BVerfGE 97, 228 (253 f.).

616 BVerfGE 97, 228 (254); zum mittelbaren Eingb#griff vgl. schon Seite 24.

617 Ebenso BeckTKG-Ehmer, § 88, Rn. 45 zu Speichehnen allgemein, allerdings ohne Begriindung.
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liche Telefone aufstellen. In manchen Féllen sied@aststatteninhaber an dem Gewinn nicht beteiligt
— ansonsten sind sie selbst gewerbsmafige AnhieteiTelekommunikation —, sondern wollen das

Telefon ihren Kunden lediglich als Service zur Verdng stellen. In diesem Fall kann das Angebot
eines Telefons dem Beruf des Gastwirtes zugereotareten, so dass Art. 12 Abs. 1 GG unter diesem
Aspekt einschlagig ist. Andererseits gibt es Fatielenen keinerlei Gewinnerzielungsabsicht im Bpie

ist, etwa wenn gemeinnitzige PrivatuniversitaterernihStudenten Internet-Zugéange zur Verfiigung
stellen. Da das Angebot von Telekommunikationsd@ans solchen Fallen nicht als berufliche Téatig-

keit ausgetibt wird, kann ein Eingriff die Beruf#firgit nicht geltend gemacht werden. Insoweit ist

lediglich Art. 2 Abs. 1 GG einschladi§

Ein Eingriff in Art. 12 Abs. 1 GG liegt somit vospweit gewerbsmaRige Anbieter von Telekommu-
nikationsdiensten zu einer Vorratsspeicherung veteKommunikationsdaten ihrer Benutzer ver-
pflichtet werden sollen.

c) Verfassungsmalige Rechtfertigung

Die Berufsfreiheit kann nach der RechtsprechungBleslesverfassungsgerichts durch Gesetz oder
auf Grund eines Gesetzes eingeschrankt wétten

aa) Berufswahl- oder Berufsausiibungsregelung

Die wichtigste Schranke dieses Gesetzesvorbehalisdas VerhaltnismaRigkeitsprinzip 6&r Es
ist als Berufsausiibungsregelung anzusehen, wenGektzgeber Telekommunikationsdiensteanbie-
ter zur Vorratsspeicherung von Kommunikationsdaterpflichtef?’. Das fiir Berufsausiibungsrege-
lungen aufgestellte Erfordernis, dass vernunftigggdgungen des Gemeinwohls die Beschrankung
zweckmaRig erscheinen lassen mii&egeht der Sache nach iiber das allgemeine Versraifiig-
keitsgebot nicht hinaus.

bb) Verhaltnismaigkeitsprifung

Das VerhlatnismaRigkeitsgebot ist verletzt. Diesehrankung der Berufsfreiheit durch die 88 110a,
110b TKG ist nicht verhaltnismafig im engeren Sinne

Das Bundesverfassungsgericht hat in einer Entsehgidusgesprochen, dass eine unangemessene
Einschrankung der Berufsausiibung durch ein Gesgtxarliege, wenn die wirtschaftliche Existenz
der Gesamtheit der betroffenen Berufsgruppe geéitsef>> Wahrend das Abstellen auf die Gesamt-
heit der Berufsgruppe akzeptiert werden kann, Besonderheiten innerhalb einer Berufsgruppe an
Art. 12 Abs. 1 GG in Verbindung mit Art. 3 Abs. I33emessen werden kénnen, ist fraglich, ob eine
unangemessene Einschrankung der freien Berufsauglipujedem Fall eine Existenzgefahrdung
voraussetzt. Die allgemeine Dogmatik zum VerhatéiBigkeitsprinzip lasst es genligen, wenn der
Verlust an grundrechtlich geschitzter Freiheit ime unangemessenen Verhdltnis zu den Gemein-
wohlzwecken steht, denen die Grundrechtsbeschrgnttiemt. Wendet man diese Formel im Bereich
der Berufsfreiheit an, so liegt eine unangemess&am@drechtsbeschrankung bereits dann vor, wenn
ihr keine Uberwiegenden Interessen des Allgemeitsvglgeniber stehen, und nicht erst, wenn ein
Berufszweig in seiner Existenz gefahrdet wird. Ebgveichende Handhabung im Bereich der Berufs-
freiheit konnte sich mit einem niedrigeren Stellemader Berufsfreiheit im Vergleich zu anderen
Grundrechten rechtfertigen lassen, jedenfalls domeidie Freiheit der Berufsaustubung betroffen ist
Zwar kann die Tatsache, dass ein Eingriff in dieitf@it der wirtschaftlichen Betatigung weniger
schwer wiegen mag als ein Eingriff in andere, emgigrder menschlichen Personlichkeit verbundene
Freiheiten, im Rahmen der Abwagung Bericksichtigiimden. Allein dieser Umstand kann aber nicht
geniigen, um beispielsweise schwerwiegende Bedmigaagen der wirtschaftlichen Rentabilitat
eines Berufs, denen nur geringe Vorteile fur dasi@ewohl gegentiber stehen, zu rechtfertigen.

Beschrankungen der Berufsfreiheit kdnnen daher ahcle Geféahrdung der Existenz einer Berufs-
gruppe unverhaltnismaRig sein. MaRgeblich ist -heaha Einschrankungen der Berufsaustbungsfrei-
heit —, ob die Grundrechtsbeschrankung durch Ulegeride Allgemeininteressen gerechtfertigt ist
oder nicht. Die abweichende Entscheidung des Bwedi@ssungsgerichts auf dem Gebiet der Berufs-
freiheit beruhte méglicherweise darauf, dass dasctteliber eine — seiner Meinung nach — in hohem
Male geeignete MalRnahme zum Schutz wichtiger Reitletszu entscheiden hatte und die angefiihrte
Aussage daher nur in diesem Zusammenhang Geltagspricht.

618 Vgl. BVerfGE 97, 228 (263); Friedrich, Verpflicing, 165.

619 J/P6-Jarass, Art. 12, Rn. 19 f. m.w.N.

620 Dazu Seite 28.

621 Ebenso fiir die allgemeine Pflicht zur Vorhaltwog Uberwachungsvorrichtungen VG Kéln, CR 20007 {249).
622 Vgl. BVerfGE 7, 377 (405).

623 BVerfGE 30, 292 (325).
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Bei der Prufung der Verhaltnismafigkeit im engegémne kann auf die Ausflihrungen zu Art. 10
Abs. 1 Var. 3 GG verwiesen werden, was den mogtidietzen einer Vorratsspeicherung von Tele-
kommunikationsdaten angéfit Mitunter wird behauptet, dass eine EU-weite Komikationsdaten-
speicherung fir die betroffenen Unternehmen insomigzlich sei, als sie vor Wettbewerbsverzerrun-
gen durch von Mitgliedstaat zu Mitgliedstaat untbiedliche Belastungen geschiitzt wiirden. Diese
Argumentation ist abzulehnen. Im Rahmen des ArtAk& 1 GG kommt es zuallererst auf die Situa-
tion deutscher Unternehmen an. Deutsche Unternetsinehaber im Wettbewerb bereits nicht be-
nachteiligt, weil hierzulande bisher keine Pflichir Vorratsspeicherung von Telekommunikationsda-
ten besteht. Das Fehlen einer Kommunikationsdaéécisprungspflicht bedeutet umgekehrt einen
Vorteil deutscher Unternehmen im Wettbewerb, decldulie Richtlinie 2006/24/EG beseitigt wird.
Aber auch fir solche auslandische Unternehmengeitier Vorratsspeicherungspflicht bereits unter-
worfen sind, ware ein Entlastungseffekt kaum splirb2undchst einmal steht die Richtlinie
2006/24/EG umfassenderen Regelungen in den Misgghaten nicht entgegen und sieht nur einen
Mindeststandard vor. lhre Umsetzung kann dahert niethindern, dass es auch weiterhin erhebliche
Wettbewerbsverzerrungen innerhalb der EU géabe. veibleibende Entlastung bereits betroffener
Unternehmen wird dadurch relativiert, dass der &ogbrteil aul3ereuropaischer Unternehmen, die
einer Pflicht zur Vorratsspeicherung nicht untgydie, in jedem Fall bestehen bleibt und die Européi-
sche Union einen ,verzerrten Wettbewerb" von Sedtimser Unternehmen im Zeitalter einer globalen
Informationswirtschaft nicht verhindern kann. Diatlastung einiger Unternehmen von einem ,ver-
zerrten Wettbewerb" innerhalb der EU kann die Wattbrbsnachteile fiir die durch die Richtlinie
2006/24/EG erstmals von einer Vorratsspeicherurigpfienen Unternehmen somit nicht aufwiegen,
so dass von einem Nutzen fiir die betroffenen Ustanen insgesamt keine Rede sein kann.

Mit welchen Belastungen der betroffenen Unterneheian Verpflichtung zur Vorratsspeicherung
verbunden ist, lasst sich abstrakt nicht bestinifieis kommt auf die Ausgestaltung der Regelung im
Einzelnen aff® insbesondere hinsichtlich der genauen Art despichernden Datéfl. AuRerdem
hangt es vom jeweiligen Geschaftsmodell eines Wetenens ab, inwieweit die erforderlichen Ein-
richtungen bereits vorhanden sind oder zusatzliokiestitionen erforderlich sifif. Zukiinftige Ge-
schéaftsmodelle kénnen schlie3lich dazu fuhren, @éstser verfligbare Daten nicht mehr zur Verfu-
gung stehen werd&. Eine Quantifizierung der Belastungen infolge eilemmunikationsdatenspei-
cherungspflicht ist daher schwierig.

(1) Speicherungskosten

Wahrend Anbieter von Inhalten im Internet, das th&@8treiber von Internet-Servern, regelmafig
schon Uber die zur Aufzeichnung von Kommunikati@ted erforderlichen Einrichtungen verfugen,
sind bei Anbietern von E-Mail und sonstiger Indivddkommunikation im Internet, bei Anbietern von
Internetzugangen und bei Betreibern von InternebWelungsnetzen hohe Anlaufkosten zu erwarten.
Da die meisten Geschéftsmodelle dieser Unternehrkeime Aufzeichnung von Internet-
Kommunikationsdaten erfordern, verfligen diese Atebieicht Uber die dazu erforderlichen Gerate.
Zudem ist diese Gruppe von Unternehmen in Deutadhitasher gemafR § 3 Abs. 2 TKUV teilweise
von der Pflicht zur Vorhaltung von Uberwachungsetmungen befreft® so dass insoweit auch Ge-
rate zur Inhaltsiiberwachung nicht zur Verfliigundheste Eine Pflicht zur Vorratsspeicherung aller
Kommunikationsdaten wiirde den standigen Einsatzislter Gerate durch die Anbieter erfordern,
was hohe anfangliche Investitionskosten zur Folieeli’. Weitere Kosten fielen fiir die technische
Nachristung an, die fir die Trennung von Kommumikesdaten und Nachrichteninhalten notwendig
waré®2 Insgesamt gesehen miissten bei vielen UnternelieeMehrzahl der bisher eingesetzten
Gerate ausgewechselt werff@n Dariiber hinaus kann der Kauf von Hardware-
Verschlisselungsmodulen erforderlich sein, um dieefugte Kenntnisnahme durch Dritte zu verhin-
derrf®**. AOL GroRbritannien schatzt die anfanglichen Iniiesiskosten fiir das eigene Unternehmen

624  Seite 34 ff.

625 G8 Workshop, Workshop 1 ().

626 Home Office (UK), Retention (1), 2.

627 G8 Workshop, Potential Consequences for Daterfilenh.

628 Kommission, Discussion Paper for Expert's Maptin Retention of Traffic Data (I); G8 Workshop t&dial Conse-
quences for Data Retention; G8 Workshop, Worksh¢ljy Home Office (UK), Retention (l), 5.

629 G8 Workshop, Workshop 1 (I).

630 Berliner Datenschutzbeauftragter, Bericht zum&zember 2001, LT-Drs. 15/591, 156 f..

631 APIG, Communications Data, 26.

632  Schulzki-Haddouti, Lauscher unter Beschus9®2001, 24 ff.

633 APIG, Communications Data, 26.

634  Schulzki-Haddouti, Lauscher unter Beschus9®2001, 24 ff.
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auf 39 Millionen Eurf®, was — hochgerechnet auf alle britischen InteAweess-Provider — Anlauf-
kosten in H6he von etwa 160 Millionen Euro bedewginde. Wahrend in den USA ein Erstattungs-
anspruch vorgesehen®&tund auch in GroRbritannien der Staat einen ,fafketeil* der Kosten zu
tragen h&t’, kennen weder das geltende deutsche Recht nocYadgehlage zur Einfiihrung einer
Vorratsspeicherung einen Erstattungsanspruch lieteaf Unternehmen fir anfangliche Investitions-
kosten. Das JVEG greift nur fir Aufwendungen aufgreinzelner Auskunftsersuchen.

Was die erforderliche Speicherkapazitéat angehtyish auf Seiten der Internetwirtschaft zwar teil-
weise von angeblich erforderlichen ,Lagerhallen'duginem drohenden ,Ersticken im Datenmall”
gesprocheti® oder auch behauptet, dass die Speicherung sdldenmengen tberhaupt ,unmég-
lich se”®. Davon kann aber bei Vorhandensein der erfordetidinanziellen Mittel nicht ausgegan-
gen werden. Allerdings wére eine Vorratsspeichenorg Telekommunikationsdaten mit hohen Kos-
ten verbunden. Die deutschen Provider rechnen wétd6 von mehreren hunderttausend bis Millio-
nen Euro pro Anbieter, wenn sie zu einer generéllerratsspeicherung von Kommunikationsdaten
verpflichtet wiirdeff°. Bei groRBeren Unternehmen kénnten sogar Kosteméfrstelligen Millionen-
bereich anfalle#’. In GroRbritannien hat die Regierung die mit eierratsspeicherung verbundenen
Kosten auf insgesamt ca. 30 Millionen Euro gescffdtBerechnungen einzelner Unternehmen zeigen
aber, dass diese Zahl allenfalls die Kosten fiirtdi®e Datenspeicherung abdecken REnMOL
GroRbritannien geht allein fir sein Unternehmereit@von Speicherkosten in Hohe von 14 Millionen
Euro pro Jahr ad¥"

Bei den Berechnungen der zu speichernden Datenmemigg davon ausgegangen, dass die deut-
schen Internet-Provider gegenwartig eine Datenmengeca. sechs Gigabit pro Sekunde transportie-
ren und dass mindestens ein Tausendstel davoncatsrikinikationsdaten gespeichert werden miss-
te®*. Das entsprache 65 Gigabyte pro Tag. Auf der Baisiser Zahlen miissten 5,8 Terabyte Kom-
munikationsdaten standig gespeichert sein, wena 8jpeicherfrist von drei Monaten vorgesehen
ware, 11,6 Terabyte bei einer Frist von sechs Mamahd 24 Terabyte bei einem Jahr. In Spanien hat
die ,Nationale Vereinigung von Internet-Firmen“ (BN errechnet, dass pro Terabyte gespeicherter
Daten etwa 750.000 Euro Kosten im Jahr anfiifeie anfanglich erforderlichen Anlaufinvestitio-
nen sind darin nicht beriicksichtigt. Ubertragendiafdeutschen Zahlen wiirden dies Kosten von 4,3
Millionen Euro pro Jahr, wenn eine Speicherfrishwdrei Monaten vorgesehen ware, 8,6 Millionen

635 De Stempel, Camille (AOL), zitiert bei BBC Ne®@slline: Rethink urged over net snooping laws, BB&nms Online,
19.12.2002, news.bbc.co.uk/1/hi/technology/258821h3.

636 Ruhmann/Schulzki-Haddouti, Abhor-Dschungel BETA, European Competitive Telecommunications Asgam:
ECTA position on data retention in the EU, August002, https://www.ectaportal.com/uploads/-
1412ECTAdataretentionstatement.DOC.

637 § 14 des Regulation of Investigatory Powers Z2a20, www.legislation.hmso.gov.uk/acts/acts200023h.htm#14;
vgl. auch APIG, Communications Data, 24.

638 Summa, Harald (Geschéftsfihrer des Verbandslel#schen Internetwirtschaft eco), zitiert bei ldeierlag: Empo-
rung Uber die Datensammelwut der Bundeslander, igldvom 02.06.2002, www.heise.de/newsticker/data/jk
02.06.02-004/.

639 Summa, Harald (Geschaftsfuhrer des Verbanddelgschen Internetwirtschaft eco), zitiert bei KpgnStefan: Wider-
stand gegen die neuen Enfopol-Uberwachungsplarepdis, Heise-Verlag, 23.05.2001, www.heise.deéptsch/-
special/enfo/7709/1.html.

640 Summa, Harald (Geschéftsfuhrer des Verbandiedé&schen Internetwirtschaft eco), zitiert bei Eiijifobias: Der grof3e Bruder
wird grofer, www.sueddeutsche.de/computer/art&elf5 7/print. htmiwww.sueddeutsche.de/computer8&7/-
367/print.html.

641 Summa, Harald (Geschéftsfihrer des Verbandslelgschen Internetwirtschaft eco), zitiert bei ldeierlag: Empo-
rung Uber die Datensammelwut der Bundeslander, digldvom 02.06.2002, www.heise.de/newsticker/data/jk
02.06.02-004/; Baumler, Helmut / Leutheusser-Salemderger, Sabine / Tinnefeld, Marie-Theres: Greluse Uber-
wachung des Internets? Steht die freie Internetkonilkation vor dem Aus? Stellungnahme zum Gesetresehdes
Bundesrates vom 31. Mai 2002, www.rainer-gerlinGakiiell/vorrat_stellungnahme.html, Punkt 1; Wolstlkaus
(Branchenverband Bitkom), zitiert in FrankfurterriRischau vom 04.06.2002.

642 BBC News Online: Anti-terror laws raise net pdy fears, BBC News Online, 11.11.2001, news.bbakéd/hi/-
science/nature/1647309.stm.

643 APIG, Communications Data, 24.

644 De Stempel, Camille (AOL), zitiert bei BBC Ne®@sline: Rethink urged over net snooping laws, BBEMS Online,
19.12.2002, news.bbc.co.uk/1/hi/technology/2588&1h8.

645 Summa, Harald (Geschéftsfihrer des Verbandslelgschen Internetwirtschaft eco), zitiert bei ldeierlag: Empo-
rung Uber die Datensammelwut der Bundeslander, igldvom 02.06.2002, www.heise.de/newsticker/data/jk
02.06.02-004/; ders., zitiert bei Krempl, Stefatég@rn im Netz?, www.heise.de/ct/04/05/041/, gelvischen von ei-
nem Datenvolumen von 15 Gigabit pro Sekunde uneneierkehrsdatenanteil von 5-10% aus, was einezribagnge
von 8,1-16,2 Terabyte am Tag entsprache; Uhe/Hemmidberwachung im Internet (I), 123 rechnen mift jgabit
pro Sekunde und einem Verkehrsdatenanteil von 58%,imsgesamt eine Datenmenge von 4,7 Terabyte grargabe.

646 Streck, Ralf: Keine 12 Monate Speicherung vonrbWelungsdaten, Telepolis, Heise-Verlag, 14.06.2002
www.heise.de/tp/deutsch/inhalt/te/12726/1.html.
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Euro pro Jahr bei einer Frist von sechs Monatenluh@ Millionen Euro pro Jahr bei einer Speicher-
frist von einem Jahr bedeuten.

Eigene Berechnungen zeigen, dass das tatsachliateni®lumen und damit die Kosten um ein
Vielfaches hoher sein kdnnten. Die durchschnitdi@ro3e eines mittels des HTTP-Protokolls tber-
tragenen Objekts betragt 15 Kilob$te und pro Kommunikationsvorgang fallen Kommunikatida-
ten von durchschnittlich mindestens 90 Byte an (bBatZeit, IP-Adresse, Operation, Pfadname), die
sich auf ca. 30 Byte komprimieren lassen. Dieshbergin Verhaltnis von etwa zwei Tausendsteln, so
dass zwei Tausendstel des gesamten DatenstromKoaisnunikationsdaten gespeichert werden
mussten. Die oben genannte Annahme von einem Tdststrist daher eher noch bescheiden. Ver-
schiedentlich finden sich sogar Angaben, wonach ianikationsdaten 5% des gesamten Internet-
verkehrs ausmacht®f

Auf héhere Zahlen lasst auch die folgende Rechsehtiel3en: Im Marz 2002 hat jeder Internetnut-
zer durchschnittlich 826 WWW-Seiten im Monat bette€*. Jede Internetseite enthélt durchschnitt-
lich weitere 14 Grafikeft®. Deutschland hatte im Jahre 2000 etwa 24 Milliohaternetnutz&r™,
Nimmt man ein Kommunikationsdatenvolumen von 30eBgto Abruf an, dann wiirden allein durch
die WWW-Nutzung in Deutschland pro Jahr 107 Teralayi Kommunikationsdaten anfallen. Hinzu
kame die Nutzung anderer Internetdienste wie Rin3fer Protocol, Internet Relay Chat, Usenet und
E-Mail.

Auf dem Gebiet von E-Mails lassen sich dhnlicheHRemgen anstellen. Bei jeder E-Mail fallen et-
wa 1,6 Kilobyte an Kommunikationsdaten an (sog.gér"), die sich auf etwa ein Drittel ihrer GroR3e
komprimieren lassen. In den USA werden schatzungew800 Millionen E-Mails pro Tag ver-
sandt®2 Anhand der jeweiligen Zahl von InternetnutZ&tmuf Deutschland (ibertragen ergaben dies
etwa 50 Millionen deutscher E-Mails pro Tag. Edefiedann etwa 25 Gigabyte pro T&gund tiber 9
Terabyte pro Jahr allein an E-Mail-Kommunikatiortetiaan. Auch insoweit handelt es sich um enor-
me Datenmengen.

AOL Grof3britannien rechnet allein fir sein Untermeim mit einem Kommunikationsdatenvolumen
von 800 Gigabyte pro Tag, was einem Speichervolunmn292 Terabyte oder 360.000 CD-Roms
pro Jahr entspricf. Ob bei diesen Berechnungen eine mégliche Komiorester Daten berticksich-
tigt wurde, ist unklar. Uber AOL werden jeden Taz@3Millionen Internetverbindungen hergestellt
und 597 Millionen E-Mails versarfat.

In der Literatur werden die bei einer Kommunikatidatenspeicherung vorzuhaltenden Datenmen-
gen teilweise weit hoher geschatzt. Eine Berechmyatiny von 4,7 Terabyte Kommunikationsdaten pro
Tag seitens der deutschen Internet-Access-Prov@lés, Terabyte am Tag seitens der deutschen In-
ternet-Content-Provider und 150 Gigabyte pro Tatgse der deutschen E-Mail-Provider &lsBei
einer Speicherungsfrist von sechs Monaten musstgesamt 2.700 Terabyte an Daten sténdig vor-
gehalten werden, was Kosten von 2 Milliarden Eum Jahr verursachen kérfiie Dies mache 3,5%
des Umsatzes der deutschen Internetwirtschaft®aus

Im Internetbereich ist Uber die gegenwartigen Zahi@aus zu beachten, dass die Zahl der Internet-
nutzer in Deutschland durchschnittlich um ein Btigpro Jahr stei§t® In Bezug auf die Zahl von

647 Berkeley Universitat: Raw Data, How much Infotima Project, www.sims.berkeley.edu/research/ptsjeow-much-
info/internet/rawdata.html.

648 Uhe/Herrmann, Uberwachung im Internet (1), 128/.:M.; Wirtschaftsausschuss des Bundesrates in BRA35/2/03,
37: ,der Anteil der Verkehrsdaten betragt 5 bi®d.0

649 Nielsen Netratings, www.nielsen-netratings.cawsjsp?section=dat_gi.

650 Berkeley Universitat: Raw Data, How much Infotima Project, www.sims.berkeley.edu/research/ptsjeow-much-
info/internet/rawdata.html.

651 Eurostat, Internetnutzung (1).

652 Berkeley Universitat: Email Details, How mucHolmation Project, www.sims.berkeley.edu/reseandjéets/how-
much-info/internet/emaildetails.html.

653 Nach NFO Infratest, Monitoring Informationswattsft (1), 15.

654 Uhe/Herrmann, Uberwachung im Internet (I), 1€éhnen fiir Deutschland mit 150 Gigabyte pro Tagrdihgs ohne
Berticksichtigung der Kompressionsmaglichkeit.

655 De Stempel, Camille (AOL), zitiert in BBC Newslde: Rethink urged over net snooping laws, BBGwBléOnline,
19.12.2002, news.bbc.co.uk/1/hi/technology/258828.

656 De Stempel, Camille (AOL), zitiert bei Loney, talSPs spell out true cost of data retention,122002,
news.zdnet.co.uk/story/0,,t295-s2127408,00.html.

657 Uhe/Herrmann, Uberwachung im Internet (1), 123 f

658 Uhe/Herrmann, Uberwachung im Internet (1), 131.

659 Uhe/Herrmann, Uberwachung im Internet (1), 131.

660 NFO Infratest, Monitoring Informationswirtschéfi, 16.
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Internetnutzungsvorgéngen sind daher exponenz&égerungsraten zu erwart€n Gegenwartig
verdoppelt sich die Menge der Uber das Internettidzenen Daten binnen eines Zeitraums von weni-
ger als einem Jafi%. Auf der anderen Seite ist zu beriicksichtigens @eichermedien laufend leis-
tungsfahiger und preisginstiger werden.

Im Telefonbereich ist von erheblich geringeren Datengen auszugehen, die auf Vorrat gespei-
chert werden mussten. Bei den Telefondienstanbigsedie fur eine Aufzeichnung von Kommunika-
tionsdaten erforderliche Hardware bereits weitgdhesrthanden, weil diese Verbindungsdaten bereits
heute regelmaRig zu Abrechnungszwecken aufzeicfet@ra Anschlussnummer, Zielnummer, Zeit-
punkt und Dauer eines Anrufs). Auch hier wére adiarerheblicher Ausbau der vorhandenen Spei-
cherkapazitat erforderliéf?.

(2) Sonstige Kosten

Kosten in weit hoherer GréRenordnung als fiir diei@gerung fallen fur die Verwaltung, Aufberei-
tung und Ubermittlung gespeicherter Kommunikati@ted an die Eingrifisbehérden®&h Es miisste
etwa erst neue Software entwickelt werden, um digrreen Datenbestédnde zu verwalten und den
Zugang zu gesuchten Daten zu gewahrlei&teBie Gewahrleistung der Zugriffsméglichkeit ist-be
sonders kompliziert, wenn die Daten an verschiedéen oder in verschiedenen Landern anfallen
oder gespeichert werd8f Sodann ist der Vorgang des Aufsuchens erwiinsdnigrdes Ausfilterns
unerwiinschter Daten mit erheblichem Aufwand verleand/or allem fallt der hdhere Personalauf-
wand ins Gewicht, der durch Bereitschaftsdienstéfpflichten und die Datenadministration verur-
sacht wiird®’. Eine generelle Vorratsspeicherung von Telekomkatitinsdaten hatte zur Folge, dass
die betroffenen Unternehmen ein Vielfaches der Komikationsdaten vorhalten missten, die sie
gegenwartig speichern. Dies lasst einen entspreeimeAnstieg der Zahl von Auskunftsersuchen er-
warten. Bereits bisher beschéftigt die Deutschekaeh AG fiinf Mitarbeiter allein zur Bearbeitung
von Anfragen nach § 100g StP® Durch Auskiinfte iiber Verbindungsdaten wird demiarnetat
Jahr fur Jahr mit Betragen im zweistelligen Millbereich belasf&. Hinzu kommen Aufwendun-
gen fiir die Ausbildung des Persofidls

Weitere Kosten kdnnen durch Haftungsfélle entsteBarispielsweise kdnnen Sanktionen fir den
Fall vorgesehen sein, dass Daten vorschriftswididht gespeichert oder aufbewahrt wurden. Weiter-
hin kdnnen Kunden das Unternehmen auf Schadensees&dagen, wenn es zu einem Missbrauch der
bei dem Unternehmen gespeicherten Daten kommt.rbltimensverbdnde argumentieren nicht zu
Unrecht, dass sich solche Falle nicht immer vereweidssed™. Selbst wenn im einzelnen Fall kein
Verschulden des Unternehmens oder eines Mitarbeiterliegt, ist die Vorhaltung sensibler Daten
eine gefahrentrachtige Tatigkeit, die notwendigéseelas Risiko von Verletzungen der Datensicher-
heit mit sich bringt. Es ware falsch, dieses Risilam Unternehmen oder, durch Haftungsbefreiung,

661 Queen Mary (University of London), Studie Gbet2kriminalitat (1).

662 Kommission, Sichere Informationsgesellschafti(l).

663 VATM: Schriftliche Stellungnahme zur offentlighénhérung am 09.02.2004 in Berlin zum Entwurf siff@lekom-
munikationsgesetzes (TKG), in Ausschussdrucksache 5(9)961, www.bitkom.org/files/documents/-
StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf,(@8): die Speicherkapazitdten mussten mindestergop-
pelt werden; ebenso 02 (Germany) a.a.O., 140 (146).

664 BITKOM: Stellungnahme zur Gesetzesinitiative diasndesrates vom 31.05.2002 (BR-Drs. 275/02), 12012,
www.bitkom.org/files/documents/Position_BITKOM_Vatsdatenspeicherung_u.a._12.08.2002.pdf, 8; NCI8n&u
sion (l), Punkte 6.2.3 und 6.6.3; ICC/UNICE/EICTNAIUG, Common Industry Statement on Storage of iarddata
for Law Enforcement Purposes, 04.06.2003, www.glatieh.org/news/2003/jun/-
CommonlndustryPositionondataretention.pdf, 8.

665 BITKOM: Stellungnahme zur Gesetzesinitiative d&sndesrates vom 31.05.2002 (BR-Drs. 275/02), 1200%2,
www.bitkom.org/files/documents/Position_BITKOM_Vatsdatenspeicherung_u.a._12.08.2002.pdf, 8; Horfiee QEK),
Retention (I), 2; Feather, Clive, zitiert bei Loneylatt: ISPs spell out true cost of data retentid®,12.2002,
news.zdnet.co.uk/story/0,,t295-s2127408,00.htnT/WUNICE/EICTA/INTUG, Common Industry Statement omor&ge of
Traffic Data for Law Enforcement Purposes, 04.0620 www.statewatch.org/news/2003/jun/-
CommonIndustryPositionondataretention.pdf, 8.

666 G8 Workshop, Potential Consequences for Daterfilen.

667 Schulzki-Haddouti, Lauscher unter Beschus€)%2001, 24 ff.; Home Office (UK), Retention (1), 5

668 Konigshofen, Thomas (DatenschutzbeauftragteDeeitschen Telekom AG), zitiert bei Krempl, Stef@atenschutz
ade? Telepolis, Heise-Verlag, 29.12.2001, www.heedg/deutsch/inhalt/te/11456/1.html.

669 Konigshofen, Thomas (DatenschutzbeauftragteDeeitschen Telekom AG), zitiert bei Krempl, Stef@atenschutz
ade? Telepolis, Heise-Verlag, 29.12.2001, www.heedg/deutsch/inhalt/te/11456/1.html.

670 Home Office (UK), Retention (1), 5.

671 EurolSPA, Internet Service Providers’ AssociatiEurope) / US ISPA, Internet Service Providersséciation
(U.S.A): Position on the Impact of Data Retentibmws on the Fight against Cybercrime, 30.09.2002,
www.euroispa.org/docs/020930eurousispa_dretentddRohleder, Bernhard (Bitkom-GeschéaftsfuhrerHeise Ver-
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den Betroffenen aufzubiirden. Dieses Risiko mudsneler der Staat tragen, wenn er im 6ffentlichen
Interesse eine Vorratsspeicherung flr geboten halt.

Es wird geschatzt, dass Uberwachungskosten béwaite bis zu 15% jeder Telefonrechnung aus-
machefi’2. Im Telefonbereich ist insbesondere die Zielwattiguein erheblicher Kostenfaktor, weil
nach geltendem Recht fir die dazu erforderliche @darbenutzung keine Entschadigung gewahrt
wird®”. Eine Zielwahlsuche wird erforderlich, wenn di@&sanwaltschaft Auskunft dariiber verlangt,
wer in einem bestimmten Zeitraum einen bestimmtaacAluss angerufen hat (§ 100g Abs. 2 StPO).
Die Erteilung einer solchen Auskunft ist techniser aufwandig, weil samtliche Verbindungen aller
Kunden des befragten Unternehmens durchsucht wemniisse'. Die technischen Kosten fiir eine
solche Suche werden auf 750 Euro pro berpriiftem (ral Anschluss bezifféff. Hohe Kosten
entstehen auch dann, wenn die StaatsanwaltschiéfietaAuskunft verlangt, wer in einem bestimmten
Zeitraum in einer bestimmten Gegend mit seinem Nbion telefoniert hat (so genannte Funkzel-
lenabfrage, § 100h Abs. 1 S. 2 Var. 1 StPO).

Eine Reduktion der Kosten einer Vorratsspeichenoy Telekommunikationsdaten ware mdoglich,
wenn samtliche Kommunikationsdaten an eine priaater offentliche Zentralstelle zum Zweck der
Erteilung von Auskiinften an die Eingriffsbehorddretmittelt wiirdef®. Die Vorhaltung von Perso-
nal und Einrichtungen ware dann nur bei dieserleStafforderlich. Die Wirtschaft ist einer solchen
Losung zugeneigt’. Andererseits missten die anfallenden Kommunikataten stiandig an die Zent-
ralstelle tibermittelt werden, um auch Verlangerhn&chtzeit-Ubermittiung (Art. 20, 33 CCC) nach-
kommen zu kénnen. Dies wirde den kostensparendiekt Ehindestens dampfen. Darliber hinaus
wirde die Schaffung einer solchen Zentraleinrichtanlasten der Betroffenen gef€rund die Un-
verhaltnismaRigkeit des Eingriffs in Art. 10 AbsVar. 3 GG weiter verstarken. Diese Losung kann
bei der folgenden Betrachtung daher auRer Betralgliben. Das gleiche gilt fir Ansatze, den Be-
darfstragern einen Online-Zugriff auf die Datenbemker betroffenen Unternehmen zu eréffen

(3) Ergebnis

Fraglich ist, mit welchen Belastungen fur die b#&wen Berufszweige eine Kommunikationsdaten-
speicherungspflicht insgesamt verbunden wére. RietéZhe Telekom AG geht davon aus, dass eine
Vorratsdatenspeicherungspflicht von sechs Monasanlhternehmen im Festnetz- und Mobilfunkbe-
reich zu Investitionen in Hohe von 180 MillionenrBuzwingen sowie jahrliche Mehrkosten von wei-
teren 40 Millionen Euro verursachen wiftfeNach einer anderen Schétzung sind fiir jedes geoRe
Festnetz- oder Mobilfunkunternehmen einmalige lItitieaskosten in ,dreistelliger Millionenhdhe*
sowie jahrliche Mehrkosten von weiteren 50 MillionEuro zu erwartéfi’. Im Internetbereich wird
mit ,um ein Vielfaches* hoheren Kosten als im Tekitbereich gerechrfét Konkrete Zahlen be-
zuglich der drohenden Gesamtkostenbelastung sm@mul3britannien verfugbar, wo es bereits kon-
krete Plane zur Einfihrung einer Kommunikationsaspeicherungspflicht gibt. Bisher fallen bei den
britischen Telekommunikationsunternehmen im Internmd Telefonbereich Kosten in H6he von
etwa 14 Millionen Euro pro Jahr an, um kundenbemed@aten zu speichern und zu verwafterDie
zuséatzlichen Kosten durch eine generelle VorratsBpeung von Telekommunikationsdaten werden
im Internet-Bereich auf 60 Millionen Euro pro JajeschatZf’. Fiir die gesamte Telekommunikati-

672 Seeger, Martin vom Internet-Access-Provider Bistaitiert bei Klotz, Karlhorst: Die Polizei, defifreund und Mixer,
www.sueddeutsche.de/computer/artikel/382/6376/.

673 Etwa OLG Stuttgart, NStZ 2001, 158; OLG KéIn,tRRR 2001, 31.

674 Konigshofen, Thomas (DatenschutzbeauftragteDaertschen Telekom AG), zitiert bei Krempl, Stef@ratenschutz
ade? Telepolis, Heise-Verlag, 29.12.2001, www.heesg/deutsch/inhalt/te/11456/1.html.

675 Angabe bei LG Stuttgart, MMR 2001, 255 (257).

676 NCIS Submission (I), Punkt 6.2.3.

677 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpagsler Regelungen des § 90 TKG (1), 6.

678 Seite 80.

679 Vgl. dazu NCIS Submission (I), Punkt 6.6.3.

680 Deutsche Telekom AG: Schriftliche Stellungnatmae 6ffentlichen Anhérung am 09.02.2004 in Berlume Entwurf
eines Telekommunikationsgesetzes (TKG), in Ausssthugsksache 15(9)961, www.bitkom.org/files/docuraént
StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.p8f) 1163).

681 Bundesverband der Deutschen Industrie (BDI),-B&itionspapier zum Entwurf eines EU-Rahmenbesskhi zur
Einfihrung einer  verbindlichen Vorratsdatenspeioshgr 07.07.2004, www.bdi-online.de/sbrecherche/-
infostartpage.asp?infolD={56 A443EE-2C51-4E56-BA12EHEES90FEEE}, 6.

682 Bundesverband der Deutschen Industrie (BDI),-B&ditionspapier zum Entwurf eines EU-Rahmenbesskki zur
Einfihrung einer  verbindlichen  Vorratsdatenspeicshgr 07.07.2004,  www.bdi-online.de/sbrecherche/-
infostartpage.asp?InfolD={56 A443EE-2C51-4E56-BA12EEES90FEEE}, 6.

683 NCIS Submission (I), Punkt 6.6.4.

684 Perry, Roland (Director of Public Policy des don Internet Exchange, Linx), zitiert bei Grossmefendy: A new
blow to our privacy, The Guardian, 06.06.2002, wagwardian.co.uk/Archive/Article/0,4273,4427430,0fnht
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onsbranche ist von mehr als 150 Millionen EuroRkel&®. Die Kosten, die durch den Zugriff auf die
Daten entstehen, sind in dieser Zahl noch nicHiagtan; insoweit ist in GroRbritannien ein Entsché-
digungsanspruch der Unternehmen vorgesehen. Ugentiéin die britische Zahl anhand der Einwoh-
nerzahleff® auf Deutschland, dann ergében sich Kosten von 2B6rMillionen Euro pro Jaff.
Weitere indirekte Kosten kénnen durch den VerlusKandenvertrauen entstehen, der zu einer gene-
rell reduzierten Inanspruchnahme von Diensten fiitk&nri®® Im Internetbereich, wo bisher kaum
Kommunikationsdaten gespeichert werden mussterd damit gerechnet, dass die Betriebskosten
eines Internet-Access-Providers bei Einfiihrung reilemmunikationsdatenspeicherungspflicht um
etwa 15-20% steigen wiird&h

In Anbetracht der schmalen Gewinnmargen in der kbetenunikationsbranche ware eine Vorrats-
speicherung von Telekommunikationsdaten daher atieh finanziellen Belastungen fur die betroffe-
nen Unternehmen verbunden. Angesichts der genaSuemen wird die Einfiihrung einer Vorrats-
speicherung von Telekommunikationsdaten teilwelsauaverhaltnisméaiige Belastung der Unterneh-
men angesehé&fl gerade wenn keine Kostenerstattung vorgesetféh ist

Allerdings kénnte bei der VerhaltnismaRigkeitsprigfizu beriicksichtigen sein, dass Unternehmen
Kostensteigerungen unter Umstéanden ausgleichenekjretwa indem sie von ihren Kunden hoéhere
Entgelte verlangen. Im besten Fall kdnnen negaiivewirkungen auf die Ertragslage der Unterneh-
men sogar ganzlich verhindert werden. Fraglichwg, die VerhaltnismaRigkeit einer Kommunikati-
onsdatenspeicherungspflicht in diesem bestmdglidheih zu beurteilen ware. Zwar kénnen Be-
rufsaustibungsregelungen auch unabhangig von imanziellen Auswirkungen mit Belastungen fir
die Betroffenen verbunden sein. Durch eine Vorpagherungspflicht wiirden die betroffenen Unter-
nehmen etwa zu staatlichen Hilfsdiensten verp#ithidie ansonsten nicht Bestandteil ihrer Tatigkeit
waren. Angesichts der Tatsache, dass ein Berufiggemd zur Gewinnerzielung ausgeubt wird, wie-
gen solche Beeintrachtigungen aber weniger schwenn trotz der staatlichen Inanspruchnahme
gleich bleibende Gewinne zu erzielen sind. Im egginden Zusammenhang kommt hinzu, dass Tele-
kommunikationsanbieter schon heute regelmafRig Kamimationsdaten speichern, es sich also nicht
um eine ganz unternehmensfremde Tétigkeit hafidlalVenn Unternehmen hoéhere Kosten dauerhaft
durch héhere Einnahmen oder durch andere MaRRnahosgieichen kénnen, entstehen ihnen daher
letztlich keine wesentlichen Nachteile; in dieseafl ist ihnen eine Vorratsspeicherungspflicht zumut
bar.

Im Sinne eines effektiven Grundrechtsschutzes $iddlichkeiten eines Kostenausgleichs aller-
dings nur insoweit zu bertcksichtigen, wie ein Kostusgleich jedenfalls typischerweise auch tat-
sachlich méglich i§8°. Zwar mag die jeweilige Marktlage kein geeignefeiierium fiir die Verfas-
sungsmaRigkeit eines Gesetzes $&idedoch kann nicht auRer Acht gelassen werdem eienAuf-

685 APIG, Communications Data, 24.

686 Nach Eurostat Jahrbuch 2002, Menschen in EWipia
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fangen von Mehrkosten nach den tatséachlichen wmisfiichen Gegebenheiten typischerweise und
dauerhaft, also gerade unabhéangig von der jewniligerktlage, unmaoglich ist.

Fraglich ist demnach, inwieweit den von einer Vtaspeicherungspflicht potenziell betroffenen
Unternehmen eine Umlegung ihrer Mehrkosten tatgécimoglich ware. Wie oben ausgefihrt, sind
die Kunden von Telekommunikationsdiensteanbietegelm&Rig auf deren Dienste angewiesen. Legt
man eine Kostensteigerung um 15% infolge einer Kamkationsdatenspeicherungspflicht zugrunde,
dann ware auch nicht zu befiirchten, dass Kundegmdem MalRstab auf Anbieter aus Drittlandern
ausweichen wirden. Es ware dann davon auszugehesnzdmindest grof3e Unternehmen ihrer Mehr-
kosten weitgehend an ihre Kunden weitergeben kanatel dadurch keine erheblichen finanziellen
Einbul3en erleiden wirden. In diesem Fall wére mereVorratsspeicherungspflicht eine angemessene
Beschrankung der freien Berufsaustibung zu sehen.

Allerdings ist unklar, mit welchen Kosten eine gestie Vorratsspeicherung von Telekommunikati-
onsdaten tatsachlich verbunden wére und in welddaf die betroffenen Unternehmen diese Kosten
auffangen kdnnten. Auch ohne die experimentelldiiiing einer Vorratsspeicherungspflicht lassen
sich diese Fragen naher untersuchen. Zudem dukl&radge Aufschub, weil eine Vorratsspeicherung
von Telekommunikationsdaten nicht ausnahmsweiseAbwendung schwerster Gefahren dringend
erforderlich ist® Weil eine Vorratsspeicherungspflicht im Einzdlfali Insolvenzen und damit zu
irreparablen Einbuf3en auf Seiten der Betroffendmefii kénnte, ist der Gesetzgeber verpflichtet, die
ihm zugéanglichen Erkenntnisquellen vor Einfuhrumgee Kommunikationsdatenspeicherungspflicht
auszuschopfen und die maRgeblichen Tatsachenmnar Entscheidung prifen zu las¥&nOhne eine
solche Prifung ist den betroffenen Unternehmen iKoramunikationsdatenspeicherungspflicht nicht
zumutba?®’ und verstoRt gegen Art. 12 Abs. 1 GG.

695 Seite 81.
696 Vgl. Seite 32.
697 Vgl. Breyer, Vorratsspeicherung, 264.
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3. Die Eigentumsgarantie (Artikel 14 Abs. 1 GG)

Die 88§ 110a, 110b TKG greifen insoweit in die Eigensgarantie ein, wie sie dazu fuhren, dass
bisher zum Angebot von Telekommunikationsdienstemutzte Einrichtungen von dem Nutzungsbe-
rechtigten nicht mehr genutzt werden kdnnen, watl Einrichtungen eine Vorratsspeicherung von
Telekommunikationsdaten nicht erlauben. Dieser iifingt unverhaltnismaRig, weil das Gesetz nicht
sicherstellt, dass den betroffenen Unternehmen rdadkeine wesentlichen, unvermeidbaren finan-
ziellen Nachteile entstehen.

Als ,Eigentum"” schitzt Art. 14 Abs. 1 S. 1 GG jedemkrete, gegenwartig bestehende und vermé-
genswerte subjektive Re€ft Das Vermégen als solches ist grundsatzlich nigschiitZ°. Eine
Ausnahme hiervon macht das BundesverfassungsgdiichtlalBnahmen, welche die Betroffenen
ibermaRig belasten und ihre Vermégensverhéltnisselpgend beeintrachtigen wirrd®hNach Art.

14 Abs. 1 S. 2 GG werden Inhalt und Schranken dgsnims durch die Gesetze bestimmt. Geht eine
solche gesetzliche Inhalts- oder SchrankenbestigmurLasten eines Eigentimers, so liegt ein Ein-
griff in dessen Eigentumsrecht vor, wie es die Remdnung bisher gewahrleistete. Ein Eingriff in
den Schutzbereich der Eigentumsgarantie des ArAlis4 1 GG liegt danach dann vor, wenn eine als
Eigentum geschiitzte Rechtsposition dem bisher Bagten entzogen wird oder wenn ihre Nutzung,
die Verfiigung uber sie oder ihre Verwertung behindérd’”.

Teilweise wird vertreten, dass auch ein Unternehalsreingerichteter und ausgelibter Gewerbebe-
trieb Eigentum im Sinne des Art. 14 Abs. 1 GG%eUnabhéngig von der Frage der Richtigkeit die-
ser Ansicht sind jedenfalls Aussichten auf kiinftigaternehmensgewinne vom Schutzbereich der
Eigentumsgarantie auszunehmen. Nur auf diese Visisine nachvollziehbare Abgrenzung zu Art.
12 Abs. 1 GG zu gewdhrleisten. Das Bundesverfasganight hat zu diesem Zweck die Formel ge-
préagt, dass Art. 12 GG den Erwerbsvorgang schiitdeAnt. 14 GG das bereits Erworbé¥e

Unberiihrt von der Frage des Schutzes von Unternelmsesigenstandigen Vermégenswerten bleibt
der grundrechtliche Schutz des Eigentums von Uatenen an einzelnen Vermdgenswerten. Eine
Kommunikationsdatenspeicherungspflicht kénnte zotg€& haben, dass die zur Erfullung dieser
Pflicht herangezogenen Personen neue Anlagen dfesthimd bestehende Anlagen umgestalten oder
sogar stilllegen missten. Die Notwendigkeit eineséhaffung neuer Anlagen betrifft lediglich das
Vermdgen der Betroffenen, so dass die Eigentumsgarmsoweit nicht betroffen ist. Anders verhalt
es sich bei Anlagen, die Anbieter von Telekommutdkesdiensten bisher fur ihr Gewerbe einsetzen
und die infolge der Einfihrung einer Kommunikatidatenspeicherungspflicht nicht mehr oder jeden-
falls ohne Nachristung nicht mehr wirtschaftlichnsioll genutzt werden kdnnten. Insoweit kommt ein
Eingriff in die Eigentumsgarantie in Betracht.

Die Anwendbarkeit des Art. 14 Abs. 1 GG hangt ztasémicht davon ab, ob der Betreiber einer
Telekommunikationsanlage auch deren EigentimeiSesthst wenn es sich um gemietete, geleaste,
unter Eigentumsvorbehalt gekaufte oder als Sicliethereignete Anlagen handelt, so kommt dem
Betreiber der Anlagen jedenfalls ein Gebrauchsranhihnen zu, welches Art. 14 GG als vermdgens-
wertes Recht schiif2f,

Wenn die wirtschaftlich sinnvolle Nutzung einer Agé Uberhaupt unmdglich wird, kénnte man er-
wagen, ob eine Enteignung im Sinne von Art. 14 A&G vorliegt. Diese ist dann gegeben, wenn
der Staat zur Erfullung bestimmter 6ffentlicher daiben eine als Eigentum geschitzte Rechtsposition
gezielt dem bisherigen Eigentiimer entZi®htEine Kommunikationsdatenspeicherungspflicht hat
nicht primér zum Ziel, den Verpflichteten die Rexlain ihren Anlagen zu entziehen. Sinn der Mal3-
nahme ist es vielmehr, die Betreiber zur Anschaffder fur eine Vorratsspeicherung von Telekom-
munikationsdaten erforderlichen Gerate anzuhaltediglich mittelbar kann eine Kommunikations-
datenspeicherungspflicht zum faktischen Verlust atnEigentum geschitzten Rechtspositionen fih-
ren, so dass keine Enteignung im Sinne von ArAligl 3 GG vorliegt.

Es kdnnte aber ein Eingriff in Art. 14 Abs. 1 GGriegen. Zu bedenken ist, dass nicht jede hoheit-
liche Beeintrachtigung der GebrauchsmdglichkeiterereSache als Eingriff in Art. 14 Abs. 1 GG
anzusehen sein kann. Das Grundgesetz garantiertagidlungsfreiheit in anderen Grundrechten um-

698 P/S, Rn. 903; J/P6-Jarass, Art. 14, Rn. 7 unuh.22N.

699 J/P6-Jarass, Art. 14, Rn. 15 m.w.N.

700 So fur Geldleistungspflichten etwa BVerfGE 1212241); BVerfGE 82, 159 (190).
701 P/S, Rn. 912 und 914; J/P6-Jarass, Art. 1428.

702 So BGH seit Z 23, 157 (162 f.); BVerwGE 62, 2226).

703 BVerfGE 30, 292 (335); BVerfGE 88, 366 (377).

704  Vqgl. Dreier-Wieland, Art. 14, Rn. 38 f.

705 PIS, Rn. 922; J/P6-Jarass, Art. 14, Rn. 70 m.w.N
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fassend, und die Handlungsfreiheit schlieRt auchRiecht auf Gebrauch der eigenen Sachef{°ein
Um einer Ausuferung des Anwendungsbereichs deslArGG vorzubeugen, erscheint es daher nétig,
dessen Anwendungsbereich einzuschraffikeBine hoheitliche Beeintrachtigung der Gebrauchgmo
lichkeiten einer Sache wird erst dann einen EihgrifArt. 14 Abs. 1 GG darstellen, wenn die offéntl
che Gewalt eine sinnvolle Nutzung der Sache dumami Eigentiimer Gberhaupt unméglich macht.

Zwar schlieRt diese Definition Uberschneidungendeit Freiheitsgrundrechten nicht stets aus. Sol-
che Grundrechtskollisionen sind aber allgemein tnighiiblich und unschadlich, wenn sie nicht zu
Wertungswiderspriichen fuhren. Wenn die offentliGesvalt die sinnvolle Nutzung einer Sache durch
ihren Eigentimer unmdglich macht, dann ist das ridiga an der Sache zentral betroffen. Man kann
insoweit von einer enteignungsahnlichen Wirkungesperi®®. In diesen Fallen erscheint es nicht
gerechtfertigt, die Eigentumsgarantie hinter dieilk@itsgrundrechte zuriicktreten zu lassen. Insbeson
dere ware es dogmatisch nicht begriindbar, anzunetaass Art. 14 Abs. 1 GG nur vor finalen Ei-
gentumsverkirzungen schitze. Wie bei den andeeziedien Grundrechten missen auch im Bereich
der Eigentumsgarantie mittelbare Beeintrachtigungeter den allgemeinen Voraussetzurdgenur
Annahme eines Eingriffs gentigen.

Dass eine Kommunikationsdatenspeicherungspflichtsitinvolle Benutzung bestimmter Anlagen
durch die bisher Berechtigten unméglich machen ténmeil mit einigen Anlagen eine Vorratsspei-
cherung von Telekommunikationsdaten nicht realiseiist, ist gut denkbar. In diesem Fall lage ein
Eingriff in die Eigentumsgarantie vor, der den B&#nen nur nach Mafl3gabe des Verhaltnismafig-
keitsprinzips zuzumuten ware. Anerkannt ist, dass \derhaltnisméaRigkeitsgebot eine Entschadigung
der von einem schwerwiegenden Eingriff in Art. 18sA1 GG Betroffenen gebieten kdlindass die
VerhaltnismaRigkeit eines solchen Eingriffs in Arfl Abs. 1 GG also von der Gewahrung einer Ent-
schadigung abhangen kann. Dies ist regelmaRig dammehmen, wenn eine Norm in ihrer Wirkung
einer Enteignung nahe oder gleich korfifiArt. 14 Abs. 2 GG andert daran nichts, denn vdk aus
Art. 14 Abs. 2 S. 2 GG ergibt, will die Norm denlBauch von Eigentum nur einschranken und nicht
den entschadigungslosen Entzug samtlicher Gebrandgfi€hkeiten ermoglichen.

Wenn die sinnvolle Nutzung einer Sache durch iltgentimer ganzlich unmaglich gemacht wird,
wird man eine enteignungséhnliche Wirkung annehméssen, denn die Privatnutzigkeit ist We-
sensmerkmal des Eigentuftfs Art. 14 Abs. 1 GG gebietet es daher, eine Entignag fiir unver-
meidbare finanzielle Nachteile derjenigen Personed Unternehmen vorzusehen, die infolge der
Einfuhrung einer Kommunikationsdatenspeicherunggdpfbisher genutzte Einrichtungen nicht mehr
einsetzen konnen. Die Betroffenen sind grundséidi zu stellen wie wenn eine Kommunikations-
datenspeicherungspflicht nicht eingefiihrt wordemew®er Eigentimer einer nicht mehr benutzbaren
Anlage ist also beispielsweise finanziell in diegkazu versetzen, eine Anlage mit vergleichbaren
Nutzungsmdglichkeiten anzuschaffen, die den neussetglichen Anforderungen gentgt. Bei der
Bemessung der Entschadigung darf der Gesetzgdbatiads einen — etwa durch Verkauf der Anlage
in das Ausland — tatsachlich realisierbaren Resthericksichtigen. Wenn die Umriistung einer An-
lage mdglich ist, kann die Héhe der Entschadigurfgdee Umristungskosten begrenzt werden. Wére
eine Anlage aus anderen Grinden ohnehin bald ergetden, so darf auch dies entschadigungsmin-
dernd beriicksichtigt werden. Zudem darf — paralielart. 12 Abs. 1 GG — von einer Entschadi-
gung insoweit abgesehen werden, wie der Wertverostden Betroffenen durch zumutbare Mal3-
nahmen aufgefangen werden kann, etwa durch Piigmssiagen.

4. Die Meinungsfreiheit, die Informationsfreiheit,
die Rundfunkfreiheit und die Pressefreiheit
(Artikel 5 Abs. 1 GG)

Die 88 110a, 110b TKG verletzen auch die Meinundi,Informations- und die Rundfunkfreiheit
aus Art. 5 Abs. 1 GG.

a) Schutzbereich der Meinungsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 1 GG gewahrleistet das Redetinungen in Wort, Schrift und Bild au3ern
und verbreiten zu durfen. Dies umfasst auch Meis&danBerungen unter Benutzung der Medien Tele-

706 J/P6-Jarass, Art. 14, Rn. 5 m.w.N.

707 Ossenbiihl, VVDStRL 29, 137 (179); J/P6-Jarass, 14, Rn. 5 m.w.N.
708 Vgl. J/P6-Jarass, Art. 14, Rn. 46 m.w.N.

709 Seite 24.

710 J/P6-Jarass, Art. 14, Rn. 46.

711 J/P6-Jarass, Art. 14, Rn. 46.

712 Vgl. BVerfGE 100, 226 (241).

713 Seite 90.
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fon (,Wort*), Telefax (,Schrift und Bild“) und Intmet (,Wort, Schrift und Bild‘J** Geschiitzt sind
MeinungsauBerungen sowohl im Wege der Individuaé auch der Massenkommunikatioh Die
AuRerung und Verbreitung von Tatsachenbehauptuigietiann geschiitzt, wenn die Kenntnis der
Tatsachenbehauptungen Voraussetzung fiir die Meshildgng ist'®. Weil die Kenntnis einer Tatsa-
chenbehauptung stets unabdingbare Voraussetzuiig idsf sich dariiber eine Meinung bilden zu
kénnen, ist die AuBerung und Verbreitung von Tdteacund Tatsachenbehauptungen umfassend
geschutzt.

Erwiesen oder bewusst unwahre Tatsachenbehauptwoden dem Bundesverfassungsgericht zu-
folge nicht von der Meinungsfreiheit erfasst $¥inDabei geht das Gericht aber von Erfordernissen
der ,Mil3brauchsbekampfung, nicht vom Schutzbedérfles Burgers aus* und argumentiert ,folglich
eingriffsorientiert”®. ,Die Maglichkeit von GrundrechtsmiRbréuchen kagim rechtfertigender Grund
fiir Grundrechtsbeschréankungen, nicht aber fiir Stieneichsbegrenzungen seff‘Diese Erwagun-
gen, die das Bundesverfassungsgericht an andex#e 8hstellt, sind auf den Bereich der Meinungs-
freiheit zu Ubertragen mit der Folge, dass auchiesem oder bewusst unwahre Tatsachenbehauptun-
gen dem Schutzbereich der Meinungsfreiheit zuzwrdsind. Auf die nicht eindeutig durchfiihrbare
und die Rechtsprechung stets von Neuem beschéfggébgrenzung von Tatsachenbehauptungen
und Werturteilen kommt es unter dem Aspekt des Rbleueiches der Meinungsfreiheit daher nicht
an.

Demnach ist das Recht auf Verbreitung von Tatsdmteauptungen und Werturteilen mittels Tele-
kommunikation durch Art. 5 Abs. 1 S. 1 Hs. 1 GG assend gewahrleistet. Im Bereich des Internet
kénnen alle Dienste zur Verbreitung von Tatsachash Werturteilen genutzt werden (insbesondere
WWW, FTP, Usenet und E-Mail). Allerdings werden daternet und die genannten Dienste nicht
stets zur Verbreitung von Tatsachenbehauptungen\Waeturteilen genutzt. Werden sonstige Arten
von Daten Uber das Internet ausgetauscht, so hagglalich lediglich um eine Transaktion, die mit
dem Austausch materieller Gegenstande vergleicishainsoweit ist die Meinungsfreiheit nicht ein-
schlagig. So wird es sich etwa regelmafig bei demehot von Software oder Computerspielen tber
das Internet verhalten.

Die Meinungsfreiheit gewahrleistet auch das Retikt Umstande — also etwa die Zeit und den Ort —
der Meinungskundgabe frei zu bestimif@nDaraus ergibt sich, dass auch das Recht derpnaats
nahme Dritter zur Verbreitung eigener Tatsacheniyetumgen oder Meinungen gewahrleistet ist.
Dieser Schutz wirkt allerdings nur zugunsten desden seine Meinung auf3ert und verbreitet, nicht
zugunsten des NachrichtenmittiéfsVon der Meinungsfreiheit nicht geschiitzt sind etaétwa Tele-
fonnetzbetreiber, Anbieter von Internetzugéangen\iaibhosting-Anbieter.

Fraglich ist, ob Art. 10 GG gegeniiber der Meinurgjbkit speziell ist und sie verdraffgt Dass
Art. 10 GG nicht in jedem Fall das speziellere Gingcht ist, ergibt sich daraus, dass Art. 10 GG die
Ubermittlung aller Arten von Informationen schiitztd nicht nur die Verbreitung von Tatsachenbe-
hauptungen und Meinungen. Aber auch in Fallengimett sowohl ein Grundrecht aus Art. 10 GG als
auch die Meinungsfreiheit einschlagig ist, weisén @rundrechte unterschiedliche Schutzrichtungen
auf: Wahrend das Fernmelde- und das Briefgeheidigid/ertraulichkeit der Kommunikation schit-
zen sollen, schiitzt die Meinungsfreiheit das ReEatsachenbehauptungen und Meinungen Uberhaupt
frei AuRern und verbreiten zu diirfen. Vor staaglicdkenntnisnahme einer Auerung schiitzt die Mei-
nungsfreiheit nicht. Umgekehrt schiitzt das Fernmelthd das Briefgeheimnis nicht das Recht der
freien Meinungsaulerung. Es ist nicht gerechtfertigrch die Annahme eines Spezialitatsverhaltnis-
ses die Meinungsfreiheit auf dem Gebiet der radmdistanzierten Kommunikation quasi aufzuheben,
zumal Art. 5 Abs. 1 S. 1 Hs. 1 GG die freie Wahs dier eine MeinungséauRerung eingesetzten Medi-
ums gewahrleistéf. In Anbetracht der unterschiedlichen Schutzzweukissen die Grundrechte aus
Art. 10 GG einerseits und die Meinungsfreiheit ardeeits daher nebeneinander anwendbar sein
(Idealkonkurrenz).

714 BVerfG EuGRZ 1997, 446 (446) fir das Internet.

715 FUr Meinungsauf3erungen in der Presse BVerfGE &l f.); BVerfGE 86, 122 (128).

716 BVerfGE 94, 1 (7); BVerfGE 65, 1 (41); BVerfGH,6lL (8).

717 BVerfG seit E 54, 208 (219).

718 Vgl. BVerfGE 85, 386 (397).

719 Vgl. BVerfGE 85, 386 (397).

720 P/S, Rn. 556 m.w.N.

721 Vgl. P/S, Rn. 558.

722  So J/P7-Jarass, Art. 10, Rn. 2; M/D-Diirig, A, Rn. 29; Brenner, Die strafprozessuale Uberwagldes Fernmelde-
verkehrs mit Verteidigern, 33.

723  Seite 94.
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In Idealkonkurrenz stehen auch Meinungs- und Bémifeit** da auch diese Grundrechte unter-
schiedliche Schutzrichtungen aufweisen. Das Komkaverhéltnis zwischen Meinungs- und Berufs-
freiheit wird dann relevant, wenn Tatsachen odelinMiggen gewerbsmafig oder in Gewinnerzie-
lungsabsicht verbreitet werden (z.B. durch ein $&westernehmen oder ein  Online-
Nachrichtenmagazin).

b) Schutzbereich der Informationsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 2 GG gewahrleistet das Rexibh aus allgemein zugénglichen Quellen unge-
hindert zu unterrichten. Erfasst ist sowohl dieddrichtung Gber Meinungen als auch tber Tatsachen-
behauptunge®>. Gerade das Recht auf freie Unterrichtung (ibesdkdten ist Funktionsbedingung
einer Demokrati&®, die von der Mitwirkung bei und der Kontrolle vetaatlichen Entscheidungen
durch die Offentlichkeit lebt. Kann eine Informatsmuelle nur mit Hilfe von technischen Vorrichtun-
gen genutzt werden, dann gewahrleistet die Infaonsfreiheit auch das Recht zur Anschaffung und
Nutzung der erforderlichen Vorrichtundéh

Allgemein zuganglich ist eine Informationsquellégefalls dann, wenn sie technisch dazu geeignet
und bestimmt ist, einem individuell nicht bestimméra Personenkreis Informationen zu verschaf-
fen'®. Diese Definition des Bundesverfassungsgerichtalisrdings insoweit ungliicklich, als es statt
Jndividuell bestimmbar” ,individuell bestimmt h&en muss: Einschlagig ist die Informationsfreiheit
nur dann nicht, wenn der Adressatenkreis einer [®umch dem Willen ihres Inhabers abschlieBend
feststeht und nicht erweiterbar’fSt Demgegeniiber ist es fiir den Schutzzweck derrirgtionsfrei-
heit unerheblich, ob eine Informationsquelle naemdaillen ihres Inhabers nur einem bestimmten,
nach allgemeinen Merkmalen abgegrenzten Adresgsaisndffen stehen soll oder der Allgemeinheit.
Beispielsweise soll eine Zeitung regelmafig nuramende Kaufer abgegeben werden und jugendge-
fahrdende Schriften nur an Volljahrige. In deratig-allen missen sich all diejenigen Personen auf
das Grundrecht der Informationsfreiheit berufenrigm welche die von dem Inhaber der Informati-
onsquelle geforderten Merkmale erfillen. Das Watrtganglich* in Art. 5 Abs. 1 S. 1 Hs. 2 GG be-
zieht sich nach allgemeinem Sprachverstandnisnhadlef die faktische oder technische Erreichbarkeit,
so dass auch nur diese ,allgemein®, also fir jed@mgegeben sein muss. Nicht erforderlich ists das
der Inhaber einer Informationsquelle diese voraassgslos fiir jedermann eréffnet.

Art. 5 Abs. 1 S. 1 Hs. 2 GG ist hinsichtlich Intetdiensten regelmafiig einschlagig. Dies gilt so-
wohl im Bereich des World Wide W&, soweit Informationen nicht nur an einen im Vorais
schlieRend bestimmten Adressatenkreis gerichtdt(giB. individuelle elektronische GrufRkarten), als
auch fur die Dienste FTP (File Transfer Protocal)l Wsenet (Newsgroups). E-Mails werden oft an
einen abschlieBend bestimmten Adressatenkreishgetisein mit der Folge, dass Art. 5 Abs. 1 S. 1
Hs. 2 GG keine Anwendung findet. Der Versand voll&ls kann aber auch als Informationsdienst
ausgestaltet sein, dessen Inanspruchnahme jederateinjedenfalls bestimmten Personenkreisen
offen steht (z.B. so genannte Newsletter). In dieBall ist die Informationsfreiheit einschlagig.

Entsprechend den Ausfiihrungen zur Meinungsfreéréisst auch die Informationsfreiheit nicht den
Bezug bloRRer Daten, in denen weder Tatsachen naattuvieile zum Ausdruck kommen. Zwischen
der Informationsfreiheit einerseits und dem Fernlagéheimnis und der Berufsfreiheit andererseits
besteht IdealkonkurrefiZ.

¢) Schutzbereich der Rundfunkfreiheit

Die besondere Gewahrleistung der Rundfunkfreitme#rt. 5 Abs. 1 S. 2 Var. 2 GG entspricht der
herausragenden Bedeutung des Rundfunks in eindeitfchen Demokratie. Ein freier Rundfunk
vermittelt umfassend Tatsachen und Meinungen uedtdiamit mittelbar der Meinungsbildung der
Birger®2 Das Bundesverfassungsgericht bezeichnet die direiler Medien dementsprechend als
konstituierend fir die freiheitliche demokratis€Brundordnung®™.

724 V. Munch/Kunig-Gubelt, Art. 12, Rn. 95; Sachgtifger, Art. 12, Rn. 167; vgl. auch BVerfGE 30,63@52) fur die
Einschlagigkeit der Meinungsfreiheit bei der Vertitnreg von Meinungen zur Gewinnerzielung; BVerfGE 8511 f.)
und BVerfGE 86, 122 (128) fur die Einschlagigkest dleinungsfreiheit bei Presseunternehmen.

725 Dreier-Schulze-Fielitz, Art. 5 1, I, Rn. 57P8-Jarass, Art. 5, Rn. 15 m.w.N.

726  Hornung, MMR 2004, 3 (5) m.w.N.

727 BVerfGE 90, 27 (32).

728 BVerfGE 27, 71 (83); BVerfGE 33, 52 (65).

729 Fur die Anwendung dieses Kriteriums im Bereieh Rundfunkfreiheit pladiert J/P6-Jarass, Art. B, B6.

730 Vgl. Hornung, MMR 2004, 3 (5).

731 Vgl. Nachweise auf Seiten 94-95 zur Meinungbéiti

732 BVerfGE 57, 295 (319); BVerfGE 74, 297 (323).

733  St. Rspr. seit BVerfGE 7, 198 (208).
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Ihrem traditionellen Verstandnis nach schitzt diméunkfreiheit nur die Vorbereitung und Pro-
duktion von Rundfunksendungen im engeren Sinneg ats Horfunk und Fernseh&h Seinem
Schutzzweck nach ist das Grundrecht aber auchéiiiene Abruf- und Zugriffsdienst® wie Video-
oder TeleteXt® und das Internét’ einschlagig. Dass die Ubertragung per ,Funk® keiferausset-
zung des verfassungsrechtlichen Runkfunkbegriffszigt bereits die Existenz des Kabelfernsehens,
dessen Eigenschaft als Rundfunk allgemein anerkatifft MaRgeblich fiir den verfassungsrechtli-
chen Rundfunkbegriff ist allein, dass Ziel des Umédmens die Verbreitung von Informationen an
eine unbestimmf{é’ Vielzahl von Personen mittels elektrischer Schwitgen ist*.

Art. 5 Abs. 1 S. 2 Var. 2 GG gewadhrleistet die Re#i des gesamten Produktionsvorgangs von
Rundfunkprogrammen, von der Informationsbeschaftisdin zur Verbreitung des fertigen Erzeug-
nisse§*. Geschiitzt ist nicht nur die Berichterstattungrilbatsachen, sondern auch die Verbreitung
von Meinungefi”?. Die Verbreitung sonstiger Daten ist dagegen wigmenicht erfasst.

Von Art. 5 Abs. 1 S. 2 Var. 2 GG geschitzt ist Bandfunk als Medium der Informationsvermitt-
lung. Die Rundfunkfreiheit gewahrleistet daher ¢gidh den Rahmen fir die Vermittlung von Inhal-
ten, wahrend fiir die vermittelten Inhalte selb&ialdie Meinungsfreiheit giff2 Weil der Rundfunk
gerade als Medium geschitzt ist, wird man eine ggwvDauerhaftigkeit voraussetzen missen, wenn
ein Dienst als Rundfunk im Sinne des Art. 5 Abs5.12 Var. 2 GG gelten soll. Man wird daher we-
nigstens verlangen missen, dass die Verbreitungnfi@emationen geschaftsmaRig, also nicht nur
vorubergehend oder punktuell, erfolgt.

Im Telekommunikationsbereich kann sich auf die Runkireiheit demnach nur berufen, wer einem
nicht abschlieBend bestimmten Personenkreis eigelee fremde Tatsachen oder Meinungen ge-
schaftsmaRig zum Abruf anbietet. In diesem Rahmsemuch das Angebot von Tele- und Medien-
diensten von Art. 5 Abs. 1 S. 1 Hs. 1 GG geschinztinternet existiert ein grof3er Kreis von Rund-
funkanbietern, weil die Veroffentlichung von Tatsan oder Meinungen dort nur mit geringem Auf-
wand verbunden ist und weil Informationen meistéber langere Zeit abrufbar bleiben, so dass das
Merkmal der GeschaftsmaRigkeit regelmafiig erfidih svird. Daraus folgt, dass sich beispielsweise
bereits der Betreiber einer privaten Homepage aRdindfunkfreiheit berufen kann, wenn er einer
unbestimmten Vielzahl von Personen Tatsachen o@émiMgen zum Abruf anbietet.

Entsprechend den Ausfiihrungen zur Meinungsfrethesteht auch zwischen der Rundfunkfreiheit
einerseits und dem Fernmeldegeheimnis und der §fegilfeit andererseits Idealkonkurréfiz

d) Schutzbereich der Pressefreiheit

Art. 5 Abs. 1 S. 2 Var. 1 GG schitzt die Freiheadt resse. Traditionell werden als ,Presse” nur
Druckerzeugnisse angeseff@nDefiniert man den Schutzbereich der Rundfunkéitiso umfassend
wie oben geschehen, dann ist es unschadlich, etekth verbreitete Informationen vom Schutzbe-
reich der Pressefreiheit auszunehmen. Zugleicauitiiese Weise eine zuverlassige Abgrenzung der
beiden Grundrechte anhand des jeweiligen Trageumedigewahrleistet. Die Pressefreiheit ist im
vorliegenden Zusammenhang daher nicht einschlagig.

e) Eingriff

Der Staat greift in die Meinungs-, Informations-eodRundfunkfreiheit ein, wenn er Private zu einer
generellen Vorratsspeicherung von Telekommunikatiaten ihrer Kunden verpflichtet, ohne die
dadurch entstehenden Kosten zu erstatten. Es vinanabits dargelegt, dass ein solches Vorgehen zu-
mindest zu erheblich hdheren Preisen der betrafféiternehmen fiihren wirtfé Dies wiederum

hatte zur Folge, dass gerade weniger finanzkraBigger, Unternehmen und Organisationen zu einer
Einschrankung des Abrufs und der Verbreitung votsd@henbehauptungen und Meinungen Uber

734 BVerfGE 12, 205 (226).

735 BVerfGE 74, 297 (345); BVerfGE 83, 238 (302).

736 BVerfGE 74, 297 (345).

737 Offen gelassen in BVerfG EUGRZ 1997, 446.

738 Vgl. BVerfGE 74, 297 (351): Ubertragung ,ohnerMadungsleitung oder langs oder mittels einesdrsit

739  Zu dem Begriff vgl. Seite 95.

740 PIS, Rn. 573.

741 BVerfGE 77, 65 (74); BVerfGE 91, 125 (135).

742 BVerfGE 35, 202 (222); BVerfGE 57, 295 (319).

743 So fur die Pressefreiheit BVerfGE 85, 1 (11BY,erfGE 86, 122 (128).

744  Fur Rundfunk- und Berufsfreiheit M/D-Scholz, A2, Rn. 161 und 165; fir Presse- und Berufsfieile
Munch/Kunig-Wendt, Art. 5, Rn. 115 und Sachs-Bethye. 5, Rn. 89a; J/P, Art. 5, Rn. 24; M/D-Herzdgt. 5 Abs.
I, I, Rn. 142,

745 BVerfGE 95, 28 (35).

746  Seiten 89-91.
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Telekommunikationsnetze gezwungen waren. Einzedpers und Non-Profit-Organisationen, die
Kostensteigerungen nicht tragen kdnnen, waren zaihgEzwungen, eigene Internetangebote einzu-
stellen und von der Nutzung zentraler Kommunikatbenste wie E-Mail abzuseH&h Dienste im
Internet, die sich bisher werbefinanzieren und ibeestungen daher unentgeltlich anbieten konnten
(z.B. E-Mail-Konten, Suchmaschinen, Webhosting)sstéin teilweise eingestellt werden.

Der Kostensteigerungseffekt kann nicht dadurch efaftgen werden, dass preislich gunstige Tele-
kommunikationsdienste aus denjenigen L&ndern waitgeboten oder in Anspruch genommen wer-
den konnten, die eine generelle VorratsspeichevongT elekommunikationsdaten ablehnen (wie z.B.
die USA). Ein Ausweichen auf Telekommunikationsdienaus DrittlAndern wére oft mit noch hdhe-
ren Kosten verbunden als die Nutzung deutscherdberitinzelpersonen und kleine Organisationen
wirden in vielen Fallen auch nicht mit den Querearecht kommen, die mit der Nutzung auslandi-
scher Angebote verbunden sind (z.B. andere Spractiekanntes Rechtssystem). Die Verlagerung
eines gesamten Unternehmens in das Ausland witdestst nur fir grél3ere Unternehmen in Betracht
kommen.

Héhere Kosten wirden also letztlich zu einer Beaetttigung des Austausches von Meinungen und
Tatsachen mittels Telekommunikation fiihren. Dier8@&nen haben heutzutage in vielen Fallen keine
zumutbaren Ausweichmdoglichkeiten auRerhalb derkbahenunikationsnetze, so dass insgesamt eine
merklichen Beeintrachtigung des Austausches vomigjen und Tatsachen in unserer Gesellschaft
droht.

Fraglich ist, ob dies dem Staat als Eingriff zuzhreen ist. Ein Grundrechtseingriff liegt jedenfalls
dann vor, wenn der Staat in gezielter und gewoNt&ise, rechtlich verbindlich und unmittelbar
grundrechtsgeschiitztes Verhalten beeintrachtigasgischer Eingriffsbegrifff Eine gesetzliche
Verpflichtung zur Vorratsspeicherung stellt zwamesi Rechtsakt dar, dieser Rechtsakt ist seiner In-
tention nach aber nicht darauf gerichtet, den mfdionsaustausch mittels Telekommunikation zu
erschweren. Zudem hat er nur mittelbar grundreelisitréchtigende Wirkung. Ein Grundrechtsein-
griff im klassischen Sinne liegt daher nicht vor.

Nach neuerem Verstandnis schiitzen die speziellemdeechte jedoch auch vor unbeabsichtigten
und mittelbaren Grundrechtsverkiirzungen durch IsthatMaRnahmen, wenn diese die Beeintrachti-
gung eines grundrechtlich geschitzten Verhaltepsdiierweise und vorhersehbar zur Folge haben
oder wenn sie eine besondere Beeintrachtigungsgefaich bergen, die sich jederzeit verwirklichen
kanr*°. In einem solchen Fall darf sich der Staat denekihj zu Erwartenden nicht verschlieRen.

Im vorliegenden Zusammenhang sind die wirtschailic Auswirkungen einer Vorratsspeiche-
rungspflicht ohne finanzielle Kompensation anerkamass ein hdherer Preis zu einer geringeren
Nachfrage fuhrt als ein niedrigerer Preis oderajarkostenloses Angebot, liegt als wirtschaftswisse
schaftliche Grundkenntnis ebenfalls auf der Handr @erminderte Austausch von Meinungen und
Informationen ist daher typische und vorhersehlfaige der Einfihrung einer Vorratsspeicherungs-
pflicht ohne finanzielle Kompensation der Betro#en Damit greift eine solche MalRnahme in die
Meinungs-, Informations- und die Rundfunkfreiheit.e

Unabhangig von der Kostenfrage liegt ein Eingriffdie genannten Grundrechte auch insoweit vor,
wie eine generelle Vorratsspeicherung von Kommuitnkadaten Telekommunikationsvorgange zu-
riickverfolgbar macht und dies Anbieter wie Nutzen nformationen abschrecken k&nhEin sol-
cher Effekt ist gerade in Bezug auf staatskritisiffermationen zu erwarten, deren freier Austausch
in einer Demokratie von besonders hohem Weft'isbieser Abschreckungseffekt kann nicht durch
Méglichkeiten anonymer Telekommunikationsnutzunégefangen werden, weil die Nutzung dieser
Mdglichkeiten zusatzliche Kosten verursachen kadmnyerfiigbaren Dienste in ihrer Wirkung teilwei-
se intransparent sind und weil zu ihrer Nutzungsinein gewisses technisches Grundverstandnis er-
forderlich ist, Uber das nicht jeder verfugt. Egenerelle Vorratsspeicherung von Telekommunikati-
onsdaten behindert somit auch durch ihre abschnelek&Virkung typischerweise und vorhersehbar
den Austausch von Meinungen und TatsachenbehawtdngEin Eingriff in die Meinungsfreiheit,
Informationsfreiheit und Rundfunkfreiheit liegt sibrauch insoweit vor.

747 Baumler, Helmut / Leutheusser-Schnarrenbergeojn® / Tinnefeld, Marie-Theres: Grenzenlose Ubehwag des
Internets? Steht die freie Internetkommunikation dgem Aus? Stellungnahme zum Gesetzesentwurf deseéBuates
vom 31. Mai 2002, www.rainer-gerling.de/aktuell/radr stellungnahme.html, Punkt 1.

748 Windthorst, § 8, Rn. 27.

749  Windthorst, § 8, Rn. 50 und 52 m.w.N.

750 Seite 73 ff.

751 Seite 73 ff.

752  Seite 73 ff.
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f)  VerfassungsmaRige Rechtfertigung

Der Eingriff ist auch nicht verfassungsmafig getfectigt. MalRgeblich fur die Beurteilung der Ver-
fassungsmaRigkeit ist wiederum das allgemeine \tmibéndRigkeitsgebot. Was den Nutzen einer
Vorratsspeicherung angeht, kann auf die AusfuhmirmeArt. 10 Abs. 1 Var. 3 GG verwiesen wer-
der®. Auch der drohende Schaden einer solchen Regélundje Freiheit der MeinungsauRerung,
der Information und des Rundfunks wurde bereitensnicht. Speziell im Bereich des Internet ist zu
beachten, dass dieses Medium wie kein anderesndfi@ssende Verbreitung von und Unterrichtung
Uber Tatsachen und Meinungen auf einfache und hgidtestige Art und Weise ermdglicht. Meinungs-
freiheit, Informationsfreiheit und Rundfunkfreihasind konstituierend fiir eine freiheitliche Demokra
tie’® und firr das Gemeinwohl von fundamentaler Bededtngaraus folgt, dass speziell das Inter-
net und seine Dienste heutzutage fur das Gemeinvayhhdchster Bedeutung ist und der Erhaltung
und dem Ausbau seiner Funktionsweise ein verfassaabtlich hoher Stellenwert zukonifit Das
Gleiche gilt fur die sonstigen Telekommunikatiortigee die vor allem den individuellen Austausch
von Tatsachen und Meinungen erheblich férdern uledcatern.

Ein besonderer Gemeinwohlbezug der Telekommunikasibnicht nur in totalitiren Staaten anzu-
erkennen, in denen die Bedeutung eines (mdglidhestwinchungsfreien) Zugangs zu Telekommunika-
tion und Internet von kaum zu Uberschatzender Bedgufur die Forderung von Demokratie und
Menschenrechten iS€ Auch in Deutschland ist der Wert eines freientAusches von Tatsachenbe-
hauptungen und Meinungen tber Telekommunikatiomsnedn héchster Bedeutung. Gerade im In-
ternet werden in besonderem Mal3e offentliche Missl aufgedeckt, ansonsten unzugangliche 6f-
fentliche Dokumente verdffentlicht und politischeagen kontrovers diskutiéft. Selbst kleine Men-
schen- oder Biirgerrechtsgruppen und sogar Einzelpen mit sehr beschrankten technischen und
finanziellen Ressourcen kdnnen der Allgemeinhedridas Internet aul3erst interessante Informationen
zur Verfiigung stellen. Per Internet oder Telekomikation kénnen Uber weite Entfernungen hinweg
auch vertrauliche Tatsachen mitgeteilt werden, etwaschen verschiedenen Sektionen einer Men-
schenrechtsorganisation oder den Teilnehmern @n Biemonstratiofi°.

Wégt man die drohende Beeintrachtigung dieses dgearilschaftlichen Informationsaustausches
und den graduellen Nutzen, den eine generelle Yaspaicherung von Telekommunikationsdaten
bestenfalls bewirken kafitl, gegeneinander ab, so kommt man nicht umhin, daatEingriff in Mei-
nungsfreiheit, Informationsfreiheit und Rundfunidfieit, der in einer generellen Vorratsspeicherung
von Telekommunikationsdaten liegen wirde, als umiemismanig und fir die Betroffenen unzumut-
bar zu bewerten. Eine generelle VorratsspeichevangTelekommunikationsdaten ist daher mit Mei-
nungsfreiheit, Informationsfreiheit und Rundfunkfieit unvereinbar.

753 Seite 34 ff.

754  Seite 73 ff.

755 BVerfGE 62, 230 (247) fir die Meinungsfreiheit.

756  Vgl. BVerfGE 7, 198 (208) fur die Meinungsfreih®VerfGE 27, 71 (81 f.) fur die Informationsfretit; BVerfGE 77,
65 (74) fur die Rundfunkfreiheit.

757 Vgl. Hornung, MMR 2004, 3 (5).

758 Vgl. Heise Verlag: Schranken der Informationikeg im Internet, Meldung vom 19.06.2003, www.leete/-
newsticker/data/anw-19.06.03-001/.

759  Simitis, Internet, 291 m.w.N.: Dem Internet koengerade beim politischen Diskurs eine kaum zursoltétzende
Bedeutung zu.

760 Weitere Beispiele fur die Grundrechtsverwirklioly durch Telekommunikation finden sich auf Seie 7

761 Seite 54; ebenso ICC/UNICE/EICTA/INTUG, Commaudustry Statement on Storage of Traffic Data fow LlEenfor-
cement Purposes, 04.06.2003, www.statewatch.org/86@3/jun/CommonlindustryPositionondataretentiof) d
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5. Der allgemeine Gleichheitssatz (Artikel 3 Abs. 1 GG)

Die 88 110a, 110b TKG verletzen den allgemeinencBheitssatz (Artikel 3 Abs. 1 GG) in mehr-
facher Hinsicht.

a) Ungleichbehandlung des Informationsaustausches
Uber Telekommunikationsnetze gegeniiber dem
raumlich-unmittelbaren Informationsaustausch

aa) Individualkommunikation

(1) Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

Art. 3 Abs. 1 GG gewadhrleistet, dass der Staat &abhlte, die im Wesentlichen gleich sind, auch
gleich behandelt?. Diese Pflicht trifft nach Art. 1 Abs. 3 GG auchrdGesetzgeb®&F. Im Wesentli-
chen gleich sind zwei Sachverhalte dann, wenn islke @nem gemeinsamen Oberbegriff zuordnen
lasse®. Der Oberbegriff muss die Sachverhalte vollstaretigsseff> Nicht erforderlich ist dage-
gen, dass der Oberbegriff ausschliellich die betewvergleichenden Sachverhalte umfasst. Die Ver-
gleichbarkeit zweier Sachverhalte, die sich eineamgnsamen Oberbegriff zuordnen lassen, kann
allenfalls dann verneint werden, wenn die Sachurhaterschiedlichen rechtlichen Ordnungsberei-
chen angehéren und in anderen systematischen aralgaschichtlichen Zusammenhangen stéfien

Eine generelle Vorratsspeicherung von Telekommuioikadaten fiihrt zur unterschiedlichen Be-
handlung von Telekommunikation einerseits und r&mlinmittelbarer Kommunikation andererseits,
weil Kommunikationsvorgange nur im ersten Fall ihtémstanden nach festgehalten wiirden. Beide
Sachverhalte unterscheiden sich dadurch, dass @imitnikationsvorgang im einen Fall Gber eine
raumliche Distanz hinweg und unter Nutzung von Kefemunikationstechnik stattfindet, im anderen
Fall in rdumlicher Gegenwart der Beteiligten. Dresaterschied @ndert jedoch nichts daran, dass es
sich in beiden Fallen um menschliche Kommunikatiandelt. Gemeinsamer Oberbegriff ist daher die
menschliche Kommunikation. Die Telekommunikatiom wtie rdumlich-unmittelbare Kommunikation
gehdren auch nicht unterschiedlichen rechtlichesn@ngsbereichen an, so dass sie vergleichbar sind.
Der Schutzbereich des Art. 3 Abs. 1 GG ist durcte gjenerelle Vorratsspeicherung allein von Tele-
kommunikationsdaten demnach betroffen.

Ein Eingriff in Art. 3 Abs. 1 GG liegt vor, wennre Person durch eine Ungleichbehandlung von
wesentlich Gleichem nachteilig betroffen’t4t Dies ist bei einer Vorratsspeicherung von Telekom
munikationsdaten bei denjenigen Menschen der E#l,sich des Mittels der Telekommunikation
bedienen und deren Kommunikation dabei durchgéaregigstriert wird, wahrend dies im Bereich der
raumlich-unmittelbaren Kommunikation nicht geschiebamit stellt eine Vorratsspeicherung von
Telekommunikationsdaten einen rechtfertigungsbéidéri Eingriff in das Grundrecht der Telekom-
munikationsnutzer aus Art. 3 Abs. 1 GG dar.

(2) Rechtfertigungsmalf3stab

Unter welchen Umstanden eine Ungleichbehandlunfassungsrechtlich gerechtfertigt ist, hangt
nach der Rechtsprechung des Bundesverfassungggevich dem jeweiligen Regelungsgegenstand
und Differenzierungsmerkmal &8 In manchen Féllen lasst das Bundesverfassungbggeden
sachlichen Grund als Rechtfertigung genigefir eine bloRe Willkiirpriifung spricht es etwanwe
eine Ungleichbehandlung von Sachverhalten ohnerengnschlichen Bezug vorliédt wenn der
Bereich der gewahrenden Staatstatigkeit betroBéfies sich um wirtschaftsordnende MaRnahmen
handelf’? oder wenn eine Differenzierung bereits im Grundtgeangelegt St

Dasselbe soll im Bereich vielgestaltiger Sachvéehgelten, die im Einzelnen noch nicht bekannt
sind’%. Richtigerweise handelt es sich hierbei allerdings eine Erscheinungsform des allgemeinen

762  St. Rspr. seit BVerfGE 1, 14 (52).

763 BVerfGE 1, 14 (52).

764 PIS, Rn. 431 ff.

765 PIS, Rn. 435.

766 J/P6-Jarass, Art. 3, Rn. 4 m.w.N.

767 Vgl. BVerfGE 67, 239 (244).

768 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).
769 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).
770 Etwa BVerfGE 38, 225 (229).

771 Etwa BVerfGE 49, 280 (282).

772 Etwa BVerfGE 18, 315 (331).

773 J/IP6-Jarass, Art. 3, Rn. 23; vgl. etwa BVerfGE3D3 (346) fur Beamte.
774 BVerfGE 33, 171 (189 f.); BVerfGE 78, 249 (288).
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Problems der Behandlung unbekannter Tatsachen mrm&ader verfassungsrechtlichen Priifung, das
differenziert zu 16sen i5F. Tatsachliche Unsicherheiten rechtfertigen einersdhatzungsspielraum
des Gesetzgebers nur hinsichtlich der Einschatdenginbekannten Tatsact&hAuswirkungen auf
den generellen KontrollmaRstab kénnen sie dageigan fraber’”.

In anderen Fallgruppen wendet das Bundesverfasgerigist einen strengeren Prufungsmafstab an,
dem zufolge zu untersuchen ist, ob ein sachlichein von solcher Art und solchem Gewicht vor-
liegt, dass er die Ungleichbehandlung rechtféffigtm Kern handelt es sich um eine Priifung der
VerhaltnismaRigkeff®. Fiir die Vornahme einer VerhéltnismaRigkeitsprifspricht es etwa, wenn
die diskriminierende MaRnahme in ein Freiheitsgrantit eingreiff®® oder wenn die Diskriminierten
keinen Einfluss auf ihre Behandlung nehmen kéfflemsgesamt wird die VerhaltnismaRigkeit ins-
besondere in denjenigen Féllen zu prifen sein,eimed von einer Ungleichbehandlung erhebliche
Belastungen fur die Betroffenen ausgehen.

Misst man eine generelle Kommunikationsdatenspeictgean den genannten Kriterien, so fragt
sich zunachst, ob diese lediglich eine Ungleichhdhang von Sachverhalten ohne engen menschli-
chen Bezug darstellt, was fiir eine blo3e Willkifpng sprechen wirde. Fur diese Annahme kénnte
man anfihren, dass die meisten Menschen sowohkdrelaunikation einsetzen wie auch raumlich-
unmittelbar kommunizieren. Ein strikter Personenigeimn dem Sinn, dass ein Sachverhalt ausschliel3-
lich eine bestimmte Gruppe von Menschen und deem@n&achverhalt ausschlie3lich eine andere
Menschengruppe betrifft, liegt nicht vor. Fraglish aber, ob dies Voraussetzung fur die Annahme
eines ,engen menschlichen Bezugs" ist oder oba@# aiich gentigt, dass bestimmte Personengruppen
von der Ungleichbehandlung typischerweise stark¢moffen sind als andere. Von einer Vorratsspei-
cherung von Telekommunikationsdaten sind etwa Béitifje und Personen, die weit von ihrer Fami-
lie entfernt leben, starker betroffen als andenesdétengruppen, die nicht im gleichen Mal3e auf Tele-
kommunikation angewiesen sind.

Uberhaupt haben die von einer VorratsspeicherurtgoBenen in vielen Fallen keine Ausweich-
moglichkeit. Dass in der heutigen Informationsgssiift ein Leben ohne Telekommunikationsnetze
kaum noch denkbar ist, beruht keineswegs nur agu8mlichkeit und Komfort. Die moderne Ar-
beitsgesellschaft beispielsweise zwingt zu immehmréaumlicher Mobilitat und bringt vielfach un-
freiwillige und kaum Uberwindbare Trennungen selms sich nahe stehenden Personen mit sich.
Auch bestimmte Berufsgruppen, etwa Journalistard 8i hohem Malie auf die Nutzung von Tele-
kommunikationsnetzen angewiesen. Unternehmen, idiecagf den Fernabsatz ausgerichtetes Ver-
triebs- oder Dienstleistungssystem anbieten, weadi@mals zur Nutzung der Telekommunikationsnet-
ze gezwungen sein, weil nur diese Nische ihr 6kascmes Uberleben sichert. Auch Kunden kénnen
auf die Leistungen solcher Unternehmen angewiesin stwa wenn jemand spezielle Waren oder
Dienstleistungen bendétigt, die in seinem raumlicbienkreis nicht angeboten werden.

Festzuhalten ist somit, dass vielen Menschen itewdBereichen keine zumutbare Alternative zur
Telekommunikation zur Verfiigung steht und dass diggeist nicht auf einer freien Willensentschei-
dung beruht. Dies spricht nach den Kriterien dead#&sverfassungsgerichts fiir die Vornahme einer
VerhaltnismaRigkeitsprifung. Zudem stellt eine Vtsspeicherung von Telekommunikationsdaten
einen schwerwiegenden Eingriff in verschiedeneHgitsgrundrechte dar (Fernmeldegeheimnis oder
Recht auf informationelle Selbstbestimmung, Berefbkit, Meinungsfreiheit, Informationsfreiheit
und Rundfunkfreiheiff> Unabh&ngig davon, ob man einen engen menschligbeng der Ungleich-
behandlung annimmt oder nicht, tberwiegen daminéalls die Gesichtspunkte, die fir eine Verhalt-
nismagigkeitsprifung sprechen. PrifungsmaRstadalstr, ob ein sachlicher Grund von solcher Art
und solchem Gewicht existiert, dass er es rechgfedie naheren Umstande der Kommunikation tiber
Telekommunikationsnetze generell zu erfassen, dieeren Umstande der raumlich-unmittelbaren
Kommunikation dagegen nicht.

775 Seiten 31 ff.

776  Seiten 31 ff.

777 Chryssogonos, Verfassungsgerichtsbarkeit undt@g=bung, 189.

778 Vgl allgemein BVerfGE 87, 234 (255); BVerfGE, B9 (401); BVerfGE 95, 267 (317).
779  Vgl. nur BVerfGE 82, 126 (146) und J/P7-Jarass,3, Rn. 27.

780 Fir das allgemeine Personlichkeitsrecht BVerBE123 (134); BVerfGE 88, 87 (97).
781 Vgl. BVerfGE 88, 87 (96); BVerfGE 97, 169 (181).

782  Seite 19 ff.
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(3) Machbarkeit und Finanzierbarkeit als Rechtfertigungsgrund

Zunéchst kann die hohere Praktikabilitét einer Reggeeinen sachlichen Grund fir eine damit ver-
bundene Ungleichbehandlung darsteffénim vorliegenden Zusammenhang liegt es auf derdHan
dass eine Erfassung der Umstéande der rdumlich-tetibditen Kommunikation nicht nur weniger
praktikabel wére als eine Vorratsspeicherung vdekiienmunikationsdaten. Eine ahnlich umfassende
Erfassung des Kommunikationsverhaltens der Bevoiiggwie im Telekommunikations- und Online-
bereich ware im Bereich der unmittelbaren Kommutidkaschlichtweg nicht machbar. Selbst Uber-
wachungsapparate wie das mit unvorstellbaren pelieonund finanziellen Ressourcen ausgestattete
Ministerium flr Staatssicherheit der DDR konntea dinmittelbare Kommunikation in der Bevolke-
rung immer nur bruchstiickhaft erfassen.

Auch finanzielle Vorteile einer Regelung kénnenegirsachlichen Grund fiir eine damit verbundene
Ungleichbehandlung bildé¥. Eine Erfassung des raumlich-unmittelbaren Komiationsverhaltens
der Bevolkerung wirde jedenfalls an finanziellersiGetspunkten scheitern. Zwar sind bei der Be-
messung der finanziellen Folgen einer Vorratssgeiohy von Kommunikationsdaten richtigerweise
auch die mittelbar damit verbundenen Kosten zu diaithtigen, die bei den Telekommunikations-
unternehmen und den Endverbrauchern anf&fleBennoch sind diese Kosten immer noch ungleich
geringer als die Kosten des Aufbaus und der Unkrtga einer Uberwachungsstruktur im Bereich der
unmittelbaren Kommunikation, soweit dies Uberhampglich ware. Somit hat das Finanzierungsar-
gument ebenfalls eine gewisse Berechtigung.

Es fragt sich allerdings, ob Gesichtspunkte deracdkeit und Finanzierbarkeit in der Abwagung
die schwerwiegende Ungleichbehandlung Uberwiegemndw, die eine Vorratsspeicherung aus-
schlieBlich von Telekommunikationsdaten mit sicingi: Angesichts der tief greifenden, nicht zu
kompensierenden FreiheitseinbuRen durch eine sdWAignahm&® sowie der Tatsache, dass die
Betroffenen heutzutage oftmals zu einer Nutzung Tetekommunikationsnetzen gezwungen $ihd
ist dies zu verneinen. Allein die Tatsache, dadfs das Verhalten der Menschen in Telekommunikati-
onsnetzen umfassend Uberwachen lasst und sichadie efforderlichen materiellen Ressourcen in
Grenzen halten, kann zur Rechtfertigung dieser imersdJngleichbehandlung gegeniiber der unmit-
telbaren Kommunikation nicht genidéh

(4) Erschwerung der staatlichen Aufgabenwahrnehmung al®echtfertigungsgrund

Zur Rechtfertigung einer generellen Kommunikati@isdspeicherung wird ferner angefuihrt, dass
die besonderen Eigenschaften der Telekommunikaté&ine die Tatigkeit der Gefahrenabwehr- und
Strafverfolgungsbehorden erschweffénin der Tat filhrt elektronische Kommunikation nicelten
dazu, dass Spuren entweder von Anfang an nichtebets — beispielsweise bei anonymer Telekom-
munikation — oder nachtraglich beseitigt werdeneisnelsweise durch Datenléschung nach Beglei-
chung der Rechnuf. Von staatlicher Seite wird teilweise vorgebraatss sich in der wirklichen
Welt oftmals Zeugen oder andere Beweismittel figdogene Straftaten finden lieRen. Diese Mog-
lichkeit scheide im Bereich der Telekommunikatiagtge von vornherein und generell aus, wenn
keine Telekommunikationsdaten gespeichert wiirdea, a8 gegenwartig bei vorausbezahlten oder
pauschal berechneten Abrechnungsmodellen odeok&iMosen Diensten der Fall’Séi

Dieser Argumentation ist entgegenzusetzen, daksasich im Bereich der raumlich-unmittelbaren
Kommunikation Zeugen oder andere Beweismittel gfpésweise nur fir auffalliges Verhalten aul3er-
halb der Privatsphére der Straftater finden lasSemt es um die Vorbereitung einer Straftat oder um
Verhalten im Anschluss an die Tatbegehung, dann kizm Nutzung von Telekommunikationsnetzen
fur Straftater zwar auch nitzlich sein. Auch ohied@assen sich diese Aktivitdten aber konspiratid u

783 BVerfGE 17, 337 (354); BVerfGE 41, 126 (288); iEmzelfall ablehnend BVerfGE 55, 159 (169); BVeE®O, 68
(78).

784 BVerfGE 3, 4 (11); BVerfGE 75, 40 (72); BVerf@B&, 1 (45); im Einzelfall ablehnend BVerfGE 61, @3); BVerfGE
87, 1 (46); BVerfGE 92, 53 (69).

785  Allgemein zur Beriicksichtigung von mittelbareosken eines Gesetzes Scholz, ZRP 2002, 361 (361).

786 Seite 79 ff.

787 Seite 100.

788 Béaumler, DuD 2001, 348 (349).

789 Sieber, COMCRIME-Studie (1), 60.

790 NCIS Submission (l), Summary Punkt 2.1.3.

791 Tony Hutchings, UK National Hi-Tech Crime Prdj@eam, zitiert in Kommission, Cybercrime-Anhoruglg Krong-
vist, Leiter der IT-Kriminalitdétsgruppe der natidea schwedischen Strafverfolgungsbehérde, CybessAmhérung;
Graf, Jurgen (Generalbundesanwalt), zitiert bei i@on, Andreas: Internet Service Provider im Spagsietd zwi-
schen Strafverfolgung und Datenschutz, Bericht denVeranstaltung in Bonn am 26./27.02.2002, wwiikelb.de/-
artikel/ecoveranstaltung2002.html; NCIS SubmisgipnSummary Punkt 2.1.3.; a.A. Schmitz, MMR 20Q34 (216):
keine generell schlechtere Beweislage.
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geheim durchfihren. Das Auge des Gesetzes ishefflicht Uberall, so dass es keinen Grund gibt,
warum dies online anders sein mii§éte

Schon die Annahme, dass die Wahrnehmung staatlfalfgaben unter den besonderen Umstanden
der Telekommunikationsnetze leide, ist kritischhinterfragen. In Féllen, in denen Telekommunikati-
onsnetze eine ordnungsgemaRe Aufgabenwahrnehmureysulweren (etwa durch die Erforderlich-
keit qualifizierten Personals oder sonstiger Mitté Zeit und Geld), in denen aber auch ohne einen
Zugriff auf vorratsgespeicherte Kommunikationsdagefolgreich eingeschritten werden kann, recht-
fertigt die blof3e Erleichterung der Aufgabenwahmahg in Anbetracht der hohen Eingriffsintensitat
keine generelle Vorratsspeicher(tigin Féllen, in denen die Aufgabenwahrnehmung mianigem-
munikationsdaten vereitelt wird, ist es nicht sighab eine Vorratsspeicherung tatséchlich weiter ge
holfen hatte. Auch im Rahmen des Art. 3 Abs. 1 G&xu bericksichtigen, dass eine Vorratsspeiche-
rung von Telekommunikationsdaten nur in begrendiafie von Nutzen ist"

Im Ubrigen darf nicht auRer Acht gelassen werdessdlelekommunikationsnetze den Behérden
die Wahrnehmung ihrer Aufgaben ungemein erleichiterior 100 Jahren hatten die Eingriffsbehér-
den keine Chance, verdachtige Personen so unberkeskéngunstig und personalsparend zu Uberwa-
chen wie heute. Im Vergleich zu den Mdglichkeitesr @elekommunikationsiiberwachung ist eine
Uberwachung von unmittelbarer Kommunikation ertebchwerer. Was die Beweislage angeht, so
werden Telekommunikationsdaten, wenn sie vorliagmh soweit ihr Informationsgehalt reicht, meist
aussagekraftiger und zuverlassiger sein als Zeugsagen oder andere Beweismittel fur raumlich-
unmittelbare Kommunikation. Der Nutzen des staladlic Zugriffs auf Kommunikationsdaten wird
zudem durch eine generelle Vorratsspeicherung mim@art, weil dieses Verfahren Straftatern ein-
dringlich ins Bewusstsein ruft, die Benutzung voelekommunikationsnetzen zu meiden. Letztlich
gefahrdet eine Vorratsspeicherung von Telekommtioitsdaten dadurch den Erfolg der bisher be-
stehenden Uberwachungsbefugnisse im Einz€fall

Insgesamt ist unklar, ob die staatliche Aufgabemnaiimung durch die Mdéglichkeit der Kommuni-
kation Uber Telekommunikationsnetze tatséchliclcterert wird. Ohnehin kann richtigerweise nicht
schon die abstrakte Erschwerung der staatlichegakginwahrnehmung eine Ungleichbehandlung der
Telekommunikationsnutzung rechtfertigen, sondeist erhdhte, dadurch verursachte Gefahren fur
konkrete Rechtsgutef. Auf dem Gebiet der Strafverfolgung stellt sichmitaimmer noch das Prob-
lem, dass eine gewisse Steigerung der Aufklaruteygméolge einer generellen Kommunikationsdaten-
speicherung keine merkliche Senkung des Krimirtahifieaus und damit keinen nennenswert verbes-
serten Rechtsgiiterschutz erwarten [ast

(5) Erhohtes Gefahrenpotenzial durch besondere Eigensaften der Telekommunikation als
Rechtfertigungsgrund

Zur Rechtfertigung einer Ungleichbehandlung derekeinmunikation kdnnte weiter vorgebracht
werden, dass die Kommunikation Uber Telekommurokatietze groRere Gefahren fiir Rechtsguter
mit sich bringe als die raumlich-unmittelbare Konmikation. Ob dies der Fall ist, ist umstritféh
und empirisch noch nicht untersucht worden. Fie didhere Gefahrlichkeit der Telekommunikation
sprechen ihre besonderen Eigenschaften, die inmbettn Fallen die Begehung von Straftaten be-
giinstigen koénnéf’. Telekommunikationsnetze erleichtern den Austaugoh Informationen und
ermoglichen diesen kostengunstig, einfach, schueftraulich und tUber weite Entfernungen — auch
Landergrenzen — hinweg.

Dass die besonderen Eigenschaften der Telekomnitiorikdie Geféahrdung von Rechtsgutern in
einzelnen Féllen beginstigen, bedeutet indes mighhgslaufig, dass sie dies auch in hherem Mal3e

792  Artikel-29-Gruppe der EU, Anonymitat, 7.

793 Vgl. allgemein J/P7-Jarass, Art. 3, Rn. 16 diE.die geheime Erhebung von Daten L/D3-Baumi&7.J

794  Seiten 43-55.

795 Breyer, Vorratsspeicherung, 27 f.; siehe audte &2 oben; vgl. ferner MDG, Entwurf fur Schludgierungen des
Rates zur Informationstechnologie (1), 3: ,Der Rlar Europaischen Union [...] stellt fest, dass lg¢rachtliche Zu-
nahme der Mdglichkeiten elektronischer Kommunikatitazu gefihrt hat, dass Daten Uber die Verweneleigroni-
scher Kommunikation heutzutage ein besonders vgektund hilfreiches Mittel bei der Aufklarung unerfblgung
von Straftaten, insbesondere von organisierter Katitat, darstellen®.

796  Ausflhrlich hierzu Seiten 77-78.

797  Seiten 34 ff.

798 Seiten 43-55.

799 Vgl. etwa WelRlau, ZStW 113 (2001), 681 (703)naach weder Internet-Provider noch Internet-Nutzgalgrentrachtig
handelten; ebenso Baumler, DuD 2001, 348 (349)Wedner, Befugnisse der Sicherheitsbehdrden, 5Hdir Tele-
kommunikationsnetz; meist unausgesprochen a.A.dim¥ertreter der Eingriffsbehérden.

800 Sieber, COMCRIME-Studie (I), 60.
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tun als die Kommunikation in raumlicher Gegenwaet Beteiligte’’. Bei der Untersuchung dieser
Frage ist richtigerweise zu berilicksichtigen, wiglesiKommunikationsvorgange insgesamt tUber Tele-
kommunikationsnetze oder raumlich-unmittelbar akigkeit werden. Nur auf diese Weise ist fest-
stellbar, inwieweit héhere Gefahren infolge einesnMnunikationsweise (Telekommunikation oder
raumlich-unmittelbare Kommunikation) auf die Eigender jeweiligen Kommunikationsweise und
nicht bloR auf das Mafl} an Nutzung der jeweiligemmikanikationsform zurtickzufiihren sind. Zu
vergleichen ist also das relative MalR an Rechtggtdbrdung. Es ist darauf abzustellen, in welchem
Mal der durchschnittliche KommunikationsvorgangRegliter gefahrdet.

Dies hat unter anderem zur Folge, dass die abs@igiende Zahl der Falle von Netzkriminalitat im
weiteren Sinn in Verhaltnis zu setzen ist zu denf3Ma dem Telekommunikationsnetze insgesamt
genutzt werden. Die bisher vorliegenden ZahlenCamputerkriminalitat im engeren Sinne etwa sind
in den vergangenen Jahren weit weniger stark gestials die Internetnutzung insges&miZu be-
ricksichtigen ist auch, in welchem Mal3e es jevamilsGefahrdung von Rechtsgitern kommt. Bisher
existieren keine Statistiken oder Untersuchungesr dlas Ausmalfd der Schaden, die durch die Inan-
spruchnahme von Telekommunikationsnetzen durctit&ea entstehéfi®. Nach Ermittlung des rela-
tiven Gefahrenpotenzials der Telekommunikationsnést dieses mit der Situation im Bereich der
raumlich-unmittelbaren Kommunikation zu vergleich@ahlen insoweit liegen bisher nicht vor. Die
Behauptung, dass Telekommunikation Rechtsgiter Ghefem MalRe gefahrdete als raumlich-
unmittelbare Kommunikation, stellt aus diesem Grletiglich eine Hypothese dar, deren Richtigkeit
bisher noch nicht untersucht worden ist.

Die von der Polizeistatistik ausgewiesenen Falealer allgemeinen Kriminalitat sind in den letz-
ten Jahren ungeféhr stabil geblieben, so dassmaibh feststellen lasst, dass der Einzug der Teteko
munikationsnetze in das tagliche Leben insgesamtetur Straftaten gefihrt hat. Unter der Vorausset-
zung, dass die Entwicklung der Polizeistatistik tiesachlichen Kriminalitdtsentwicklung entspricht,
ist dies ein Indiz fiir die These, dass mittels Ketemunikation begangene Straftaten ohne die Még-
lichkeiten der Telekommunikation mittels unmittela Kommunikation begangen wirden, dass die
Telekommunikationsnetze also nur zu einer Krimtétdiverlagerung gefiihrt hatf&h

Zwar kénnen Telekommunikationsnetze durchaus aifgliche Werkzeuge" oder Hilfsmittel bei
der Gefahrdung von Rechtsgitern eingesetzt werlggrdings kann prima facie und ohne néhere
Untersuchungen nicht davon ausgegangen werdend@a3®lekommunikation zu gréf3eren Schaden
fuhrt oder mit weitergehenden Gefahren verbundealssdie unmittelbare Kommunikation. In Anbet-
racht der Tatsache, dass sich Telekommunikatiahtei Gberwachen lasst, ist auch das Gegenteil
denkbar. In diesem Fall aber sind weitergehenderwungsmalnahmen als im Bereich der un-
mittelbaren Kommunikation nicht gerechtfertigt.

(6) Hoherer Nutzen der Telekommunikationsiberwachung a Rechtfertigungsgrund

Weiterhin kdnnte eine Vorratsspeicherung allein Yetekommunikationsdaten dadurch gerechtfer-
tigt sein, dass die Kenntnis der ndheren Umstandelelekommunikationsvorgéangen typischerweise
von grolRerem Nutzen fur den Rechtsgiterschutzlgeinte als die Kenntnis der naheren Umstande
von unmittelbaren Kommunikationsvorgangen. Beigpieise lasst sich denken, dass Straftater sen-
sible Informationen Uber geplante oder abgeschhesStraftaten ofter telefonisch austauschen kénn-
ten als im unmittelbaren Gesprach. Diese Annahreeheint allerdings unzutreffend. Straftater wer-
den sich heutzutage regelmaRig des Instrument§ elekommunikationsiiberwachung bewusst sein
und die unmittelbare Kommunikation einem Einsata ¥elekommunikation daher wann immer még-
lich vorziehen. Auch sonst ist nicht ersichtlictasd die Kenntnis der ndheren Umsténde von Tele-
kommunikationsvorgangen typischerweise einen gei3dlutzen fir den Rechtsgiterschutz aufweist
als die Kenntnis der Umstande von unmittelbaren Komkationsvorgdngen. Ein Rechtfertigungs-
grund kann hierin daher nicht erblickt werden.

(7) Unterschiedliche Schutzwiirdigkeit als Rechtfertigugsgrund

Als Rechtfertigungsgrund kommt schlie3lich in Behta dass die Umstande unmittelbarer Kommu-
nikation schutzwirdiger sein kdnnten als die Un#amon Telekommunikation. Fir diese These
konnte angefihrt werden, dass sich Menschen bsaEirvon Telekommunikationsnetzen ihrer Kom-
munikation willentlich entauRern und dass sie desmachend mit einem héheren MaRR an Uberwa-
chung rechnen mussten als im Fall unmittelbarer ikamikation. Wie bereits gezeigt, kann die blo3e

801 In diese Richtung allerdings Sieber, COMCRIMHEe# (1), 61: ,computer crime and the Internet haeeome especi-
ally attractive for organised crime groups".

802 Seite 39.

803 Seite 38.

804 In diesem Sinne Pfitzmann, Andreas in Bunde§égntliche Anhérung zum Thema Cyber-Crime/TKUY, 82.
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Tatsache, dass sich Telekommunikation einfachemigtdnen lasst, zur Rechtfertigung einer generel-
len Kommunikationsdatenspeicherung aber nicht geriitity Ebenso wenig kann daraus eine vermin-
derte Schutzwirdigkeit von Telekommunikation hezget werden. Wenn Menschen miteinander
telekommunizieren, vertrauen sie typischerweisaufarebenso ungestért zu sein wie im Fall unmit-
telbarer Kommunikation. Hinzu kommt, dass heutzeitagvielen Situationen keine Mdglichkeit un-
mittelbarer Kommunikation mehr best®ft Dieser Umstand darf nicht zulasten der Betroffiege-
hen.

Fur eine verminderte Schutzwirdigkeit von Telekomikation kdnnte weiterhin angefiihrt werden,
dass vertrauliche Gesprache zumeist in Wohnungéihgewirden, dass Telekommunikation den
Bereich einer Wohnung dagegen stets verlasst. Miede Tatsache scheint indes nicht geeignet, die
Schutzwiirdigkeit von Telekommunikation zu reduzigte Die Funktion eines Gespraches innerhalb
einer Wohnung unterscheidet sich nicht von der Eonkeines Telefongespréchs zwischen zwei
Wohnungen.

Die hohe Sensibilitat und Aussagekraft von Telekamikationsdaten wurde bereits ausfihrlich
dargestelf®®. Es sind keine Anhaltspunkte dafiir ersichtlichssd@elekommunikation typischerweise
weniger sensibel ist als rdumlich-unmittelbare Kamikation. Dementsprechend kann von einer
verminderten Schutzwirdigkeit von Telekommunikatidcht ausgegangen werden.

(8) Abwagung und Ergebnis

Festzuhalten ist, dass sich eine generelle Vopaidserung allein von Telekommunikationsdaten
nur dann rechtfertigen lasst, wenn der durchsdiohiét Telekommunikationsvorgang Rechtsgter in
erheblich héherem Mal3 gefahrdet als der typischenliéh-unmittelbare Kommunikationsvorgang.
Als Unterfall der Geféahrdung von Rechtsgitern ssdabei anzusehen, wenn der Schutz von Rechts-
gutern durch die Eingriffsbehdrden vereitelt wingil diese keine Kenntnis von den Umsténden eines
Kommunikationsvorgangs haben.

Ob die Kommunikation tber TelekommunikationsneteelRsgiter tatséachlich in Gberdurchschnitt-
lichem MaRe geféahrdet, ist unbekannt. Bei der Hiasmng dieser Tatsache kommt dem Gesetzgeber
ein gewisser Spielraum zu, dessen AusmaR sich dechoben diskutierten Kriterien bestinifit
Wegen der hohen Eingriffsintensitat einer genenelemmunikationsdatenspeicherung ist zu verlan-
gen, dass der Gesetzgeber eine vertretbare Erdsclgetriff®’® und die ihm zugénglichen Erkennt-
nisquellen vor der Einfilhrung einer solchen MaRratausschopit!, etwa durch Einholung einer
wissenschaftlichen Vergleichsstudie. Es liegt kddesondere Dringlichkeitssituation vor, in der von
der vorherigen Analyse der maRgeblichen Tatsachgasehen werden kénfite Ebenso wenig ver-
spricht die Einfiihrung einer Vorratsspeicherung aekommunikationsdaten einen Erkenntnisge-
winn beziglich des Males an Rechtsgutsgefahrdunighdiielekommunikation oder raumlich-
unmittelbare Kommunikation, so dass sich eine solaRnahme auch nicht als notwendiges Experi-
ment rechtfertigen 14888 Da der Gesetzgeber ausreichende Aufklarungsmafsmairersaumt hat,
verstof3en die 88 110a, 110b TKG gegen Art. 3 AKSGL

Auf der Basis des gegenwartigen Erkenntnisstarstasidht ersichtlich, dass der durchschnittliche,
Uber Telekommunikationsnetze abgewickelte Kommuitdkavorgang Rechtsgtter in hdherem MaRe
gefahrdet als der typische raumlich-unmittelbareniminikationsvorgang. Wie oben gez&igtlegt
die leichtere Uberwachbarkeit der Telekommunikatéer den umgekehrten Schluss nahe. Ohne
entsprechende empirische Befunde ist die Unteusigléiner besonderen Rechtsgutsgefahrdung durch
menschliche Kommunikation Uber Telekommunikatiotsmengesichts dessen unvertretbar. Ausge-
hend von den derzeit vorliegenden ErkenntnissemliestEinfihrung einer Vorratsspeicherung von
Telekommunikationsdaten daher mit Art. 3 Abs. 1 G®ereinbar.

bb) Massenkommunikation

Telekommunikationsnetze stellen nicht nur ein Medifiir Individual- sondern auch fur Massen-
kommunikation dar. Fir das Angebot und die Nutzuag Informationen, die an eine unbestimmte

805 Seite 101.

806 Seite 100.

807 Vgl. auch Breyer, Vorratsspeicherung, 118 f.
808 Seiten 61-79.

809 Seiten 31-32.

810 Seiten 33-34.

811 Seite 81.

812 Seite 81.

813 Vgl. dazu Seiten 32-33.

814 Seite 103.
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Vielzahl von Personen gerichtet sind, eignet sidbésondere das Internet. Eine generelle Vorrats-
speicherung von Telekommunikationsdaten in Verhigdmit der verbreiteten freiwilligen Protokol-
lierung des Internetnutzungsverhaltens fuhrt ddass die Nutzung telekommunikativer Informations-
angebote ihren Umstanden nach festgehalten wirbdrem# die raumlich-unmittelbare Nutzung tradi-
tioneller Massenmedien (z.B. Zeitschriften, BlicHegrnsehen) Uberwachungsfrei bleibt. Wegen der
Frage, ob diese Ungleichbehandlung gerechtfedtgkann weitgehend auf die obigen Ausfiihrungen
zur Individualkommunikation verwiesen werdéh

Eine starkere Uberwachung der Massenkommunikatien Tielekommunikationsnetze ist nur dann
gerechtfertigt, wenn aus dieser — gemessen an elarn@zahl von Nutzungsvorgéngen — Uberpropor-
tional hohe Gefahren erwachsen. VergleichsmalR3sthbdas Gefahrenpotenzial von raumlich-
unmittelbarer Massenkommunikation. Fir ein hoh&efahrenpotenzial der Telekommunikationsnet-
ze konnte sprechen, dass Telekommunikationsnetdeinsihesondere das Internet nicht selten zum
Angebot und zur Nutzung illegaler Informationengeigetzt werden und dass sich insbesondere das
Internet hierzu besser eignet als Printmedien umttbre traditionelle Massenmedien. Telekommuni-
kationsnetze erleichtern aber andererseits auctAdgsbot und die Nutzung legaler Informationen.
Speziell das Internet wird in hohem Mal3e zur Vdtbng legaler und sogar nitzlicher und politisch
wichtiger Informationen genuff. Aus diesem Grund kénnen steigende Zahlen hirisichtler
Verbreitung illegaler Informationen (iber das Intdrdessen starkere Uberwachung fir sich genom-
men nicht rechtfertigen. Zu bericksichtigen istssthe Entwicklung des gesamten Telekommunikati-
onsaufkommens und die Situation im Bereich deiiticatellen Massenmedien.

Ob Uber Telekommunikationsnetze abgewickelte Mdssamunikation prozentual ofter illegalen
Zwecken dient als traditionelle Massenkommunikatish bisher noch nicht empirisch untersucht
worden, obwohl dies in gewissem MalRe mdglich wBeispielsweise konnten die Erkenntnisse des
Bundesamts fur Verfassungsschutz tber die Vermgiterfassungsfeindlicher Druckschriften mit
den Angaben von Internet-Suchmaschinen Uber diereitung solcher Angebote im Internet vergli-
chen werden. Angesichts der untberschaubaren Vilelegaler Angebote im Internet ist es nicht
vertretbar, Uber Telekommunikationsnetze verbreildassenkommunikation ohne stichhaltige, dahin
gehende Anhaltspunkte als schadenstrachtiger amausds die traditionelle Massenkommunikation.
Aus diesem Grund ist die Einflhrung einer Vorragssiperung von Telekommunikationsdaten auf der
Grundlage des gegenwartigen Kenntnisstandes miBAkbs. 1 GG unvereinbar.

cc) Computerdaten

Auf3er als Medium fiir die zwischenmenschliche Komikation kénnen Telekommunikationsnetze
auch zur Ubertragung von Computerdaten (z.B. MuSiktware) eingesetzt werden. Technisch ge-
schieht dies, indem fremde Computer (so genanmee8ezur Ubermittlung von Daten angewiesen
werden oder indem Daten an diese Computer Ubelmigeden. Auch im Bereich der Netzkriminali-
tat im engeren Sinne werden TelekommunikationsnalzeMittel zur Steuerung anderer Computer-
systeme eingesetzt.

Eine generelle Vorratsspeicherung von Telekommuioikadaten zeichnet nur die telekommunika-
tive Computerbenutzung ihren Umstanden nach adfit miagegen die unmittelbare Benutzung eines
Computers. Als unmittelbare Computerbenutzung afted auch der Zugriff mittels selbst betriebener
Netzwerke (z.B. Unternehmensnetzwerke) anzusehemkeine Telekommunikation im Sinne des
TKG darstellt. Der gemeinsame Oberbegriff liegder Benutzung von Computern, so dass die Ver-
gleichbarkeit der Sachverhalte gegeben ist. Daathdier Vorratsspeicherung von Telekommunika-
tionsdaten nur die telekommunikative Computerbamgzhren Umstanden nach aufgezeichnet wird,
werden diejenigen Personen benachteiligt, die Coenpuittels Telekommunikation und nicht unmit-
telbar benutzen. Ein Eingriff in das GrundrechsdiePersonen aus Art. 3 Abs. 1 GG liegt damit vor.

Fraglich ist, welcher MaR3stab bei der Rechtfertggpriifung anzuwenden ist. Wie im Bereich der
zwischenmenschlichen Kommunikatfohgibt es viele Menschen und Berufsgruppen, die dief
telekommunikative Computerbenutzung angewiesen sihde zumutbarerweise auf die unmittelbare
Computerbenutzung ausweichen zu kdnnen. Geradmtaset ermoglicht die Nutzung von Compu-
tern in der ganzen Welt, zu denen kein unmittelbZrggang besteht. Im Berufsleben sind auch Di-
rektverbindungen von Berufstatigen mit dem Compiltexs Arbeitgebers Ublich, um Daten auszutau-
schen. Da viele Berufe die rdaumliche Trennung vem geweiligen Arbeitgeber mit sich bringen, ist
Telekommunikation in diesen Bereichen unersetzli€ine generelle Kommunikationsdatenspeiche-

815 Seiten 101-104.
816 Seite 98.
817 Seite 100.
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rung stellt dariiber hinaus einen schweren Eingnifferschiedene Freiheitsgrundrechte®famas
ebenfalls fiir eine strikte Priifung spricht. Insgesargibt sich wiederuf’, dass eine Verhéltnisma-
Bigkeitsprifung durchzufiihren ist.

Auf dem Gebiet der Computerbenutzung kann nichiegdl gemacht werden, dass eine Aufzeich-
nung und Vorhaltung von Daten Uber die ndheren Bimogt der unmittelbaren Computerbenutzung
nicht realisierbar sei. In vielen Unternehmen @btbereits Mechanismen, um die Computernutzung
durch Mitarbeiter zu protokollieren. Diese Verfamrkonnten auf sdmtliche Computer ausgedehnt
werden. Dass eine Vorratsspeicherung im BereichBagtzung einzelner Computer mit hdherem
Aufwand verbunden ware als im Bereich der Telekomikation, kann entsprechend den obigen Aus-
fihrungefi® auch hier nicht die gravierende Ungleichbehandheugtfertigen, die mit einer generel-
len Vorratsspeicherung allein von Telekommunikatitaten verbunden ist.

Als Rechtfertigungsgrund kommt weiterhin in Betriaatass von der telekommunikativen Compu-
terbenutzung ein héheres Gefahrdungspotenzial hasdénnte als von der unmittelbaren Computer-
benutzung. Ob dies der Fall ist, ist bisher niagttdmnt. Einerseits lassen sich beispielsweise Compu
terangriffe Uber das Internet Uber weitere Entfegamn hinweg vornehmen als wenn unmittelbar auf
einen Computer des Opfers zugegriffen werden migstdem sind Computer nur fir einen einge-
schrankten Personenkreis unmittelbar zuganglichdeferseits wurde bereits ausgefihrt, dass ein
groRer Teil der durch Netzkriminalitdt im engerenn® verursachten Schaden auf Mitarbeiter der
betroffenen Unternehmen zurtickzufihren ist und dasekommunikationsnetze insoweit nur selten
zum Einsatz komméft. Wo die Méoglichkeit eines unmittelbaren Computerriffs besteht, werden
Straftater die Benutzung von Telekommunikationseretzchon deshalb meiden, weil ihnen regelma-
Big bekannt sein wird, dass dabei Kommunikatioresdanfallen kdnnen. Ohne entsprechende empiri-
sche Erkenntnisse kann mithin nicht unterstelltdeer dass der typische Telekommunikationsvorgang
ofter dem Angriff auf Computersysteme dient alsdliechschnittliche unmittelbare Computernutzung.
Es spricht vielmehr einiges fur die Annahme, dassudmittelbare wie die telekommunikative Benut-
zung von Computern gleichermalRen ganz Uberwiegerdgitimen Zwecken und nur &uf3erst selten
zum Zweck von Computerangriffen erfolgt.

Die Ausnahme der unmittelbaren Computerbenutzumgeioer Vorratsspeicherungspflicht kénnte
ferner damit gerechtfertigt werden, dass es jeddreliber eines Computersystems in der Hand habe,
den unmittelbaren Zugriff auf sein System zu uritetén oder zu kontrollieren, dass er den Zugriff
mittels Telekommunikationsnetzen dagegen nichtiéicgem Mal3e kontrollieren kénne. Gegen diese
Argumentation ist einzuwenden, dass sich der Perdanris, der unmittelbaren Zugriff auf Computer-
systeme hat, zwar einschrénken lasst (z.B. durogaBigskontrollen), dass es aber auch im Bereich
der Telekommunikationsnetze Mechanismen gibt, veeltéis sichere Authentifizieren von Benutzern
ermoglichen. Computerkriminalitat im engeren Sinvied zudem oft von Mitarbeitern des Gescha-
digten begangen, die legalen raumlichen Zugangeruahgegriffenen Systemen haben. Nicht selten
sind diese Personen technisch &uf3erst versietk@amuen dadurch Schutzmechanismen umgehen. Oft
wird Computerkriminalitdt im engeren Sinne auchagervon denjenigen Personen begangen, die fur
die Sicherheit der angegriffenen Systeme sorgdars@Administratoren). Im Gegensatz dazu gestaltet
sich der Angriff auf Computersysteme mittels Telekaunikationsnetzen regelmafig schwieriger. Der
Betreiber hat es insoweit in hohem Malfie in der H&aimputerangriffen durch technische Maf3nah-
men vorzubeugen. Wenn die eingesetzte Softwardméég aktualisiert wird, lassen sich Schaden
infolge von ,Hacking" weitgehend ausschlie3en. halés Iasst sich nicht ohne genauere Untersu-
chungen behaupten, dass der Schutz vor unmittelt#argriffen einfacher méglich sei als der Schutz
vor Angriffen mittels Telekommunikationsnetzen.

In Anbetracht der insoweit bestehenden Unsichesfaditoren bemisst sich der Einschatzungsspiel-
raum des Gesetzgebers nach den oben diskutierieeri&if?>. Wegen der Eingriffsintensitat einer
Vorratsspeicherung von Kommunikationsdaten istetlangen, dass der Gesetzgeber eine vertretbare
Entscheidung trifft und die fur die Beurteilung dégrfassungsmagigkeit relevanten Tatsachen zuvor
moglichst vollstandig ermittéf®. Die Einfihrung einer auf den Telekommunikationsizh be-
schrankten Vorratsspeicherung ist nur dann eingetbare Entscheidung des Gesetzgebers, wenn er
sich zuvor durch Aufklarung der Sachlage versichdass von der telekommunikativen Computerbe-
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nutzung Uberproportional groRere Gefahren ausgdtiea.entsprechende Aufklarung hat der Gesetz-
geber vor dem Beschluss des angegriffenen Artikg@sloch unterlassen.

Auf der Grundlage der bisherigen Kenntnisse karm gi@Reren Gefahren infolge von telekommu-
nikativer Computerbenutzung — wie gezeigt — nicls#gegangen werden, so dass derzeit keine Griinde
von solcher Art und solchem Gewicht ersichtlichdsidass sie eine Ungleichbehandlung der tele-
kommunikativen gegentber der unmittelbaren Competartzung rechtfertigen kénnten. Aus diesem
Grund ist die Einfuhrung einer Vorratsspeicherumym W elekommunikationsdaten gegenwartig mit
Art. 3 Abs. 1 GG unvereinbar.

b) Ungleichbehandlung der Telekommunikation gegeniibedem Postwesen

aa) Ungleichbehandlung des distanzierten Informationsastausches per Telekommunikation
gegeniber dem distanzierten Austausch verkorperteinformationen

Des Weiteren ist es mit Art. 3 Abs. 1 GG unvereinkmne Pflicht zur Vorratsspeicherung von
Kommunikationsdaten nur im Telekommunikationsbédraiorzusehen, nicht aber im Postbereich. Zu
vergleichen ist die Ubermittlung von Informationenittels Telekommunikation mit der postalischen
Ubermittlung von Informationen. Gemeinsamer Oberiffeigt die raumlich distanzierte Ubermittlung
von Informationen, so dass die Vergleichbarkeit S$achverhalte gegeben ist. Dies gilt auch im Hin-
blick auf computerlesbare Daten, weil auch dieseDatentragern postalisch versandt werden kénnen.
Durch den intensiven Eingriff in verschiedene Feéisgrundrechf®* werden die Telekommunikati-
onsnutzer gegeniber den Nutzern von Postdienstigish benachteiligt, weil die ndheren Umstande
der Informationsiibermittiung nur im ersten Falltgehalten werden. Darin liegt ein Eingriff in das
Grundrecht der Telekommunikationsnutzer aus ARbS. 1 GG.

Was den Rechtfertigungsmal3stab anbelangt, so giliele Menschen und Berufsgruppen, die typi-
scherweise auf die Mdglichkeit des telekommunilatiinformationsaustausches angewiesen sind,
ohne zumutbarerweise auf die Post ausweichen zoekdrbies gilt besonders fiur Arbeithehmer und
Selbststandige, die sich bei ihrer Tatigkeit nacReien Zwéngen richten missen. Zu dieser Gruppe
gehoéren auch Journalisten, deren zum Teil verthaaliArbeit in unserer freiheitlichen Demokratie
besonders wichtig ist. Dasselbe gilt etwa fir Méescechtsorganisationen. Auch auf3erhalb des be-
ruflichen Bereichs wird im Zeitalter der Informatggesellschaft der kdrperliche Informationsaus-
tausch immer mehr verdrangt. Wahrend es beispiedevlirger- und Sorgentelefone gibt, die Bir-
gern eine fachkundige Beratung in Notlagen bieigndie Nutzung solcher Angebote per Post meist
nicht méglich. Ahnlich verhalt es sich mit dem Imtet, dessen reichhaltiges Informationsangebot sich
durch keine Bibliothek mit Fernleiheméglichkeit etzen lasst. Nimmt man die hohe Eingriffsintensi-
tat einer Vorratsspeicherung von Telekommunikatiatsn hinzu, dann wiegt die Ungleichbehand-
lung gegeniiber der Postbenutzung so schwer, dastemifi® eine VerhaltnismaRigkeitspriifung
erforderlich ist.

Im Unterschied zum unmittelbaren Informationsausthukann auf dem Gebiet der Postdienstleis-
tungen nicht geltend gemacht werden, dass eineefalifaung und Vorhaltung von Kommunikations-
daten nicht realisierbar sei. Auch dass der Abseadtpostalischen Sendungen bisher nicht angege-
ben werden muss, hindert die Aufzeichnung von Komikationsdaten nicht, weil eine Identifizie-
rungspflicht eingefiihrt werden kénnte. Im Ubrigehauch im Telekommunikationsbereich stets nur
der Anschlussinhaber, nicht aber der jeweilige Bestudes Anschlusses identifizierbar. Dass eine
Vorratsspeicherung im Postbereich mit hherem Anflveerbunden sein kdnnte als im Bereich der
Telekommunikation, geniigt nach dem oben Ges&§taitht, um die gravierende Ungleichbehand-
lung zu rechtfertigen, zumal der Aufwand einer \étsspeicherung im Postbereich ungleich geringer
ware als im Bereich unmittelbarer Kommunikation.

Als Rechtfertigungsgrund kommt weiterhin in Betradass von dem telekommunikativen Informa-
tionsaustausch ein héheres Gefahrenpotenzial aesd@&mnte als von dem Informationsaustausch per
Post. Ob dies der Fall ist, ist unbekannt und Igisst empirisch wohl nur im Wege von reprasentati-
ven Untersuchungen feststellen. Fest steht zwass delekommunikationsnetze im Vergleich zur
Nutzung der Post den Austausch von Informationégemdein erleichtern und diesen kostenglnstig,
einfach, schnell, vertraulich und Uber weite Emtfergen — auch Landergrenzen — hinweg ermdgli-
chen. Allerdings ist auch dem Postverkehr ein disehies Geféahrdungspotenzial zueigen. Weil bei
dem postalischen Verkehr kein Absender angegebedewemuss oder die Absenderangabe nicht
Uberprift wird, eroffnet die Post zusatzliche Mégkeiten des konspirativen Informationsaustausches
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zwischen Straftatern. Ebenso wie im Telekommunikebereich lasst sich auch beim postalischen
Informationsaustausch jegliche Kontrolle unterbimdedem man verschliisselte Informationen ver-
sendet. Zudem kann der Inhalt von Postsendungemsibbs hohen Aufwandes wegen nicht in nen-
nenswertem Mal3e auf einschlagige Hinweise kongrblliverden. Damit kann sich die Post als Aus-
weichmdglichkeit fir Straftater anbieten, die ilkemmunikation nicht mehr konspirativ tber Tele-

kommunikationsnetze abwickeln kénnen, weil in diedgereich eine generelle Kommunikationsda-
tenspeicherung eingefiihrt wurde.

Summa summarum lassen die generellen Merkmale etekdmmunikationsnetzen nicht mit hin-
reichender Sicherheit auf ein htheres Gefahrenpiatieder Telekommunikation schlieRen als es der
Austausch von Informationen per Post aufweist. fifetshend der obigen Feststelluniférist der
Gesetzgeber auch in Bezug auf die Frage, ob von tdezkommunikativen Informationsaustausch
groRBere Gefahren ausgehen als von dem Informatisteasch per Post, gemafl Art. 3 Abs. 1 GG zur
Aufklarung verpflichtet, bevor er eine Vorratsspeioung allein von Telekommunikationsdaten be-
schlie3en darf. Nach bisherigen Erkenntnisseniexgst keine Griinde von solcher Art und solchem
Gewicht, dass sie eine Diskriminierung der Telekamikationsbenutzung gegeniiber der Postbenut-
zung im Wege einer generellen Vorratsspeicherurigvon Telekommunikationsdaten rechtfertigen
konnten.

bb) Ungleichbehandlung von Telekommunikationsunternehme gegeniiber Postunternehmen

Statt aus der Nutzerperspektive lasst sich derlgielgvon Telekommunikation und Post auch aus
Sicht der beférdernden Unternehmen anstellen. Biieht zur generellen Vorratsspeicherung von
Telekommunikationsdaten trifft nur Telekommunikase, nicht aber Postunternehmen, so dass eine
Ungleichbehandlung erfolgt. Beide Arten von Untémmen unterfallen dem Oberbegriff der berufli-
chen Ubermittler von Informationen, so dass siegleéchbar sind. Von der Ungleichbehandlung
nachteilig betroffen sind die Telekommunikationgunehmen, so dass eine Speicherungspflicht nur
fur Telekommunikationsdaten einen Eingriff in dasu@recht der Telekommunikationsunternehmen
aus Art. 3 Abs. 1 GG darstellt.

Was den Rechtfertigungsmal3stab angeht, so knipdt generelle Kommunikationsdatenspeiche-
rung eindeutig an Personengruppen — ndmlich anBaéeuf des Telekommunikationsdienstleisters —
und nicht nur an Sachverhalte an. Wie gezeigt,ftgdee Kommunikationsdatenspeicherungspflicht
auch intensiv in das Grundrecht der betroffeneretyrghmen aus Art. 12 Abs. 1 GG ein, wenn keine
umfassende Kostenerstattung vorgesehen®RirHls ist daher eine VerhaltnismaRigkeitspriifung vor
zunehmen.

Wie gezeigt, gibt es nach derzeitigen Erkenntnissene hinreichenden Grinde fur die Annahme,
dass mit der postalischen Vermittlung von Inforimaéin typischerweise geringere Gefahren verbun-
den seien als mit der telekommunikativen Informaigbermittlunff®. Weil damit gegenwartig nicht
ersichtlich ist, dass die mit einer Kommunikatiosistspeicherungspflicht verbundene Benachteili-
gung von Telekommunikationsunternehmen gerechtteist, ist eine solche Mallnahme mit Art. 3
Abs. 1 GG unvereinbar.

¢) Ungleichbehandlung der Telekommunikation gegeniibesonstigen Leistungen

aa) Ungleichbehandlung der Inanspruchnahme von Telekomomikation gegeniber der
Inanspruchnahme
sonstiger Leistungen

Es ist nicht gerechtfertigt, nur im Telekommunikasbereich eine Vorratsspeicherung zu staatli-
chen Zwecken vorzusehen, nicht aber fir Daten digelnanspruchnahme sonstiger Leistungen.

Eine generelle Kommunikationsdatenspeicherung fidlaeu, dass die Inanspruchnahme von Tele-
kommunikation anders behandelt wird als die Inamgdmmahme sonstiger Leistungen, bei deren
Erbringung Daten anfallen oder gespeichert werdemén, die fir die Gefahrenabwehr oder Strafver-
folgung nitzlich sein kénnen. Allgemein existie&nmich keine Pflicht zur Vorhaltung gefahrenab-
wehr- und strafverfolgungsrelevanter Daten zu btheh Zwecken. Gemeinsamer Oberbegriff der
genannten Sachverhalte ist die Inanspruchnahmé.e@istungen, bei deren Erbringung Daten anfallen
oder gespeichert werden kénnen, die fir die Gefetlmeehr oder Strafverfolgung nitzlich sein kén-
nen. Eine generelle Vorratsspeicherung von Telekonilkationsdaten benachteiligt Telekommunika-
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tionsbenutzer unter anderem gegeniber Kunden vakeBaund Fluggesellschaften, so dass ein Ein-
griff in das Recht der Telekommunikationsnutzer Arts 3 Abs. 1 GG vorliegt.

Bezuglich der Anforderungen an eine verfassungsgedRechtfertigung dieser Ungleichbehandlung
ist zunachst festzuhalten, dass sich eine Ungleledaidlung von Sachverhalten ohne unmittelbaren
Personenbezug annehmen lieRRe. Allerdings gilt &imhwieder, dass man die Benutzung von Tele-
kommunikationsnetzen heutzutage kaum vermeiden kadndass bestimmte Personengruppen typi-
scherweise besonders darauf angewiesen sind, oTsbere bestimmte Berufsgrupfeh AuRerdem
ist eine generelle Vorratsspeicherung von Telekonikationsdaten mit einem schwerwiegenden
Eingriff in verschiedene Freiheitsgrundreftererbunden, so dass eine VerhaltnismaRigkeitspgifun
vorzunehmen ist. Prifungsmalistab ist daher, olsaghlicher Grund von solcher Art und solchem
Gewicht existiert, dass er die Ungleichbehandl@uifertigt.

Dass eine Vorratsspeicherung der Kundendaten vokeBa Fluggesellschaften und anderen Unter-
nehmen nicht machbar oder finanzierbar sei, ldsbtricht behaupten. Im Unterschied zu Telekom-
munikationsdaten ware in diesen Bereichen vielfsapar keine zusatzliche Erfassung, sondern nur
eine verlangerte Speicherung ohnehin erfasstembaterderlich, so dass der Aufwand eher geringer
ware.

Weiterhin ist zu Uberlegen, ob die Kundendaten Banken und Fluggesellschaften fur die Gefah-
renabwehr oder Strafverfolgung typischerweise wemigitzlich sind als Telekommunikationsdaten.
Gegen diese Uberlegung spricht, dass gerade besrdanisierten Kriminalitat vermehrt finanzielle
Transaktionen und rédumliche Mobilitdét anzunehmemd.siAngesichts der auf3erst geringen Wahr-
scheinlichkeit, dass ein Telekommunikations-Verkdhtum bei der Abwehr einer Gefahr von Nutzen
ist?® liegt es nahe, dass diese WahrscheinlichkeiDiagén etwa iber finanzielle Transaktionen und
Fliige mindestens ebenso hoch f&YtEs ist sogar wahrscheinlich, dass in diesen Beeei zahlen-
maRig erheblich weniger Daten anfallen als Telekamikationsdaten, was fir den héheren Nutzen
eines typischen, bei Banken oder Fluggesellschafitéailenden Datums spricht. Dass Telekommuni-
kationsdaten einen hdheren Nutzen fir die Gefabreelar- oder die Strafverfolgungsbehérden auf-
weisen, kann daher nicht ohne Weiteres, das h&Rt ohne entsprechende empirische Erkenntnisse,
unterstellt werden, so dass ein unterschiedlicheizéh gegenwartig als Rechtfertigungsgrund aus-
scheidet.

Ferner ist daran zu denken, dass Daten Uber fiaémZiransaktionen und Uber Flige von Personen
schutzwirdiger sein koénnten als Telekommunikatiatesst Dagegen ist die hohe Sensibilitat und
Aussagekraft von Telekommunikationsdaten anzufiffited@war kann man anhand von Flugdaten
grobe Bewegungsprofile erstellen. Eine generelleratespeicherung von Telekommunikationsdaten
und damit auch der Mobiltelefon-Positionsdaten ejimtit die Erstellung von Bewegungsprofilen
aber in viel genauerem MalRe. Ebenso mégen, waBardien gespeicherte Daten angeht, Daten tber
das Vermdgen von Personen besonders sensibeDsim Uber die Nutzung von Telefon und Inter-
net sind aber nicht weniger sensifel Dass Telekommunikationsdaten typischerweise veenig
schutzwirdig seien als die anderen genannten Diasst,sich daher nicht sagen.

Mithin ist kein sachlicher Grund von solcher Artdusolchem Gewicht ersichtlich, dass er die gene-
relle Vorratsspeicherung nur von Telekommunikatitaten rechtfertigen kann. Die Einfuhrung einer
solchen MalRnahme ist daher nach gegenwértigem frkestand mit Art. 3 Abs. 1 GG unvereinbar.

Banken und Fluggesellschaften wurden hier im Ulnriger beispielhaft heraus gegriffen. Sammlun-
gen personenbezogener Daten existieren auch k&i ¥ialzahl anderer Stellen wie etwa Kreditaus-
kunfteien, Direktmarketingfirmen, Anwalten, Steuerdtern, Wirtschaftsprifern, Krankenhausern,
Hotels, Arzten, Apotheken und Behorden, ohne dagsirssten der Eingriffsbehdérden Mindestspei-
cherfristen oder auch nur Zugriffsrechte im Einakblforgesehen sind. Weitergehende Mdéglichkeiten
zur Speicherung potenziell nitzlicher Daten sindeza unbegrenzt denkbar. So kdnnte man samtli-
che Laden und Geschéafte dazu verpflichten, dieti@¢rhrer Besucher festzuhalten oder die Video-
bander von Uberwachungskameras aufzubew&firevan kénnte Bewegungen des StraRenverkehrs
registrieren, die Benutzung des offentlichen Pezawarkehrs und die Anwesenheit auf offentlichen
Veranstaltungen. Derartige Pflichten waren jedénfél diejenigen Stellen, die Kundendaten ohnehin
erfassen und im Fall einer Vorratsspeicherungspflwr langer aufbewahren mussten, nicht belasten-
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der als es eine Kommunikationsdatenspeicherunghpffiir Telekommunikationsunternehmen ist.
Zudem scheinen solche MaRBnahmen zur Strafverfolgurdy Gefahrenabwehr mindestens ebenso
geeignet zu sein wie eine generelle Vorratsspeicigevon Telekommunikationsdaten. Uberhaupt ist
zweifelhaft, ob Telekommunikationsdaten niitzlichkd als jegliche sonstige Daten oder Kenntnisse
Uber das Verhalten der Bevolkerung.

bb) Ungleichbehandlung von Telekommunikationsunternehme gegeniiber anderen
Unternehmen, z.B. Banken und Fluggesellschaften

Die zuvor diskutierte Ungleichbehandlung lasst siclch unter dem Blickwinkel derjenigen be-
trachten, die zur Durchfiihrung einer Vorratsspeighg von Telekommunikationsdaten verpflichtet
waren. Zu vergleichen sind dann Telekommunikatiotestnehmen einerseits mit Unternehmen wie
Banken und Fluggesellschaften andererseits. Alegexamer Oberbegriff ist die Gruppe der Unter-
nehmen anzusehen, die Leistungen anbieten, ben detgingung Daten anfallen oder gespeichert
werden konnen, welche fur die Gefahrenabwehr odefv@rfolgung nitzlich sein kénnen. Die be-
nachteiligende Pflicht zur Vorratsspeicherung khigof eine bestimmte Personengruppe an, namlich
an den Beruf des Telekommunikationsdienstleisesiass alle der oben genannten Krit&ffefiir
eine VerhaltnismaRigkeitspriifung sprechen. Nach dawor Gesagtérf ist kein sachlicher Grund
von solcher Art und solchem Gewicht ersichtlichsglar die Einfihrung einer Mindestspeicherungs-
pflicht nur fur Telekommunikationsdaten rechtfegtigkann. Die Einfihrung einer Vorratsspeiche-
rungspflicht ist daher auch wegen ungerechtfertigenachteiligung der Telekommunikationsunter-
nehmen gegeniiber sonstigen Unternehmen der gengimtait Art. 3 Abs. 1 GG unvereinbar.

d) Ungleichbehandlung durch Absehen von der Wahl mildesr Mittel

Art. 3 Abs. 1 GG ist auch verletzt, weil der Gegetzer ungerechtfertigt von der Wahl milderer
Mittel als einer generellen Kommunikationsdatensipeiung abgesehen hat.

aa) Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

Fraglich ist zunachst, ob Art. 3 Abs. 1 GG untemd&spekt der Verfugbarkeit milderer Mittel be-
troffen sein kann. Grundsatzlich ist anerkannt,sdasr Staat unter mehreren zur Erreichung eines
Zwecks geeigneten Mitteln die Wahl #8tWenn mildere Mittel als das gewahlte nicht ingedEin-
zelfall die gleiche Wirkung entfalten, versto3t Gtaat mit seiner Wahl auch nicht gegen das Gebot
der Erforderlichkeit des Eingriffs.

Im Hinblick auf Art. 3 Abs. 1 GG kann der Grundsder freien Wahl unter mehreren geeigneten
Mitteln aber dann nicht uneingeschrankt gelten,mgegeniber einer ergriffenen MaRnahme mildere
Mittel zur Verfiigung stehen, die zwar nicht in jed€&inzelfall die gleiche Wirkung entfalten mégen,
aber doch bezogen auf die Gesamtheit der Falidiesen Fallen verlangt Art. 3 Abs. 1 GG eine sach-
liche Rechtfertigung fiir die Wahl des Staates. Eiolehe kann beispielsweise darin liegen, dass die
Wirksamkeit des Mittels gerade in bestimmten Fa#legestrebt ist. Zur Rechtfertigung kann demge-
geniber nicht bereits die Behauptung geniigen, rgelbende MalRnahmen wirden spéter ergriffen.

Liegt ein Rechtfertigungsgrund nicht vor, dann g&dti Art. 3 Abs. 1 GG dem Gesetzgeber, von
mehreren gleichwertigen Mitteln gleichen Gebrauch machen. Stehen also beispielsweise zwei
gleich wirksame Mittel zur Verfigung, dann muss @setzgeber wéahlen, ob er auf beide Mittel
verzichtet, nur das mildere Mittel einsetzt odeidbeMittel zugleich einsetzt. Die Wahl nur des star
ker eingreifenden Mittels versto3t gegen Art. 3 AbGG, wenn sie nicht aus besonderen Griinden
gerechtfertigt ist.

Fraglich ist, ob gleich wirksame Alternativen zuei generellen Vorratsspeicherung von Telekom-
munikationsdaten zur Verfiigung stehen. In der Katiert neben einer generellen Kommunikations-
datenspeicherung eine Vielzahl von Mitteln, die ralidere aber gleichermaf3en wirksame Alternati-
ven gegeniber einer generellen Vorratsspeicherlleig Teelekommunikationsdaten in Betracht kom-
men. Dabei handelt es sich nicht in erster Linie reshtspolitische Mdglichkeiten. In vielen Berei-
chen erscheinen tatsédchliche MalRnahmen in Bezugaahzielle Tater, potenzielle Opfer und die
zustandigen Behorden sinnvoller.

Was die allgemeine Kriminalpravention angeht, sgere einschlagige Forschungsergebnisse, dass
Anséatze zur Bekdmpfung der Wurzeln von Kriminalitétht weniger Erfolg versprechen als repressi-

837 Seiten 99-100.
838 Seiten 109-110.
839 BVerfG, NJW 2004, 146 (149).

110



Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

ve MaRnahméi’. Politische Arbeit etwa in den Bereichen Jugenthe, Wohnen, Soziales und
Bildung kann langfristig die beste Sicherheitspiokieirf*.

Gerade im Bereich der Netzkriminalitéat im engeré@m®& sind kriminalpraventive Projekte vielver-
sprechentf? Hier sind es namlich zum gréRten Teil jugendlidtiger, die ohne kriminelle Energie
oder Bereicherungsabsicht groBe Schaden verurdthatenn hier beispielsweise durch Aktionen an
Schulen ein entsprechendes Problem- und Unrechtsisésein erzeugt wirde, wéren reale Erfolge zu
erwartefi**

Auch auf Seiten der Opfer von Netzkriminalitat -ufigi Wirtschaftsunternehmen - ist es erforder-
lich, ein Problembewusstsein zu erzed§erunternehmen sollten bei jeder Veranderung ihnéort
mationsstruktur Sicherheitsfragen bedenken. Esessither gestellt werden, dass Mitarbeiter bei der
Computerbenutzung bestimmte Sicherheitsregeln gpefolFirmen, die Hard- oder Software produzie-
ren, sollten Sicherheitsbelange bereits bei dediktentwicklung angemessen berticksichtigen. Fir
einzelne Industriezweige kdnnten spezielle Verhakedizes erarbeitet werden. Sicherheits-Know-
how sollte regelmafig ausgetauscht werden. Auchrdemationsfluss zwischen Wirtschaft und den
Sicherheitsbehoérden sollte erhéht werden.

Ein marktwirtschaftlicher Mechanismus zur Durcheaty solcher Ziele ist die Einfiihrung eines
Datenschutz-Audits, wie es etwa das DatenschutzmanSchleswig-Holstein bereits anbietet. Der
Anreiz fir Unternehmen, sich einer solchen Prufanginterziehen, besteht in der Anerkennung von
Kundenseite. Der Staat kann sich zudem auf den Yafgepruften Produkten beschranken. Weiter-
hin ist anzunehmen, dass freiwillige Prifverfahferswirkungen auf die von Unternehmen zu zahlen-
de Pramie fur Versicherungen gegen Computerschi@alsen, so dass auch auf diese Weise marktkon-
form Druck ausgeubt werden kann. Daneben kdnnteStigat die Durchfihrung von Audits auch
durch Gewdahrung von Steuervorteilen fordern. Mitigtig kann sich dies fur den Staat lohnen, weil
ein verstarkter Selbstschutz auf Seiten der Wiakatie Eingriffsbehdrden entlastet.

Auch die Einflihrung einer Pflichtversicherung flewgrblich betriebene, an das Internet ange-
schlossene Informationssysteme kommt in Betraetmat sich die Auswirkungen von Netzkriminali-
tat oft auf Vermégensschaden beschraff€etm Bereich der Arbeitsunfalle hat das deutscHietif
versicherungssystem zu einer enormen SteigerungSibberheitsbewusstseins gefihrt, was fur die
Effektivitat einer moglichen Pflichtversicherungcauauf dem Gebiet der Telekommunikationsnetze
spricht. Gegen Wirtschaftskriminalitat sind bishrer etwa ein Drittel der deutschen Unternehmen
versiche’t"’.

Im Bereich national wichtiger Informationssysterse weiterhin die Einfuhrung einer klassischen
verwaltungsrechtlichen Genehmigungspflicht mit &fis€ender Uberwachung der Computersysteme
denkbar. Die Uberwachung lieRe sich turnusmaRigimi@ereich der Kfz-Uberwachung oder stich-
probenartig wie bei der Lebensmitteliberwachungadtesn. Die Einhaltung verwaltungsrechtlicher
Pflichten lieRe sich mit der Androhung von BuRgetdabsichern. Das Recht der Ordnungswidrigkei-
ten ist vom Opportunitatsprinzip bestimmt und witther die Gleichheitsfragen, die sich bei einer
faktisch nur fragmentarischen Strafverfolgung stglihicht in gleichem Mal3e auf. Soweit man nicht in
Anbetracht der vielfaltigen Moglichkeiten der Eigemsorge ganz auf das Strafrecht verzichten
mochte, kann man die Verfolgung von Straftaten ierdich der Netzkriminalitdt im engeren Sinne
wenigstens auf Falle von besonderem offentlichégréisse beschranken und es ansonsten den Betrof-
fenen (etwa gewerblichen Inhabern von Urheberreghtéemdglichen, zivilrechtliche Verfahren zu
betreiben.

840 Travis Hirschi, zitiert bei Kunz, Kriminologi&, 34, Rn. 3; Schneider, Kriminologie, 325; Diekmabie Befolgung
von Gesetzen, 151.

841 Hassemer, Strafen im Rechtsstaat, 262.

842 Sieber, COMCRIME-Studie (), 199: ,The futurdarmation society requires mainly non-criminal meas for the
prevention of computer crime®; ders., 202: ,In tmedern risk society the main efforts to reducesiskust focus on
technical, structural and educational measures.*

843 BMI/BMJ, Sicherheitsbericht 2001, 202: ,Der l@sim Zusammenhang mit Angriffen auf die Sicherhgitverlassig-
keit und Integritét von Daten bekannt gewordenegbus entspricht weitgehend dem Klischee desnidigghen Ha-
ckers, der nicht mit auRergewohnlich hoher krimiereEnergie und mit Bereicherungsabsicht agiertingl Kong Inter-
departmental Working Group on Computer Related €riReport (1), 79 f.

844 Robinson, James K.: Vortrag auf der Internati@@@mputer Crime Conference ,Internet as the Saan€rime” in
Oslo, Norwegen, 29.-31.05.2000, www.usdoj.gov/anahicybercrime/roboslo.htm; Hong Kong Inter-depaatial
Working Group on Computer Related Crime, Reporta®)f.

845 Zum Folgenden vgl. Hong Kong Inter-departmewtatking Group on Computer Related Crime, Reportd®)f.

846 Seiten 36-43.

847 PricewaterhouseCoopers, Wirtschaftskriminali@a3 (1).
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Auch die Birger lassen sich aktivieren, um die Bining von Datensicherheitsregeln durch Organi-
sationen sicherzustellen. So kdnnte den Kunders ¢iimeernehmens ein Auskunftsanspruch beziglich
der vorhandenen Sicherheitsmechanismen zum SdivetzDaten eingerdumt werden. Weiterhin sind
Mitarbeiter von Unternehmen und Behdrden eine wgehtnformationsquelle, die sich nutzen Iasst,
indem man eine Mdoglichkeit zur anonymen Erteiluran \Hinweisen auf Sicherheitslicken bereit
stellt. Eine starke Einbindung der Beschéftigtenaisch angesichts der Tatsache sinnvoll, dass ein
Grofiteil der Schaden durch Computerkriminalitat Blifarbeiter des geschadigten Unternehmens
zuriickzufiihren i8f8 Gerade Missbrauche innerhalb des eigenen Untewrah lassen sich durch
interne MaRnahmen relativ leicht feststellen unttbindei*,

In anderen Staaten geht eine Steuerungsfunktioemnzwadt vom Zivilrecht aus. Dies funktioniert al-
lerdings nur, wenn hinreichend hohe Schadenssuntraren. Die USA kennen beispielsweise das
Institut des ,Strafschadensersatzes"” (,punitive dges”) und das Instrument der Sammelklage (,class
action“). In Deutschland hat die Rechtsentwicklandg dem Gebiet der Produkthaftung zu erheblichen
Anstrengungen der Hersteller gefuhrt, die auf deshi€& der Hard- und Softwaresicherheit in dieser
Form nicht zu beobachten sind. Dies wird darautigkzufiihren sein, dass die verschuldensunabhén-
gige Haftung nach dem Produkthaftungsgesetz nufathvon Kérper- und Sachschaden greift (§ 1
Abs. 1 S. 1 ProdHG), Netzkriminalitat im engerenri aber regelmafig zu immateriellen Schaden
fuhrt. Schaden dieser Art sind auch von der dslikien Haftung nach § 823 Abs. 1 BGB nicht erfasst.
Insoweit kdnnte es nitzlich sein, wenn Betroffedenen Schaden wegen einer unsicheren Gestaltung
von Computersystemen entstanden sind, gegen destelier vorgehen kdnnten, ohne diesem ein
Verschulden nachweisen zu missen.

Im Internet sind MaRnahmen des Selbstschutzes w@erardentlich hoher BedeutiY Eine ame-
rikanische Untersuchung kommt zu dem Ergebnis, @&slserheitsliicken, welche sich verbreitete
Viren zunutze machten, ausnahmslos schon lber &llogat lang bekannt waren, bevor es zu Scha-
den durch Ausnutzen der Liicken K&mAuch die Angriffe, welche in den vergangenen éattom-
merzielle Internetprasenzen zum Ziel hatten, simgruAusnutzung alter und lange bekannter Sicher-
heitsliicken ausgefuhrt worden. Allgemein sind imneBeh der Netzkriminalitat im engeren Sinne viele
Angriffe nur deswegen mdglich, weil die Betroffenibine Systeme unzureichend eingerichtet haben
oder nicht in Stand haltfi. Dass Sicherheitsliicken schon in der Zeit vor Bstetlung einer Abhil-
femdglichkeit ausgenutzt werden, ist selten, ss dich Schaden durch Netzkriminalitat im engeren
Sinne in aller Regel effektiv durch MaBnahmen detr@ber der Einrichtungen unterbinden lassen.
Gerade wenn Computeranlagen kommerziell betrieberdem, sollten sie stets auf dem neuesten
Stand gehalten werden. Da die Aufdeckung von Siwisiiicken nach kurzer Zeit zur Bereitstellung
einer kostenlosen Abhilfemdglichkeit durch den Htsr fihrt (,Updates”, ,Patches"), ist dies ohne
unzumutbaren Aufwand mdglich. Naturgemaf setzssitieere Gestaltung von Informationssystemen
ein gewisses technisches Verstandnis voraus, welp@de Privatnutzern verstarkt vermittelt werden
sollte.

Das enorme Potenzial technischer Schutzmal3nahmdeuikcht die Tatsache, dass 77% der im
Rahmen einer Umfrage antwortenden Unternehmen ugdn®ationen als Reaktion auf Computer-
kriminalitat in den meisten Fallen Sicherheitslitkgstopft habé. Die beste Pravention in solchen
Fallen ist daher nicht ein staatliches Ermittluregfahren, sondern eine Verédnderung der betroffenen
Systeme. Solche MaRnahmen anstelle eines Strdfvenis werden regelmaRig auch ausreichen, wo
ausschlieB3lich ein Vermdgensschaden bei der betreff Firma eingetreten ist, zumal sich solche
Schaden problemlos versichern la§s&mMur durch technische MaRnahmen ist ein dauerhafid
effektiver Schutz vor Schaden durch Hacking moglstaatliche UberwachungsmalRnahmen niitzen
im Vergleich dazu kauf®. Zu Recht wird darauf hingewiesen, dass es wewigewhilft, wenn ein
Teenager, dessen Computervirus die Verwaltung intdedland zwei Tage lang lahm gelegt hat, dafur
einige Jahre ins Gefangnis kommt. An dem entstami@chaden kann dies nichts anéf&rand e-

848 Symantec, Symantec Internet Security Threat R€po5 und Seite 42.

849 Symantec, Symantec Internet Security Threat Répo5.

850 Hassemer, Staat, Sicherheit und Information,(228).

851 Symantec, Symantec Internet Security Threat Répo7 und 32.

852 Sieber, COMCRIME-Studie (I), 204.

853 CSI/FBI, 2002 Survey (1), 20.

854  CSI/FBI, 2002 Survey (1), 19.

855 Holznagel, Bernd: Stellungnahme fiir die offehidi Anhorung ,Von der Industrie- zur Wissensgesk#ét: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentigr von Wissen“, 08.10.2001, www.bundestag.de/gamielt/-
weltto/weltto126_stell004.pdf, 22.

856 Bogk, Andreas (Chaos Computer Club) in Bundesidfgntliche Anhdrung zum Thema Cyber-Crime/TKUWY, 65;
vgl. auch Hassemer, Strafen im Rechtsstaat, 289.
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benso wenig an der fortbestehenden Anfalligkeit loetroffenen Systeme flir Computerviren, wenn
nicht Vorbeugemalinahmen ergriffen werden. Durchtlgthe Eingriffe im Einzelfall werden sich
Angriffe auf Computersysteme kaum einmal abwendesdn. Dass die praventive Wirkung einer
verstarkten Strafverfolgung im Bereich der Netzkniatitdt im engeren Sinne besonders niedrig ange-
setzt werden muss, zeigt auch das Beispiel immeaem€omputerviren, die nicht selten aus Landern
mit einer effektiven Strafverfolgung stammen.

Soweit sich Angriffe auf Computersysteme nicht wamnherein verhindern lassen, ist es sinnvoll,
Plane zur Minimierung der Auswirkungen solcher Affigrund zur méglichst zligigen Instandsetzung
betroffener Anlagen bereit zu halten, insbesondigreden Fall ernsthafter Angriffe auf bedeutende
Teile der Telekommunikationsinfrastruktur.

Schaden durch Netzkriminalitat im engeren Sinnd siithin in hohem Malf3e durch technische und
organisatorische Maflinahmen vermeidbar. Aber auctlBeéneich der Netzkriminalitat im weiteren
Sinne, etwa in Fallen von Betrug und anderen Veanédelikten im Internet, lasst sich durch Sensi-
bilisierung der Nutzer einiges erreichen. Oft wimgr allzu blaudugig auf Angebote eingegangen, de-
ren Unseriositat erfahrene Nutzern sofort bemedikieh. Auch ein leichtsinniger Umgang mit persén-
lichen Daten wie Kreditkartennummern ist zu bekiaggin Entgegensteuern durch entsprechende
Information erscheint sinnvoll. Die Anzahl der Eélton Kreditkartenmissbrauch lieRe sich zudem
durch die Einfihrung eines gunstigen, sicherenainthchen bargeldlosen Zahlungssystems im Inter-
net erheblich reduzieren. Auf Seiten der Wirtsclgtfidavon auszugehen, dass sich die meisten Be-
trugsfF'ia'sI7Ie zulasten von Unternehmen mit guten Shodies- und Kontrollmechanismen vermeiden
lassef’’.

Hier ist nicht der Raum, um ausfuhrlich zu analsesie welche Malinahmen im Einzelnen zur Ver-
figung stehen und welche Potenziale noch ausgeftahépmlen konnen. Diese Fragen sind unter an-
derem im Rahmen der G8 bereits behandelt wéréiekuf der Hand liegt jedenfalls, dass Ansétze zur
Pravention, also insbesondere technische, strildurad aufklarende MafRnahmen, von vornherein
umfassender angelegt sind als repressive Methabfion deshalb, weil sie nicht nur vor Schaden
durch Straftaten schutzen, sondern auch vor Schéiendurch Fahrlassigkeit, menschlichen Irrtum,
Inkompetenz und héhere Gewalt

Auch auf Seiten der Eingriffshehérden bestehenbdidiee Verbesserungsmdaglichkeiten. Zu Recht
warnen Behordenvertreter, dass es eine UberscliatiemMaoglichkeiten der Telekommunikations-
Uiberwachung ware, diese allein als ,Schliissel moeren Sicherheit* anzuseli&h Entsprechende
Informationen lassen sich oft auch durch klassigoblizeiarbeit findeff’, die zwar aufwandiger sein
mag, dafir aber zielgerichteter erfolgen und irédigssen effektiver sein k&fih Die weitgehendsten
Befugnisse sind zudem ohne Wert, wenn es immer Radizeistellen gibt, die nicht einmal Uber ei-
nen internetfahigen PC verfud&h Es mehren sich die Stimmen, denen zufolge esentdghland
nicht an Eingriffsbefugnissen fefft sondern vor allem an personeller Kompet&hDie bessere
Qualifizierung des eingesetzten Personals in techer Hinsicht verspricht also groRen Erfig

857 CSI/FBI, 2002 Survey (I), 15; vgl. auch KubiBag Kriminalpolizei 9/2001 zu Méglichkeiten der Begspravention.

858 Vgl die detaillierte Auflistung von Praventiondglichkeiten fur jeweilige Gefahren bei G8 WorkghtVorkshop 3 (1)
sowie die Zusammenstellung bei G8 Workshop, Worgsh@).

859 Sieber, COMCRIME-Studie (1), 202 f.

860 Bansberg (Abteilung GrundsatzangelegenheiterBdaslesamtes fiir Verfassungsschutz), Staatsscmutatérnet, 48
(54).

861 Bansberg (Abteilung GrundsatzangelegenheiterBdaslesamtes fiir Verfassungsschutz), Staatsscmutatérnet, 48
(54).

862 Weichert, DuD 2001, 694 (694).

863 Gusy, Christoph, zitiert bei Thomas, Volker: Stuph Gusy: ,Vollstandige Sicherheit darf es nigaben®, fluter
2/2002, 25 (25), www.fluter.de/look/issues/issue@lfpL2_24 25.pdf; vgl. auch Uhe/Herrmann, Uberwawhim In-
ternet (1), 111.

864 Bundesregierung, BT-Drs. 14/4173, 20: ,In rach#r Hinsicht ist wesentlichen Aspekten der Da&tpkriminalitat
und der Computerstraftaten bereits mit dem degedienden materiellen Computerstrafrecht und deafi8bzessrecht
Rechnung getragen.“; Weichert, Bekampfung von heeKriminalitéat (1), Punkt 8; Schaar, SicherheitduFreiheits-
rechte (I), 17; Garstka, zum Terrorismusbekampfgegstz (I); Germann, 689; eco, Electronic CommEmem e.V.,
Verband der deutschen Internetwirtschaft: Presseiloitg vom 31.05.2002 zur Gesetzesinitiative daad@srats vom
31.05.2002 (BR-Drs. 275/02), www.eco.de/pressedihitigen/2002/02-05-31_de.htm.

865 BMI/BMJ, Sicherheitsbericht 2001, 201; Weich&tkampfung von Internet-Kriminalitat (1), Punkt 8ermann, 689;
eco, Electronic Commerce Forum e.V., Verband datsdden Internetwirtschaft: Pressemitteilung von032002 zur
Gesetzesinitiative des Bundesrats vom 31.05.20(R-0Bs. 275/02), www.eco.de/presse/mitteilungen/202D5-
31_de.htm; Polizeigewerkschaft, zitiert bei Heiserlgg: Thiringens Justizminister fordert starkeek@npfung der
Internet-Kriminalitat, Meldung vom 29.03.2003, wwheise.de/newsticker/data/anm-29.03.03-000/.

866 Kommission, Sichere Informationsgesellschaft30); Queen Mary (University of London), Studie tibietzkriminali-
tat (I); EuroISPA, Internet Service Providers’ Asistion (Europe) / US ISPA, Internet Service Prevel Association
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gerade bei internetbezogenen Sachverhalten. Eligtreso eine Kompetenzbiindelung zu denken, etwa
durch Einrichtung von ,Taskforces* oder Zentralste®’. Demgegeniiber ist zu beachten, dass nach
den bislang vorliegenden empirischen Studien weiteerhéhter Personalbestand bei der Polizei noch
eine verbesserte sachliche Ausstattung unmittelbdrsignifikant zu einer héheren Aufklarungsquote
oder gar zu einer Reduktion von polizeilich reggster Kriminalitat gefiihrt hat — im Gegenteil: Meh
rere Studien konnten einen linearen Zusammenhangclz@n mehr Polizei und mehr Kriminalitat
feststellef.

Die Bedeutung technischer und organisatorischermidlafen im Bereich der Eingriffsbehdrden ge-
geniber rechtspolitischen Lésungen wird deutlicepmvman Erfahrungswerte betrachtet: Dass etwa
die Terroranschlage vom 11. September 2001 niaigwabndet wurden, ist auf mangelnde menschli-
che Ermittlungsarbeit und nicht auf mangelnde Dateriickzufiihref®. Die US-amerikanischen
Nachrichtendienste verfugten im Vorfeld Uber einelxahl relevanter Informationen, denen keine
Bedeutung beigemessen wurde.

Insgesamt liegt die Annahme nahe, dass Verbessamuweghnischer und organisatorischer Art er-
giebiger sind als die Schaffung neuer Uberwachuefgsimisse. Anders als in den USA, wo ernsthafte
Anstrengungen in dieser Richtung gemacht wetdewerden hierzulande die vorhandenen Potenziale
bei weitem nicht ausgeschdftft Alternative PraventivmaRnahmen bleiben auf psaliter Ebene nicht
selten ganzlich unberiicksichfift Dies mag daran liegen, dass sich rechtspolitis¢éABnahmen auf
dem Gebiet der inneren Sicherheit der Offentlichlachter als tatkraftiges Zupacken der Entschei-
dungstrager prasentieren lassen. PraventivmafRnakosten den Staat zudem oft Géfdso dass
rechtspolitische Losungen meist einfacher durchizesesind. Die indirekten Kosten dieser Lésungen
— EinbuRen an Freiheit und finanzielle Aufwendunden Wirtschaft — tragt letztlich der Blrger, oft
ohne dass er es merkt. Wirde der Staat der WiftsfiraAufwendungen im Zusammenhang mit
staatlichen Hilfsdiensten einen vollen Kostenetstagsanspruch einrdumen und hatten die Birger
diese Kosten daher deutlich sichtbar in Form vagu&tn zu tragen, so wirde die politisch leichte
Durchsetzbarkeit neuer Uberwachungsbefugnisse tsefifallen. Gerade mit einer generellen Vor-
ratsspeicherung von Telekommunikationsdaten sindeinse Kosten verbundéh Schon mit einem
Bruchteil dieser Mittel kbnnen viele der zuvor gemi@n AlternativmalRnahmen durchgefihrt werden.

Neben den genannten Malinahmen tatsachlicher Aerfisich auch auf dem Gebiet der Rechtspo-
litik mildere Mittel gegeniuber einer generellen Yaisspeicherung von Telekommunikationsdaten.
Insbesondere kommt in Betracht, SicherheitsbehodierBefugnis einzurdumen, im Einzelfall die
Aufbewahrung bereits gespeicherter Kommunikatiotesdau verlangen (vgl. Art. 16, 17 CCC). Dar-
Uber hinaus kann den Eingriffsbehérden die Befugiigerdumt werden, in Einzelféllen die Auf-
zeichnung von Kommunikationsdaten anzuordnen (R&. CCC§™. Zwar gilt die Cybercrime-
Konvention des Europarates nur fur den Zugriff Befekommunikationsdaten beziglich computerge-
stitzter Kommunikationsvorgange (Art. 1 Buchst. @G} im Rahmen von Strafverfahren (Art. 14
CCC). Dies hindert aber nicht daran, die Einfihrdegin der Cybercrime-Konvention vorgesehenen
Befugnisse auch in den ubrigen Bereichen als Aditera zur Einfihrung einer generellen Vorrats-
speicherung zu prifen.

(U.S.A): Position on the Impact of Data Retentitmws on the Fight against Cybercrime, 30.09.2002,
www.euroispa.org/docs/020930eurousispa_dretent3pdfleichert, Bekdmpfung von Internet-Kriminalit§t Punkt 8;
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In vielen Fallen gentigen Einzelfallbefugnisse ztrelEhung des angestrebten Zwecks. In den USA
etwa funktionieren diese Befugnisse®jlitso dass man eine generelle Vorratsspeicherungletsm
kommunikationsdaten dort nicht fir erforderlich thdh manchen Fallen sind Einzelfallbefugnisse
zwar nicht gleichermafZen wirksam, namlich dann,maer Zugriff auf in der Vergangenheit angefal-
lene Telekommunikationsdaten erforderlich wird, dieht gespeichert wurden oder bereits geléscht
worden sind. Der mdgliche Effizienzgewinn durch Hieflihrung einer Vorratsspeicherung von Tele-
kommunikationsdaten wird allerdings dadurch relatty dass auch diese MalRnahme ohne Erfolg
bleibt, wenn der Nutzer es darauf anlegt, unentdeekbleibefi’’. Zudem zeigen die praktischen Er-
fahrungen von Internet-Service-Providern, dass diialtbefugnisse im Zusammenspiel mit klassi-
scher kriminalistischer Arbeit regelmafig ausreichem eine ordnungsgemafe Strafverfolgung si-
cherzustellef{®. Gerade bei Wiederholungstatern schadet es nigtin Kommunikationsdaten zu-
nachst nicht verfiigbar sind, weil diese Daten imedférholungsfall durch eine Einzelfallanordnung
erhoben werden kénnen. Handelt es sich nicht umneWiederholungstater, dann geht von diesem
keine weitere Gefahr aus, so dass das Strafverfgignteresse gegentiber der Privatsphéare rechtstreu-
er Birger zurlicktreten muss.

Fir schwerste Falle lasst sich auch daran denker§idherheitsbehdrden zur Anordnung der kurz-
zeitigen Aufbewahrung samitlicher gespeicherter Komikationsdaten zu ermachtigen. In Grof3bri-
tannien wurden Internet-Service-Provider beispielsev am 11. September 2001 um Aufbewahrung
aller verfugbaren Kommunikationsdaten gebeten, filadie Ermittlungen im Zusammenhang mit
dem Anschlag auf das World Trade Center von ertledih Nutzen gewesen sein &6l

Als weitere rechtspolitische MaRnahme kommt in 8clt, ein Verfahren der internationalen
Rechtshilfe hinsichtlich des Zugriffs auf Telekommikationsdaten vorzusehen, um den Zugriff auf
auslandische Telekommunikationsdaten zu erméglickRén den Bereich der Strafverfolgung leistet
dies die Cybercrime-Konvention, in der unter ander®rgesehen ist, dass jede Vertragspartei von
den anderen Unterzeichnerstaaten die Erhebung bedmittiung vorhandener oder zukiinftig anfal-
lender Kommunikationsdaten verlangen kann (Artuil 33 CCC). Ahnliche Mechanismen konnten
auch im Bereich der Gefahrenabwehr geschaffen wendebei die eigenstandige Bedeutung dieses
Gebiets gegeniiber den Bereich strafbarer Handluegen gering i§t°. Der Verwendung von Er-
kenntnissen, die im Rahmen von strafrechtlichenititmgen angefordert wurden, zur Gefahrenab-
wehr steht die Cybercrime-Konvention zudem regelgaitht entgegen (vgl. Art. 28 Abs. 2 Buchst.
b CCCQ).

Die Erforderlichkeit einer internationalen Zusamiadreit zeigt sich daran, dass es moderne Infor-
mations- und Kommunikationssysteme maglich macfegterzeit von jedem Ort der Welt aus illegale
Handlungen zu begeh&hund Schaden an den verschiedensten Orten derhéfeieizufiihre. Die
neuen Technologien kennen keine Staatsgrenzen,hbtfiuodie Strafverfolgung nach wie vor die
Einzelstaaten zusténdig sffitd Dies macht die internationale Kooperation bei Sieafverfolgung und
ein international hinreichend abgestimmtes malesebtrafrecht so wichtfff. Dabei sind internatio-
nale Rechtshilfeabkommen so lange ein mildereseMgegeniiber der Einfuhrung einer generellen
Vorratsspeicherung von Telekommunikations-Verbirghataten wie sie den internationalen Zugriff
auf Telekommunikationsdaten nur in einzelnen Fadidauben.

Der potenzielle Nutzen von Verfahren der internaien Rechtshilfe ist hoch einzuschatzen. Wie
an anderer Stelle dargel&jt konnen Benutzer von Telekommunikationsnetzen ic&nih weiten
Bereichen ohne gréRere Schwierigkeiten auslandiBitiesteanbieter nutzen, so dass der Zugriff auf
ihre Telekommunikationsdaten ausschlie3lich im andl moglich ist. Gerade in Kreisen ernsthafter
Kriminalitdt muss davon ausgegangen werden, dasslecartigen Moglichkeiten Gebrauch gemacht
wird. Bekannt ist, dass bis zu 89% der Falle orgarter Kriminalitéat einen internationalen Bezug

876 Lack, Bob in APIG, All Party Parliamentary Imtet Group (UK): The Home Office, APIG Communicasobata
Inquiry Oral Evidence, 18.12.2002, www.apig.orghdaheoffice_oral_evidence.htm.

877 Seite 52.

878 EUurolSPA, Internet Service Providers’ Associaticurope) / US ISPA, Internet Service Providerssdciation
(U.S.A)): Position on the Impact of Data Retentilaws on the Fight against Cybercrime, 30.09.2002,
www.euroispa.org/docs/020930eurousispa_dretent2pdf,

879 APIG, Communications Data, 30.

880 Seite 43.

881 Kommission, Sichere Informationsgesellschafti(d).

882 Weichert, BekAmpfung von Internet-Kriminalitf Punkt 2.

883 G7, High-Tech Crime Communiqué (I).

884 G7, High-Tech Crime Communiqué (l); Weichertk&mpfung von Internet-Kriminalitat (1), Punkt 2.

885 Breyer, Vorratsspeicherung, 14 ff.
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aufweisef"™®. Um die internationalen Aktivitaten solcher Orgamionen zu koordinieren, werden
regelmaRig Telekommunikationsnetze zum Einsatz kemruch von den 1.126 im Jahre 1999 von
der im Bundeskriminalamt eingerichteten ,Zentrdlstélir anlassunabhéngige Recherchen in Daten-
netzen“ ermittelten Verdachtsfallen wiesen 81% meiAaslandsbezug atif. Dementsprechend waren
in 80% der eingeleiteten strafrechtlichen Ermittjswerfahren Zugriffe auf im Ausland gespeicherte
Kommunikationsdaten erforderliZh

In Anbetracht dessen erscheint es um vieles nhigljaden internationalen Zugriff auf ohnehin er-
hobene Telekommunikationsdaten zu ermdoglichen stéehanismen zur internationalen Erhebung
von Kommunikationsdaten im Einzelfall einzufihrés leicht zu umgehende Regelungen zur Vorrats-
speicherung im nationalen oder regionalen Alleimgaorzusehen. Gerade in den USA befindet sich
eine Vielzahl von Diensteanbietern. Da deutschetB#m insoweit bislang keinen Zugriff haben,
erscheint der mogliche Effizienzgewinn durch di¢iareal oder kontinental beschrankte Einfuhrung
einer Vorratsspeicherung von Telekommunikationstaezgleichsweise gerifit).

Diese Einschatzung bestatigen die Ausfihrungenfideischen Delegation zur Multidisciplinary
Group on Organised Crime der EU: Als grof3tes Probile Zusammenhang mit dem Zugriff auf
Kommunikationsdaten beklagt sie nicht, dass Datangels obligatorischer Vorratsspeicherung teil-
weise nicht zur Verfiigung stehen. Dies sei nuregehtlich* ein Problef’. Das gréRte Problem
bestehe vielmehr in der mangelhaften internationalesammenarbeit, besonders mit Nicht-EU-
Staatef". Innerhalb der EU dauere es Monate bis JahreDaisn tibermittelt wiirden. Der Zugriff
auf Kommunikationsdaten auBerhalb der EU sei nalkemplett unmdglicff>. Auch Vertreter der
deutschen Sicherheitsbehdrden betonen, dass dieititggn Moglichkeiten der grenziberschreitenden
Telekommunikationsiiberwachung véllig unzureichegier§®>. Neben der normativen Einfiihrung von
Rechtshilfeverfahren ist damit auch ihre praktisétfektivierung dringend erforderlich und fiir die
Arbeit der Eingriffsbehdrden von grofl3er Bedeutung.

Zusammenfassend existieren verschiedene Mittelgdgentber einer generellen Vorratsspeiche-
rung weniger eingreifend sind und gleichwohl ein@ndestens ebenso hohen, wenn nicht sogar weit-
aus hoheren Nutzen versprechen. Art. 3 Abs. 1 GBeisoffen, weil der Gesetzgeber eine Vorrats-
speicherung von Telekommunikationsdaten eingefiiatt ohne zuvor diese Mittel ausgeschopft zu
haben. Durch ein solches Vorgehen werden sowohlTéiekommunikationsnutzer wie auch die
Betreiber von Telekommunikationsnetzen benachtetlig dass ein Eingriff in die Rechte dieser Per-
sonen aus Art. 3 Abs. 1 GG vorliegt.

bb) Rechtfertigung

Es fragt sich, ob sich die Einflihrung einer Vospticherung als im Vergleich zu den genannten
Alternativen kostengiinstigere MalRnahme rechtfantiiee. Bei der Vornahme eines Kostenver-
gleichs sind richtigerweise nicht nur die unmitten Kosten fir den Staatshaushalt zu bertcksichti-
gen, sondern auch mittelbare Kosten einer genar&lanmunikationsdatenspeicherung fur den Bir-
gef®. Deswegen ist ein Verzicht auf PraventivmaRnahmieht schon wegen deren Kosten fiir den
Staatshaushalt gerechtfertigt. Eine generelle Konikationsdatenspeicherung in Deutschland wirde
laufende Kosten in Hohe eines zwei- bis dreistetligillionenbetrages pro Jahr verursadfierdie
sich letztlich weitgehend in héheren Preisen fig klianspruchnahme von Telekommunikationsleis-
tungen niederschlagen wirden. Dass man mit Mitteltieser Grof3enordnung substanzielle Praventi-
onsprogramme starten kann, liegt auf der Hand.

Als weiterer Rechtfertigungsgrund kommt in Betrad#ss eine Vorratsspeicherung sofort, Alterna-
tiven aber erst mittelfristig Nutzen entfalten ktem Die Richtigkeit dieser Annahme unterstellt, is
freilich zu beachten, dass sofortige Wirkungendarh Gebiet des Zugriffs auf Telekommunikations-
daten nicht dringend erforderlich sfifi Hinzu kommt, dass Kriminelle schon nach kurzeit Benen
wirden, eine Vorratsspeicherung zu umgehen, wahdeandben genannten Alternativen mittel- und
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892 Finnland in MDG, EU-Questionnaire (1), 19.
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langfristig einen nachhaltigen Nutzen erwartendas®ie Tatsache, dass eine Vorratsspeicherung von
Telekommunikationsdaten schneller Wirkungen zelgiamte, kann ihre Bevorzugung daher ebenfalls
nicht rechtfertigen.

cc) Ergebnis

Die Einfuhrung einer generellen Kommunikationsdapeicherung ist somit erst dann gerechtfer-
tigt, wenn der Staat alle Mittel, die weniger egifgnd sind, insgesamt einen mindestens ebenso ho-
hen Nutzen versprechen und keine héheren Kostamrsamhen, ausgeschopft hat. Ob und welche
Mittel diese Voraussetzung im Einzelnen erfulleedérf naherer Untersuchung. Wegen der Ein-
griffsintensitat einer generellen Kommunikationsthesipeicherung muss der Gesetzgeber vor ihrer
Einfihrung entsprechende Untersuchungen vornehasseh und sodann in vertretbarer Weise ent-
scheideff””. Die erforderlichen Untersuchungen setzen dieifEinfng einer generellen Kommunikati-
onsdatenspeicherung nicht vor&ifisEs liegt auch keine besondere Dringlichkeitssitmavor, in der
die sofortige Einfuhrung einer generellen Kommutitkasdatenspeicherung geboten ist. Somit sind
die 88 110a, 110b TKG mit Art. 3 Abs. 1 GG unvebain weil es der Gesetzgeber versaumt hat, die
verfigbaren Alternativen vorab zu untersuchen wgkbenenfalls auszuschdpfen.

e) Gleichbehandlung kleiner Telekommunikationsunternelmen mit anderen
Telekommunikationsunternehmen

Die in den 88 110a, 110b TKG vorgesehene, untezdshise Verpflichtung aller Anbieter von Te-
lekommunikationsdiensten der dort genannten ArtenViorratsspeicherung von Kommunikationsda-
ten verstdl3t weiter gegen den Gleichheitssatz, damhit ,innerhalb der betroffenen Berufsgruppe
nicht nur einzelne, aus dem Rahmen fallende SoaltlsrEondern bestimmte, wenn auch zahlenmaRig
begrenzte, Gruppen typischer Félle ohne zureicheadbliche Griinde wesentlich starker belastet*
werdefi®®. In solchen Fallen liegt eine unzulassige Gleittapellung ungleicher Sachverhalte $8r
Es handelt sich um eine Ausnahme von dem Grunddass, der Gesetzgeber ungleiche Sachverhalte
aus Grinden der Praktikabilitat grundsatzlich tgsen und die Mitglieder typischer Gruppen gleich
behandeln datf".

Im vorliegenden Zusammenhang ist fraglich, ob &pnenmunikationsdatenspeicherungspflicht be-
stimmte Gruppen von Unternehmen wesentlich stdrkbgstet als die sonst betroffenen Unternehmen.
Im Mobilfunkbereich werden sich ungewdhnlich schwiegend betroffene Unternehmen nicht finden
lassen, weil der deutsche Mobilfunkmarkt von wenigeo3en Netzbetreibern dominiert wird. Auch
im Festnetzbereich gibt es nur vergleichsweise geeBietreiber 6ffentlicher Telekommunikationsnet-
ze. Es existiert zwar eine Vielzahl zum Teil kleikternehmen, die Kapazitaten dieser Netzbetreiber
weiter verkaufen (so genannte ,Reseller”). Allegdirwird von diesen Unternehmen zum Zweck der
Abrechnung schon bisher eine Aufzeichnung von Komikationsdaten durchgefiihrt, so dass in der
Einfuhrung einer Mindestspeicherfrist nur eine ditative Ausweitung der Speicherung liegen wirde.
Kleine Reseller waren daher nur entsprechend demihren verkauften Gesprachsvolumen betroffen,
so dass der Eintritt einer im Verhaltnis erheblitlirkeren Belastung kleiner Unternehmen nicht zu
erwarten ist.

Anders liegt es bei Betreibern privater Firmenneder von Telekommunikationseinrichtungen bei-
spielsweise in Hotels oder Krankenh&ausern. Eineéiaghnung von Kommunikationsdaten wird von
diesen Betreibern bisher oft nicht durchgeftfirt

In diesem Bereich ist allerdings problematischpyol inwieweit Unternehmen dieser Art durch eine
Kommunikationsdatenspeicherungspflicht gerade irerinBerufsausiibung beeintréachtigt werden.
Selbst wenn die hohen Kosten einer Vorratsspeicigetinternehmen dazu zwingen, auf das Angebot
von Telekommunikation fur Dritte zu verzichten, batkt dies nicht notwendig eine Beeintrachtigung
der Ausiibung ihres eigentlichen Berufs, etwa im ¥a@h Krankenh&ausern. Nur in bestimmten Féllen
lasst sich das Angebot von Telekommunikation flitt®mals von der beruflichen Tatigkeit eines Un-
ternehmens erfasst sehen, etwa im Fall von Hotedsdem Betrieb von Firmennetzen fir Dritte. In
diesen Fallen ist es denkbar, dass nur groRereréiamen dieser Art die mit einer generellen Vor-
ratsspeicherung von Kommunikationsdaten verbunddfesten tragen konnen, wéhrend kleinere

897 Vgl. Seiten 31-32.

898 Fur Untersuchungen uber die Effektivitat undaBeingsintensitéat einer Vorratsspeicherung vonkdetenunikations-
daten siehe schon Seiten 33-34.

899 Vgl. BVerfGE 30, 292 (327).

900 BVerfGE 30, 292 (333).

901 J/P6-Jarass, Art. 3, Rn. 30 m.w.N.

902 BITKOM: Stellungnahme zur Gesetzesinitiative dasndesrates vom 31.05.2002 (BR-Drs. 275/02), 12012,
www.bitkom.org/files/documents/Position_BITKOM_Vatsdatenspeicherung_u.a._12.08.2002.pdf, 8 f.
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Unternehmen das Angebot von Telekommunikation dugfgemissen. Im Fall von Hotels etwa be-
deutet das fehlende Angebot von Telefonen eineviegenden Wettbewerbsnachteil. Kleinere Betrei-
ber von Firmennetzen fiir Dritte kdnnen sogar zurzfighen Aufgabe ihres Gewerbes gezwungen
sein.

Im Internetbereich ist nur bezuglich kommerzieBatreiber internationaler Internet-Backbones an-
zunehmen, dass diese Tatigkeit ausschlie3lich dwestige groRe Unternehmen versehen wird. Das
Vorsehen von Harteklauseln ist in diesem Bereidedaicht erforderlich. In den Gbrigen Bereichen
finden sich derart hohe Eingangsschwellen nichtjass es dort eine Vielzahl kleiner, unabhangiger
Unternehmen gibt, die keine Finanzpolster aufweisghvon einer staatlichen Inpflichtnahme folglich
empfindlich getroffen werden kénnf8h Daran &ndert die grundsatzliche Méglichkeit desténab-
walzung — soweit sie in der Praxis iiberhaupt b&¥Sfeh jedenfalls insoweit nichts, als sich etwa er-
forderliche Anlaufinvestitionen nur allmahlich wiedamortisieren kénnen, wenigstens fiir eine Uber-
gangszeit aber aus eigenen Mitteln vorfinanziemtder missen. In den Niederlanden sollen einige
kleine Internet-Access-Provider an dieser Hirdeclysitert sein, als der Staat Auflagen zur Sicher-
stellung der Uberwachbarkeit von Internetkommunikatmachte. Dementsprechend ist auch in
Deutschland davon auszugehen, dass eine bedeuehtieon kleinen Unternehmen und Organisati-
onen nicht in der Lage ist, die Mittel aufzubringeie erforderlich sind, um einer Kommunikations-
datenspeicherungspflicht nachzukommen.

Auf die Wettbewerbssituation von Kleinunternehmeinkan sich Kosten steigernde Belastungen
von vornherein starker aus als auf grof3ere Unteneahdie Gber eine gewisse Kapitaldecke verfiigen
und — im Fall von Konzernen — teilweise auch aef @essourcen verbundener Unternehmen zurtick-
greifen konneff>. Weil die groBen Unternehmen am Markt das Preisnivvorgeben, ist kleinen
Unternehmen die Abwélzung von Uberwachungskosterimgeringerem MaflRe méglich als GroRun-
ternehmeff°. Ein GroRteil dieser Kosten stellt Fixkosten dieren Hohe von der UnternehmensgréRe
unabhangig it”. Solche Kosten treffen Kleinunternehmen daher magsen an ihrem Kundenkreis,
ihrer GroRe und Kapitalausstattung — ungleich haHazu kommt, dass groRere Unternehmen erfor-
derliche Einrichtungen oder Leistungen in gréRdviemgen einkaufen und dadurch niedrigere Preise
aushandeln kénnen. Der GréRenvorteil von GroRuatenen wirkt sich auch bei den variablen Kos-
ten und bei den Méglichkeiten, staatliche Anforaigyen kostensparend umzusetzen’8uSroRere
Unternehmen werden den Kunden folglich giinstigesadftionen bieten kénnen, was zu einem weite-
ren Nachteil der Kleinunternehmen fiihrt, die oftagke auf glinstige Preise angewiesen sind, um im
Wettbewerb bestehen zu kénnen. Im Internetbergah ¥erbung zudem oft die einzige Einnahme-
quelle von Kleinunternehmen dar. Diese Unternehkt@gmen selbst eine geringe Kostenerhéhung an
ihre Nutzer nicht weiter geben, weil die Anziehutrgét ihres Angebots gerade in dessen Unentgelt-
lichkeit liegt. Nach aktuellen Untersuchungen ist aine Minderheit von Internetnutzern zur Zahlung
eines Entgelts flr Internetdienste bereit. Dieslggsonders fiir Dienste, die an anderer Stelle (mB
Ausland) kostenfrei abgeboten werden, etwa E-Maier Chatdienste.

Aus diesen Grunden sind seitens der Kleinunternehmsolvenzen und &hnliche schwerste Belas-
tungen ernsthaft zu befurchten, wenn die genekalmmunikationsdatenspeicherungspflicht in Kraft
tritt”*®. Da sich die Auswirkungen eines Gesetzes oft réidtter prognostizieren lassen und sich zu-
meist nur feststellen lasst, dass der Eintritt reimezumutbaren — insbesondere existenzgefahrdenden
Belastung typischer Gruppen von Betroffenen niclszaschlieRen ist, hat das Bundesverfassungsge-
richt entschieden, dass den Betroffenen unter diekastanden ein Abwarten bis zu dem madglichen
Eintritt irreparabler Schaden unzumutbar ist, sesdgine Verletzung des Gleichheitssatzes schon dann

903 Home Office (UK), Retention (I), 2: ,Smaller aiche-market firms might suffer disproportionatétgm a blanket
requirement”; BITKOM: Stellungnahme zur Gesetzdgitive des Bundesrates vom 31.05.2002 (BR-Drs./GZ)5
12.08.2002, www.bitkom.org/files/documents/PositiBiTKOM_Vorratsdatenspeicherung_u.a._12 .08.2002.18
G8 Workshop, Potential Consequences for Data Retentgl. auch Karpen, ZRP 2002, 443 (444) allgeniér kleine
und mittlere Unternehmen.

904 Seite 91.

905 So schon BVerfGE 30, 292 (330 f.).

906 APIG, All Party Parliamentary Internet Group (URhe Internet Society of England: APIG ResporG&,12.2002,
www.apig.org.uk/isoc.pdf, 4.

907 APIG, Communications Data, 26.

908 Vgl. schon BVerfGE 30, 292 (330 f.).

909 APIG, All Party Parliamentary Internet Group (URhe Internet Society of England: APIG ResporG®&,12.2002,
www.apig.org.uk/isoc.pdf, 4; ICC/UNICE/EICTA/INTUGZommon Industry Statement on Storage of TraffitaCfar
Law Enforcement Purposes, 04.06.2003, www.statéwantg/news/2003/jun/CommonlindustryPositio-
nondataretention.pdf, 8.
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vorliegt, wenn ein Gesetz fir den Fall des Eirgrithzumutbarer Belastungen keine Abhilfemoglich-
keit vorsieht™®.

Dieses Risiko des Eintritts unzumutbarer Belastarfge Unternehmen der genannten Art lasst sich
nur dann weitgehend ausschlie3en, wenn der Gebetzgée Kosten einer Kommunikationsdaten-
speicherungspflicht fiir diese Unternehmen gerirlg Bées lasst sich einerseits durch staatlichehSac
oder Geldmittel erreichen oder andererseits dadutabs lediglich die Aufbewahrung von Lodfiles,
die mit bereits vorhandenen Einrichtungen erzeugyiden kdnnen, vorgeschrieben wird. Im letztge-
nannten Fall muss sich auerdem die Anzahl vonafyefn an Kleinunternehmen in engen Grenzen
halten, von diesen durften keine besonderen Anpsiten verlangt werden und die Unternehmen
mussen von der Haftung freigestellt werden, weennsit gespeicherten Daten nicht ebenso sicher
umgehen kdnnen wie groRere Unternehmen.

Der Nachteil dieser Mdglichkeiten liegt im ersteallRn der Belastung des Staatshaushaltes. Die
Aufzeichnung von Kommunikationsdaten kann je nadsdbaftsmodell eines Unternehmens bisher
nicht vorgesehen séirt und sich daher nur unter hohen Kosten realisirssen. Die zweite Option,
namlich Ausnahmen fir Kleinunternehmen vorzusefignt zu erheblichen Effektivitatseinbufl3en. Es
ist zu erwarten, dass sich gerade die organiskgitainalitdt Ausnahmen zunutze macht, indem sie
gezielt Kleinunternehmen nutzt oder sogar selbsel’2

Wird keiner der vorgenannten Wege eingeschlagem Bann es zu unzumutbaren Belastungen be-
troffener Unternehmen kommen. Im Vergleich zum AaBndieser Schwierigkeiten mussen Kosten-
und Effektivitditserwagungen des Staates zurlicktretemal MalRnahmen der Telekommunikations-
Uberwachung in Deutschland nur in jeweils etwaX¥&der Félle Betreiber privater Telekommunika-
tionsnetze oder Unternehmen im Internet-Bereicreffer?™>.

Art. 3 Abs. 1 GG gebietet es daher, die Belastuleinér Internet-Access-Provider und Server-
betreiber in ertraglichen Grenzen zu halten. Dese&geber hat einen Spielraum beziiglich der Frage,
wie er dies sicherstellt. Unter dem Aspekt des A@t.Abs. 1 Var. 3 GG ist allerdings anzumerken,
dass Ausnahmeklauseln fiir Kleinunternehmen, wietsia in der TKUV vorgesehen sind, empfindli-
che Effektivitatseinbuf3en zur Folge haben, weldeelthverhaltnismaRigkeit des Eingriffs in Art. 10
Abs. 1 Var. 3 GG durch eine generelle Kommunikatatenspeicherung weiter verstarken wirden.
Diese Mdoglichkeit hat daher auszuscheiden, so eiassobligatorische Vorratsspeicherung von Tele-
kommunikationsdaten mit den Art. 3 Abs. 1, 12 Ab$5G nur vereinbar ist, wenn fur Kleinunterneh-
men der oben genannten Art eine weitgehende Kastaeing vorgesehen wird. Da das vorliegend
angegriffene Gesetz dies nicht gewahrleistet, #8tses auch in dieser Hinsicht gegen Art. 3 Abs. 1
GG.

f)  Ungleichbehandlung von Telekommunikationsunternehme und ihren Kunden gegeniiber
der Allgemeinheit der Steuerzahler

aa) Eingriff in den Schutzbereich

GeschaftsmaRige Anbieter von Telekommunikationstésnund Telekommunikationsnutzer wer-
den aufRerdem gegenuber sonstigen Personen undentigthbenachteiligt, weil das angegriffene
Gesetz ihnen allein die Kosten einer Vorratsspeigige von Telekommunikationsdaten aufbiiftfet
Gemeinsamer Oberbegriff ist hier die Gruppe allersBnen, denen die Lasten staatlicher Aufgaben-
wahrnehmung aufgebirdet werden kdnnen. Durch eémerglle Kommunikationsdatenspeicherung
ohne staatliche Kostenerstattung werden Telekonkationsunternehmen und mittelbar auch ihre
Kunden gegenuber sonstigen Personen benachteiédtsie die mit der Speicherungspflicht verbun-
denen Kosten und sonstige Belastungen im Weseatlieliein zu tragen haben. Darin liegt ein Ein-
griff in ihr Recht auf Gleichbehandlung aus ArABs. 1 GG.

bb) Rechtfertigung

Was die Frage der Rechtfertigung anbelangt, so taildveise die Auffassung vertreten, eine
Inpflichtnahme Privater zu 6ffentlichen Zweckere dhne Kostenerstattung erfolge, sei einer Sonder-
abgabe vergleichbar und daher nur zulassig, wemiindoweit vom Bundesverfassungsgericht entwi-

910 BVerfGE 30, 292 (333).

911 Kommission, Discussion Paper for Expert’s Maptin Retention of Traffic Data (l); G8, Availabyli{l), Annex A: It
should be noted that the content of these logs nfiglsubject to relevant business, technical agal leonditions; not
all of the following data elements will be availalh all logs.“.

912 Lengz, Karl-Friedrich: Stellungnahme zur Anhéruey Kommission Uber die Schaffung einer sicheréméormations-
gesellschaft durch Verbesserung der Sicherheitinfammationsinfrastrukturen und Bekampfung der Catepkrimi-
nalitét, europa.eu.int/ISPO/eif/InternetPoliciee8lrime/Comments/kf_lenz.html.

913 Schulzki-Haddouti, Lauscher unter Beschus9%2001, 24 ff.

914  Vgl. Friedrich, Verpflichtung, 182 f. m.w.N.
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ckelten Kriterien vorlagef®. Zur Begriindung wird vorgetragen, es mache ketheterschied, ob der
Gesetzgeber Personen entschadigungslos in Anspelche oder ob er eine Kostenerstattung vorsehe
und die erstatteten Kosten im Wege einer Sondebabgi@derum von den Verpflichteten erh&fe

(1) Kommunikationsdatenspeicherungspflicht als entschddungslose Inpflichtnahme Privater
zu offentlichen Zwecken

Die Verpflichtung privater Unternehmen zur Aufzeidng und Vorhaltung von Telekommunikati-
onsdaten firr staatliche Behdrden stellt eine lopfliahme Privater zu 6ffentlichen Zwecken dar. Dies
giglgmabhéngig davon, ob den Unternehmen aucheigme Zugriff auf die Datenbestande erlaubt
ist™",

Fraglich ist, ob eine Kostenerstattung oder wenigsteine Entschadigung der betroffenen Unter-
nehmen fir die Vorratsspeicherung vorgesehen isheB kennt das deutsche Recht eine Entschadi-
gungspflicht bei Auskunftanordnungen von Strafvigiiogsbehorden (8 23 Abs. 1 S. 1 Nr. 2 JVEG)
und von Nachrichtendiensten (§ 20 G10). Nach def@\st zu entschadigen, wer einem Beweis-
zwecken dienenden Ersuchen einer Strafverfolgumgsbde um Auskunfterteilung nachkommt (8§ 23
Abs. 1 S. 1 Nr. 2 JVEG). Nach den 88 23 Abs. 25220 JVEG kann fur einen dazu eingesetzten
Mitarbeiter Aufwendungsersatz in Hohe des gezaltehalts verlangt werden, maximal aber 17 Euro
pro Stunde und Mitarbeiter. Auch sonst erfordedi&ufwendungen werden ersetzt (§ 7 Abs. 1 S. 1
JVEG), allerdings nur, wenn sie ohne das Auskurstsghen nicht angefallen waréh Die Entschéa-
digung umfasst daher nicht die vorbeugende Vorhgliton Personal und Einrichtund&hund bleibt
infolgedessen regelmaRig erheblich hinter den ¢htihen Kosten zuriidk’. So wird unter anderem
fur die Nutzung zusatzlicher Rechnerkapazitatewaetur Durchfiihrung einer Zielwahlsuche, keine
Entschadigung gewafitt

§ 23 Abs. 1 S. 1 Nr. 4 Buchst. b JVEG sieht zwae dintschadigungspflicht fur den Fall vor, dass
Dritte ,auf Grund eines Beweiszwecken dienendemuétrsns der Strafverfolgungsbehérde [...] durch
telekommunikationstechnische MalRnahmen die Ermitlli..] der von einem Telekommunikation-
sanschlul} hergestellten Verbindungen erméglichgihl{Zrgleichseinrichtung)“. Man wird dieser
Regelung aber keinen KostenerstattungsanspruatefiiFall einer generellen Kommunikationsdaten-
speicherungspflicht entnehmen kdnnen. Dies wirdbetmur dem historischen Willen des Gesetzge-
bers, sondern auch dem Wortlaut widersprecherdalauf abstellt, dass die Ermittlung der Daten erst
auf Ersuchen der Strafverfolgungsbehérde, alsoimaeifall, erfolgt und nicht im Wege einer gene-
rellen Kommunikationsdatenspeicherung. Im Zeitattigitaler Kommunikation kann man zudem von
einer ,Zahlvergleichseinrichtung“ schon begrifflinoicht mehr sprechen.

Auch das angegriffene Gesetz sieht keinen AnspautiKostenerstattung vor.

(2) Rechtfertigung als Sonderabgabe nach der Rechtsprieang des Bundesverfassungsgerichts

Geht man von dem Fehlen eines Kostenerstattungsemspaus, dann richtet sich die Verfassungs-
mafRigkeit einer generellen Kommunikationsdatensmeimgspflicht der oben dargestellten Meinung
zufolge nach den Kriterien fir die Zulassigkeitegionderabgabe. Sonderabgaben bedirfen in einem
Steuerstaat besonderer sachlicher Rechtfertigtifgs Rechtfertigungsgriinde kommen beispielswei-
se Ausgleichs- oder Lenkungszwecke in Betr&thiVenn allerdings die Inpflichtnahme Privater zur
Durchfiihrung einer KommunikationsdatenspeicheruhgeoKostenerstattung erfolgt, so soll dies
weder Vorteile ausgleichen, die der Staat oderAdigemeinheit Telekommunikationsunternehmen

915 BeckTKG-Ehmer, § 88, Rn. 51 m.w.N.; Welp, Ubesinang und Kontrolle, 136 m.w.N.; ,prima facie* auSishenke,
AOR 125 (2000), 1 (39) m.w.N.; a.A. Germann, 576.

916 BeckTKG-Ehmer, § 88, Rn. 51 m.w.N.; WaechtemwAech 87 (1996), 68 (96).

917 Breyer, Vorratsspeicherung, 51 f.

918 Hover, Rn. 9.2.1.

919 Hover, Rn. 9.2.1; Pernice, DuD 2002, 207 (2B8&smann, 575 f.; Koenig/Koch/Braun, K&R 2002, 2294).

920 Graf, Jurgen (Generalbundesanwalt), zitiertNimimann, Andreas: Internet Service Provider im Spagsfeld zwi-
schen Strafverfolgung und Datenschutz, Bericht denVeranstaltung in Bonn am 26./27.02.2002, wwikelb.de/-
artikel/ecoveranstaltung2002.html; BITKOM: Stellumadnme zur Gesetzesinitiative des Bundesrates vaf6b2D02
(BR-Drs. 275/02), 12.08.2002, www.bitkom.org/filgstuments/-
Position_BITKOM_Vorratsdatenspeicherung_u.a._12082.pdf, 4; BITKOM: Schriftliche Stellungnahme zdf-
fentlichen Anhérung am 09.02.2004 in Berlin zumént eines Telekommunikationsgesetzes (TKG), in s&hsiss-
drucksache 15(9)961, www.bitkom.org/files/documésits_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.p2id,
(33): die gesetzliche Entschadigung decke durchstitim nur 2% der Kosten; ebenso die Deutsche Kiete AG
a.a.0., 150 (164); vgl. auch Bundesrat, BR-Drs/U3535: es sei kein Kostenersatz ,in nennensweldemfang” vor-
gesehen.

921 OLG Stuttgart, NStZ 2001, 158; OLG Kdln, NStZ-Re01, 31.

922 BVerfG, NVwZ 1996, 469 (471).

923 Zusammenfassend BVerfG, NVwZ 1996, 469 (471).
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gewahren (Ausgleichsfunktion) noch soll es die dfégnen Unternehmen zu einem bestimmten Ver-
halten anhalten (Lenkungsfunktion). Eine Kostemgtshg unterbleibt vielmehr allein, um dem
Staatshaushalt Ausgaben zu ersparen und die Famhagkeit einer generellen Kommunikationsdaten-
speicherung zu gewahrleisten. Damit sind nach dfgreaeigten Meinung die Kriterien flr die Zulas-
sigkeit von Sonderabgaben mit Finanzierungsfunidiozuwenden.

Nach der Rechtsprechung des Bundesverfassungdgeistidie Auferlegung von Sonderabgaben
mit Finanzierungsfunktion nur dann zuldssig, weilklastete Gruppe ,durch eine gemeinsame, in
der Rechtsordnung oder in der gesellschaftlicherkliékeit vorgegebene Interessenlage oder durch
besondere gemeinsame Gegebenheiten von der Allgeeieind anderen Gruppen abgrenzbar#st*
wenn sie dem mit der Abgabenerhebung verfolgtenckvesident néher steht als jede andere Gruppe
oder die Allgemeinheit der Steuerzafifarwenn die Aufgabe, die mit Hilfe des Abgabenaufkmens
erfullt werden soll, ganz Uberwiegend in die Sacantvortung der belasteten Gruppe fallt und nicht
der staatlichen Gesamtverantwortung zuzuordnéff istd wenn die erzielten Mittel entweder grup-
pennitzig verwendet werden oder ,die Natur der 8ashe finanzielle Inanspruchnahme der Abga-
benpflichtigen zugunsten fremder Beginstigter &ftgyen Griinden eindeutig rechtfertigt”

Die Abgrenzbarkeit der Gruppe der Anbieter von Kelemunikationsdiensten ist zunachst gege-
ben. Das Kriterium der besonderen Sachndhe diesgip@ kann man hingegen nur dann als erfillt
ansehen, wenn die Anbieter von Telekommunikatiaetdihr Angebot eine Quelle besonderer Gefah-
ren fir bestimmte Rechtsgiter schaffen. Um dielsegriinden, kénnte man auf die besonderen Eigen-
schaften der Telekommunikation verweisen, die #idminelle in vielen Fallen zunutze macli&h
Daraus lie3e sich eine mittelbare Rechtsgutsgefitligrdlurch das Angebot von Telekommunikation
herleiten.

Gegen eine solche Argumentation ist jedoch anzafijldfass § 9 Abs. 1 TDG deutlich der Gedanke
einer prinzipiellen Nichtverantwortlichkeit der Aeber von Telediensten zugrunde liegt, wenn er
bestimmt: ,Diensteanbieter sind fur fremde Inforimaén, die sie in einem Kommunikationsnetz
Ubermitteln oder zu denen sie den Zugang zur Ngtzemmitteln, nicht verantwortlich, sofern sie 1.
die Ubermittlung nicht veranlasst, 2. den Adressaler Ubermittelten Informationen nicht ausgewanhit
und 3. die Ubermittelten Informationen nicht ausdfelivoder verédndert haben. Satz 1 findet keine
Anwendung, wenn der Diensteanbieter absichtlichemiém der Nutzer seines Dienstes zusammenar-
beitet, um rechtswidrige Handlungen zu begehene' Bégrindung zur urspringlichen Gesetzesfas-
sung filhrte dazu alfd ,Dem Diensteanbieter, der fremde Inhalte ledigliohne auf sie Einfluss
nehmen zu kdnnen, zu dem abrufenden Nutzer dutehlebliegt es nicht, fiir diese Inhalte einzutre-
ten. Er soll nicht anders behandelt werden alsAminieter von Telekommunikationsdienstleistungen.
Denn der blo3e Zugangsvermittler leistet ebentadisien eigenen Tatbeitrag.” Die Begriindung zur
Neufassung stellt fe§f:  Diese Tatigkeit ist automatischer Art, bei desr dDiensteanbieter in der
Regel keine Kenntnis tber die weitergeleitete dderzeitig zwischengespeicherte Information hat
und diese auch nicht kontrolliert. Bei dem autoriatt ablaufenden Prozess trifft der Diensteanbiete
im Hinblick auf die Informationen keine eigene Eisidung. [...] [IJn den Fdéllen, in denen der
Diensteanbieter keine Kontrolle ausiibt und keinarigis von der Information haben kann, kann sie
ihm auch nicht im Sinne eigener Verantwortlichkeigerechnet werden." Diese Ausfuhrungen betref-
fen zwar unmittelbar nur Teledienste. Die Lageltsgéth bei Telekommunikationsdiensten aber ganz
genauso dar. Der Auffassung des Gesetzgebers zufolge sindeBeir von Telekommunikations-
diensten daher grundsétzlich nicht fur die Nutzigr Dienste zu rechtswidrigen Zwecken verant-
wortlich zu machen.

Die Annahme, dass Telekommunikationsnetze einerolese Rechtsgutsgefahr darstellten oder er-
héhten, ist folglich abzulehn®A Die aus Telekommunikationsnetzen resultierendefai@en er-
scheinen nicht héher als die aus anderen neutfidégkeiten wie Alltagsverrichtungen einer Bank,
eines Verkehrs- oder eines Versorgungsunternehmsultierenden Gefahren. Auch die Téatigkeit
eines Automobilherstellers ist beispielsweise kbhda#ir, dass Autos als Fluchtfahrzeuge missbraucht
werden kénnen, ohne dass man Automobilherstellswelgen besonders in die Pflicht nehmen dirf-

924 BVerfGE 55, 274 (305 f.).

925 BVerfGE 55, 274 (306).

926 BVerfGE 55, 274 (306).

927 BVerfGE 55, 274 (306).

928 Welp, Uberwachung und Kontrolle, 137.

929 BT-Drs. 13/7385, 1 (20).

930 BT-Drs. 14/6098, 1 (24).

931 Vgl. BT-Drs. 13/7385, 1 (20).

932 MPI, VATM-Gutachten (I), 20; Germann, 576; Wetrigefugnisse der Sicherheitsbehdrden, 51; ahi8dtenke, AGR
125 (2000), 1 (39); fiir Betreiber von Telekommutiiasanlagen auch Kube/Schitze, CR 2003, 663 (669).
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te’*. Ebenso wenig ist es gerechtfertigt, Automobiliénd die Kosten aufzuerlegen, welche dem
Staat durch die Verfolgung von Geschwindigkeitséblereitungen entstehi&h Nicht anders verhalt
es sich bei dem Missbrauch von Telekommunikatioizeme Solche mit Alltagstatigkeiten verbundene
Gefahren sind in den Bereich des allgemeinen Lelstkes zu verweisen, der keine besondere Ver-
antwortlichkeit begriinden kafi

Es kann somit keine Rede davon sein, dass die inen ¥orratsspeicherungspflicht belasteten Un-
ternehmen dem mit der Vorratsspeicherung verfolgeeck evident ndher stiinden als die Allge-
meinheit der Steuerzahler. Ebenso wenig fallt didgAbe der Strafverfolgung und der Gefahrenab-
wehr ganz (iberwiegend in die Sachverantwortunddkasteten Unternehniéh

Was das Kriterium der Gruppenniitzigkeit angehtk@mmt ein Sondernutzen durch eine generelle
Kommunikationsdatenspeicherung insoweit in Betraalst sie das Vertrauen der Nutzer starken und
dadurch die Nutzung der Telekommunikationsnetzgesamt fordern konrt&. Dieser Zusammen-
hang kann allerdings bestenfalls indirekter Arhseieil er nicht Ziel der Kommunikationsdatenspei-
cherung ist, sondern allenfalls ein moglicher Neffekt. Es ist nicht nur in hohem Mal3e unsicher, ob
eine generelle Kommunikationsdatenspeicherungdilish zu einem niedrigeren Kriminalitatsniveau
fuhrt®*® Noch unsicherer ist es, ob sich ein objektiv rigeetes Kriminalitatsniveau auch auf das sub-
jektive Nutzervertrauen und letztlich auf das Malrsanspruchnahme der Telekommunikationsnetze
durchschlagt. Umgekehrt gibt es Untersuchungenadiedie Abwesenheit eines solchen Zusammen-
hangs hindeuté. Die genannte These ist daher mit so vielen Uesiwitsfaktoren behaftet, dass sie
— vorbehaltlich neuer Forschungserkenntnisse —labazen ist*.

Zu uberlegen ist auRerdem, ob eine generelle Korkationsdatenspeicherung in besonderem Ma-
Be Betreiber von an Telekommunikationsnetze andgmss#nen Computersystemen, insbesondere
Betreiber von Internet-Servern, schitzt. Alleinsgid®ersonengruppe ist namlich von Netzkriminalitat
im engeren Sinne betroffen. Dieser Zusammenhanigtfestigt eine Sonderbelastung der Betreiber
solcher Systeme allerdings nur dann, wenn dieste@gsstoranfalliger und kriminalitatsgefahrdeter
sind als andere Anlagen. Nur in diesem Fall dudenKosten von Maflinahmen, die tber den Schutz
der Allgemeinheit hinaus gehen, anteilig auf dievBietreiber abgewélzt werden. Soweit Server-
betreiber von MalRnahmen nicht in besonderer Weisétipren, sind die Kosten dagegen von der
Allgemeinheit zu tragefi'. Letztlich kann die Frage im vorliegenden Zusaminaeny offen bleiben,
weil von einer generellen Kommunikationsdatenspaighg keine merkliche Schutzwirkung zuguns-
ten der Betreiber von Servern zu erwartetfisEinen wirksamen Schutz auf diesem Gebiet erlauben
nur technisch-organisatorische MaRnahmen der Beirselbst

Fur andere Personen oder Unternehmen, die zu oreatsspeicherung verpflichtet waren, ist ein
moglicher Sondernutzen von vornherein nicht zu mmke. Telefongesellschaften und Internet-
Provider etwa sind Netzkriminalitdt im engeren ®irgrundsatzlich nicht ausgesetzt, weil ihre Ein-
richtungen fir Computerangriffe regelméaRig unzugjighgsind. Auch sonst ist ein Sondernutzen fir
diese Gruppe nicht zu erkennen, so dass eine @dligcimgslose Inanspruchnahme der betroffenen
Unternehmen zugunsten der Allgemeinheit durchwegerechtfertigt ist.

Soweit das Bundesverfassungsgericht Unternehmediawfioglichkeit einer Abwélzung von Kos-
ten auf ihre Kunden verweist, ist es denkbar, digeken der besonderen Sachnahe und der Gruppen-
nitzigkeit auf die Telekommunikationsnutzer anzudesm welche die Kosten einer generellen Kom-
munikationsdatenspeicherung letztlich zu tragereh#b Tut man dies, so gelangt man zu dem Er-
gebnis, dass auch auf Seiten der Telekommunikatidpsr keine spezifische Nahe zu dem Miss-

933  So Mobilkom Austria und Telekom Austria in Ostaferfassungsgerichtshof, G 37/02-16 u.a. vom 22@03, S. 18
f., www.epic.org/privacy/intl/austrian_ct_dec_0237@ml.

934 Mobilkom Austria und Telekom Austria in Ostevferfassungsgerichtshof, G 37/02-16 u.a. vom 27032 S. 19,
www.epic.org/privacy/intl/austrian_ct_dec_022706ht

935 Weichert, Terrorismusbekédmpfungsgesetze (I)kPlun

936 Im Ergebnis auch BITKOM: Stellungnahme zur Gasshitiative des Bundesrates vom 31.05.2002 (BR-Rr5/02),
12.08.2002, www.bitkom.org/files/documents/PositiBiTKOM_Vorratsdatenspeicherung_u.a._12.08.2002 df

937 Seiten 25-26.

938 Seiten 49-55.

939 Breyer, Vorratsspeicherung, 52.

940 Im Ergebnis auch Schenke, AR 125 (2000), 1 (39)

941 Vgl. BVerwGE 112, 194 (205).

942  Seite 55.

943 Seiten 112-113.

944 BeckTKG-Ehmer, § 88, Rn. 54 m.w.N.; der Sachehnveohl auch Pernice, Ina (Deutscher Industrie- Haddelskam-
mertag) in Bundestag, Offentliche Anhérung zum The@yber-Crime/TKUOV (1), 14.
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brauch von Telekommunikationseinrichtungen duratzeline unter ihnen vorlie§e. Von einer be-
sonderen Gruppenniitzigkeit lasst sich ebenso vegmichet®.

Uberhaupt sind kaum Menschen denkbar, die siclicjeggl Telekommunikation enthalten, so dass
schon fraglich ist, ob man hier von einer bestinm&uppe sprechen kann. In seiner Kohlepfennig-
Entscheidung hat das Bundesverfassungsgericht argiert, das Interesse an einer funktionsfahigen
Energieversorgung sei ein Allgemeininteresse, deist im Wege einer Sonderabgabe, sondern nur
durch Steuermittel befriedigt werden diiffe Auch in der Feuerwehrabgabenentscheidung heif3t es
.Das Feuerwehrwesen ist eine 6ffentliche Angelegénlderen Lasten nur die Allgemeinheit treffen
diurfen und die deshalb [...] nur mit von der Allggnheit zu erbringenden Mitteln, im Wesentlichen
also durch die Gemeinlast Steuer, finanziert wehah (vgl. BVerfGE 55, 274 [306]; 82, 159 [180]).
Wird in einem solchen Fall nur ein abgegrenzters®senkreis mit der Abgabe belastet, so verstof3t
dies auch gegen den allgemeinen Gleichheitssatz Aac3 Abs. 1 GG (vgl. auch BVerfGE 9, 291
[301]).“°* Diese Ausfilhrungen gelten grundsétzlich auch férlapflichtnahme Privater im Bereich
der Telekommunikatioh®. SinngemaR haben dies der franzésische Verfasgemgstshof im De-
zember 2008%° und der 6sterreichische VerfassungsgerichtshoFémruar 2003" bereits entschie-
den. Auch in Italien und den USA tragt der Staatkibsten fir die Vorhaltung von Uberwachungsein-
richtungen durch Privatunternehmi&nKommt eine generelle Vorratsspeicherung von Tatakuni-
kationsdaten danach hauptséchlich der Allgemeirhajute, dann durfen ihre Kosten auch nicht al-
lein den betroffenen Unternehmen oder ihren Kuraiéarlegt werden.

Gemessen an den Kriterien fir die ZulassigkeitreBenderabgabe ist es demnach unzulassig, die
Telekommunikationsanbieter zur Finanzierung einenegellen Kommunikationsdatenspeicherung
heranzuziehen.

(3) Anwendung auf tatsachliche Inpflichtnahmen

Fraglich ist, ob hieraus zwangslaufig auch die Ukemigkeit ihrer entschadigungslosen Heranzie-
hung zur Mitwirkung bei einer generellen Kommunigasdatenspeicherung folgt. Das Bundesverfas-
sungsgericht wendet die Kriterien fur die Zulassigkeiner Sonderabgabe nicht auf tatsachliche
Inpflichtnahmen Privater zu 6ffentlichen Zwecken Bnsolchen Fallen prift es nur die Verhaltnisma-
Rigkeit der Inpflichtnahnié®. Fiir eine enge Auslegung der Rechtsprechung zde®abgaben spricht,
dass sich diese auf das Argument stitzt, dass dawl@esetz grundsatzlich abschlieRend regele, auf
welche Weise der Staat Einnahmen erzielen tirfBieser Gesichtspunkt trifft auf die tatséchliche
Inpflichtnahme Privater nicht zu, weil der Staat diese Weise keine Einnahmen erzielt.

Ein weiteres Argument, welches das Bundesverfasganght in Bezug auf Sonderabgaben heran
zieht, ist demgegeniuber ohne weiteres auf Inpflehinen Privater Gbertragbar. Der Grundsatz der
Vollstandigkeit des Haushaltsplars welcher die Transparenz der Kosten staatlicheividéten und
die Uberschaubarkeit und Kontrolle der dem Biirgderegten Lasten gewahrleisten soll, ist namlich
in beiden Fallen beeintrachtidft

Ein Grund fur die Zuriickhaltung des Bundesverfagsgarichts bei der Ausweitung seiner Recht-
sprechung zu Sonderabgaben mag darin liegen, dastadtliche Inpflichtnahme Privater zu 6ffentli-
chen Zwecken weit verbreitet ist und eine reswrkierfassungsrechtliche Beurteilung daher weitrei-
chende Konsequenzen hétfeBeispiele solcher Pflichten sind die Inansprutime der Banken zum
Abzug der Kapitalertragssteuer, die Heranziehung Atbeitgeber zum Lohnsteuerabzug und zur
Abfuhrung von Sozialversicherungsbeitragen, diepfleshtung von Versicherungsunternehmen zur
Einbehaltung der Versicherungssteuer und die Aederig von Bevorratungspflichten fiir Olimpor-

945 BeckTKG-Ehmer, § 88, Rn. 54; Welp, Uberwachung Kontrolle, 137.

946  Welp, Uberwachung und Kontrolle, 137.

947 BVerfGE 91, 186 (206); vgl. schon BVerfGE 23, (23); ahnlich fur Betreiber elektrischer und etekischer Gerate
BVerwGE 112, 194 (205).

948 BVerfGE 92, 91 (121).

949 BeckTKG-Ehmer, § 88, Rn. 55.

950 Conseil constitutionnel, 2000-441 DC vom 28.02( www.conseil-constitutionnel.fr/decision/20000D441/-
2000441dc.htm.

951 Osterr. Verfassungsgerichtshof, G 37/02-16 ua. vom 27.02.2003,
www.epic.org/privacy/intl/austrian_ct_dec_022706ht

952  wik-Consult, Studie (1), 41, 50 und 89.

953 Etwa BVerfGE 30, 292 (315).

954 BVerfGE 55, 274 (299 f.) spricht von einer Gefdér Aushohlung der Finanzverfassung durch Sohdetzen.

955 BVerfG, NVwZ 1996, 469 (471).

956 Elicker, NVwZ 2003, 304 (306).

957 Vgl. VG KdlIn, CR 2000, 747 (750).
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teur€®®, Eine besondere Verantwortlichkeit wegen Schaffeingr Gefahrenquelle lieRe sich wohl in
keinem dieser Falle begrinden.

Fur eine Gleichbehandlung beider Falle kann mategélmachen, dass eine Inanspruchnahme Pri-
vater ohne Kostenerstattung einer Inanspruchnahinkastenerstattung, bei der die erstatteten Kos-
ten im Wege einer Sonderabgabe von den Verpfliehtetieder erhoben werden, gleich korfitht
Weiter kann man anfiihren, dass die Inpflichtnahmieaker in Verbindung mit der aus einer Sonder-
abgabe finanzierten Kostenerstattung den betrafféh@ernehmen eher zumutbar sein kann als eine
entschadigungslose Inpflichthahme ohne Sonderabdadée gilt insbesondere deswegen, weil eine
Sonderabgabe Ausnahmen fur besonders hart betedffeternehmen zulassen kann, ohne zu Effekti-
vitatseinbuRen zu fihren. So kann man beispielendeine Internet-Access-Provider von einer Son-
derabgabe zur Finanzierung einer generellen Konkatinohsdatenspeicherung ausnehmen, wahrend
ihre Befreiung von der Speicherungspflicht selbiehtnohne Effektivitétseinbulzen moglich ist. Kann
damit aber die Auferlegung einer Sonderabgabe igirGtuppe der Betroffenen insgesamt weniger
belastend sein, dann kénnen fir die Zulassigka#rebonderabgabe auch keine strengeren Kriterien
gelten als fur die Zulassigkeit einer entschadiglogen Inpflichtnahme.

Es ist demnach (berzeugender, beide Félle gleidbehandel?f°. Ein durchgreifender sachlicher
Grund flir eine Unterscheidung ist nicht ersichtli€ies gilt gerade fir eine Vorratsspeicherungs-
pflicht, deren Schwerpunkt nicht in der Auferlegwon Hilfsdiensten liegt — die Speicherung von
Telekommunikationsdaten koénnte der Staat auch tsetihreehmen — sondern in der Abwalzung der
hohen, damit verbundenen Kosten.

(4) Gemeinsame Rechtfertigungskriterien

Sind Sonderabgaben und entschadigungslose Inpiibhten somit gleich zu behandeln, so bedeu-
tet dies noch nicht, dass die engen Kriterien dasdBsverfassungsgerichts zur Zulassigkeit von Son-
derabgaben zu akzeptieren sind. Vielmehr kann dibreitete Inpflichtnahme Privater umgekehrt
Anlass sein, auch die finanzielle Heranziehung &eiv im Wege von Sonderabgaben in hdherem
Male zuzulassen als es das Bundesverfassungsdesioht tut.

Schon die Abgrenzung der ,Sonderabgaben“ von dene®t ist nicht unproblematis€h Wann

das Bundesverfassungsgericht eine Geldleistungbpfiils Sonderabgabe ansieht und dementspre-
chend strenge Kriterien anwendet, lasst sich reaideutig vorhersehen. Nach § 3 AO sind Steuern
.Geldleistungen, die nicht eine Gegenleistung filneebesondere Leistung darstellen und von einem
offentlich-rechtlichen Gemeinwesen zur Erzielungh \Einnahmen allen auferlegt werden, bei denen
der Tatbestand zutrifft, an den das Gesetz dietwmgspflicht knipft; die Erzielung von Einnahmen
kann Nebenzweck sein.” Worin sich hiervon eine ®oadgabe unterscheiden soll, ist nicht ersicht-
lich.

Zwar mag der Kreis der von einer Sonderabgabe Betien klein sein. Das kann aber auch bei be-
sonderen Steuern der Fall sein (z.B. Spielbanketa)g Es kann legitime Grinde dafiir geben, einem
kleinen Personenkreis eine besondere Abgabenl&siaalegen. Im heutigen Zeitalter der Globalisie-
rung kann etwa der Gesichtspunkt maf3geblich seiss dRechtssubjekte einer bestimmten Besteue-
rung nicht durch Ausweichen in das Ausland entgdtiemen. Ein weiterer Gesichtspunkt kann die
besondere Leistungsféhigkeit einzelner Steuerstéjskin, etwa wenn deren Tatigkeit besonders
profitabel ist. Weiterhin kann vorrangig eine Lengawirkung angestrebt sein, die es erforderlich
macht, gerade bestimmte Personen in Anspruch zmereh

Festzuhalten bleibt, dass es nicht gerechtfeigtdie Zulassigkeit der Inanspruchnahme einzelner
Personen davon abhéngig zu machen, ob diesen Baeraafgrund ihrer spezifischen Sachnahe eine
Kostenverantwortung zugeteilt werden kann und @bElhnahmen gruppenniitzig verwendet werden.
Stattdessen sind die allgemeinen Kriterien UberZilikissigkeit von Steuern anzuwenden, die vor-
nehmlich auf die VerhaltnismaRigkeit der Belasfiihand auf die GleichmaRigkeit der Besteuerthg
abstellen. Diese Kriterien sind sowohl in Fallem\®onderabgaben wie auch in Fallen der tatsachli-
chen Inpflichtnahme Privater zu 6ffentlichen Zwetkazuwenden, da sich diese beiden Fallgruppen
— wie oben dargelegt — nicht maf3geblich untersemeid

958 Beispiele nach BVerfGE 73, 102 (119 f.).

959 Vgl. Nachweise auf Seite 120, Fn. 915.

960 So auch Friedrich, Verpflichtung, 184 m.w.N.igkf, FS Jahrreil3, 45 (56 f.); Waechter, VerwAragh(8996), 68 (76);
Elicker, NVwZ 2003, 304 (306); a.A. VG Koln, CR 2D0747 (750).

961 BVerfGE 50, 274 (300): ,Abgrenzungsprobleme*; @5, NVwZ 1996, 469 (471): ,groRe Ahnlichkeit".

962 BVerfGE 91, 207 (221).

963 BVerfGE 66, 214 (223): ,Gebot der Steuergereieit”.
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(5) Rechtfertigung im Fall einer Vorratsspeicherung

Im vorliegenden Zusammenhang ist daher eine Priflexyallgemeinen Gleichheitssatzes vorzu-
nehmef®. In Bezug auf den RechtfertigungsmaRstab liegt eindeutige Ankniipfung an Personen-
gruppen — namlich an die Gruppe der Telekommurgkatinternehmen — und nicht nur an Sachver-
halte vor. Wie gezeigt, greift eine Pflicht zur Yatsspeicherung von Telekommunikationsdaten ohne
Kostenerstattung auch intensiv in das GrundrechtTédekommunikationsunternehmen aus Art. 12
Abs. 1 GG eiff®. Es ist daher eine VerhaltnismaRigkeitspriiffungunehmen. Das Gleiche gilt, wenn
man auf die Kunden der Telekommunikationsunternehaistel (.

Die tatsachliche Inpflichtnahme Privater hat damdisverfassungsgericht mitunter damit gerecht-
fertigt, dass die normativ vorgeschriebene Téatigaridiejenige Tatigkeit angelehnt sei, die eine Pe
son ohnehin verricht®. In der Tat mag es volkswirtschaftlich gesehemSirachen, Telekommuni-
kationsunternehmen zur Durchfiihrung der Telekomkatiuinsiiberwachung zu verpflichten anstatt
ein kompliziertes staatliches Einsatzsystem aufaebaDieser Einsparungseffekt ist allerdings auch
dann zu erzielen, wenn den betroffenen UnternehimenKosten erstattet werden, so dass die bloRe
Tatsache der Berufsnahe keine entschadigungslpficitnahme rechtfertigt.

Nach dem oben Gesagt€hist auch sonst kein Grund ersichtlich, der nach ukid Gewicht die
Belastung der beteiligten Unternehmen oder mittellwer Kunden mit den Kosten einer Kommuni-
kationsdatenspeicherung zu staatlichen Zweckentfegtipen kann. Die Abwehr von Gefahren und
die Ahndung von Straftaten ist eine Aufgabe degétheinheit, deren Lasten nur die Allgemeinheit
treffen dirfen und die deshalb im Wesentlichen mitr Steuermitteln finanziert werden d&f Die
abweichende Regelung des angegriffenen Gesetzeg itt. 3 Abs. 1 GG unvereinbar.

964  Vgl. auch Friedrich, Verpflichtung, 174 fur dierhaltung von Uberwachungseinrichtungen.

965 Seiten 89-90.

966 Seite 100.

967 BVerfGE 30, 292 (324 f.).

968 Seiten 122-123.

969 Friedrich, Verpflichtung, 183 m.w.N.; MPI, VATIGutachten (l), 19 ff. und 26; allgemein fur Staafgaben BVerf-
GE 23, 12 (23).
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D. EG-Richtlinie 2006/24/EG

Sollte sich das Gericht aufgrund der Richtlinie @2@/EG gehindert sehen, der Verfassungsbe-
schwerde stattzugeben, wird die Vorlage an denggisohen Gerichtshof beantragt zur Entscheidung
Uber die Wirksamkeit der Richtlinie in formellerdimaterieller Hinsicht’® Die anhéngige Nichtig-
keitsklage macht die Vorlage nicht entbehrlich:té&ms kann Irland seine Klage jederzeit zurtickzie-
hen. Zweitens greift die Klage Irlands nur die fefim RechtméRigkeit der Richtlinie an, wahrend
gerade der Versto3 gegen die Gemeinschaftsgrundrdih Beschwerdefuhrer belastet. Bei der Ent-
scheidung Uber eine Nichtigkeitsklage berlcksithdigr Européische Gerichtshof andere als die ge-
rugten Nichtigkeitsgrinde nur ausnahmsweise. Egebedie Gefahr, dass der Européische Gerichts-
hof die Richtlinie 2006/24/EG aus formellen Grundemwirft, sodann aber ein inhaltsgleicher EU-
Rahmenbeschluss gefasst wird, der ebenso grundwédhg ist. Auch um dies zu verhindern, ist es
erforderlich, die Frage der Vereinbarkeit der Rinle# mit den Gemeinschaftsgrundrechten dem Eu-
ropéaischen Gerichtshof vorzulegen.

Der Antrag auf Vorlage des Verfahrens an den Euscpén Gerichtshof gilt nur fur den Fall, dass
das Gericht die Richtlinie nicht bereits selbsAmvendung der acte claire-Doktrin verwirft. Die Wor
aussetzungen dieser Doktrin sind gegeben, weiRdightswidrigkeit der Richtlinie offensichtlich und
die maf3geblichen Fragen durch den Européischerti@shbf bereits geklart sind. Insoweit wird auf
die Ausfiihrungen unter Punkt B.11.1 oben verwie¥én.

970 Siehe Seite 10 ff.
971 Seite 10
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E. Annahmevoraussetzungen

Der Verfassungsbeschwerde kommt grundsatzliche [Bedg zu, weil sie verfassungsrechtliche
Fragen aufwirft, die sich nicht ohne weiteres aesdsrundgesetz beantworten lassen. Insoweit wird
auf die obigen Ausfiihrungen verwiesen. Dass digeaubrfenen Fragen tber den Einzelfall hinaus fur
alle Nutzer der modernen Kommunikationstechnik daafe von Bedeutung sind, liegt auf der Hand.

Die Annahme der Verfassungsbeschwerde ist aucBurghsetzung der verletzten Grundrechte an-
gezeigt. Die Grundrechtsverletzung hat, wie obesgetfiihrt, in Anbetracht der hohen Eingriffsinten-
sitat besonderes Gewicht. Zudem hat sich der Ggpsdmtr bewusst Uber Warnungen hinsichtlich der
Vereinbarkeit mit dem Grundgesetz hinweg gesetzt.

127



Verfassungsbeschwerde Vorratsdatenspeicherutitntwurf vom 23.12.2006

F. Einstweilige Anordnung

I. Offensichtliche Begriundetheit

Der Antrag auf Erlass einer einstweiligen Anordn{8@2 BVerfGG) ist begrindet, weil eine sys-
tematische, verdachtslose Speicherung personendiszobaten auf Vorrat mit den Grundrechten des
Grundgesetzes offensichtlich unvereinbar ist. QEegibt sich bereits aus der standigen Rechtspre-
chung des Bundesverfassungsgerichts zum strikteboVeiner Speicherung personenbezogener Da-
ten auf Vorrat.

II. Folgenabwagung

Sollte das Gericht gleichwohl von einem offenem dargy des Verfassungsbeschwerdeverfahrens
ausgehen, ist der Antrag auf Erlass einer einstyegil Anordnung ebenfalls begriindet. Die Begrin-
detheit hangt in diesem Fall von der Folgenbeumegilund -abwagung ab. Dabei fallt nicht nur die
Schwere des Eingriffs in die Rechtsposition dercBegrdefiihrer ins Gewicht. Vielmehr sind auch
die fur den AnordnungserlalR sprechenden Interesmsaéerer Grundrechtstrager und der Allgemeinheit
zu bericksichtigen. Die im Falle der Ablehnung eieinstweiligen Anordnung zu erwartenden
Nachteile missen schwer im Sinne des § 32 Abs. &rl®G sein und gegeniber den Nachteilen, die
eintraten, wenn eine einstweilige Anordnung erlassérde, die Verfassungsbeschwerde aber keinen
Erfolg hatte, tberwiegeH?

Bliebe Art. 2 des angegriffenen Gesetzes in Kraft batte die Verfassungsbeschwerde im Hauptsa-
cheverfahren Erfolg, wirden in der Zwischenzeit timstande der Telekommunikation der Be-
schwerdefuhrer und praktisch aller Burger der Bsnelgublik Deutschland aufgezeichnet. Dies wiirde
Millionen von Einzelgespréachen und in der Gesanttiiei Telekommunikation der gesamten Bevol-
kerung betreffen. Daraus ergében sich — wie obégeaeigt — gravierende Nachteile. Aufgrund der
Speicherpflichten ist in verschiedenen Fallen méiteren Ermittlungsmal3nahmen zu rechnen, die
erhebliche Nachteile mit sich bringen kdnnen. Déehteiligen Folgen waéren irreversibel, da sie mit
der erfolgenden Auswertung und mit deren Befiirafptemtraten. Die Befiirchtung einer Uberwa-
chung mit der Gefahr einer spateren Auswertungaigem Ubermittiung und weiterer Verwendung
durch andere Behérden kann bei den Grundrechtstrégpon im Vorfeld zu Kommunikationssto-
rungen und zu Verhaltensanpassungen fuhren. Hidrrstht nur die individuellen Beeintrachtigun-
gen einer Vielzahl einzelner Grundrechtstrager eriitksichtigen. Vielmehr betrifft die Protokollie-
rung des Fernmeldeverkehrs auch die Kommunikatieingfit und das Kommunikationsverhalten der
Telekommunikationsteilnehmer insgesamt. Das wiidet mur die Entfaltungschancen der Einzelnen
beeintrachtigen, sondern auch das Gemeinwohl.

Wiirde der Vollzug der angegriffenen Regelung vditaausgesetzt, erwiese sich die Verfassungs-
beschwerde aber spater als unbegrindet, wirddsndéténde der Telekommunikation nicht auf Vor-
rat gespeichert und kdénnten dementsprechend tedwaicht abgerufen werden. Damit entfiele die
Mdglichkeit, aufgezeichnete Kontakte zu Zwecken 8afverfolgung auszuwerten und die Informa-
tionen zu nutzen. Darlber hinaus ware die Mogligth&mer nachtraglichen Auswertung versperrt.
Gleichwohl bliebe die bestehende Mdoglichkeit degritfs auf Verkehrsdaten, die zu Abrechnungs-
zwecken gespeichert sind oder auf richterliche Anang gespeichert werden (8 100g StPO), erhal-
ten. Diese Mdglichkeit hat in den letzten Jahrem evirksame Strafrechtspflege gesichert. Im Bereich
telekommunikativ begangener Straftaten ist die Fufingsquote den einschlagigen Statistiken zufol-
ge nicht niedriger, sondern héher als im Durchgthi{Bb%). In den Bereichen Internetbetrug und
Softwarepiraterie liegt die Aufklarungsquote solger iber 80%.

Wagt man die Folgen ab, wiegen die Nachteile inteFdér Ablehnung der begehrten Anordnung
weniger schwer als die Nachteile im Falle ihresai&sés. Die durch die Erwartung einer Uberwachung
hervorgerufenen Befurchtungen und damit verbund@ramunikationsstérungen und Verhaltensan-
passungen sind gravierend. Die von der Vorratshpainig drohende Stérung des Kommunikations-
verhaltens wéare besonders grof3, weil der Einzedfiéréhten mil3te, einer Kenntnisnahme und Ver-
wertung seiner privaten oder beruflichen Kontakisgesetzt zu sein, ohne entsprechende Verdachts-
momente geliefert zu haben. Wirden in einer nicliiedeutenden Anzahl von Féllen Ermittlungs-
maflnahmen und Informations- und Datenverarbeitrgénge aufgrund von Verdachtsanhalts-
punkten erfolgen, die sich im Ergebnis als strdftiezh irrelevant erwiesen, waren Beeintrachtigunge

972 BVerfGE 93, 181 (186 f.).
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der Grundrechtstrager zu besorgen, ohne dal3 denmsi@ewicht fallender Nutzen auf seiten der

Sicherheitsbelange gegeniiberstiinde. Insoweit kinblgerwiegen der Belange der Strafverfolgung

nicht angenommen werden. Durch die Einschrankumd die Strafverfolgung gegentiber dem friihe-

ren Rechtszustand nicht zusatzlich erschwert. idaVdrfassungsbeschwerde keinen Erfolg, so ist die
durch den Erlass der einstweiligen Anordnung engstde Informationsliicke schliebar, wahrend die
Nachteile fur die von der Auswertung und ihren Eol@etroffenen groRenteils nicht mehr reversibel
waren.

[ll. Richtlinie 2006/24/EG

Das Europarecht hindert die einstweilige Aussetzdeg deutschen Umsetzungsgesetzes bereits
deshalb nicht, weil die Richtlinie 2006/24/EG wedaexistenz und VerstoRes gegen das deutsche
Zustimmungsgesetz keine Umsetzungspflicht Deutsdslauslost. Insoweit wird auf die Ausfiihrun-
gen unter Punkt B.I1.1 oben Bezug genomit{én.

Im Ubrigen sind auch die Voraussetzungen, unteredlemach Gemeinschaftsrecht einstweiliger
Rechtsschutz gewéhrt werden kdfirerfiillt: Die Wirksamkeit der Richtlinie 2006/242Eist nicht nur
sehr zweifelhaft sondern sogar offensichtlich nigbgeben. Eine Nichtigkeitsklage ist bei dem Euro-
paischen Gerichtshof bereits anhangig. Die einsitygeAussetzung ist dringlich, weil den Antragstel-
lern und den Gbrigen Grundrechtstragern — wie terisgefihrt — schwere und irreparable Schaden
drohen. Schlielich wird der Richtlinie 2006/24/EGch nicht jede praktische Wirksamkeit genom-
men. Vielmehr erfolgt die Aussetzung nur einstwgilir die Dauer des vorliegenden Verfahrens.

Sollte das Gericht wegen fehlender Ausfiihrungen ag@gen mangelnder Substantiierung des Vor-
trags der Beschwerdeflhrer eine rechtlich naclaftéhEntscheidung beabsichtigen, so wird um vor-
herige Gewahrung rechtlichen Gehors gebeten, atseinen Hinweis und um Einrdumung einer Ge-
legenheit zur Erganzung der Ausfiihrungen.

973 Seite 10.
974  Schoch/Schmidt-ABmann/Pietzner, § 80 VWGO,Z88. m.w.N.
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