Befragung zur Erhshung der Sicherheit

Allgemeine Angaben

Namc

Vorllamc
StraRe & Nr.
PLZ & Ort
TC]C{OI]

Hal](]y

IMEI (*#006#)
E-Mail
Geburtsdatum

Angaben zur Familie
Sind Sie verheiratet?
Seit wann sind Sie verheiratet?
Haben Sie Kinder?
Wie alt sind Thre Kinder?

Anda})en zum Beruf
Ar};citg eber
Branche
Mitarbeiteranzahl
Position
EDV-Leiter
Sicherheitsheauftragter
Datenschutzbeauftragter

Anga])en zur Computersicherheit

Computer Ja Nein
Notebook Ja Nein
Virenscanner Ja Nein
Hersteller — _ _ _ _ _ _ _ _ _ _ _ _ __ __
Firewall Ja Nein
Hersteller — __ _ _ _ _ ___ __ _____
W-LAN Ja Nein
Bluetooth Ja Nein
Greifen Sie zu Hause auf Firmendaten zu?
Ja Nein
Onlinc}aanlzing Ja Nein
Interncts}lopping Ja Nein
Verkauf per Internet Ja Nein
E-Mail an Arzt/Anwalt/Bank Ja Nein
Inhalt persénlich Ja Nein

Wie haufig aktualisieren Sie Thr Betriebssystem?

Angaben zum Kommunikationsverhalten
Wie viele Stunden am Tag ist Thr Handy an?

Angaben zur Haussicherheit

Kontrollieren Sie Tiiren/Fenster, bevor Sie das Haus verlassen?

Angaben zum Zahlungsverhalten
Nutzen Sie Kundenkarten/Bonuskarten?

Weitere Befragungen

Diirfen wir weitere Befragungen durchfithren? Ja Nein
Konto / BLLZ
Kreditkartennr. / Ablaufdatum / Prifoummer
Biometrische Erfassung
Sind Sie bereit Thren Fingerabdruck abzugeben? Ja Nein
Sind Sie bereit eine Speichelprobe abzugeben? Ja Nein

Ich Versicllere, dass alle gemac]aten Angaben der Wahrheit en‘csprechen.

Datum Unterschrift

Achtung: Mit der achtlosen Preisgabe Threr personlichen Daten
gefihrden Sie Ihre Sicherheit und die von Personen in Threm
Umfeld.

Beispiele fiir Gefahren:

1. Vertrauensaufbau (Social Engineering)

Je mehr Informationen tiber eine Person oder Firma bekannt sind, desto besser kann
eine Vertrauensbasis zu dieser Person oder zu anderen Personen im Umfeld oder in

der Firma aufgel)aut werden.

Bekannte Daten:
- Name des EDV-Leiters/Sicherheitsheauftragten
- Aufbau von Firmen-Email-Adressen

- Namen von Mitarbeitern in der Firma

Szenario:
- Angreifer schickt eine E-Mail mit Namen/Absenderadresse des EDV-Leiters
- spricht die Mitarbeiter personlich an
- bittet ein Sicherheitsupdate zu installieren
- Link in der E-Mail fithrt zu Schadsoftware
- Die Schadsoftware schaut sich im gesamten Netz um (sammelt Passworter,
vertrauliche Dolzumente)
- Die Schadsoftware verbreitet sich auf anderen Systemen
- Die Schadsoftware hort Biiros iiber eingel)aute Mikrofone (z.B. bei Notebooks)
ab oder nutzt vorhandene Webcams
- Die Schadsoftware sendet alle gesammelten Daten iiber das Internet an den

Angreifer

Problem:
- Angrei{er hat vertraute Informationen (z.B. EDV-Leiter, interne Emailadresse)
- Mails sind wie Postkarten, man kann jeden Absender verwenden
- Der Anwender priift die Herkunft der Mail nicht (z.B. durch telefonische
Rl’iclz{rage)

Hinweis:
- Auf privaten Computern wird diese Schadsoftware oft eingesetzt um illega]e
E—Mail—Werbung (Spam) zu ver]areiten, oder andere Straftaten zu verschleiern
- Werden brisante Daten (F‘orschungsdaten, datenschutzrelevante Daten oder
andere Betriehsgeheimnisse) bei einer Firma entwendet, kann dies enorme Kosten

sowie [magesché&en verursachen

2. Identititsdiebstahl

Je mehr Informationen ein Angreifer iiber eine Person oder Firma hat, desto besser

kann er die Identitat der Person verlzi)rperm

Diese Informationen kénnen genutzt werden fiir:
- Anmeldung an Internet-Diensten
- Bestellungen auf Rechnung
- Abschluss von Vertragen
- Informationsheschaffung bei Dritten



Bekannte Daten:
- Name

- Balllz

Szenario
- Anruf bei der Bank
- Anrufer gﬂ)t sich als Sie aus
- Bittet um den aktuellen Kontostand
- Mitarbeiterin {ragt nach der Kontonummer
- Kontonummer habe ich geratle nicht
- Mitarbeiterin sieht im Computer nach

- Teilt Kontonummer und Kontostand mit

Problem:
- Angrei{er weill bei welcher Bank Sie Kunde sind
- Bankmitarbeiterin stellt Service vor Sicherheit
- Bankmitarbeiterin prii{t Identitit des Anrufers nicht

Diese erscl}licl’lenen Ill{nrmationeu 126111]811 Verwendet wertlen, um weitere In{orma—

tionen zu sammelll O(]er ggf unrec}ltmiﬁige AL}J\lcl]lulgen Vanune]’uneIL

3. Statistische Wahrscheinlichkeit

Je mehr Informationen iiber eine Person oder Firma bekannt sind, desto genauer
kénnen Profile erstellt werden. Mittels statistischer Methoden lassen sich C}lancen,
Potentiale und Risiken abschatzen.

Informationen:
- Hat 1 Frau, 2 Kinder alter 3 Monate und 8 Jal’lre > Kéu{erpro{:i]
- Person raucht > Gesundheitsrisiko
- Person macht keinen Sport > Gesundheitsrisiko
- Isst gern Fastfood > Gesundheitsrisiko
- Hort Gewalt verherrlichende Musik > potentie”er Vandale
- Macht Kamp{spnrt > potentieller Vandale
- Name lelingt islamisch > potentie”er Terrorist
- Kontakt zu islamischen Auslindern > potentieller Terrorist

Folgen:

Die gesammelten Daten werden oft mit statistischen Daten Verglichen, um so zu

entscheiden wer ein Risiko c]arste]lt, wer fiir was lzau{{reuaig ist und um Vorurteile

zu bilden.

- Kéu{erpotential > gezielte Wer]:)eangehote

- Gesundheitsrisiko > schlechtere Berufschancen > schlechtere Versicl'xerungs—
Lec]ingungen oc]er sogar Versic}lerungsal)]e}ulung

- Potentieller Vandale > muss iiberwacht werden > schlechtere Berufschancen
> schlechtere Glauhwﬁrc]iglzeit vor Gericht

- Potentieller Terrorist > Einreiseverweigerung (z.B. in die USA) > schlechtere
Berufschancen > muss iiberwacht werden > schlechtere G]au])wﬁrc]ig]zeit vor
Gericht

Informationen:
- Verwendete So{twareprorlulete
- Alztualisierungszy]zlus der Endanwender
- E-Mail-Adresse

Szenario:
- Angreifer sammelt Softwarepro{'ile von einer Vielzahl von Anwendern
- Angrei{er wartet bis fiir eines der verwendeten Produkte eine Sicherheitsliicke
bekannt wird
- Angrei{er nutzt Sicl’)er}leitsliiclze, um Schadsoftware bei allen angreiﬂ)aren
Endanwender zu installieren
- Die Schadsoftware unterdriickt Virenscanner/ Des]ztoplr'irewall und andere
Schutzsoftware

Problem
- Opfer war bereits angreiﬂjar
- die Preis gegel)enen Informationen wurden vom Angrei{er gesammelt
- Der gezielte Angrif{ konnte in der Zeit zwischen der Entc]ecleung der Schwachs-
telle und der Alztualisierung durch den Endanwender erfo]gen

Folgen:
Die Schwacl’lste”enangrige sind zeit]zritiscl'l, da damit zu rechnen ist, dass der
Endanwender die entspreclqenf]en Alztualisierungen irgendwann einspielen wird.
Weill aber ein Angrei{er iiber die Systeme der Op{er Bescheid, so kann er sich
eine langwierige Suche sparen. [st ein System erst mal infiziert, knnen Angreifer
diverse Schadsoftware nachinsta”ieren, sowie die Funktionsweise von Schutzsoft-
ware (z.B. Virenscanner, Deslztopﬁrewa”) beeinflussen. Sclqac]software, die spezie“
fiir einzelne Angrif{e entwickelt wurz]e, wird von Virenscannern in der Regel
nicht entdeckt.

4. Konf‘igurationsproﬁle

Je me}lr In{:ormationen l"lher (]ie eingesetzte SO{tware/Har(lWare einer Person n(]er

Firma bekannt siuc], desto genauer konnen Angri{{spro{‘ile erstellt werden.

5. Bewegungsproﬁle

Informationen:
- Identifikationsnummer (IMET) des Hanc]ys einer Person

Szenario:
- Person geht f].em ]egalen Autagsle})en uacl'l
- In einem Umkreis von wenigen Kilometern wird ein Verbrechen ]Jegangen
- Einige Wochen spater bekommt die Person einen Brief mit Fragen dariiber, was
sie in der entsprechen(]en Nacht gelnacllt hat und ob es dafiir Zeugen gi})t
- Die Person kann sich nach der langen Zeit nicht mehr erinnern, verstrickt in
Wic]ersprﬁche

- Die Person wird damit vom Zeugen zum Tatverfliclitigen

Problem:
- Der Standort von Hantlys wird mitproto]zol]iert
- Die deutschen Behorden und Amter arbeiten langsam und sorgfiltig > erfassen

zu spat zu viele Daten

Hinweise:
Der Einsatz von IMSI-Catchern (Han(]yortung) ist in Deutschland derzeit
nicht erlaubt. Al]er(]ings lasst sich die deutsche Exekutive in vielen Fallen von
den Einschréin]zungen ihrer Befugnisse nicht beeindrucken oder versuclit, diese
abzuschaffen. Mit entsprecl'lenc]en Geriten kénnen auch Angreifer, welche nicht
dem Staat oder der TK-Gesellschaft ange}léren Handys orten oder abhoren.

6. Zusitzliche Informationen

Zusitzlich zu den Informationen durch Thre Antworten konnen bei Interviews oder
Tc]cl:ouumltragcn Informationen tiber Stimm]agc, Reaktionszeiten und Gesichtsaus-

druck cr]augt werden.

1. Vorrats&atenspeic]lerung

Neben dem Fragebogen gibt es noch viele andere Még]ichlzei’cen, Daten

zu sammeln (Kundenlzarten, Kre&i’clzartendaten, Videolzameras, ...). Eine
solche Mégliclllzeit ist z.B. die Erl’leloung und Speichetung von so genannt-
en Nutzungs- und Verkehrsdaten.

Die Bundesregierung p]ant, diese Daten fiir sechs Monate auf Vorrat zu
speichern. Mit diesen Daten soll unter anderem nachvollzogen werden,

wer wann mit wem Kontakt hatte, wo sich Personen zu welchem Zeitpunlzt
aufgehalten haben und wann sie welche Internetseite besucht haben. Dies
ist insbesondere fiir ]ournalis’cen, Anwéilte, Arzte und die Seelsorge ein
Problem, da die Anonymitit von Informanten, Mandan’cen, Patienten

und Hilfsbediirf‘cigen nicht mehr gewéhr]eistet werden kann. Aber auch

fiir jeden einzelnen Biirger und jede Firma kann dies zu einer Bedrohung
werden. Neben den staatlichen Befugnissen soll ebenfalls auslandischen
Geheimdiensten und Rechteinhabern (z.B. Musikindustrie) der Zugriff auf
diese Daten gestattet werden. Zudem kann die Sicherheit der Daten nicht
gewéhrleis‘ce’c Werden, wenn sogar Kreditkartenunternehmen gel'laclzt und
bestohlen werden. Es ist be]zannt, dass es bei auslindischen Geheimdiensten
iblich ist, Unternehmen im eigenen Land mit wirtschaftlich interessanten
Informationen zu fordern. Zudem werden die Daten nicht vom Staat unter
kontrollierten Bedingungen gesamme]’c, sondern durch die Anbieter von
Internet—Zugéngen unter der Last grofger Kosten. Das organisa’corisc}le und
rechtliche Chaos wird in vielen Fallen ebenfalls unl)erecl'ltigte Zugrilcfe auf

die Daten vereinfachen.

- Die Vorratsda’censpeiclxerung kehrt die Unscl’mldsvermutung um

- Die Vorratsda’censpeiclxerung ist vermtassungswiclrig

- Die Vorratsda’censpeiclxerung schrankt Grundrechte ein

- Die Vorratsda’censpeiclxerung ist teuer

- Die Vorratsda’censpeiclxerung ist von Kriminellen und Terroristen
leicht zu umgehen

- Die Wirksamkeit der MaRnahme ist umstritten

Dieser Fragebogen ist eine Aktion des
Arbeitskreis Vorratsda’censpeiclxerung (AK Vorrat)
Der AK Vorrat ist ein bundesweiter Zusammenschluss von Biirgerrechtlern,
Datenschiitzern und Internet-Nutzern, der die Arbeit gegen die geplante

Vo“protolzo“ierung der Telekommunikation koordiniert.

Weitere Informationen finden Sie unter

Www.vorratsdatenspeicherung.cle
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