Was kann ich tun?
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* Gehen Sie bewusster mit Ihren Daten um,
setzen Sie sich gegen unnétige
Datensammlung ein. Seien Sie
hartnackig.

+ Uberlegen Sie bei der Angabe
personlicher Daten, ob diese erforderlich
sind und informieren Sie sich Uber den
Zweck der Datenerhebung.

*  Willigen Sie einer Datennutzung zu
Werbezwecken nur dann ein, wenn sie
dies selbst ausdrucklich winschen.
Stimmen Sie nie der uneingeschrankten
Weitergabe zu.

+ Beschweren Sie sich bei unerwlnschter
Werbezustellung, fordern Sie die
Loschung Ihrer Daten. Verlangen Sie bei
bestehenden Vertragsverhaltnissen eine
Sperrung lhrer Daten fur Werbezwecke.
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Uber uns:

»Mit dem Recht auf informationelle Selbstb-
estimmung waren eine Gesellschaftsordnung und
eine diese ermdglichende Rechtsordnung nicht
vereinbar, in der Burger nicht mehr wissen
kénnen, wer was wann und bei welcher
Gelegenheit Uber sie weils. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen
aufzufallen. [..] Dies wirde nicht nur die
individuellen Entfaltungschancen des Einzelnen
beeintrachtigen, sondern auch das Gemeinwohl,
weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungsfahigkeit
und Mitwirkungsfahigkeit seiner Blrger
begriindeten freiheitlichen demokratischen
Gemeinwesens ist. “

Der Arbeitskreis Vorratsdatenspeicherung (AK
Vorrat) ist ein bundesweiter Zusammenschluss,
der sich gegen die ausufernde Uberwachung im
allgemeinen und gegen die Vollprotokollierung
der Telekommunikation und anderer
Verhaltensdaten im Besonderen einsetzt.

@

[\L{VORRAT

Der Arbeitskreis Vorratsdatenspeicherung ist
politisch unabhangig und Uberparteilich. Wir
distanzieren uns ausdricklich von
menschenverachtenden und
demokratiefeindlichen Positionen.

www.vorratsdatenspeicherung.de

Weitere Fragen?

regensburg@vorratsdatenspeicherung.de

http://wiki.vorratsdatenspeicherung.de/Ortsgrupp
en/Regensburg

Achtung
Datenfalle!

Tipps fur einen selbstbestimmten
Umgang mit personlichen Daten

Ein Informationsblatt



E-Mail und die Detektive

Auf dem Weg zum rechtmalligen Empfanger
passieren E-Mails sogenannte ,Knoten-Rechner”.
Bei einer herkémmlichen E-Mail kann auf dem
Weg jeder dieser Computer ==

die Inhalte Ihrer E-Mail o 7 7
nachvollziehen.

Teilen Sie vertrauliche Daten
nie in einer unverschlisselten
E-Mail mit. Auf gar keinen Fall
sollten Sie PIN-Nummern oder Passworter
ungeschutzt verschicken.

Informationen zur E-Mail-Verschlisselung:

+ Mittels PGP & GnuPG:
http://www.selbstdatenschutz.info/e-
mail_verschluesseln/

*  Windows/Linux: Mit Thunderbird und
Enigmail. http://tinyurl.com/enigmail

*  Windows (mit Outlook):
http://www.elektronikinfo.de/pc/pgp.htm

Wie schon, dass keiner weils...

Webportale sammeln oft viele 25
Informationen iiber Ihre besonderen rrj
Verhaltensdaten.

Wissen Sie noch, was Sie zuletzt angeklickt
haben? Wann Sie welche Webseite besucht
haben? Welchem Werbelink Sie zuletzt gefolgt
sind? Wie sahen lhre Sucheingaben in den letzten
24 Monaten aus?

Niemand soll in der Lage sein, ungefragt Profile
Uber sie zu erstellen und private Dinge zu
speichern oder einzusehen.

Um das zu verhindern, stellen Sie lhren Browser
(z.Bsp. Internet Explorer) folgendermaRen ein:

»  Erlauben Sie nur ,Sitzungscookies”
e Ldschen Sie lhren Verlauf regelmaRig
* Schalten Sie Werbeblocker ein
* Deaktivieren Sie
JavaScript

Weiterflihrende Infos:

» Allgemeine Hilfe zu
Cookies:
http://www.verbraucher-sicher-
online.de/thema/cookies

* Browser einstellen:
http://www.datenschutz-
bremen.de/sv_internet/browser.php

Zur Anonymisierung gegenlber Dienstanbietern
(Verschleierung der ,IP-Adresse”) im Internet
kénnen Sie spezielle Software einsetzen. Stich-
worte flr eigene Recherchen sind ,Jondos” und
.TOR*“. Der ,Xerobank-Browser” integriert bereits
den ,TOR“-Dienst und ist sehr leicht zu bedienen.

Infos zu TOR: http://www.torproject.org
Infos zu Jondos: http://www.jondos.org

Das Internet vergisst nicht!

Achten Sie im Umgang mit dem Internet genau
darauf, was Sie Uber sich selbst preisgeben
mochten. lhre Eintrage kdnnen womaglich fur
immer nachvollzogen werden.

Beachten Sie hierbei, dass Ihre Daten prinzipiell
offentlich sind, denn jeder Zugriffsbefugte (auch
das Unternehmen selbst) ist in der Lage, Kopien
anzufertigen und diese auf andere Portale zu
spiegeln.

* Meiden Sie Portale wie Facebook,
StudiVz, SchulerVz, myspace usw.

» Wenn Sie gar nicht darauf verzichten
wollen, seien Sie vorsichtig im Umgang
mit Ihren Daten.

* Nutzen Sie haufig wechselnde
Spitznamen, damit nicht doch unbemerkt
Verknipfungen zu Ihrer Person hergestellt
werden kénnen.

» Denken Sie daran: Vergessen ist Gnade
und Vergebung. Im Internet gibt es so
etwas nicht.

Treuekarten & elektronische
Zahlungungssysteme

Seien Sie sich im Klaren, dass Sie bei
personenbezogenen Rabattprogrammen
(HappyDigits, Payback usw.) ein Tauschgeschaft
eingehen: Einkaufe, die auf dem Laufband an der
Kasse nach der Abrechnung verschwinden,
werden bei den Punkteunternehmen dauerhaft
gespeichert. Sie willigen mit den
Geschaftsbedingungen der Weitergabe lhrer
Daten ein - Sie kdnnen dem zwar im Nachhinein
widersprechen, eine nachtragliche Léschung
erreichen Sie jedoch nicht immer.

» Verzichten Sie auf Treuekarten,
Pramienkarten und Ahnliches.

» Zahlen sie lieber mit Bargeld an Stelle der
EC- oder Kreditkarte. So kann niemand
Ihre Einkaufe nachvollziehen.

* Nehmen Sie die Geschaftsbedingungen
immer genau unter die Lupe.

Kundenfreundliche Unternehmen belohnen lhre
Treue z.Bsp. mit Stempelkarten und nehmen sich
auch gerne personlich Zeit fiir Sie, wenn Sie nach
zu lhnen passenden Produkten suchen.



